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Introducción 

     LEGISLACIÓN EUROPEA 

• DIRECTIVA 95/46/CE DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 24 de octubre de 1995, relativa a la protección 
de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos  

• Reglamento (CE) 885/2006 por el que se establecen las disposiciones de aplicación del Reglamento (CE) no 1290/2005 del 
Consejo en lo que se refiere a la autorización de los organismos pagadores y otros órganos y a la liquidación de cuentas del 
FEAGA y del FEADER. (BSI, COBIT, ISO 27002) 

• Reglamento Delegado (UE) n ° 907/2014 de la Comisión, de 11 de marzo de 2014 , que completa el Reglamento (UE)  
n° 1306/2013 del Parlamento Europeo y del Consejo en lo relativo a los organismos pagadores y otros órganos, la gestión 
financiera, la liquidación de cuentas, las garantías y el uso del euro (ISO/IEC 27001) 

 

LEGISLACIÓN NACIONAL 

• Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal y su reglamento de desarrollo (RD 
1720/2007)  

• Real Decreto 3/2010, de 8 de enero, por el que se aprueba el Esquema Nacional de Seguridad en el ámbito de la 

Administración Electrónica. 

 

 

Marco legal 
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• Enero de 2008:  Certificación en Seguridad de la Información (27001) + Certificación en Calidad  
(9001) del Servicio de Internet de JCCM (Sistema de Gestión Unificado, SGU): 

Alcance: Seguridad Perimetral, Correo electrónico, infraestructura del portal institucional. 

• Enero de 2010: Estudio del ENS y elaboración de normas con mayor alcance 

 Decreto 57/2012, de 23 de febrero, por el que se establece la política de seguridad de la Información en la 
Administración de la Junta de Comunidades de Castilla-La Mancha 

 Orden de 11 de julio de 2012, de la Consejería de Presidencia y Administraciones Públicas y de la Consejería 
de Fomento por la que se aprueba la Instrucción sobre el uso aceptable de medios tecnológicos en la 
Administración de la Junta de Comunidades de Castilla-La Mancha 

• Mediados de 2012: Comienza el proyecto de consolidación de servicios TIC en JCCM 

 Servicios comunes en la Dirección General de Telecomunicaciones y Nuevas Tecnologías (DGTNT) 

 Centro de Soluciones TIC, desarrollo y mantenimiento de aplicaciones (DGTNT) 

 Desarrollo y mantenimiento de aplicaciones en Organismo Pagador 

 Servicio de Salud (SESCAM)  

 

 

Antecedentes 
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Introducción 

Enero de 2014: Comienza el proyecto de redefinición del Modelo de Seguridad de la Información 
en JCCM 

  Definir distintos Sistemas de Gestión en base a las competencias en materia TIC 

  Ampliación de la certificación existente a la totalidad de los servicios comunes 

  Adecuación a las normas ISO/IEC 27001: 2013 y ISO/IEC 27002:2013 

  Integración del Esquema Nacional de Seguridad (ENS) 

 

Objetivo: Obtener una TRIPLE CERTIFICACIÓN en cada uno de los Sistemas de Gestión 
Unificados.  

  Seguridad de la Información (ISO/IEC 27001) 

  Conformidad con el Esquema Nacional de Seguridad  

  Calidad (ISO 9001) 
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Características del proyecto 
  Definición del proyecto 

   Identificación de la estructura de un SGU 

   Análisis de los requisitos de gestión y de seguridad 

   Requisitos de la norma ISO/IEC 27001:2013 

   Requisitos de la norma  ISO/IEC 27002:2013 

   Requisitos de la norma UNE-EN ISO 9001:2008 

   Requisitos del ENS 

   Requisitos de la LOPD 

   Establecimiento de los alcances de cada SGU 

   Definición de la documentación necesaria 

   Identificación  de la documentación requerida 

   Identificación de la documentación existente 

   Identificación de los documentos a crear/modificar/borrar 

   Elaboración de los documentos (comunes y particulares) 

   Implantación de cada SGU 

   Certificación de cada SGU 
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CUESTIONES EXTERNAS 

• Crisis económica 

• Consolidación de servicios TIC (implantar SGU en un entorno MUY cambiante) 

• Muchos órganos gestores implicados 

• Resistencia al cambio 

 

CUESTIONES INTERNAS 

• Comité Técnico de Seguridad de la Información: personal del Servicio de Seguridad y Protección de Datos, 

Organismo Pagador, DGTNT y SESCAM: Recursos internos 

• Marco de controles seleccionado: ENS (obligado cumplimiento). 

• Sistema de Gestión sencillo y mantenible 

• Calendario: 2014-2017 
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Relaciones entre SGUs y con terceros (internos y externos) 
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ENTIDADES 
INTERNAS 

ENTIDADES 
EXTERNAS 
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• S / S:  

• Solo competencia del órgano gestor: implementar control 

• Competencia de varios órganos gestores: implementar control y establecer acuerdo interno 

• S / N: identificar al órgano competente y establecer acuerdo interno 
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Sistema de Gestión certificado  

Esquema del Sistema de Gestión Seguridad de la Información y Calidad de SERTIC  
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DE NEGOCIO 
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DOCUMENTACIÓN EXTERNA: 
 

Legislación aplicable 
 

  Decreto 57/2012, de 23 de febrero de 2012, por el que se establece la Política de Seguridad de la Información en la 

Administración de la Junta de Comunidades de Castilla-La Mancha 

  Decreto 69/2012, de 29/03/2012, por el que se regulan las actuaciones sobre Calidad de los Servicios públicos en la 

Junta de Comunidades de Castilla-La Mancha  

  Orden 11/07/2012, de la Consejería de Presidencia y Administraciones Públicas y de la Consejería de Fomento, por la 

que se aprueba la instrucción sobre el uso aceptable de medios tecnológicos en la Administración de la Junta de 

Comunidades de Castilla-La Mancha 
……. 
 

Normativas de la Dirección General de Función Pública 
 

  Directrices de Seguridad de la Información 

  Normas de Clasificación de la Información 

  Normativa de Desarrollo Seguro de aplicaciones 

  Creación y Uso de Contraseñas de usuarios 

  Seguridad de la Información y la protección de datos en la prestación de servicios por terceros 

  Normas de Seguridad y Protección de Datos para usuarios de Teletrabajo 
……. 
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DOCUMENTACIÓN INTERNA:  
 

Por requisito de la Norma ISO/IEC27001  
 

  Proceso de apreciación del riesgo  

  Proceso de tratamiento de riesgos  

  Objetivos de seguridad y Calidad  

  Proceso de auditoría  

  Proceso de revisión del SGU 

…….  

 

Por requisito de la Norma ISO 9001  

 
  Listado de documentación del SGU  

  Objetivos de calidad  

  Mapa de procesos  

  Procedimiento de control de documentos  

  Procedimiento de control de registros  

  Procedimiento de no conformidades  

  Procedimiento de acciones correctivas  

 ……..  
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DOCUMENTACIÓN INTERNA:  
 

Marco de controles seleccionados (ENS + ISO/IEC 27002)  
 

  Política de seguridad  

  Procedimiento de gestión de incidencias  

  Procedimiento de desarrollo de aplicaciones  

  Procedimiento de gestión de cambios  

  Procedimiento de gestión de usuarios  

  Procedimiento de auditoria  

…………  
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Declaración de aplicabilidad de SERTIC 
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Comprobación de la no omisión de controles 
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Equipo Humano 
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Ampliación  progresiva de alcances 
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Plan de formación de la Escuela de Administración Regional 

 

       11.985 empleados públicos
  

          

Concienciación sobre Seguridad de la Información 
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Certificación del Sistema de Gestión de Organismo Pagador 
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Octubre de 2015: Decisión de la Dirección de Organismo Pagador de gestionar la 
Seguridad de la Información de los Sistemas de Información del Organismo Pagador 
mediante SGSI 

Tareas realizadas: 

Certificación del Sistema de Gestión de Organismo Pagador 
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  Manual del Sistema de Gestión 

  Análisis de riesgos  

  Nivel de aceptación del riesgo  

  Plan de Tratamiento del riesgo  

  Definición de objetivos de Seguridad 

  Declaración de aplicabilidad extendida 

  Fichas de proceso 

  Auditoria interna  

 ………  
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Certificación del Sistema de Gestión de Organismo Pagador 
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Formación sobre SGSI a jefes de área/servicio 

 

 

 

Certificación del Sistema de Gestión de Organismo Pagador 
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Siguientes pasos 

 

Marzo de 2016: Auditoria de certificación en ISO/IEC 27001 y certificado de 
conformidad con ENS 

 

 

 

 

Certificación del Sistema de Gestión de Organismo Pagador 
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Síguenos en Linked in 

E-Mails 

info@ccn-cert.cni.es 

ccn@cni.es  

sondas@ccn-cert.cni.es  

redsara@ccn-cert.cni.es  

organismo.certificacion@cni.es  

Websites 

www.ccn.cni.es  

www.ccn-cert.cni.es  

www.oc.ccn.cni.es  
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