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Introduccioén
Marco legal

m LEGISLACION EUROPEA

* DIRECTIVA 95/46/CE DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 24 de octubre de 1995, relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos

* Reglamento (CE) 885/2006 por el que se establecen las disposiciones de aplicacion del Reglamento (CE) no 1290/2005 del
Consejo en lo que se refiere a la autorizacién de los organismos pagadores y otros 6rganos y a la liquidacion de cuentas del
FEAGA y del FEADER. (BSI, COBIT, ISO 27002)

* Reglamento Delegado (UE) n ° 907/2014 de la Comision, de 11 de marzo de 2014 , que completa el Reglamento (UE)
n° 1306/2013 del Parlamento Europeo y del Consejo en lo relativo a los organismos pagadores y otros organos, la gestiéon
financiera, la liquidacion de cuentas, las garantias y el uso del euro (ISO/IEC 27001)

_E LEGISLACION NACIONAL

+ Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caréacter Personal y su reglamento de desarrollo (RD
1720/2007)

 Real Decreto 3/2010, de 8 de enero, por el que se aprueba el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica.

WWW.ccn-cert.cni.es 5
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Introduccioén

RD 1720/2007

.. ———

RD 3/2010 \

ISO/IEC 27002
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centro cnpto\oglcu nacional

Introduccidén
Antecedentes

* Enero de 2008: Certificacion en Seguridad de la Informacion (27001) + Certificacion en Calidad
(9001) del Servicio de Internet de JCCM (Sistema de Gestion Unificado, SGU):

Alcance: Seguridad Perimetral, Correo electronico, infraestructura del portal institucional.

* Enero de 2010: Estudio del ENS y elaboracion de normas con mayor alcance

> Decreto 57/2012, de 23 de febrero, por el que se establece la politica de seguridad de la Informacién en la
Administracion de la Junta de Comunidades de Castilla-La Mancha

» Orden de 11 de julio de 2012, de la Consejeria de Presidencia y Administraciones Publicas y de la Consejeria
de Fomento por la que se aprueba la Instruccion sobre el uso aceptable de medios tecnolégicos en la
Administracion de la Junta de Comunidades de Castilla-La Mancha

* Mediados de 2012: Comienza el proyecto de consolidacion de servicios TIC en JCCM
» Servicios comunes en la Direccion General de Telecomunicaciones y Nuevas Tecnologias (DGTNT)
Centro de Soluciones TIC, desarrollo y mantenimiento de aplicaciones (DGTNT)

>
» Desarrollo y mantenimiento de aplicaciones en Organismo Pagador
» Servicio de Salud (SESCAM)

WWW.ccn-cert.cni.es 7
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centro criptolégico nacional

Introduccion
Organizacion TIC

GOBIERNO DE LA JUNTA DE COMUNIDADES DE
CASTILLA-LA MANCHA

PRESIDENCIA —

ECONOMIA, EDUCACION,

Cl S
HACIENDAK AMBIENTE Y EMPRESAS Y SANIDAD CULTURA Y BIFNE‘TAR
AAPP . . SOCIAL
DESARROLLO EMPLEO DEPORTES

RURAL

o SESCAM
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centro cnpto\cglca nacional

Introduccioén

Enero de 2014: Comienza el proyecto de redefinicién del Modelo de Seguridad de la Informacion

en JCCM
» Definir distintos Sistemas de Gestidn en base a las competencias en materia TIC

» Ampliacion de la certificacion existente a la totalidad de los servicios comunes
» Adecuacion alas normas ISO/IEC 27001: 2013 y ISO/IEC 27002:2013
> Integracién del Esquema Nacional de Seguridad (ENS)

Objetivo: Obtener una TRIPLE CERTIFICACION en cada uno de los Sistemas de Gestion

Unificados.
» Seguridad de la Informacion (ISO/IEC 27001)
» Conformidad con el Esquema Nacional de Seguridad

> Calidad (ISO 9001)

WWW.ccn-cert.cni.es 9
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centro criptolégico nacional

Caracteristicas del proyecto

> Definicién del proyecto

Identificacion de la estructura de un SGU DE GESTION

Analisis de los requisitos de gestion y de seguridad S E R ER D “"l »
» Requisitos de la norma ISO/IEC 27001:2013

sopepioua)
oN

PROVEEDORES

seagjuanaig
ssucoy

» Requisitos de la norma ISO/IEC 27002:2013 T} L
» Requisitos de la norma UNE-EN ISO 9001:2008 ssuaRios ?‘ S
>  Requisitos del ENS asomos =

» Requisitos de la LOPD

VHOr3W A SISITYNY ‘NOISIQIN

EI=]

Establecimiento de los alcances de cada SGU

DE RECURSOS

»  Definicidn de la documentacion necesaria
» Identificacion de la documentacion requerida
» ldentificacion de la documentacién existente
» Identificacion de los documentos a crear/modificar/borrar

Elaboracion de los documentos (comunes y particulares)
Implantacion de cada SGU

Certificacion de cada SGU

WWW.ccn-cert.cni.es 10
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Caracteristicas del proyecto

CUESTIONES EXTERNAS

 Crisis economica

» Consolidacion de servicios TIC (implantar SGU en un entorno MUY cambiante)
» Muchos 6rganos gestores implicados

* Resistencia al cambio

CUESTIONES INTERNAS

« Comité Técnico de Seguridad de la Informacion: personal del Servicio de Seguridad y Proteccion de Datos,
Organismo Pagador, DGTNT y SESCAM: Recursos internos

« Marco de controles seleccionado: ENS (obligado cumplimiento).
+ Sistema de Gestion sencillo y mantenible
» Calendario: 2014-2017

WWW.ccn-cert.cni.es 11
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Caracteristicas del proyecto

Relaciones entre SGUs y con terceros (internos y externos)

~

ENTIDADES
INTERNAS

\

P

\\

ENTIDADES
EXTERNAS

¥
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centro cnpto\cglca nacional

Caracteristicas del proyecto

Declaraciones de aplicabilidad

Declaracion de aplicabilidad del .SvGL!de

CONTROL
Paiiticz e semundad - -
harmatne de segurided
Proosdimisntas de sssursdad
n CONTROL
Froo=sa de AutoriEaoean
0 Palitica d= seguridad
appli Aureslisis g riegeos =
- Normativa o sepurided
applz Arquitachurs de semuridad
- Procedimientos o& semuridsd
appls AQUISIEaN de MUSVDS COMpanentes y -
- Proo=sa de mutorzsoan X Pal e sepuridad
appld Cumensionameenta/iGestion  de apaodades 0 -
. Aurenlisis de riszos gl Normatics de sezurided
opaaci dentfieacon oppl? Arquitectura de seEuridsd ags Procedimisrtas de seguriked
apmoc i UISITos Of BCo=sa - . e 4 #n iz
Feg oppls Agquisican o musOs componantas - 2020 de 2utarzacon
s — ® b - T oppld Luralisis de rieszos
apeac3 Segregecdn de funcones y teress oppls Cimensionsmisnto/GEtion g apedasces =5
a 2 - n appl? Arquitscturs de sezuridad
apsacd TODESO O PASTION 08 JETECHIS o8 BO0ESD J— dertrasan ik : T
J— Wiecanisma de sUtentiacan p— P —— oppl3 Adquisican de 'ue.aas sompanentes
— - appld Camensionamiento/Gestion de apaadades
apeacs Aoesd loc opaosE SmpraEacion ds funciones y taremg ——
— apsoci identificacian
2 e
apsac? OSSO MEmata opaccs DOESO 08 [BECTION 08 QEMECHOS O 300E50 P Feqstos ot seesn
apepl MDD O aciieas opaacy Miscznisma de sutenticeaon onmocE Zesrezscidn ge tundionss y taress
apepl Configurasion de sepurded e Azomsa loce apawd Proomsa ds gastian ge derechos de aaesa
R (Sastion da ks confguracian op=x? A00Sa remota op=ecs Mecnisma de sutenticecan
opspd Mantenimeenta opeipd mrentari de activas opaocs Aooesy oo
— Gertion ds o2 opeip Configuracian de sezurided apaec? Assesn e
opens Protsccian frente a cidiza dafiinas opexp3 Gestidn d I configuracin meEd TS S e
- = p— P ———— apenn® Confmuracian de sexuridsd
aporp? Sexiion de nodences n apexp (Sastian de s confzuradian
opanE Femistro de ks activided de los ususrios apexps Sestion g camoin pp— P ———
f opeips Proteasan frente = cadiga dafinas n
apesps REEistra de b pEstion Of InGences - 2 opexpd \Festion de cambios
0 opexp.? 1Gestion de Inodences 5 - 5 5 =
ap.erp.d Proteocian de los registro de actividad apeAps Prateccan frente 2 codigd demings
opexp s Registro de ks actridad de los usuanos anmenT T ——
opaips Fegistro de s mamtidn de incdendas openps Registro de ks activided de bos ususrios
opp.a0 Proteccidn de kos remistro de activided opexps Registro oe ks pestion de incosndas
apexpa0 "mo:é'\ de ks '\e;r.'ade actinided
apexp1l Probeccian de cawes criptozrafices
::"\'.'!'-!Cé'\ ¥ SOUSNGOS 02 el 02 SENOD
iSestian disris
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Caracteristicas del proyecto
Declaracion de aplicabilidad

Declaracion de aplicabilidad del Sistema de Gestion Unificado de SERTIC

org.l Politica de seguridad 3
org.2 Mormativa de seguridad 3 M
« S/S:

» Solo competencia del 6rgano gestor: implementar control
« Competencia de varios 6rganos gestores: implementar control y establecer acuerdo interno

* S/ N:identificar al érgano competente y establecer acuerdo interno

WWW.ccn-cert.cni.es 14
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Sistema de Gestion certificado
Esquema del Sistema de Gestion Seguridad de la Informacion y Calidad de SERTIC

DE GESTION

VHOraw A SISITYNY ‘NOIJIGIW

DE NEGOCIO '

DE RECURSOS

»
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centro cnpto\oglcu nacional

Sistema de Gestion certificado
DOCUMENTACION EXTERNA:

Legislacion aplicable

> Decreto 57/2012, de 23 de febrero de 2012, por el que se establece la Politica de Seguridad de la Informacion en la
Administracion de la Junta de Comunidades de Castilla-La Mancha

» Decreto 69/2012, de 29/03/2012, por el que se regulan las actuaciones sobre Calidad de los Servicios publicos en la
Junta de Comunidades de Castilla-La Mancha

» Orden 11/07/2012, de la Consejeria de Presidencia y Administraciones Publicas y de la Consejeria de Fomento, por la
gue se aprueba la instruccion sobre el uso aceptable de medios tecnoldgicos en la Administracion de la Junta de
Comunidades de Castilla-La Mancha

Normativas de la Direccion General de Funcién Publica

> Directrices de Seguridad de la Informacion

» Normas de Clasificacion de la Informacion

» Normativa de Desarrollo Seguro de aplicaciones

» Creacion y Uso de Contrasefias de usuarios

» Seguridad de la Informacién y la proteccién de datos en la prestacién de servicios por terceros
> Normas de Seguridad y Proteccidén de Datos para usuarios de Teletrabajo

WWW.ccn-cert.cni.es 16
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centro cnpto\cglca nacional

Sistema de Gestion certificado

DOCUMENTACION INTERNA:
Por requisito de la Norma ISO/IEC27001 ‘ ‘

INDICE

» Proceso de apreciacion del riesgo
» Proceso de tratamiento de riesgos
» Objetivos de seguridad y Calidad
» Proceso de auditoria

> Proceso de revision del SGU

Por requisito de la Norma ISO 9001

> Listado de documentacién del SGU

» Objetivos de calidad

» Mapa de procesos

» Procedimiento de control de documentos
>

>

>

Procedimiento de control de registros
Procedimiento de no conformidades
Procedimiento de acciones correctivas

WWW.ccn-cert.cni.es 17
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centro cnpto\cglca nacional

Sistema de Gestion certificado

DOCUMENTACION INTERNA:

Marco de controles seleccionados (ENS + ISO/IEC 27002)

Politica de seguridad

Procedimiento de gestion de incidencias
Procedimiento de desarrollo de aplicaciones
Procedimiento de gestion de cambios
Procedimiento de gestion de usuarios : X e
Procedimiento de auditoria T

VVVVYY

..........
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centro cnpto\oglcu nacional

Sistema de Gestion certificado
Declaracion de aplicabilidad de SERTIC

Documentacion Relacién con IS0 27000

17
4 Contewta de la anganizackin
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centro cnpto\oglcu nacional

o 7/

Sistema de Gestion certificado

Comprobacion de la no omisiéon de controles

oles 150 27002
5 Paoliticas de seguridad

X' IJORNADAS STIC CCN-CERT

Observaciones

5.1 Directrices de gestion de la seguridad de la informacdian
Objetivo: Proporcionar orientacion y apoyo a la gestion de la sepuridad de lainformarian de acuerdo con los requisitos del negocio, lasleyesy nomas pertinentes.

5.1.1 | Polticas para la seguridad de la informacion

Un conjunto de politicas para I seguridad de la informacion debe s=r
definido, aprobado por la direccion, publicado y comunicadoalos
empleados y partss extemas relevantes.

# [orz.1] Politica de seguridad
# [org. 2] Mormativa de seguridad

512 | Revision de las politicas de seguridad de la
informacion

Las politicas de seguridad de la informacion deben revisarse aintervals
planificados o siempre gue s& produzcan cambios significativos, 2 fin de
assgurar que semantenga su idoneidad, adecuacion y eficacia.

® Las politicas/mormativas se revisan acorde a lo
establecido en los Sistemas de Gestion
correspondisntes.

& Organizacion de la seguridad de la informacion

6.1 Organizacion interna

Objetivo: Establecer un marco de gestion para iniciar y controlar ks implementacion y operacion de la segunidad de la informacion dentro de la organizacion.

611 | Rolesy responsabilidades en seguridad de la
informacion

Todas las responsabilidades en sesuridad de |a informacion deben ser
definidas y asignadas.

# [orz. 1] Politica de seguridad
# [orz 4] Proceso de awtorizacion

En los manuales de los Sistemas de Gestion
correspondientss tambign & identifican roles y
responsabilidades.

6.1.2 | 5egregaciondetareas

La= funciones y areas de responsabilidad deben segregarse para reducir
Iz posibilidad de que z& produzcan modificaciones no autorizadas o no
intencionadas o usos indebidos de los actives de la organizacion.

# [op.3cc. 3] Segregacion de funciones v tarsas

6.1.3 | Contacto con las autoridades

Dieben mantenerse los contactos apropiados con las autoridades
pertinemntss.

» [org.3] Procedimientos de seguridad

» [op.exp. 7] Sastion de incidencias

6,14 | Contactocongrupos de interes especial

Deben mantenerze los contactos apropiados con grupos de interes
gspecial, votros foros, ¥ asociacionss profesionales especializadaz en
seguridad.

» [orz.2] Mormativa de seguridad de seguridad
# [op.exp. 7] Gestion de incidencias

6,15 | Seguridad de la informacion en la gestion de
proyectos

L3 s=guridad de Iz informacion debe tratarss en |3 g=stion de proyectos,
independientemente de la naturaleza del proyecto.

e refizre la norma a gue todos los proyectos
acometidos por la organizacion tengan en cusnta
la seguridad de la informacion. Pusde dedirseque
en el ENS este aspecto aparecs de forma implicita
al ser obligatoria su aplicacion a toda informacion
 s=rvicio relacionado con la Ley 11/2007.

En laz metodologias empleadas s= inclryen
actividades de seguridad de la informacion

6.2 Los dispositivos mdviles y el teletrabajo

Obijetivo: Garantizar la seguridad en el teletrabajo y en &l uso seguro de dispositivos moviles.

6.2.1 | Poltica de dispositivos moviles

5 debe adoptar una poltica y unas medidas de segundad adecuadas
para la proteceion contra los riesgos de |3 wtilizacion de dispositivos
méviles.

# [org.4] Proceso de autonizacion
» [mp.=q.3] Proteccion de equipos portatiles

WWW.ccn-cert.cni.es
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X' IJORNADAS STIC CCN-CERT

Certificado del
Sistema de Gestion de la Calidad

ER.0276/2008

W3R, Ao i Fepetods 4 Ve

]UNTA DE (OMUNIDADES DE CASTILI.A LA
MANCHA

Consejeria de Hadenda y Adminiswraciones Piblicas - Diseccion General de
Fandion Pablica

Certificado del Sistema
de Gestion de Seguridad de la Informacion

ER

S1-0025/2008

NENCA, onin F'eda de Mo waknsie ¢ Lot wyte, oot oo b Oopm il

JUNTA DE COMUNIDADES DE CASTILLA LA
MANCHA

Conseferla de Hadenda y Administraciones POblicas - Direccin General de
Funcidn Poblica

AENOR ZES e

E.C K

Certificado de Conformidad
Esquema Nacional de Seguridad

AENOR

conform

Esquema Nacional de Sequridad

ENS-0004/2015

AENOR, AscciaciOn Espaola de Nomalzacite y Centficacie, e

JUNTA DE COMUNIDADES DE CASTII.I.A LA MANCHA
Consejeria de Hacienda y Administraciones Pablicas
Direccion General de Funcion Pablica
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centro criptolégico nacional

Claves de éxito
Equipo Humano
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Claves de éxito
Ampliacion progresiva de alcances

Centro de Atencion a
Usuarios y Puestos de
Trabajo

Red Corporativa

Acceso Remoto

» “ Centro de Proceso \
‘ [ de Datos \ |

\ Seguridad Perimetral [ / /
N\ \\ Correo Electronico / V4

Portal Institucional
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Claves de éxito

Plan de formacion de la Escuela de Administracion Regional
B TF R L R P e i e R ST
wwwww HENHORABUENAI  [] £_. [IENHORABUENA! [

Castilla-La Maacha

...........

| 11.985 empleados publicos

,_E_, oottt I ,,_E_ e e ————— I ""Ev_
"j""" = _.E__ el _E__ st A B £
Contrasefias Prevencién contra el : Obligacionesen mate _¢
e . de Seguridad de la

Normas de acceso a o Recomendacionesde ug SPAM LA PROTECCION DE DATOSEN | | il " Obligaciones del
Internet.. g 0000 oo del correo electrénico =22 | Losanuncios Y puBLicacioy  'PTormacion

= ) i ELECTRONICAS DEL DOCM Responsable del

. @ ‘ fichero e
| S | M‘i o
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centro cnpto\cglco nacional

Siguientes pasos
Certificacion del Sistema de Gestion de Organismo Pagador

3. INFORMACION Y COMUNICACION
A) Comunicacién

El organismo pagador adoptard los procedimientos necesarios para garantizar que las modificaciones de la nor-
mativa de la Unién, y en especial las que afecten al importe de las ayudas aplicables, sean registradas y que las
instrucciones, bases de datos y listas de control se actualicen a su debido tiempo.

B) Seguridad de los sistemas de informacién

i) Sin perjuicio del inciso ii) siguiente, la seguridad de los sistemas de informacion estara basada en los criterios
PR - . fijados en una versién aplicable en el ejercicio financiero considerado de una de las siguientes normas:
L 255/18 Diario Oficial de la Unién Curopea 28.8.2014 4 P ) 2

— International Standards Organisation 27002: Code of practice for Information Security management (Or-

REGLAMENTO DELEGADO (UE) N° 907/2014 DE LA COMISION ganizacién internacional de normalizacion 27002: Codigo de practicas para la gestion de la seguridad de la
informacién) (1SO),

de 11 de marzo de 2014

que completa el Reglarnento (UE) n° ]306/2015 del Parlamento Europeo y del Consejo en lo — Bundesamt fiir Sicherhe; der Informationstechnik: IT-Grundschutzhandbuch/IT Baseline Protection Ma-

relativo a los organismos pagadores y otros organos, la gestion financiera, la liquidacion de nual (Manual de proteccién informatica de base) (BSI),

cuentas, las garantias y el uso del euro
I— Information Systems Audit and Control Association: Control objectives for Information and related Te-
| chnology (Asociacién para la auditoria y el control de los sistemas de informacién: Objetivos de control
LA COMISION EUROPEA, para la informacién y tecnologias afines) (COBIT).

A partir del 16 de octubre de 2016, la seguridad de los sistemas de informacién deberd estar certificada de
conformidad con la norma ISO 27001: Information Security management systems — Requirements (ISO)
(Sistemas de gestién de la seguridad de la informacién-Requisitos) (ISO).

La Comisién podra autorizar a los Estados miembros para certificar la seguridad de sus sistemas de informacion
de conformidad con otras normas aceptadas si estas normas garantizan un nivel de seguridad equivalente, como
minimo, al previsto en la norma ISO 27001.

En el caso de los organismos pagadores responsables de la gestion y control de un gasto de la Unién anual no
superior a 400 millones EUR, el Estado miembro podra decidir no aplicar lo dispuesto en el parrafo primero.
Dichos Estados miembros seguirdn aplicando las disposiciones del inciso i). Informarin a la Comisién de su
decision.
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Siguientes pasos
Certificacion del Sistema de Gestion de Organismo Pagador
Octubre de 2015: Decision de la Direccion de Organismo Pagador de gestionar la

Seguridad de la Informacion de los Sistemas de Informacion del Organismo Pagador
mediante SGSI

Tareas realizadas:

» Manual del Sistema de Gestidn
> Analisis de riesgos
> Nivel de aceptacion del riesgo '
» Plan de Tratamiento del riesgo

> Definicion de objetivos de Seguridad
» Declaracién de aplicabilidad extendida
» Fichas de proceso
» Auditoria interna
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Siguientes pasos
Certificacion del Sistema de Gestion de Organismo Pagador
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centro criptolégico nacional

Siguientes pasos
Certificacion del Sistema de Gestion de Organismo Pagador

Formacion sobre SGSI a jefes de area/servicio

EFNCEEE S R e de Formeco i Merease (VL) ==
a ry
Mensaje Programador @
3 L 3 ) A Buscar T
) 3 2 Xy ~-]j % e \ ¢ » En
e W = = B 52 |3 ercionase=|| 31
Responder Responder Reenvior | Eliminar Mover s una Creor  Otiss | Blogquear | seguimiento Narcar como Ervirs
carpeta~  regla acciones~ | remitente ke na leido Ig Seleccionar - OneNote
Responder Acciones Correo electrénico no deseado & Opciones & Buscar OneNote
‘Servicio de Seguridad y Protsccion de Datoa.
e mensaj seha respandido o reenviado,
Mensoe emiado con mportancia A
o 56 Agrura bgagrcuraicon.es] Enviado et vernes 06/11/2015 11:22
]
=S
N Sistema de Gestion de Seguridad de la
B Informacién del Organismo Pagador
Buenos dias, =
Se convoca a una reunién de formacion sobre “Los sistemas de gestion de i de la informacion en la Consejeria e di e y Desarrollo Rural” elviernes
dia13 de noviembre de 10:00 a11:30 horas en Ia Sala de Reuniones de los Servicios Centrales de la Consejeria de Agricultura, Medio Ambiente y Desarrollo Rural.
La asistencia a dicha jornada sera obligatoria como uno de los pasos para conseguir la Certificacion de la Consejeria.
Muchas gracias,
Un saludo,
SECRETARIA GENERAL
Castilla-La Mancha CON: ILTURA, MEDIO AMBIENTE ¥ DESARROLLO RURAL
opEsoa
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Siguientes pasos
Certificacion del Sistema de Gestion de Organismo Pagador

Marzo de 2016: Auditoria de certificacion en ISO/IEC 27001 y certificado de

conformidad con ENS
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© E-Mails

»  info@ccn-cert.cni.es CN - cm

centro criptolégico nacional

¥ ccn@cni.es
» sondas@ccn-cert.cni.es
» redsara@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

> WWW.Ccn.chi.es
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> WWW.0C.ccn.cni.es
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