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Problemática 

• Decenas de herramientas 

• Desactualizadas / Abandonadas 

• Rápida evolución de Android 

• Nuevo malware, misma finalidad 

 

 

Primeros problemas 

6 



www.ccn-cert.cni.es 

IX JORNADAS STIC CCN-CERT 

¿Qué? 

• Superficie de ataque o funcionalidad  

• Interacción con otros componentes 

• Interacción con los componentes IPC 

• Permisos 

• Funcionalidades expuestas 

• Comunicaciones 

• Secure channel 

• Datos 

• Interacción con el navegador – Get, Post 

• Vulnerabilidades 

• Java o vulnerabilidades del lenguaje 

• Dependencias externas vulnerables/desactualizadas 

 

¿Qué atacar en un pentesting? 
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Tipos de herramientas 

 

 

Vista previa 
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• Enjarify 

• Dex2jar 

• JD-GUI 

• Drozer 

• Introspy 

• APK Tools 

 

• AndroGuard 

• AndroWarn 

APK Smali 

Java 
APK 

instalada 
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Tipos de herramientas 

• Análisis Estático 

• Análisis Dinámico 

• Reversing 
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Herramientas Análisis Estático 
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Herramientas Análisis Estático 

• Basado en AndroGuard 

 

AndroWarn 
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Tipos de herramientas 

• Análisis Estático 

• Análisis Dinámico 

• Reversing 
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Herramientas Análisis Dinámico 
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15 



www.ccn-cert.cni.es 

IX JORNADAS STIC CCN-CERT 

Herramientas Análisis Dinámico 
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Tipos de herramientas 

• Análisis Estático 

• Análisis Dinámico 

• Reversing 
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Herramientas Reversing 

 

 

Ciclo de reversing para archivos java 
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Herramientas Reversing 
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Herramientas Reversing 
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Herramientas Reversing 
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Herramientas Reversing 
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Tipos de herramientas 
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• Enjarify 

• Dex2jar 

• JD-GUI 

• Drozer 

• Introspy 

• APK Tools 

 

• AndroGuard 

• AndroWarn 

APK Smali 

Java 
APK 

instalada 
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Otras Herramientas 

• Genymotion 

• Burp Proxy 

• WireShark 

• Android Studio 

• Lint 

• Agnitio 

 

 

Otras herramientas de interés 
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Distribuciones 

• Appie – 02/2015  https://manifestsecurity.com/appie/  

• Santoku – 2014   https://santoku-linux.com/  

• MobiSec – 05/2015  http://mobisec.professionallyevil.com/  

• Vezir – 06/2015  https://github.com/oguzhantopgul/Vezir-Project  

 

 

Distribuciones especializadas en Android 
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Referencias 

• APKTool  http://ibotpeaches.github.io/Apktool/ 

• Enjarify https://github.com/google/enjarify 

• Dex2Jar https://github.com/pxb1988/dex2jar 

• JD-GUI http://jd.benow.ca/ 

• AndroGuard  https://github.com/androguard/androguard  

• Androwarn  https://github.com/maaaaz/androwarn  

• Introspy  https://github.com/iSECPartners/Introspy-Android  

• Drozer  https://www.mwrinfosecurity.com/products/drozer/  

 

 

Herramientas 

32 

http://ibotpeaches.github.io/Apktool/
https://github.com/google/enjarify
https://github.com/pxb1988/dex2jar
http://jd.benow.ca/
https://github.com/androguard/androguard
https://github.com/maaaaz/androwarn
https://github.com/iSECPartners/Introspy-Android
https://github.com/iSECPartners/Introspy-Android
https://github.com/iSECPartners/Introspy-Android
https://www.mwrinfosecurity.com/products/drozer/


www.ccn-cert.cni.es 

IX JORNADAS STIC CCN-CERT 

Referencias 

 

 

 

 

 

 

 

https://koodous.com 

Referencias 

33 

https://koodous.com/
https://koodous.com/
https://koodous.com/
https://koodous.com/
https://koodous.com/
https://koodous.com/
https://koodous.com/
https://koodous.com/
http://contagiominidump.blogspot.com.es/


Síguenos en Linked in 

E-Mails 

info@ccn-cert.cni.es 

ccn@cni.es  

sondas@ccn-cert.cni.es  

redsara@ccn-cert.cni.es  

organismo.certificacion@cni.es  

Websites 

www.ccn.cni.es  

www.ccn-cert.cni.es  

www.oc.ccn.cni.es  

www.ccn-cert.cni.es 


