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1. Infroduccion

Desde MARGA, dentfro del Portal de Gobernanza, se permite la elaboraciéon de Ia
Documentacién de Seguridad necesaria para la solicitud de la Acreditacion de

Seguridad de |os sistemas que manejan informacion clasificada.
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2. El asistente de Documentacion de Seguridad

A través del Asistente, el organismo puede dar de alta los sistemas a acreditar y completar toda la

informacién necesaria para solicitar la Acreditacidon de Seguridad, entre ofras:

— Informacion del Sistema: informacion del mismo y érgano de control responsable junto con
datos de contacto.

— Describir el sistema: tipologia del mismo, composicion, diagrama de red, locales-areas de
seguridad,...

— Organizacién, configuracion y gestion de la seguridad.

— Acciones para el mantenimiento de la configuracidn de seguridad del sistema y su gestion

— Solicitar la acreditacion.
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2.1. CoOmo acceder al asistente - Portal de Gobernanza (l)

Para acceder al asistente de Documentacion de Seguridad, se debe acceder al Portal de Gobernanza

desde la siguiente URL: https://gobernanza.ccn-cert.cni.es/ y una vez que estemos, debemos acceder a

la parte privada de nuestro organismo, a fravés de cl@ve
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2.1. CoOmo acceder al asistente - Portal de Gobernanza (ll)

En la parte privada del Portal de Gobernanza del organismo, el usuario puede ver sistemas creados

desde el asistente de Documentacion de Seguridad, editarlos y solicitar la acreditacion. También puede
solicitar el acceso a otfros asistentes.

% Gobernanza de la Ciberseguridad Nacional

2022
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2.2. CoOmo crear un Sistema

Para crear un nuevo Sistema en el asistente de Documentacion de Seguridad, debe pulsar en “Nueva

doc” dentro de “Documentacion de Seguridad”, completar los datos que se solicitan y pulsar “Crear
Sistema”

% Gobernanza de la Ciberseguridad Nacional

Crear un nuevo sistema X
Y

Complete los siguientes campos para crear un nuevo Sistema que permita su Adecuacion al Esquema Nacional de Seguridad

ORGANISMO | 1 s Coneoora ‘
Indigue el nombre del sistema
98% i PLANES DE ADECUACION 6

Sistema grado reservado nacional

Soligtar El'_‘i"’i"“m

Indigue una descripcién para el sistema

._-ﬁ Solicitar acceso >
Sistema grado reservado nacional
_— 2% = #
3
NUEVO ORGANISMO SISTEMAS ORGANISMO IMPLANTACIONES CERTIFICACIONES

Tipo de sistema

6 0 CLASIFICADO

Solicitar Ver Sistemas
v ¥

Cancelar Crear Sistema

: { ) =\
DOCUMENTACION @ L) Z \\\\
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2.3. Como acceder al Sistema

« Una vez creado el Sistema, en la parte inferior aparece una agrupacion de los sistema por tipo y/o
categoria; donde se encuentran todos los Sistemas Clasificados que se han dado de alta.

« Para abrir el Asistente para la elaboracion de la Documentacion de Seguridad, hay que pulsar la
flecha que se encuentra a la derecha del sistema.

« Es posible fambién borrar el sistema y todo lo relacionado con ély copiarlo.

SISTEMAS

Ly
Eéj SISTEMAS SIN CATEGORIZAR 0 v
N
SISTEMAS DE CATEGORIA BASICA 6 g
SISTEMAS DE CATEGORIA MEDIA 0 ~
0y
SISTEMAS DE CATEGORIA ALTA 0 %
@ SISTEMAS CLASIFICADOS 1 A~
=N
Z N\
SISTEMA GRADO RESERVADO NACIONAL l%“l
> N /
$4/marga>
Hay tareas pendientes en el sistema @ 29/12/2022 - 00:00:00 o FD
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2.4. Secciones del asistente

El asistente se divide en las siguientes secciones, que son havegables @
través del menu lateral:

— Informacion del sistema

— Descripcion

— Andlisis de riesgos y amenazas

— Organizacion de la Seguridad

— Configuracion del Sistema

— Seguridad del Sistema

— Gestion de la Seguridad TIC

— Repositorio Documental

— Tramitacion

@i [CICIN

£ Gobernanzadela!
@ Estado del cumplimien

2022

Ayuntamiento Jornadas
Descentralizadas ENS

Sistema grado reservado nacional

Si tienme mas de un organismo o sistema asignado debera seleccionar
€l deseado desde Gobernanza.

Ultime acceso al organisme: 29/12/2022 16:41:10

Progreso total 13 /63

1. Informacion del Sistema

2. Descripcion

3. Analisis de riesgos y amenazas
4. Organizacion de la Sequridad
5. Configuracion del Sistema

6. Seguridad del Sistema

7. Gestion de la Segundad TIC

8. Repositorio Documental

9. Tramitacién
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2

N
)

\

1
\’éi,'&/marga>

=T




b MARGA - Documentacion de Seguridad C:SIEG [C|G3||N|

centro criptolégico nacional

2.4. Secciones del asistente - Informacion del Sistema

En la seccion de Informacidn del Sistema se rellena la informaciéon bdsica del Sistema, de su Organo de
Control principal y los datos de contacto.

1. INFORMACION DEL SISTEMA FAQ

1. |NF°RMAC|6N DEL SISTEMA Mostrar todos los comentarios

1 - Mombre Sistema gradoe reservado nacional

2 - Descripcion  Sistema grado reservado nacional

3 - Dispone ¢l sistema de un cddige NEASTIC o Si . MNo
4 - Introduzca el codigo

5 - Responsable de seguridad del sistema / Persona de contacto

6 - Correa electrénico

949 49 8 4 4da4d 4

7 - Teléfono

2. GRGANO DE CONTROL

1- Organo de Control (OC)

2 - Jefe de Seguridad del OC

N\
)

| "

\@;&/margm

3 - Correo del jefe de seqguridad del OC <=

O 4 4O 4

4 - Teléfono del jefe de seguridad del OC
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2.5. Secciones del asistente - Descripcion (I)

En la seccién de Descripcidn se define el Sistema, su tipologia, composicidn, interconexiones existentes y
los locales o dreas de seguridad donde se encuentra el Sistema.
En la pestana “Tipologia del Sistema” se deben introducir los datos necesarios para clasificar el Sistema

por su dmbito y grado de clasificacion.

2. DESCRIPCION FAQ
| Tipologia del Sistema | Composicion Global del Sistema Diagrama de red Locales / areas de seguridad nterconexiones
1. TIPOLOGIA DEL SISTEMA Mastrar todos los comentarios GJ
1 - Misién
2 - Tipo de sistema  Selecciona una opcion - @
3 - Ambito de clasificacion - @
4 - Grado de clasificacion de la informacién  Selecciona una opcién - @
_\\\
72,70
6) '%“.
. R0 /
INFORMACION \C///< marga>

El modo de seguro de operacién serd UNIFICADO A NIVEL SUPERIOR
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2.5. Secciones del asistente - Descripcion (ll)
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En la pestana “Composicion global del sistema” se puede introducir como estd compuesto el Sistema de

manera global sin especificar donde se encuentra cada elemento. Es decir, el nUmero de locales, servidores,

equipos, dispositivos periféricos, comunicacion, cripto u otros.

2. DESCRIPCION

Tipologia del Sistema Composicién Global del Sistema

1. COMPOSICION GLOBAL DEL SISTEMA

Locales 0

Cantidad

FAQ

Breve descripcion

Servidores 0

Equipos 0

Dispositivos periféricos 0

Dispositives de comunicacién 0

Dispositives cripto 0
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2.5. Secciones del asistente - Descripcion (ll)
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En la pestana “Diagrama de red” se puede subir un diagrama de red ya existente o generar uno nuevo,

que se autocompleta con la informacion infroducida en la Composicion del Sistema.

2. DESCRIPCION

Tipologfa del Sistema Composicidn Global del Sistema

Locales / dreas de sequridad

INFORMACION
Puede subir una imagen o generar una con el editor.

1. SUBIR DIAGRAMA

DIAGRAMA DE RED

FAQ

2. EDITOR DE DIAGRAMA

@ Afiadir elemento

@ Afiadir conexién

&

o,

Equipo AT02

GUARDAR
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2.5. Secciones del asistente - Descripcion (1V)

En la pestana “Locales / dreas de seguridad” se pueden crear los locales o dreas de seguridad. En cada

local/drea se puede subir el Certificado de Acreditacion de Locales que refleja la seguridad de las

instalaciones, editar el local, borrar o copiar.

r
X
NUEVO LOCAL
. Complete los campos para afadir un nuevo local.
2. DESCRIPCION FaQ
EXISTEN CAMPOS OBLIGATORIOS *
UBICACION
Tipologia del Sistema Compaosicién Global del Sistema Diagrama de red Locales / dreas de seguridad | nterconexiones
Nombr:
1. LOCALES / AREAS DE SEGURIDAD
- Edifi
Buscar:
Mostrar 5 ¥ registros Plant
Nombre Edificio Planta Local CAL Ver/editar Borrar Copiar Local*
_ Descripcian
Local 1 Edificio 1 Planta 1 Local 1 3;’ Q [ ] F|:| AL
Mostrando 1-1de 1 Anterior 1 Sigu Nombre del Certificado de Acreditacion *
Tipo*  Selecciona una opcidn -
Fecha de caducidad *  dd/mm/aaaa =)
EQUIPAMIENTO
Cantidad Breve descripciéon
Servidores
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2.5. Secciones del asistente - Descripcion (V)

En la pestana “Interconexiones” se define las interconexiones con otros sistemas, si es que no se
trata de un Sistema aislado.

2. DESCRIPCION FAQ

Tipologia del Sistema Composicién Global del Sistema Diagrama de red Locales / dreas de seguridad Interconexiones

1. INTERCONEXIONES

1.1 INTERCONEXION DEL SISTEMA

1 - ;Se encuentra interconectado con otro/s sistema/s?  Selecciona una opcidn -

1.2 MECANISMOS DE INTERCONEXION

1 - Indique los mecanismos de interconexién

1.3 SISTEMAS CON LOS QUE CONECTA

2

N
)

1 - Indique los sistemas con los que se conecta

)
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2.5. Secciones del asistente - Andlisis de Riesgos y Amenazas

En la seccidon Andlisis de riesgos y amenazas se puede subir el fichero .mgr generado por la herramienta

PILAR después de hacer un andlisis de riesgos, asi como subir cualquier ofro fichero generado por PILAR.
3. ANALISIS DE RIESGOS Y AMENAZAS FAQ

1. ANALISIS DE RIESGOS Y AMENAZAS

Informacién

Debe subir el fichero .mgr que genera la herramienta PILAR al realizar un anélisis de riesgos.

MGR DE PILAR GUARDAR

2. FICHERO ACTUAL

1572330997_AARR v1.0.mar
anizative

Bl [curren t] situacian actual
B [ENS] Esquema Nacional de Seguridad

1\
\’éi,'&/marga>
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[mp] Medidas de proteccién
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2.5. Secciones del asistente - Organizacion de la Seguridad

En la seccion Organizaciéon de la Seguridad se describe la Seguridad Documental y de Personal. Se define la
seguridad documental, indicando el Organo de Control principal (y los demds érganos de control en el
caso de que el sistema disponga de varios puntos de Entrada/Salida de informacion). Por otfro lado, se
indican las responsabilidades, roles y usuarios de la estructura orgdnica siendo posible generar un diagrama
de la gobernanza del organismo detallando su estructura orgdnica de roles. (Guia CCN-STIC 201)

Ademds, se da la posibilidad de cargar listados de usuarios asi como de descargarse las listas generadas

con el Asistente.

3. ESTRUCTURA ORGANICA

@ @Ar‘\ad
®
ala
@
o ala N
- ACM l@\“'
® ) \&</marga>
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En la seccion Configuracion del Sistema se definen todos los elementos TIC que componen el Sistema

(equipos, servidores, periféricos, electronica de red, servicios TIC, protocolos y puertos), que se podrdn

descargar en un fichero Excel.

Para cada elemento se deben completar los datos que se indican en su correspondiente formulario, asi

como la ubicacion (respecto alos locales dados de alta en la seccidn 2).

5. CONFIGURACION DEL SISTEMA

1. CONFIGURACION DEL SISTEMA

Equipos Periféricos

Electrénica de red

FAQ

DIAGRAMA DE RED

otocolos y Puertos

Mostrar 5~ registros

Tipo

Puestos cliente

Mostrando 1-1de

Marca

HP

Modelo

PRO BOOK 640

Microprocesador

6

DESCARGAR LISTADO ANADIR EQUIPO

Buscar:

Ver/editar Borrar Copiar

Q [ ] D

[ NUEVO EQUIPO

implete los campos para afiadir un nuevo equipo.

EXISTEN CAMPOS OBLIGATORIOS *

Tipo *

UBICACION

Local *

OTROS DATOS

Puestos cliente

Local 1

cat HP

odelo*  PRO BOOK 640

e 250
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2.5. Secciones del asistente - Seguridad del Sistema (I)

La Seguridad del Sistema comprende la Seguridad TIC, Seguridad de Emisiones y Seguridad Criptologica.

« Seguridad TIC: presenta la Declaracion de Aplicabilidad con la lista de medidas de seguridad que protegen

al Sistema para el grado de clasificacion de la informacidn que se va a manejar. (Guia CCN-STIC 301)

« La Declaracién de Aplicabilidad se puede adaptar realizando las siguientes acciones:

Modificar la aplicabilidad de las medidas.
Anadir medidas compensatorias y complementarias de vigilancia.

Especificar los criterios de aplicabilidad de las medidas.

6. SEGURIDAD DEL SISTEMA

Seguridad de las TIC Seguridad de las emisiones

1. DECLARACION DE APLICABILIDAD

INFORMACION
Los criterios de aplicacién de las medidas serén los corresponidentes a los requisitos de seguridad del sistema.

En esta seccién pueds adaptar la declaracién de aplicabilidad provisional. realizando las siguientes acciones:

* Modificar la aplicabilidad de las medidas
* Afadir medidas compensatorias y complementarias de vigilancia
= Especificar los criterios de aplicabilidad de las medidas

N
N° total de medidas 62 '@\“.
Medidas. Dimensiones Aplica Compensatoria/Complementaria \t:///</ m a rg a >
[org1] Politica de seguridad Todas Aplica - > a
[org.2] Normativa de seguridad Todas Aplica - -
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2.5. Secciones del asistente - Seguridad del Sistema (ll)

En la pestana “Seguridad de las emisiones” se deben subir los certificados TEMPEST que tenga el Sistema.

6. SEGURIDAD DEL SISTEMA

Seguridad de las TIC Seguridad de las emisiones Seguridad criptolégica

Nombre Subir Descart gar Ver/editar Borrar
Certificado TEMPEST Q ]

Mostrando 1-1de1

En la pestana “Seguridad criptolégica” se anaden todos los productos de cifra que tenga el Sistema.

r B |
6. SEGURIDAD DEL SISTEMA FAQ NUEVO PRODUCTO DE CIFRA
Complets los campos para aadir un nueve producto de cifra.
i de las TIC fad de |
EXIST \MPOS IGATORIOS
Buscar:
Mostrar 5 v registros — T
Nombre Tipo Ver/editar Borrar Copiar UBICACION
=N
Local®  Local1 . ? \\\
CIFRAZ Hw Q ] 0 l/!{) ]
Despacho % / g
SZ</marga>
Mostrando 1-1de 1 t 1
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2.5. Secciones del asistente - Gestion de la Seguridad TIC (1)

En la seccion Gestion de la Seguridad TIC se describen las acciones para el mantenimiento de la

configuracion de la seguridad del Sistema y su gestion.
En la pestana “Entrada y salida de informacion” se describe el procedimiento de entrada vy salida de

informacioén del Sistema, equipos, soportes y personal autorizado para su realizacion.

7. GESTION DE LA SEGURIDAD TIC FAQ
®
INFORMACION
Descripcién de acciones para el mantenimiento de la configuracién de |a seguridad del sistema y su gestion,
Entrada y salida de informacién
1. ENTRADA Y SALIDA DE INFORMACION
®

INFORMACION
Descripcién del procedimiento de entrada/salida de informacion del sistema, equipos, soportes y personal autorizado para su realizacion,

1.1 DESCRIPCION GENERAL DEL PROCESO

2

1 - Indigue la descripcion general del proceso

N
)

\

\
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2.5. Secciones del asistente - Gestion de la Seguridad TIC (lI)

En la pestana “Dispositivos removibles” se anaden todos los dispositivos removibles que emplee el

Sistema para los distintos grados de informacidn que se manejen y sus correspondientes etiquetas.

7. GESTION DE LA SEGURIDAD TIC . o
ReD NUEVO DISPOSITIVO REMOVIBLE
) @
::ZZ?:;TS?S:ACUMQS para el mantenimiento de la configuracién de la sequridad del sistema y su gestion. Completa los campos para afiadir un nueve dispositive removible.
— EXISTEN CAMPOS CBLIGATORIOS *
Etiqueta* ZR-25
., , Buscar Descrip Memoria usg|
Etiqueta Descripcion Ver/editar Borrar Copiar Utilidad
o £ 0
En la pestana “Copias de seguridad” se definen algunos aspectos sobre el procedimiento de realizacion
de copias de seguridad y restauracion.
S
'\&</marga>




i N MARGA - Documentacion de Seguridad

(CICIN

centro criptolégico nacional

( SEG

2.5. Secciones del asistente - Gestion de la Seguridad TIC (lll)

La pestana “Gestidn de incidentes” permite describir el procedimiento ante un incidente de seguridad

en el Sistema. Asimismo, se proporciona asistencia para registrar los incidentes, en el caso de que no se

disponga de otra herramienta.

7. GESTION DE LA SEGURIDAD TIC

INFORMACION

1. GESTION DE INCIDENTES

2. INCIDENTES

En la pestana “Informe anual” se debe indicar la fecha en la que se envia los informes anuales de

seguridad, donde se indicard si ha habido (o no) cambios significativos en el Sistema.

1. INFORME ANUAL

_\

BN

@ 7 N\

INFORMACION I /!{L\\.

Recuerde que anualmente debera notificar el estado de seguridad del sistema: si ha sufrido cambios significativos, si se ha modificado configuraciones de seguridad, si se han afiadido o eliminado elementos y el \t._gl</ma rg a >
-

motivo.

1 - Indigue la fecha anual para el envi

io de los informes de seguridad
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2.5. Secciones del asistente - Repositorio Documental

En la seccion Repositorio Documental se puede descargar la *“Documentacion de seguridad del sistema’” con

toda la informacidn que se ha facilifado en el Asistente: descripcion del Sistema, configuracion de seguridad,

procedimientos y gestion de la seguridad,... Asimismo, se pueden descargar otros ficheros que se han ido

generando o subiendo en las distintas secciones: andlisis de riesgos, organizacion, configuracion y seguridad

del Sistema, ...

8. REPOSITORIO DOCUMENTAL

1. DOCUMENTOS DISPONIBLES PARA SU DESCARGA

Concepto Nombre del documento

Documentacion de seguridad del sistema Sistema grado reservado nacional_Documentacion de seguridad.docx
Declaracion de aplicabilidad Sistema grado reservado nacional_Declaracion de Aplicabilidad
Certificados de acreditacién Sistema grado reservadeo nacional_Certificados de acreditacion
Certificados TEMPEST Sistema grado reservado nacional_Certificados_TEMPEST

Anilisis de riesgos y amenazas Sistema grado reservado nacional_Analisis de riesgos y amenazas
Listados Sistema grado reservado nacional_Listados

FAQ

DIAGRAMA DE RED

Extensidn Enlace

docx DESCARGAR

docx DESCARGAR

zip DESCARGAR
zip DESCARGAR
=N
i DESCARGAR
\\ "

T</marga>

=T

N
)

zip DESCARGAR




b MARGA - Documentacion de Seguridad GEG [C|G3||N|

centro criptolégico nacional

2.5. Secciones del asistente - Tramitacion

En la seccién Tramitacion, una vez completadas y verificadas todas las secciones, es posible realizar la
Solicitud de Acreditacidén del Sistema, notificando a las autoridades competentes que se encuentra

disponible la Documentacion de Seguridad para su revision e inspeccion STIC correspondiente.

9, TRAMITACION FAQ

DIAGRAMA DE RED

1. INFORMACION DEL SISTEMA

Responsable de seguridad del sistema / Persona de contacto  Jefe de Seguridad

Correo electrénico de contacto  seguridad@seguridad.es

;Tiene el sistema un cédigo NEASTIC anterior?  No

Organo de Control (OC)  Organismo de Contral

Jefe de Seguridad del OC 4 - Jefe de Seguridad

Correo del jefe de seguridad del OC  seguridad@seguridad.es

2. NOTIFICACION

®
INFORMACION
Una vez completadas y verificadas todas las secciones, debera notificar a las autoridades competentes que se encuentra disponible la Documentacion de Seguridad de su sistema para su tramitacion.
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Contacto

normativa@ccn.cni.es

cch@ccn.cni.es

Paginas Web

WWwWWw.ccn.chi.es

www.ccn-cert.cni.es

oc.ccn.cni.es
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