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1. INTRODUCCION

Este documento recoge las novedades introducidas en ANA versién 3.1, asi como
las mejoras y nuevas funcionalidades implementadas atendiendo a dos objetivos
fundamentales:

e Optimizar la experiencia de usuario y facilitar el uso de la aplicacién.

e Potenciar la aplicacién ampliando sus capacidades.

2. DESCRIPCION FUNCIONAL

ANA es una solucion modular flexible que permite incrementar la capacidad de
vigilancia y efectuar diagndsticos de seguridad sobre los sistemas de una organizacién.
Con esta solucion se pretende reducir los tiempos en la gestion de la seguridad,
mediante una gestién eficiente de la deteccidén de vulnerabilidades y de la notificacion
de alertas, asi como ofrecer recomendaciones para un tratamiento oportuno de las
mismas.

En esta nueva versidn, se han incluido las siguientes funcionalidades y mejoras:
e Nuevo mddulo de automatizacion para el diagnéstico de la seguridad.

e Nuevo rol de usuario Viewer Master, para el uso del diagndstico de
seguridad desde ANA Dashboard.

e Cambios de nomenclatura:

o Mejora Continua pasa a llamarse CONFORMIDADES.
o CLARA pasa a llamarse CUMPLIMIENTO.
e Mejoras de rendimiento en todos los modulos de ANA:
o ANA vulnerabilidades: Backend y Dashboard.
o CONFORMIDADES.

o CUMPLIMIENTO.

Implementacién de la ayuda en linea en todos los médulos de ANA.

3. NUEVO MODULO FUNCIONAL. AUTOMATIZACION DEL DIAGNOSTICO
DE SEGURIDAD

Se ha afiadido un mddulo de automatizacién para el diagnéstico de la seguridad,
cuya finalidad es poder configurar analisis automaticos, que recopilaran informacién
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del estado de seguridad de los sistemas analizados. Estos andlisis iran creando
auditorias, con sus activos, componentes y hallazgos correspondientes.

Esta funcionalidad puede ser utilizada:

e Desde ANA Backend, por un usuario que posea el rol Pentester
AuditManager.

e Desde ANA Dashboard, por un usuario que posea el nuevo rol creado al
efecto, Viewer Master.

Estos roles pueden ser asignados a cualquier usuario del espacio de trabajo
mediante un usuario que tenga rol WsOwner.

3.1 ELEMENTOS INCLUIDOS EN LA AUTOMATIZACION

Los elementos incluidos en esta nueva funcionalidad son:

e Nuevo rol Viewer Master: creado para el uso del nuevo médulo de
diagnéstico de la seguridad desde ANA Dashboard.

e Certificado de licencia. Para el uso de la funcionalidad es necesario incluir
en ANA un certificado de licencia. La carga de este certificado se realiza a
través del punto de menu “Certificado de licencia de automatizacién”.
Este punto de menu sélo es visible para usuarios con rol Administrador o
WsOwner.

e Configuracion de analisis: accesible sélo desde el mdédulo de Backend de
ANA por usuarios con rol Pentester-AuditManager. En esta pantalla se
configuran los diferentes analisis que se lanzaran atendiendo a su
periodicidad.

e Histdrico de andlisis: accesible sélo desde el médulo de Backend de ANA
por usuarios con rol Pentester-AuditManager. En esta pantalla se puede
consultar el estado de los andlisis que actualmente estan en ejecucion, asi
como el reporte final del mismo una vez haya finalizado.

e Botén de andlisis bajo demanda: accesible sélo desde el mddulo de
Dashboard de ANA para usuarios con rol Viewer Master. Este botén
invoca un tipo especifico de analisis hacia los objetivos que se
especifiquen, sin posibilidad de configuracion.

e Auditorias de automatizacion. Los analisis creardan auditorias
automaticamente, donde se cargaran los resultados del andlisis para su
posterior tratamiento.
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e Vistas de automatizacion. Los analisis creardn vistas automaticamente,
donde se cargaran los activos descubiertos en los analisis.

3.2 INTRODUCCION DEL CERTIFICADO DE LICENCIA

Para usar la funcionalidad de automatizacién se requiere un certificado de
licencia, que autentica y autoriza a una organizacién a utilizar el mdédulo de
automatizacion de auditorias. Para solicitar el acceso a dicho moddulo, se debe
contactar con el CCN-CERT a través del correo electrénico ana@ccn-cert.cni.es.

Una vez autorizado, se proporcionara un certificado digital, la contrasefia de
importacion y una URL. Estos archivos y datos seran solicitados mas adelante en el
apartado de Certificado de Licencia de automatizacién.

Nota: los organismos adheridos a ANA Central no necesitan solicitar el certificado para poder
utilizar el servicio.

El certificado puede ser instalado a través del mend como se muestra en la
siguiente ilustracion, visible Unicamente para usuarios con rol Administrador o
WsOwner.

Configuradon de inventariado

Configuradon Autoevaluacion

Comportamiento por defecto de
importaciones

Configuradon LDAP

Certificado de Licencia de
automatizacion

llustracion 1. Gestion del certificado en el menu principal.
Existen dos formas de instalar el certificado:

e Con un usuario con rol Administrador: de esta forma el certificado
validara a todos los espacios de trabajo que existan en la instancia de
ANA.

e Con un usuario con rol WsOwner: de esta forma el certificado validara
solo al espacio de trabajo donde se instale.

Centro Criptolégico Nacional
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SELECCIONE CERTIFICADO DE LICENCIA pfx/.p12
— CONTRASERA

— URL

ANADIR CERTIFICADO DE LICENCIA DE AUTOMATIZACION ATRAS

llustracidén 2. Formulario de introduccion de Certificado de Licencia de Automatizacion.

Los campos que se muestran en esta pantalla son:

e Seleccione certificado de licencia: el cual abrira el explorador de archivos
para seleccionar el certificado (extension “pfx” o “p12”).

e Contrasefia: se deberd incluir la contrasefia facilitada junto con el
certificado.

e URL: se debera introducir el enlace o direccién IP correspondiente donde
se encuentra el servicio de automatizacién, facilitados junto con el
certificado.

3.3 CONFIGURACION DE ANALISIS AUTOMATICOS

Una vez instalado correctamente el certificado de autenticacién, se pueden crear
configuraciones de analisis automaticos.

La configuracidn de los analisis estd unicamente disponible para usuarios con el
rol AuditManager, a través del menu lateral izquierdo “Mas aplicaciones” de ANA
Backend, tal y como muestra la siguiente imagen:

(CICIN E
‘I

- Automatizacion SE

llustracion 3. Acceso al nuevo mdédulo de automatizacion.
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Actualmente, existen tres tipos de andlisis que pueden ser configurados desde
ANA Backend:

e Pasivo / OSINT: cuyo objetivo son los dominios que se especifiquen. En
este andlisis se intenta encontrar todos los subdominios asociados a los
dominios objetivos.

e No intrusivo / NMAP: cuyo objetivo son direcciones IP o rangos de
direcciones IP. En este analisis se intentara descubrir los servicios y
puertos abiertos asociados a las direcciones IP objetivo. Este analisis
puede encontrar vulnerabilidades que se dardn de alta en el mdédulo
correspondiente de ANA.

e Pasivo no intrusivo: la combinacién de los dos andlisis anteriores. Dirigido
a dominios, primero efectua el andlisis OSINT y, posteriormente, realiza el
analisis NMAP a los subdominios que se daran de alta en el mddulo
correspondiente de ANA.

Hay que tener en cuenta que el inicio de la ejecucidn de los analisis configurados,
tanto inmediatos como programados, dependera del volumen de andlisis que se estén
ejecutando en ese momento en la solucién ANA vy, por tanto, de los analisis en cola de
ejecucion.

En caso de que existiera algun fallo a la hora de lanzar o configurar un analisis, se
mostraran los avisos correspondientes en pantalla.

En la pantalla de configuracién de analisis, se muestra una tabla con los andlisis
configurados en la que se puede observar las siguientes columnas:

AUDITORIA B HABILITADO [ [ DOMINIOS/IPS ANALIZADOS [ TIPO B FECHA DE CREACION [ | INTERVALO (] | PROXIMO ANALISIS [ | OPERACIONES
webPruebas? [ @] sidertia.com Pasivo 10/03/2022 Semanal 15/04/2022 06:00:00 o
webPrueba3 [ o] sidertia.com Pasive no intrusivo 09/03/2022 Semanal 11/03/2022 08:00:00 o

prueba2b [ @] 1.1.1.3 No intrusivo 05/03/2022 Mensual 15/04/2022 06:00:00 o
Primera-auditoria 1.1.1.2, 1.2.3.4, 172.20.4.11, 172.18... No intrusivo 10/03/2022 Semanal 12/03/2022 12:00:00 ]
Primera-auditoria 14.1.2.1 No intrusivo 09/03/2022 Anual 15/04/2022 06:00:00 o

webPrueba3 [ o] sidertia.com Pasivo no intrusivo 10/03/2022 Semanal 11/03/2022 08:00:00 o
tosors |
HISTORICO NUEVO ATRAS

llustracion 4. Pantalla de configuracién de andlisis automatizados.

e Auditoria: muestra el nombre de la auditoria que tiene configurada un
anadlisis automatizado. Al definir una configuracion de andlisis
automatico, se creara una auditoria con el nombre que se indique en el
formulario de configuracion de nuevo andlisis.

e Habilitado: muestra si el analisis esta habilitado o deshabilitado.
Mediante el interruptor se puede cambiar de estado, lo que permite
tener andlisis configurados, pero deshabilitada su ejecuciéon. Un analisis
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configurado con una periodicidad inmediata, permanecera habilitado
mientras estd en ejecucidon, pero una vez termine se deshabilitard
automaticamente.

e Dominios/IPs analizados: muestra todos los dominios o direcciones IP
objeto del analisis.

e Tipo: muestra el tipo de andlisis automatizado (pasivo, no intrusivo o
pasivo no intrusivo).

e Fecha de creacién: muestra la fecha en la se cred la configuracion del
andlisis automatizado.

e Intervalo: muestra la periodicidad para la ejecucién de los (inmediato,
semanal, mensual o anual).

e Préximo analisis: muestra la fecha y hora de la proxima ejecucion del
analisis configurado para la auditoria automatica. En el caso de ser una
configuracion de auditoria inmediata este campo aparecera vacio.

e Operaciones: muestran las opciones de edicidon y eliminacion de la
configuracion del analisis automatizado desde los botones
correspondientes a ese andlisis. Se podra editar o borrar con las
siguientes consideraciones:

o Si se edita un andlisis que estd en ejecucion, este se cancelard e
iniciara otro automaticamente con la nueva configuracion.

o Sise borra un analisis que esta en ejecucion, se cancelara.
La pantalla de configuracién de analisis también permite:
e Crear una nueva configuracién de andlisis, desde el botéon “NUEVO”.
e Volver a la pagina principal de ANA Backend, pulsando el botén “ATRAS”.
e Acceder a la pantalla Histérico de analisis automatizados, a través del

botén “HISTORICO”.

3.3.1 Creacion de nuevo analisis

A través del botdn “NUEVO” existente en la pantalla de configuracion de andlisis,
se accederd a la creacién de un nuevo analisis automatizado.

En la pantalla que aparecerd existen dos secciones principales:

e Configuracién técnica: donde se han de especificar los parametros del
analisis, como por ejemplo el tipo de analisis a realizar.
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e Configuracion de ejecucion: donde se establecen los pardmetros
temporales del analisis, como por ejemplo si es un analisis inmediato o
mensual.

En las configuraciones de analisis, existen cuatro apartados que son comunes a

todos:

e Habilitado: determina si el andlisis que estamos configurando estard, de
inicio, habilitado o no.

e Tipo: la eleccidon del tipo modifica el formulario para adaptarse a los
requisitos del tipo de analisis elegido.

e Auditoria: determina el nombre de la auditoria que se creara
automaticamente y donde se daran de alta los resultados del analisis. En
nombre de la auditoria ha de ser Unico y no se puede repetir. Una vez
pulsado el boton “ACEPTAR” este nombre no se podra editar.

e Periodicidad: la eleccién de la periodicidad modifica el formulario para
adaptarse a los requisitos del tipo de periodicidad elegida.

@D Habilitado
fTIPOPorFa\tor‘se\Q(c'\oneuntipodeané\isis vl (AUD‘TORIA }

CONFIGURACON DE EJECUCION
PERIODICIDAD
Por Favor, seleccione una periodicidz v

(]

ACEPTAR CANCELAR

llustracion 5. Pantalla inicial de creacion de nuevo andilisis.

Tal y como se ha especificado anteriormente, los campos tipo y periodicidad,
modifican el formulario en funcién de la opcidn elegida. A continuacién, se detallan las
diferentes configuraciones a establecer segun las opciones elegidas.

3.3.1.1 Configuracion de andlisis de tipo pasivo

El andlisis pasivo se realiza consultando datos de fuentes abiertas. En este tipo de
analisis los objetivos serdn dominios.

Al seleccionar pasivo, aparecera un nuevo campo llamado “Dominios” donde se
deberan escribir estos, separados por comas en caso de ser varios. Por ejemplo
“ccn.es” o “cen.es, cen-cert.es”.

Una vez escritos, se deberd pulsar el boton “Afadir” para que queden registrados
en la configuracién.
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CONFIGURACON TECNICA

— AUDITORIA

TIPO
r Pasivo VI ‘ ‘
— DOMINIOS .
Introduzca Dominios separados por comas.

llustracion 6. Configuracién de andilisis de tipo pasivo.

No se permite afiadir varias veces el mismo dominio, aunque si se permite afiadir
subdominios del primero, por ejemplo: “ccn.es, subdomain.ccn.es”.

Se puede configurar otro analisis para los mismos dominios, pero estos
perteneceran a la nueva auditoria que se generara.

Los activos que se den de alta en las auditorias creadas por los analisis pueden
ser modificados por usuarios con rol Pentester.

3.3.1.2 Configuracion de analisis de tipo no intrusivo

Este andlisis se realiza con la herramienta NMAP. Es un analisis enfocado al
descubrimiento de servicios y puertos abiertos. En este caso, los objetivos seran
direcciones IP.

CONFIGURACON TECNICA
TIPO — AUDITORIA DESCUBRIMIENTO PREVIO DE HOSTS
r No intrusivo V] | | r Por favor, seleccione una opcion ~

ESCANEO TCP — PUERTOS TCP
r Por favor, seleccione una opcién A Introduzca Puertos y/o Rangos separados por comas.
No intreducir ningdn valor serd equivalente a * (todos los puertos) p

[0 Por Defecto (el comando nmap se ejecutara con la configuracion por defecta)

ESCANEQ UDP
r Por faver, seleccione una opcién "] Introduzca Puertos y/o Rangos separados por comas.
Mo introducir ningdn valor sera equivalente a * (todos los puertos)

— PUERTQS UDP

[J Por Defecto (el comando nmap se ejecutara con la configuracion por defecta)

VERSIOMADO DE SERVICIOS
r Por favor, seleccione una opcién v
Ps @
|7mtroduzcalp's v/o Rangos separados por comas.

llustracion 7. Configuracion de andilisis de tipo no intrusivo.

Al seleccionar el tipo no intrusivo, se observard que aparecen mas campos a
establecer que en un analisis pasivo. Se explican a continuacién:

e Descubrimiento previo de hosts: también conocido como sondeo ping. Se
basa en determinar la disponibilidad de un dispositivo de red, servidor
web o interfaz utilizando una solicitud de eco. Si se selecciona la opcién
S, se realizard esta accién y, en caso de que el resultado sea negativo, no
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continuara con ese host. Por el contrario, si se selecciona la opcién NO,
no se realizard esta comprobacion y se seguira con el escaneo.

e Escaneo TCP: al seleccionar Si, se escaneardn rangos de puertos TCP
configurados en la seccion de puertos TCP. Al seleccionar NO, no se
escanearan puertos TCP:

o Puertos TCP: si se selecciona la opcion “Por Defecto”, se
escanearan los 1000 puertos mas comunes. Si se selecciona esta
opcién o se elige un rango de puertos muy amplio, el andlisis
podria requerir un tiempo elevado de ejecucién. Los puertos
podran introducirse individualmente (por ejemplo, 389), por
rangos (por ejemplo, 443-449) o separandolos con comas:
443,444,445). Se permite también saltos de linea o espacios para
separar los puertos.

e Escaneo UDP: al seleccionar Si, se escaneardn rangos de puertos UDP
configurados en la secciéon puertos UDP. Al seleccionar NO, no se
escanearan puertos UDP:

o Puertos UDP: si se selecciona la opcién “Por Defecto”, se
escanearan los 1000 puertos mas comunes. Si se selecciona esta
opcién o se elige un rango de puertos muy amplio, el analisis
podria requerir un tiempo elevado de ejecucién. Los puertos
podran introducirse individualmente (por ejemplo, 389), por
rangos (por ejemplo, 443-449) o separandolos con comas:
443,444,445). Se permite también saltos de linea o espacios para
separar los puertos.

e \Versionado de servicios: al seleccionar Si, en los puertos que se
encuentren abiertos, se intentara reconocer los distintos servicios
(software ejecutando) y sus versiones. Por ejemplo, si se encuentra
abierto el puerto 25/TCP, normalmente se correspondera con un servidor
de correo (SMTP), pero con esta opcion se intentara comprobar que
efectivamente es ese servicio y no otro el que estd escuchando. También
generara el correspondiente identificador CPE en los componentes dados
de alta para ese activo, si se encuentra correspondencia con los CPE
almacenados en ANA. En caso de encontrar el CPE, no se dardn de alta
sus vulnerabilidades CVE asociadas, aunque pueden afadirse
manualmente por un usuario con rol Pentester. Al seleccionar NO, no se
analizara el versionado de servicios.
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e |P: en este campo se establecerdn las direcciones IP objetivo del analisis.
Puede introducirse una direccién IP, rangos, o rangos separados por
comas. Ejemplos: “13.95.12.55”, “19.55.22.11-19.55.22.13”. Al igual que
con los dominios de un analisis pasivo, en el mismo andlisis no se pueden
repetir direcciones IP, pero pueden ser configuradas las mismas en un
analisis diferente.

— IPs @
192.166.11.11

m 192.166.11.11

Las siguienkes ips no son corractas v no se han podido afadin

x 192.166.11.11

llustracion 8. Mensaje de advertencia para una direccion IP repetida.
3.3.1.3 Configuracion de analisis de tipo pasivo no intrusivo

En este tipo de andlisis se realizara inicialmente un analisis pasivo al dominio o
dominios seleccionados, obteniéndose los subdominios asociados a estos v,
posteriormente, se ejecutara un analisis no intrusivo a cada direccidon IP asociada a
cada subdominio, realizando asi una combinacion de los dos analisis anteriores con
una unica configuracién de analisis.

La configuracién es equivalente a la del tipo no intrusivo, pero en lugar de
seleccionar direcciones IP objetivos, se introducirdn dominios.

CONFIGURACON TECNICA

TIPO — AUDITORIA DESCUBRIMIENTO PREVIO DE HOSTS

( Pasivo no intrusivo VI ‘ ‘ r Por favor, seleccione una opcion 4
ESCANEQ TCP — PUERTOS TCP
( Por favor, seleccione una opcién "I Introduzca Puertos y/o Rangos separados por comas.
No introducir ningiin valor sera equivalente a * (todos los puertos) 2

[0 PorDefecto (el comando nmap se ejecutara con la configuracion por defecto)

ESCANEO UDP — PUERTOS UDP
( Por Favor, seleccione una opcion "l Introduzca Puertos y/o Rangos separados por comas.
No introducir ningin valor serd equivalente a * (todos los puertos) y

[0 PorDefecto (el comando nmap se ejecutara con la configuracién por defecto)

VERSIONADO DE SERVICIOS
( Por Favor, seleccione una opcién ~

DOMINIOS

’jntrnduzna Dominios separados por comas. m

llustracion 9. Configuracion de andlisis de tipo pasivo no intrusivo.
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Al igual que el andlisis no intrusivo, se daran de alta, si se encuentran, los CPE
asociados a los servicios. Estos podran ser modificados posteriormente por un usuario
con rol Pentester.

3.3.2 Periodicidad de los analisis

Los analisis pueden ser configurados con diferentes tipos de periodicidad.

Uno de los tipos que se podra elegir es el tipo inmediato. Este andlisis se
ejecutard, si la carga del servidor de analisis lo permite, inmediatamente después de
pulsar el botén “ACEPTAR” en la configuracién de analisis.

En caso de que se establezca una periodicidad diferente de inmediato, habra que
cumplimentar los siguientes campos:

CONFIGURACON DE EJECUCION
PERIODICIDAD — FECHAINICI0 ————————— —~ HORAINICIO ——————— — HORAFIN ——0—0—————
r Semanal v | 17/01/2022 m] ‘ ‘ 00:00 fe] | | 23:59 ® ‘

llustracion 10. Configuracion de periodicidad de ejecucion.

e Fecha inicio: fecha el que comenzara el primer anadlisis. No se puede
establecer una fecha anterior a la fecha actual.

e Hora inicio: hora en la que se iniciara el analisis. Si se especifica una hora
anterior a la actual, y el dia especificado es el actual, el analisis
comenzara de manera inmediata si la hora de fin no se ha superado. No
se puede configurar un analisis nuevo con una fecha de inicio anterior al
dia actual.

e Hora fin: hora tope que tiene el andlisis para comenzar a ser ejecutado.
En el caso de que el analisis esté en curso, este seguird ejecutandose,
aunque se sobrepase la hora de fin. En caso de que el analisis no se haya
podido ejecutar dentro de su rango temporal por sobrecarga del servidor
de andlisis, este se ejecutaria lo antes posible y se programaria para la
siguiente ejecucion que le correspondiera.

Ejemplos: Dia y hora actuales 12/04/2022 17:00 H:

Analisis semanal con fecha de inicio 12/04/2022 hora inicio 15:00 H hora fin 23:59H

Primer analisis inmediato, al ser la hora de inicio anterior a la actual y no haberse
superado la hora de fin.

Siguiente analisis 19/04/2022 a las 15:00 H.

Centro Criptolégico Nacional




Funcionalidades y mejoras ANA v.3.1 CN - cm.

centro criptolégico nacional

Analisis mensual con fecha de inicio 20/04/2022 hora inicio 16:00 H hora fin 23:59 H:
Primer analisis el 20/04/2022 a las 16:00 H.

Siguiente analisis el 20/05/2022 a las 16:00 H.

Analisis anual con fecha de inicio 13/04/2022 hora inicio 00:00 H hora fin 05:00 H e
interruptor deshabilitado:

El primer andlisis tendria lugar a las 00:00 H del 13/04/2022, pero como estard
deshabilitado este se planifica para el 13/04/2023 a las 00:00 H.

Analisis mensual fecha de inicio 12/03/2022 hora de inicio 17:00 H hora de fin 18:00 H:

El andlisis se configurd el 10/03/2022 para que se lanzara el primer anélisis dos dias
después. El primer analisis se lanzd el mes pasado a la hora y dia indicados.

Sobrecarga en el servidor de analisis el dia actual y se superan las 18:00 H. El andlisis
quedaria en cola para ejecucion. Se libera dicha cola el 13/04/2022 a las 10:00 H. El analisis
se ejecuta en ese momento, pero su siguiente ejecucion es la establecida por el usuario, es
decir, el 12/05/2022.

Nota: la hora para la configuracién / ejecucién de los andlisis esta expresada en UTC.

3.3.3 Modificacion de configuracién de andlisis

La pantalla de modificacion de wuna configuracion de andlisis funciona
exactamente de la misma forma que la de creacion, pero no se permite el cambio del
nombre de la auditoria. Los cambios realizados se aplicardn de manera inmediata.

Como se ha especificado anteriormente, si se edita un analisis que estd en
ejecucién, este se cancelard y comenzara inmediatamente uno nuevo con la nueva
configuracion establecida.

3.3.4 Eliminacion de configuracion de analisis

Al pulsar en el botén de eliminar una configuracién de andlisis en la tabla, se
mostrara el modal correspondiente a la confirmacién de eliminacion.
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BORRAR CONFIGURACION DE ANALISIS

{ESTA SEGURO DE QUERER BORRAR ESTA CONFIGURACION DE ANALISIS
AUDITORIA

TPO HABILITADO
FTEI' 1 ‘ rHO INTRUSIVOD O
FECHA INICIO INTERVALD HORARIO
FZDZ?_{I‘I =13 ‘ rMEHSUAL rww -23:59
P
F‘i 27.0.0.4 |

llustracién 11. Ventana modal de eliminacion de andlisis.

Al borrar una configuracién de analisis, si ya se habia realizado alguno, se
mantendrdn accesibles vy visibles las auditorias creadas y sus activos, componentes y
vulnerabilidades encontrados, asi como las ejecuciones correspondientes en el
apartado histérico.

Si se borra una configuracién de un andlisis que se encuentra en ejecucién, este
se cancelara.

3.4 HISTORICO DE ANALISIS

Se podra acceder a esta pantalla a través del botédn “HISTORICO”, situado en la
parte izquierda de la pantalla de configuracién de analisis automaticos.

AUDITORIA B HABILITADO [ DOMINIOS/IPS ANALIZADOS [E TIPO B FECHA DE CREACION [0 | INTERVALO [ | PROXIMO ANALISIS [] | OPERACIONES

webPruebas? sidertia.com Pasivo 10/03/2022 Semanal 15/04/2022 06:00:00 o
webPrueba3 (:) sidertia.com Pasivo no intrusivo 09/03/2022 Semanal 11/03/2022 08:00:00 o
pruebazb O 1.1.1.3 No intrusivo 05/03/2022 IMensual 15/04/2022 06:00:00 o
Primera-auditoria .: 1.1.1.2,1.2.3.4,172.20411,172.18... No intrusivo 10/03/2022 Semanal 12/03/2022 12:00:00 o
Primera-auditoria .: 14.1.2.1 No intrusivo 09/03/2022 Anual 15/04/2022 06:00:00 o
webPrueba3 c sidertia.com Pasivo no intrusivo 10/03/2022 Semanal 11/03/2022 08:00:00 o

1to6of6 -

HISTORICO NUEVO ATRAS

llustracion 12. Acceso a histérico a través del botdn.

Una vez se ha accedido a la pantalla se mostrard informaciéon de los andlisis que
se hayan ido ejecutando a lo largo del tiempo en nuestro espacio de trabajo.
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FECHA DE EJECUCION [ NOMBRE DE LA AUDITORIA [ TIPo © DOMINIOS /1Ps [ ESTADO [ LOGS [0 | OPERACIONES [

21/03/2022 12:43 webPruebasoo2 Pasivo no intrusivo sidertia.com Finzlizado £ o
21/03,/2022 11:40 webPruebas365 Pasivo sidertia.com Finalizado -] E3 o
21/03/2022 11:27 webPruebas002 Pasivo no intrusivo sidertia.com Finalizado -] £ o
21/03/2022 11:23 webPrueba001 Pasivo sidertia.com Finalizado -] £ o
1todof 4 -

ELIMINAR LOGS ANTIGUOS ATRAS

llustracién 13. Pantalla histérico de andilisis.

Por cada analisis realizado, independientemente de si pertenecen a una misma
configuracion, se muestra una fila.

Los campos que se pueden observar son:
e Fecha de ejecucién: Fecha y hora en la que termind ese analisis.

e Nombre de la auditoria: nombre especificado por el usuario cuando se
cred la configuraciéon del analisis.

e Tipo: tipo de analisis en esa ejecucién.
e Dominios / IP: objetivos de los andlisis en esa ejecucion.
e Estado: estado en el que se encuentra el andlisis. Cuatro posibles:
o Enejecucién.
o Cancelando.
o Cancelado.
o Finalizado.

e Logs: este botén abre una ventana modal que muestra informacion
relativa al proceso de analisis.
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LOG

— FECHA ——— — AUDITORIA — ESTADO ———
‘ 14/03/2022 10:14 ‘ | WEBPRUEBASS ‘ ‘ FINALIZADO ‘

ACTUALIZAR LOG AUTOMATICAMENTE (CADA 10 SEGUNDOS)

Q

Use with caution. yYou are responsible for your actions
Developers assume no liability and are not responsible for any misuse or damage.
By using subfinder, you also agree to the terms of the APIs used.

:"virustotal"}
"1 "threatcrowd™}
[B[3amINFB[em] Found

IPvE '2882:2358:5:182:80856:4475:e8T4:6ee3" for HostMmame '4jslg. not supported (discarded).
IPvE '2382 15:182:8056:4475 :eg@f4:6e28" for HostName not supported (discarded).

llustracion 14. Ventana modal de informacién del andilisis.
o En esta ventana modal, se puede ver el proceso de anlisis.

o Si el analisis estd en ejecucion, esta ventana mostrard la parte
final del log y se actualizard cada diez segundos, aunque esta
opcién se refresco se puede deshabilitar con el botén tipo
interruptor.

Q

o Se puede forzar el refresco con el botdn de actualizar

ACTUALIZAR LOG AUTOMATICAMENTE (CADA 10 SEGUNDOS)

0

llustracién 15. Botones de acciones disponibles en informacion del andlisis.

o Si el analisis ha finalizado, el reporte comenzara por la primera
linea y el refresco estara deshabilitado. En lugar de aparecer el

~u

botén , tendremos la posibilidad de descargar el fichero de
log correspondiente al anadlisis

e QOperaciones: acciones que se pueden realizar en los analisis. Existen dos
tipos de grupos de acciones:

o Entiempo de ejecucion:

= Es posible cancelar un anilisis que se encuentra en
ejecucioén. Para ello se deberd pulsar sobre el aspa roja X y
aceptar el cuadro de didlogo emergente.
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FECHA DE EJECUCION ] | NOMBRE DE LA AUDITORIA [ TIPO @ DO 0s/IPs [ ADO [ | LOGS [ | OPERACIO ]

22/03/2022 10:24 webPrueba1234 Pasivo sidertia.com En ejecucion = x

21/03/2022 12:43 webPruebas002 Pasivo no intrusivo sidertia.com Finalizado =] £ [in]
21/03/2022 11:40 webPruebas365 Pasivo sidertia.com Finalizado -] £ [in]
21/03/2022 11:27 webPruebas002 Pasivo no intrusivo sidertia.com Finalizado =] £ [in]
21/03/2022 11:23 webPrueba0o1 Pasivo sidertia.com Finalizado -] £ [in]

llustracion 16. Ejemplo de un andlisis que puede ser cancelado.

o En andlisis finalizados: si el analisis ha finalizado normalmente o si
se canceld, se podran realizar las siguientes acciones:

OPERACIONES [

i@
i@
i@
£ @ |

llustracion 17. Botones de operaciones de andlisis finalizados.

= Descargar fichero de log: pulsando sobre el icono azul ==
, se podra descargar el fichero que contiene la salida de lo
realizado durante el andlisis.

® Eliminar el histérico de este andlisis: pulsando sobre el

icono rojo m , se podra eliminar este histérico.

Es posible eliminar los log con mds de un mes de antigliedad. Al pulsar el botén
“ELIMINAR LOGS ANTIGUQOS”, se realizara esta accion. Se necesita confirmacion en la
ventana modal emergente para realiza el borrado.

NOMBRE DE LA AUDITORIA L0GS [ | OPERACIONES [

1to2of2

llustracion 18. Botdn de eliminacidn de log con mds de un mes de antigiedad.

3.5 COMPORTAMIENTO DE LAS AUDITORIAS CREADAS
AUTOMATICAMENTE

Como ya se ha comentado, al establecer una nueva configuracién de andlisis, es
necesario especificar un nombre de auditoria Unico.

Al pulsar el botén “ACEPTAR”, automaticamente se creara una auditoria en el
apartado auditorias de ANA Backend, sobre la cual tendrd permisos el usuario que da
de alta el analisis. Posteriormente se pueden asignar permisos a mas usuarios sobre
esa auditoria.
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En esta auditoria se iran anadiendo los activos, componentes y vulnerabilidades
gue descubran los andlisis.

Estas auditorias no pueden ser editadas, pero si pueden ser borradas,
elimindandose también la configuracién de analisis que credé esta auditoria,
permaneciendo los datos de la pantalla histérico que se hayan podido crear. Para
borrar una auditoria es necesario que esta no contenga ni activos, ni componentes, ni
vulnerabilidades.

Si los analisis llegan a la fecha de siguiente ejecucién por periodicidad, o se
vuelve a habilitar un andlisis inmediato, se creard una nueva auditoria de regresion,
que actualizard los activos de su auditoria padre. En el nombre de esta auditoria de
regresion figurara una (R), asi como el identificador incremental que le corresponda,
gue sera aumentado en uno respecto a la auditoria padre, si es la primera de
regresion, o por el contrario uno mas que la anterior auditoria de regresion.

Los resultados dados de alta en las auditorias se pueden modificar.

Para acceder a los resultados de un analisis, se ha de seleccionar la auditoria
correspondiente en la pantalla principal de ANA Backend y posteriormente pulsar en
activos.

cRmaDAD B
HIGH 12690191141

MEDIUM

p— p— -a T

B133.31.245 Server [] [ cpE
52.07.151.8 Serve: o cPE
cpE

cpE

cpe

.nnnnnnnn

llustracion 19. Activos creados por un andlisis automatizado.

Como se puede apreciar en la ilustracion, la carga de activos y cdmo se muestra
la informacidn, no varia con respecto a una auditoria normal.

Los activos dados de alta por un andlisis automatico tendran el identificador AUT

Los componentes se afiaden a cada activo. Si en la configuracién de analisis se
selecciond el versionado de servicios, los componentes pueden identificarse con su
correspondiente CPE. Los CVE asociados a los CPE podran ser anadidos manualmente
por un usuario con rol Pentester, ya que el sistema no los dard de alta de forma
automatica.
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cRmaD B NoMare B [ 30) VERSION [ NVULN. (| OPERACIONES

MallEnsble Imapd

HIGH Empty 0000 953 " e

Empty 00.00 a4 1 =3

Ly MallEnable imapd I !
WG subimsgon Emply 00.00 sar n [

INFO. Microsaft HTTRAP! httpd Empty 0000 80 o cPE

llustracion 20. Componentes asociados a un activo.

Los tipos de andlisis que dan de alta componentes y vulnerabilidades son: no
intrusivo y pasivo no intrusivo. El tipo pasivo Unicamente crea activos.

3.6 COMPORTAMIENTO DE LAS VISTAS AUTOMATICAS

Al igual que se crean auditorias de manera automatica, los analisis
automatizados, a medida que vaya avanzando su ejecucion, iran agrupando en vistas
los resultados para que puedan ser visualizados desde el médulo de ANA Dashboard.

NOMBRE [= OPERACIONES

AUT-pruebaMolntrusivo

AUT-pruebaPasiva1

AUT-pruebaPasivoMelnk

Primera-auditoria

1to4of4

NUEVO ATRAS

llustracion 21. Pantalla de gestion de vistas.
A diferencia de las auditorias, las vistas si se pueden modificar y borrar.

El nombre que tendran estas vistas serd el nombre que especificé el usuario para
la auditoria, con el prefijo “AUT-“ para facilitar la identificaciéon de las vistas que han
sido creadas por andlisis automatizados.

Sobre estas vistas tendran permisos de visualizacion los siguientes usuarios:

e El AuditManager que dio de alta el analisis desde ANA Backend, si en el
momento en el que se cree la vista posee rol Viewer Master.

e El Viewer Master que dio de alta el andlisis desde el botdn
correspondiente en el mdédulo de ANA Dashboard.

Posteriormente a la creacién automatica de la vista, si se quiere asignar mas
usuarios a las vistas, un usuario con rol WsOwner o Business podra afadir a los
usuarios con rol Viewer que se desee.
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— NOMBRE ————
USUARIOS PERMISOS
ceoViewer > viewer X
>
>
viewer >
1todof4 -

llustracion 22. Pantalla de permisos de vistas.

i U] Root
;

% Auditoria de analisis

@! autodiscover.sidertia.com

Ocrl.sidertia.com

0dashboardana.sidertia.mm

llustracion 23. Detalle de una vista generada automdticamente.

Como se puede apreciar, los activos que se descubran, seran afiadidos a la vista
dentro un grupo que tendra por nombre el nombre de la auditoria.

En caso de que se descubran multiples activos con el mismo nombre, pero que
tienen diferente direccion IP, se creard un grupo dentro del grupo principal cuyo
nombre serd el nombre del dominio que posee multiples direcciones IP y dentro
estaran agrupados los activos con nombre su direccion IP, tal y como se puede ver en
la anterior ilustracion en el grupo “autodiscover.sidertia.com”.

3.7 ANALISIS AUTOMATIZADOS DESDE ANA DASHBOARD

Es posible lanzar un andlisis automatizado de diagndstico de seguridad desde el
maodulo de ANA Dashboard, sin mas requisitos que especificar los objetivos del andlisis.

Esta accidon Unicamente puede ser realizada por un nuevo rol creado para este
fin, el Viewer Master. Si el usuario que accede a ANA Dashboard posee este rol, le
aparecerda un botdn en la barra de herramientas con forma de diana.
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(<) € ANA - Vulnerabilidades D > @

llustracién 24. Botén para lanzar andlisis desde ANA Dashboard.

Al pulsar el botdn se abre una ventana modal en la que se debera introducir un
dominio o una direccién IP o rango de direcciones IP:

e Sj se introduce un dominio, el analisis a realizar sera equivalente a un
pasivo no intrusivo, analizando los 1000 puertos mds comunes TCP y con
descubrimiento de servicios.

e Sjseintroduce una direccion IP o rango de direcciones IP, se realizard un
analisis no intrusivo, analizando los 1000 puertos mas comunes TCP y con
descubrimiento de servicios.

Analizar superficie de exposicion

Ip © dominio

Dominio: www.dominio.com I
Ip: 192.168.1.1

Pl e A AN AFD A N AN AR AT

[ ®Enviar

[ X Cerrar ]

llustracion 25. Ventana modal de inicio de diagndstico de seguridad desde ANA Dashboard.

Al pulsar el botén enviar se ejecutara el andlisis.

Analizar superficie de exposicion

Ip o dominio

sidertia.com

La peticion se ha enviado correctamente. En unos minutos se obtendran los resultados.

llustracion 26. Diagndstico de la seguridad iniciado.
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Los analisis enviados desde ANA Dashboard se ejecutan de manera inmediata y
guedaran configurados con una periodicidad mensual.

No se podrdn solicitar analisis sobre los mismos objetivos especificados
anteriormente en otro analisis lanzado desde ANA Dashboard. En caso de que el

usuario lo intente se mostrard un error.

Analizar superficie de exposicion

Ip o dominio

ccn.es| ‘

Error validando el elemento: Ya existe una auditeria con esta ip/dominioc.

=

®Enviar

llustracion 27. Error de inicio de andlisis.

La configuracion de un andlisis enviado desde ANA Dashboard puede ser
modificada desde la pantalla de configuracidon de analisis de ANA Backend, por un
usuario con rol AuditManager.

Una vez comenzado el andlisis, se visualizara una alerta que mostrard la
evolucién; la duracién del analisis varia en funcion de la extension de los objetivos a

analizar.

® @

Auto: Estado actual de analisis
automatizado de sidertia.com.

llustracion 28. Notificacién de andilisis en curso.
3.7.1 Comportamiento de creacidn de vistas

Al igual que los analisis configurados desde ANA Backend, los analisis creados
desde ANA Dashboard también crean auditorias y vistas de manera automatica.

Como se ha especificado anteriormente, un andlisis lanzado por un usuario
Viewer Master, automaticamente le otorga permisos de lectura sobre la vista
generada, por lo que este usuario podra ver en el Dashboard el resultado del analisis,
sin necesidad de solicitar permisos sobre la vista. También es posible dar permisos a
otros usuarios sobre esta vista.

Centro Criptolégico Nacional




Funcionalidades y mejoras ANA v.3.1 CN - cm.

centro criptolégico nacional

P @ i P P P

autodiscover.sidertia.com

crl.sidertia.com

llustracién 29. Vista de un andlisis de diagndstico de seguridad.
4. IMPLEMENTACION DE AYUDA EN LA APLICACION

La ayuda en linea se ha anadido en todos aquellos mddulos que no disponian de
ella.

A modo de ejemplo, a continuacion se muestran unas ilustraciones:

P - 3
<) {? ANA - Vulnerabilidades oFF T @
Audiorias activas i Resumen

: R o 2 ANA - Vulnerabilidades
CRITICA = -

4 * Vioiver if 88 vists CEQ
= Anaizar supsTon da sposiciin
= BuszAr gripns, aches y vuinerabiidaces
= Crterio Bl
« Infume epcaave & piome tésnico = POF

« Indicadwres de rendmisnty
« Enlacas da nlare

» Aol

* Qprivees o8 LB o

© Ayata an linea
» Wt Princiaal 4 [ 20na Dashbaard
» Crticidad
* Audinrizs
* REmumen de componenles
+ Crticidad de ke hallazgos
- Boxnes
 Meni de navegaoin
+ Sakcriin d8 viss
+ Cumplminto Fmma
+ Cumplmicnto Ciara
= Listus de componentes
» Vulnerasiidacks
+ Hstino ce vaneranidades
+ Tabia de wurerbiidzces
+ Prugbas mie covunge
= CVEE MAE comunag

ANA - Usinraticiaden 1

Histirin e vuinesatdigades X =m
- "
Fachu de ey =

i Tl T—u Sea Tz

llustracion 30. Ayuda en linea en ANA vulnerabilidades Dashboard.

a5

Descargar toda b ayuda en POF

Sistem:
Sistemas/Programas
. _ - = Bend
ke Cidige B4S Estido Tipse da ClaciRcaitn Al = Diferanciar pantalls de sistemas de pantalls de programas
® Sislermas
, P * Frogramas

w  cowawabn AFT PACAS N
an0g BT PATAIZON
Btk

Menu

£nla parte supericr te |a pantalla se encuentra el mand:

Bulsando sobre & bohon.se mostrard 18 p8ging de ANA en G350 d tener aC0ss0. D 10 contrario
52 visualizard |3 pigina micil ce Mejers Continua.

Al lade de este battn se encuentra |8 bara de navegaciin

£xt barra permite navegar al programa padre, al sisteme padre o &l mend de iniio en fundidn de la

llustracion 31. Ayuda en linea en Conformidades Backend.
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SISTEMAS

Fstada Nomérs "
Total - 33 GRAFICAS DE SISTEMAS Y PROGRAMAS
Total declaracion de cumplimientc 13
Tetal APS i indice:
Total sin declaracién de cumplimints ) o Grifica de slemas.
Total sin Inspaceianar 1
o Sistemas y programas en expiacin présima
PROGRAMAS . EE—— T
ey = =0
S ]
Totsl 10 - : s
...... : @
Toeal daclaraclén da camplimisnte 1 — ]
- - =@
Toeal APS 5 - . - |
- .8
Total sin declaracian Ml’.l'ﬂp""ﬁ"m F — — L |
nd LI |
Totul sin inspeccioner o

WOTA: & sta paging 58 actede desda la visla CED de ANA. qua 8 musslra cuando el usuaric
tiane mds da un rol viewer an los dferontes médulos de la solucian

llustracion 32. Ayuda en linea en Conformidades Dashboard.

Clamonmar trn n s mn POF

Inicio

= PRoepig

(LTI

Cinrie= =n s maceiér us datnls s Aineisralind dupenibis oo s sieariin | osaetin de e da
skzalvn

Fate. En sofc eranual oo aaume gue G intaeiveivs de CLARA 00 ha daidopads 40 W oo 06
oo Aot ifentiioods come somino e

SETENEE 13 2T THR-23TE arebous 3

Acceso f Login

Far acoates 2 in aploaciSn, e Saecin RESduck N Sredenc slsa [romtns 48 usonn y sorraesds) ce

llustracion 33. Ayuda en linea en Cumplimiento.
5. OTROS CAMBIOS REALIZADOS EN LA VERSION 3.1

Conformidades:

e Cambio del texto "Total certificado" por "Total declaraciones de
cumplimiento".

e Cambio del texto "Total no certificado" por "Total sin inspeccionar".

e Cambio del texto "No apto" por "Sin declaracion de cumplimiento".
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e Cambio del texto "Info" por "Sin relevancia (SR)". En aquellos elementos
graficos donde el texto completo no quepa, se mostrara sélo "SR".

e Mostrar un pop-up en el Dashboard de Conformidades con la informacién

del sistema o programa al sobrevolar el icono .

e Se implementa la funcionalidad de "Cerrar sesion" desde el mdédulo de
Conformidades.

e Se alinean los textos de la ayuda en el Backend de la vista tabla de
hallazgos.

e Se afina la precisidn de los campos de fechas en los formularios.

e En la tabla de subsanacion, se cambia el cursor para que el usuario sepa
gue se pueden arrastrar los paneles.

e Mejora visual en el ajuste de los campos que se muestran en la tabla de
subsanacion.

Servicio de andlisis de CLARA:

e Se optimiza la obtencidn de recursos necesarios para el funcionamiento
del servicio de CLARA, para sélo actualizar aquellos que hayan cambiado.
Sélo para sistemas clasificados.

e Se separa la obtencion de recursos ENS y Sistemas Clasificados, para no
traer recursos innecesarios.
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