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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
o extraordinario derivado de la utilizacién de la informacidn y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccion parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucion de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. INTRODUCCION

El Centro Criptoldgico Nacional, en el marco de las competencias atribuidas en materia
de seguridad criptoldgica, y tras la correspondiente evaluacidn técnica del sistema RSA
y del grado de implantacion del mismo en los prestadores de servicios de confianza, se
informa lo siguiente:

e Se ha llevado a cabo un andlisis de las vulnerabilidades existentes en el
algoritmo.

e Se ha revisado el estado del arte de la seguridad del algoritmo RSA, tanto con
medios tradicionales de cdmputo, como bajo el supuesto de la aparicion de un
ordenador cudntico criptograficamente relevante.

e Asimismo, se ha considerado el grado de madurez del mercado y la
disponibilidad de soluciones alternativas que permitiesen una transiciéon
algoritmica de firma electrdnica con eficacia.

Una vez recopilados los resultados de las acciones descritas, se ha determinado
extender el tiempo de autorizacién definido en las guias CCN-STIC 221 y CCN-STIC 807,
para el algoritmo RSA con mddulos de tamano superior a 1900 bits pero inferior a
3000 bits, que actualmente figura con la fecha de 31/12/2025.

2. AUTORIZACION Y RECOMENDACION

Por lo tanto, se autoriza a los prestadores de servicios de confianza, el uso del
algoritmo RSA para servicios de firma y autenticacion con mdédulos de tamafio entre
1900 bits y 3000 bits hasta el 31 de diciembre de 2026, con una validez maxima de los
certificados emitidos con este algoritmo y longitud, hasta el 31 de diciembre de 2028.
A partir del 1 de enero de 2027, si aun se emiten certificados basados en RSA, se
deberan emitir con mddulos de al menos 3000 bits.

Asimismo, para los algoritmos de firma digital basados en RSA, se recomienda el uso
del esquema RSA-PSS tal y como esta definido en la CCN-STIC-221, aunque conviene
aclarar que también se acepta, al menos hasta el 31 de diciembre 2030, el uso del
algoritmo RSA-PKCS#1v1.5.

No obstante, en virtud del principio de mejora continua de la ciberseguridad y de las
recomendaciones técnicas emitidas por organismos internacionales y del propio
Centro Criptoldgico Nacional, se insta a los organismos responsables a proceder a la
implementacidon de mecanismos mas robustos para mecanismos de clave asimétrica
(RSA de mayor longitud y algoritmos postcuanticos) a la mayor brevedad posible.
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