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1.	
RESUMEN EJECUTIVO

No obstante, la interconectividad del ciberespacio supone que los objetivos de los ciberataques van más 
allá de las fronteras territoriales de los países beligerantes. Es decir, cualquier país, empresa, organización 
o individuo puede verse afectado. Este fenómeno también se ha dado tras el inicio de la guerra entre 
Israel y Hamás, pero de forma distinta dada su naturaleza asimétrica. La reducción del umbral para llevar 
a cabo ataques tras el estallido de estos conflictos armados ha ampliado el panorama de ciberamenazas 
a actores afiliados a Estados, grupos hacktivistas y grupos cibercriminales.

El análisis de la actividad llevada a cabo por los diversos actores estatales a lo largo de 2023 revela 
ciertos patrones y tendencias entre ellos, pese a tener objetivos y motivaciones distintas.

Un tercio de las operaciones de ciberespionaje registradas en 2023 han tenido como objetivo países 
de la OTAN y Ucrania, donde casi el 35% de estas han estado dirigidas contra objetivos en organismos 
gubernamentales.

Los actores cibernéticos estatales rusos han centrado sus recursos en atacar a Ucrania y países de la 
OTAN. El 50% de sus víctimas pertenecen a organismos gubernamentales.

Los actores cibernéticos estatales rusos 
han centrado sus recursos en atacar a 
Ucrania y países de la OTAN. El 50% de 
sus víctimas pertenecen a organismos 
gubernamentales.

La guerra en Ucrania ha evidenciado la importancia del 
ciberespacio como parte del campo de batalla, donde el impacto 
de la componente cibernética en el conflicto está afectando 
principalmente a la población ucraniana, especialmente por la 
coordinación entre ciberataques y ataques cinéticos. 
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La gran mayoría de la actividad hacktivista 
registrada en 2023 ha estado vinculada a dos 
conflictos armados activos: el conflicto ruso-
ucraniano y el conflicto Israel-Hamás. Decenas 
de grupos han surgido a raíz de estos conflictos, 
posicionándose a favor y en contra de ambos 
bandos, donde la mayoría ha utilizado la 
denegación de servicio distribuida (DDoS) como 
principal método de ataque.

En 2023 se han contabilizado más de 90 grupos 
hacktivistas prorrusos. España es uno de los países 
más atacados por estos actores debido a su apoyo 
a Ucrania en el conflicto ruso-ucraniano. A raíz del 
conflicto entre Israel y Hamás, han surgido más de 
60 grupos hacktivistas pro-Hamás1.

En el panorama del cibercrimen destaca el éxito 
del modelo de negocio de malware como servicio 
(MaaS), que amplía el espectro de ciberamenazas 
a actores inexpertos debido a la facilidad de uso 
de estos servicios. Para intentar frenar el auge 
del cibercrimen se está llevando un esfuerzo por 
parte de las agencias policiales, que han realizado 
operaciones internacionales contra algunos de los 
principales grupos de ransomware a finales de 
2023 e inicios de 2024. No obstante, algunos de 
estos grupos han demostrado una gran resiliencia 
frente a las operaciones de desmantelamiento, 
reanudando su actividad en cuestión de días. 

01. https://cyberknow.medium.com/update-24-2023-russia-ukraine-war-cybertracker-20-july-ec64cfef38a0

http://#
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Lockbit continúa siendo el grupo de ransomware más activo por segundo año consecutivo, siendo responsable 
de casi un 25% de las víctimas de ransomware en 2023.

En cuanto a la venta de filtraciones y datos robados de organizaciones españolas a lo largo de 2023, las 
víctimas se concentran principalmente en los sectores de los organismos gubernamentales y el sector 
educativo.

La explotación de vulnerabilidades recientes ha sido empleada como método de acceso inicial por todo tipo 
de ciberamenazas, desde las más sofisticadas hasta las más genéricas, observando una predilección por 
el compromiso de dispositivos perimetrales vulnerables. Sin embargo, las vulnerabilidades más explotadas 
siguen siendo vulnerabilidades antiguas de productos ampliamente utilizados.

Google es el proveedor de software que más vulnerabilidades han publicado en 2023. Las vulnerabilidades 
publicadas por Microsoft en 2023 aumentaron un 42% respecto a 2022.

Ilustración 1: Grupos de ransomware más activos en 2023. Fuente: Lab52 (S2 Grupo).
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Ilustración 2: Comparativa de vulnerabilidades publicadas por fabricantes entre 2022 y 2023.

Comparativa de vulnerabilidades publicadas por fabricantes entre 2022 y 2023
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2.	
SOBRE CCN-CERT

El CCN-CERT es la Capacidad de Respuesta a Incidentes de 
Seguridad de la Información del Centro Criptológico Nacional, 
CCN. 

Este servicio se creó en el año 2006 como CERT 
Gubernamental Nacional español y sus funciones 
quedan recogidas en la Ley 11/2002 reguladora del 
Centro Nacional de Inteligencia, el RD 421/2004 
de regulación del CCN y en el RD 311/2022, de 
3 de mayo, que regula el Esquema Nacional de 
Seguridad 

Su misión, por tanto, es contribuir a la mejora de 
la ciberseguridad española, siendo el centro de 
alerta y respuesta nacional que coopere y ayude 
a responder de forma rápida y eficiente a los 
ciberataques y a afrontar de forma activa las 
ciberamenazas, incluyendo la coordinación a nivel 
público estatal de las distintas Capacidades de 
Respuesta a Incidentes o Centros de Operaciones 
de Ciberseguridad existentes.

Todo ello, con el fin último de conseguir un 
ciberespacio más seguro y confiable, preservando 
la información clasificada (tal y como recoge el art. 
4. F de la Ley 11/2002) y la información sensible, 
defendiendo el Patrimonio Tecnológico español, 
formando al personal experto, aplicando políticas 
y procedimientos de seguridad y empleando y 
desarrollando las tecnologías más adecuadas a 
este fin.

De acuerdo a esta normativa y la Ley 40/2015 
de Régimen Jurídico del Sector Público es  
competencia del CCN-CERT la gestión de 
ciberincidentes que afecten a cualquier organismo 
o empresa pública. En el caso de operadores críticos 
del sector público la gestión de ciberincidentes se 
realizará por el CCN-CERT en coordinación con el 
CNPIC.

Su misión es contribuir a la 
mejora de la ciberseguridad 
española.
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3.	
2023: CONFLICTOS ARMADOS 
EN EL CIBERESPACIO Y 
REVOLUCIONES TECNOLÓGICAS

Desde el inicio de la guerra en Ucrania, los conflictos armados han estado marcados por 
la involucración de grupos hacktivistas que, motivados por su ideología, han defendido 
los intereses de uno de los bandos atacando a objetivos del bando opuesto. La manera 
de proceder varía entre los distintos grupos, aunque en términos de volumetría, el método 
preferido de ataque ha sido la denegación de servicio distribuida (DDoS). Los conflictos 
que más han captado la atención de los grupos hacktivistas han sido el conflicto ruso-
ucraniano y el conflicto entre Israel y Hamás.

En el contexto del conflicto ruso-ucraniano los grupos prorrusos no solo superan en número a 
los proucranianos, sino que además tratan de mejorar sus capacidades para poder alcanzar 
sus ambiciosos objetivos. En cuanto a los canales de comunicación empleados, Telegram 
es con diferencia el canal preferido de los grupos hacktivistas para coordinar sus ataques.

Cabe destacar el grupo hacktivista prorruso NoName057(16). Este colectivo ha sido con 
diferencia el más activo en términos de número de ataques realizados, llevando a cabo 
cientos de ataques de DDoS contra objetivos en países críticos con la invasión rusa de 
Ucrania. NoName057(16) también destaca por el desarrollo de la plataforma DDoSIA, 
utilizada por los integrantes del grupo para lanzar los ataques de denegación de servicio.

A diferencia del panorama hacktivista en la guerra de Ucrania, donde la motivación de los 
grupos es política e ideológica, los grupos hacktivistas involucrados en la guerra entre Israel 
y Hamás parecen tener una motivación religiosa.

HACKTIVISMO

El método preferido de ataque 
ha sido la denegación de 
servicio distribuida (DDoS).
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La salida al público de ChatGPT a finales de 2022 revolucionó el panorama de la Inteligencia 
Artificial Generativa (IAG), posicionándose como una tecnología disruptiva. La nueva versión 
de ChatGPT, lanzada en 2023 y supuestamente diez veces más avanzada, captó la atención 
de Estados, compañías e individuos2 Microsoft anunció su inversión de 10.000 millones de 
dólares en OpenAI, ampliando la asociación3. No obstante, y pese a la atención mediática que 
ha recibido, el porcentaje de organizaciones que adoptan cualquier herramienta de IA se ha 
mantenido estable desde 2022, y la adopción sigue concentrada en un pequeño número de 
funciones empresariales4. Los expertos aún no son capaces de anticipar el impacto total que 
tendrá. Sin embargo, existe una creciente preocupación por las implicaciones negativas 
que puede conllevar, desde cambios significativos en los puestos de trabajo existentes, la 
protección de la propiedad intelectual, o el uso en el ámbito militar, entre otros.

El desarrollo de la IAG requiere una serie de mejoras en la tecnología de semiconductores 
actual. Se prevé que el mercado global de la Inteligencia Artificial crezca más de un 50% 
para 2025. Puesto que el hardware es la base de cualquier aplicación de IAG, la industria de 
semiconductores será una de las principales beneficiadas del desarrollo de esta tecnología. 
Por tanto, el país que posea la capacidad de desarrollar los semiconductores más 
avanzados tendrá una ventaja estratégica en el desarrollo de aplicaciones de Inteligencia 
Artificial.

INTELIGENCIA ARTIFICIAL

02. https://www.cfr.org/blog/ten-most-significant-world-events-2023

03. https://news.microsoft.com/es-xl/microsoft-y-openai-amplian-su-asociacion/

04. https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai-in-2023-generative-ais-
breakout-year

http://#
http://#
http://#
http://#
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4.	
CIBERAMENAZAS

A lo largo de 2023 se han identificado diferentes tipos de 
amenazas. El amplio espectro de amenazas que operan en el 
ciberespacio se puede clasificar en función de la motivación 
detrás de sus ataques y la actividad que llevan a cabo, 
identificando tres tipos principales: actores estatales, colectivos 
hacktivistas y grupos cibercriminales.

4.1	ACTORES ESTATALES

4.1.1 ACTORES ESTATALES RUSOS

Los actores estatales son aquellas amenazas cibernéticas que actúan en 
defensa de los intereses estratégicos de un Estado o gobierno nacional.Por 
lo general, estos grupos o equipos cuentan con la financiación y el apoyo de 
un Estado y están formados por expertos con conocimientos avanzados que 
emplean artefactos y técnicas altamente sofisticadas en sus operaciones. Puesto 
que responden a las necesidades de inteligencia de los Estados, los actores 
estatales suelen llevar a cabo campañas de ciberespionaje y/o sabotaje contra 
objetivos estratégicos. A continuación, se hace un repaso de las principales 
potencias cibernéticas que, tanto en el pasado como en el presente, suponen un 
riesgo para España y se describen las capacidades, motivaciones y grupos que 
las conforman.

La Federación de Rusia es uno de los actores cibernéticos más prolíficos 
del mundo y dedica importantes recursos a la realización de operaciones 
cibernéticas a escala global. De acuerdo con investigaciones llevadas a cabo 
por organismos gubernamentales y entidades privadas, los actores cibernéticos 
estatales rusos más conocidos pertenecen a tres agencias de inteligencia 
rusas: el Servicio Federal de Seguridad de la Federación Rusa (FSB), el Servicio 
de Inteligencia Exterior de la Federación Rusa (SVR) y la Dirección General del 
Estado Mayor de las Fuerzas Armadas de la Federación Rusa (GRU). 
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De acuerdo con una reciente investigación5 llevada a cabo por el Ministerio de 
Asuntos Exteriores y Desarrollo del Reino Unido, los diversos actores cibernéticos 
rusos se ubican de la siguiente forma dentro de la estructura cibernética de los 
servicios de inteligencia rusos:

A lo largo de 2023, decenas de campañas cibernéticas han sido atribuidas 
a actores cibernéticos estatales rusos. Tal y como se puede observar en la 
Ilustración 4, estos actores han llevado a cabo operaciones contra múltiples 
países. Los datos registrados muestran víctimas en América del Norte, Asia, 
Europa, África y Oceanía. Sin embargo, destaca la cantidad de incidentes 
registrados en Ucrania, fenómeno explicado por el conflicto armado entre Rusia 
y Ucrania que comenzó en febrero de 2022.

05. https://www.gov.uk/government/publications/russias-fsb-malign-cyber-activity-factsheet/russias-fsb-malign-
activity-factsheet

Ilustración 3: Estructura cibernética de los servicios de inteligencia rusos.

Ilustración 4: Países víctima de actores estatales rusos. Fuente: Lab52 (S2 Grupo)

Países víctima de actores estatales rusos

http://#
http://#
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La clasificación sectorial de las víctimas de actores estatales rusos representada 
en la Ilustración 5 muestra que las organizaciones de sectores estratégicos son 
objetivo recurrente de operaciones llevadas a cabo por estos grupos, donde 
más del 50% de las víctimas registradas en 2023 pertenecen a organismos 
gubernamentales. También se observa un interés considerable por parte de 
estos actores en empresas del sector de la defensa y organismos militares, 
representando cerca de un 20% de las víctimas, probablemente debido en parte 
a la necesidad de inteligencia militar producto de su involucración en la guerra 
de Ucrania.

APT286 es un actor hostil atribuido a la unidad militar 26165 del Centro Principal 
de Servicios Especiales de la Dirección Principal de Inteligencia (anteriormente 
conocido como GRU) del Estado Mayor General de Rusia y que está activo desde 
al menos 2004.

Puesto que pertenece a la agencia de inteligencia militar exterior de Rusia, desde 
el inicio de la guerra en Ucrania la actividad de APT28 ha estado enfocada en 
el compromiso de objetivos en el bando ucraniano con el objetivo de obtener 
inteligencia que le proporcione una ventaja a Rusia en el conflicto. La Ilustración 
6, que representa los países víctima de APT28 registrados a lo largo de 2023, 
evidencia la concentración de operaciones contra Ucrania y contra países del 
bloque occidental que le están proporcionando apoyo en el conflicto. También 
se observan víctimas en países de Asia Central, zona de influencia rusa, y en el 
subcontinente indio.

06. https://attack.mitre.org/versions/v6/groups/G0007/

Ilustración 5: Sectores víctima de actores estatales rusos. Fuente: Lab52 (S2 Grupo)

Sectores víctima de actores estatales rusos
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Países víctima de APT28

Sectores víctima de APT28

Ilustración 6: Países víctima de APT28. Fuente: Lab52 (S2 Grupo)

Ilustración 7: Sectores víctima de APT28. Fuente: Lab52 (S2 Grupo)

A través del análisis de la clasificación sectorial de las víctimas de APT28, representado en la Ilustración 7, 
se identifica una tendencia por parte del grupo ruso a atacar organizaciones pertenecientes a sectores 
estratégicos. El objetivo más recurrente de este grupo es los organismos gubernamentales que, por 
la actividad que desarrollan, tienen acceso a información confidencial crítica. Igualmente, los sectores 
de defensa, militar y aeroespacial también han sufrido numerosos compromisos por parte de este actor 
hostil. En el contexto del conflicto ruso-ucraniano, las víctimas de APT28 pertenecientes a estos sectores 
probablemente tenían información privilegiada sobre los planes de Ucrania y el bloque occidental que 
otorgaría una ventaja estratégica a Rusia.

El actor hostil APT297 pertenece al Servicio de Inteligencia Exterior de la Federación Rusa (también 
conocido como el SVR), centrado principalmente en la inteligencia política, incluyendo no solo el 
desarrollo y la ejecución de políticas exteriores, sino también el desarrollo y la ejecución de políticas 
internas y los procesos políticos que impulsan. Las víctimas de APT29 registradas en 2023 son 
principalmente Ucrania, Estados Unidos y otros países europeos que han expresado públicamente su 
apoyo a la causa ucraniana y que le han proporcionado ayuda humanitaria y militar.

APT29

07. https://attack.mitre.org/versions/v6/groups/G0016/

http://#
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Países víctima de APT29

Sectores víctima de APT29

Ilustración 8: Países víctima de APT29. Fuente: Lab52 (S2 Grupo)

Ilustración 9: Sectores víctima de APT29. Fuente: Lab52 (S2 Grupo)

Al igual que APT28, APT29 centra sus esfuerzos en el compromiso de objetivos en sectores 
estratégicos. Los datos representados en la Ilustración 9 muestran una focalización en organismos 
gubernamentales y diplomáticos. Además, se observa un número considerable de operaciones 
contra empresas de tecnologías de la información, que se ajusta con la ampliación del alcance de las 
operaciones cibernéticas que llevó a cabo el SVR a partir de 2018 para incluir como objetivo generalizado 
a las empresas de tecnología de la información8.

08. https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-347a
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4.1.2 ACTORES ESTATALES CHINOS

Por lo general, las potencias mundiales están 
experimentando una escasez de personal experto 
en ciberseguridad9. No obstante, el gigante asiático 
cuenta con un ecosistema de ciberespionaje 
maduro, donde los diversos contratistas 
independientes de ciberseguridad empleados 
por el Gobierno chino persiguen los requisitos 
marcados por el mismo en función de sus objetivos 
estatales, lo que le permite a China aumentar sus 
capacidades a pesar de los problemas derivados 
de la falta de personal.

China tiene las competencias cibernéticas y las 
capacidades de ciberguerra más avanzadas y 
practicadas de Asia10. Los actores estatales chinos 
han demostrado una adaptación remarcable para 
responder ante acontecimientos geopolíticos 
globales, cambiando ágilmente sus métodos de 
operar y la selección de objetivos estratégicos. Un 
ejemplo de esta cualidad ha sido un mayor  foco 
en entidades gubernamentales y diplomáticas 
europeas a partir de la guerra en Ucrania. 

El análisis de las campañas cibernéticas llevadas 
a cabo por actores estatales chinos a lo largo de 
2023 revela sus intereses geoestratégicos y sus 
alianzas y rivalidades a nivel global.

Como se puede observar en la Ilustración 
10, Estados  Unidos ha sido el país que más  
operaciones en contra ha sufrido por parte de 
estos grupos, probablemente debido a que 
Estados Unidos es el principal rival de China en 
materia de defensa y economía. El segundo país 
más atacado ha sido la propia China. Por su parte, 
China lleva a cabo un esfuerzo considerable de 
monitorización de la actividad de los usuarios en 
su ciberespacio.

09. https://www.uscc.gov/sites/default/files/2022-02/Winnona_DeSombre_Testimony.pdf

10. https://www.jstor.org/stable/pdf/26461991.pdf

Ilustración 10: Países víctima de actores estatales chinos. Fuente: Lab52 (S2 Grupo)

Países víctima de actores estatales chinos

China tiene las competencias 
cibernéticas y las capacidades 
de ciber guerra más 
avanzadas y practicadas de 
Asia.
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11. https://attack.mitre.org/groups/G0129/

12. https://www.crowdstrike.com/blog/meet-crowdstrikes-adversary-of-the-month-for-june-mustang-panda/

13. https://blog.google/threat-analysis-group/update-threat-landscape-ukraine/

Ilustración 11: Sectores víctima de actores estatales chinos. Fuente: Lab52 (S2 Grupo)

Sectores víctima de actores estatales chinos

Como cabía esperar por la naturaleza de las campañas de ciberespionaje, el sector gubernamental 
es un objetivo prioritario para los actores estatales chinos. No obstante, se observa un claro 
interés en organizaciones cuya actividad está relacionada con las tecnologías de la información y las 
telecomunicaciones.

Mustang Panda11 es un actor cibernético con base en China que ha demostrado su capacidad para 
asimilar rápidamente nuevas herramientas y tácticas en sus operaciones12. Las operaciones registradas 
de Mustang Panda, recogidas en la Ilustración 12,  revelan tres focos principales de actividad: Europa, 
Australia y Japón. Los ataques contra organizaciones europeas han supuesto un cambio con respecto a 
los objetivos habituales de Mustang Panda, que solía centrarse en países pertenecientes a la Asociación 
de Naciones de Sudeste Asiático (ASEAN)13 y a la Iniciativa de la Franja y la Ruta (BRI).

MUSTANG PANDA
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14. https://www.secureworks.com/research/bronze-president-targets-ngos

Países víctima de Mustang Panda

Sectores víctima de Mustang Panda

Ilustración 12: Países víctima de Mustang Panda. Fuente: Lab52 (S2 Grupo)

Ilustración 13: Sectores víctima de Mustang Panda. Fuente: Lab52 (S2 Grupo)

Históricamente, las operaciones de ciberespionaje de Mustang Panda se 
centraban en comprometer ONGs y organizaciones políticas y policiales14. No 
obstante, a lo largo de 2023, Mustang Panda ha llevado a cabo principalmente 
campañas contra organismos gubernamentales, así como personal diplomático 
ubicados en las tres regiones mencionadas anteriormente.
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4.1.3 ACTORES ESTATALES NORCOREANOS

A diferencia de otras potencias cibernéticas, Corea del Norte no dispone de una doctrina oficial de 
ciber estrategia. Corea del Norte pretende obtener una ventaja estratégica mediante el desarrollo de 
capacidades militares asimétricas y rentables, incluidas las operaciones cibernéticas, para recopilar 
inteligencia, coaccionar a sus rivales, extorsionar financieramente a otros y ejercer influencia como 
medida de resistencia a las contramedidas tradicionales de disuasión y defensa15. Para todo esto, se 
dirige a una amplia gama de industrias geográficamente dispersas.

Los datos registrados durante 2023, recogidos en la Ilustración 14 reflejan la rivalidad estratégica con 
Corea del Sur, Estados Unidos y Japón, donde se encuentran principales víctimas de los actores estatales 
norcoreanos. No obstante, estos actores también han llevado a cabo campañas de ciberespionaje contra 
objetivos en Norteamérica, Europa y Asia.

15. https://www.degruyter.com/document/doi/10.1515/sirius-2020-3030/html

Países víctima de actores estatales norcoreanos

Ilustración 14 Países víctima de actores estatales norcoreanos. Fuente: Lab52 (S2 Grupo)

La clasificación sectorial de las víctimas de los actores estatales norcoreanos 
revelan un interés en objetivos pertenecientes a sectores estratégicos. En 
2023 se registraron múltiples campañas de ciberespionaje contra organismos 
gubernamentales de países rivales, aunque también se observaron operaciones 
contra países aliados como Rusia.
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Lazarus Group16  es un actor estatal atribuido a la Comisión de Asuntos de Estado de Corea del Norte, de 
la cual dependen el resto de los cuerpos gubernamentales norcoreanos con capacidades ciberofensivas. 
De este modo, Lazarus Group estaría formado por múltiples subgrupos de actores hostiles. Este grupo 
ha sido atribuido concretamente a la 3ª Oficina de la Oficina General de Reconocimiento y ha llevado a 
cabo operaciones de ciberespionaje y campañas cibernéticas con motivación financiera en nombre de 
Corea del Norte desde al menos 200917.

Tal y como se puede observar, las víctimas de Lazarus Group en 2023 coinciden casi al completo con 
las víctimas de actores estatales norcoreanos para el mismo período, siendo objetivos ubicados en 
Norteamérica, Europa y Asia. Esto es debido a que Lazarus Group pertenece a la Comisión de Asuntos de 
Estado, la autoridad política suprema de Corea del Norte, por lo que los objetivos de Lazarus Group son 
los mismos que los objetivos estratégicos del régimen, mientras que el resto de los actores estatales 
norcoreanos tienen objetivos más concretos, basados en sus competencias específicas.

16. https://attack.mitre.org/versions/v6/groups/G0094/

17. https://www.recordedfuture.com/north-koreas-cyber-strategy

Sectores víctima de actores estatales norcoreanos

Ilustración 15: Sectores víctima de actores estatales norcoreanos. Fuente: Lab52 (S2 Grupo)

LAZARUS GROUP

Por otro lado, las operaciones dirigidas contra empresas del sector de la defensa 
corresponderían a la obtención de inteligencia sobre material armamentístico 
para respaldar el objetivo nacional de desarrollar sus capacidades de armamento 
nuclear y misiles balísiticos.
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Países víctima de Lazarus Group

Sectores víctima de Lazarus Group

Ilustración 16: Países víctima de Lazarus. Fuente: Lab52 (S2 Grupo)

Ilustración 17: Sectores víctima de Lazarus. Fuente: Lab52 (S2 Grupo)

No obstante, la clasificación sectorial de las víctimas de Lazarus Group revela que 
los intereses de este grupo difieren con las tendencias observadas en la actividad 
de los actores estatales de otros Estados. Lazarus Group tiene objetivos muy 
diversos, pero se centra más en las criptomonedas y los sectores bancario 
y de finanzas tradicionales. De esta forma, pese a que Lazarus lleva a cabo 
operaciones de ciberespionaje, la motivación detrás de la mayoría de sus 
campañas suele ser financiera y su objetivo es proporcionar una fuente de 
ingresos adicional al gobierno norcoreano.

La motivación detrás de la mayoría de sus 
campañas suele ser financiera y su objetivo 
es proporcionar una fuente de ingresos 
adicional al gobierno norcoreano. 
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Países víctima de Kimsuky

Sectores víctima de Kimsuky

Ilustración 18: Países víctima de Kimsuky. Fuente: Lab52 (S2 Grupo)

Ilustración 19: Sectores víctima de Kimsuky. Fuente: Lab52 (S2 Grupo)

El actor estatal Kimsuky18 es un grupo que pertenece a la 5ª Oficina de la Oficina 
General de Reconocimiento y que lleva activo desde al menos 201219. Este 
grupo se centra en la recopilación de inteligencia mediante operaciones de 
ciberespionaje20.

Los datos recopilados de las campañas de ciberespionaje llevadas a cabo por 
Kimsuky en 2023 (recogidos en la Ilustración 18) muestran un claro interés en 
comprometer objetivos ubicados en Corea del Sur. Concretamente, el propósito 
principal de Kimsuky parece ser realizar operaciones de ciberespionaje contra 
organismos gubernamentales y personal diplomático, especialmente en 
Corea del Sur. Además, los datos también revelan una focalización en objetivos 
estratégicos pertenecientes al sector energético, de la defensa y aeroespacial.

KIMSUKY

18. https://attack.mitre.org/versions/v6/groups/G0094/

19. https://www.recordedfuture.com/north-koreas-cyber-strategy

20. https://www.rapid7.com/blog/post/2024/03/20/the-updated-apt-playbook-tales-from-the-kimsuky-threat-actor-group/
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4.1.4 ACTORES ESTATALES IRANÍS

La República Islámica de Irán mantiene su doctrina ciber ofensiva privada. No obstante, las 
capacidades cibernéticas observadas a través de múltiples análisis de incidentes evidencian 
operaciones pragmáticas que trabajan para respaldar tres objetivos geopolíticos de Irán: la estabilidad 
doméstica del país, la protección de su territorio nacional y su política exterior.

La Ilustración 20 representa el vínculo entre agencias de inteligencia iranís y actores estatales según 
investigadores de Sekoia21.El Cuerpo de la Guardia Revolucionaria Islámica (IRCG) es una milicia 
responsable de la defensa del sistema político de la República de Irán. El Ministerio de Inteligencia 
y Seguridad de la República Islámica de Irán (MOIS) es responsable tanto de operaciones exteriores 
como de la vigilancia doméstica. Existe un solape entre las misiones de ambos grupos, que mantienen 
una relación de competencia. 

La ubicación de las víctimas de actores estatales iranís revela una focalización de sus esfuerzos 
en atacar objetivos en Israel (su principal rival regional) y en otros como Arabia Saudita, Emiratos 
Árabes Unidos, Turquía e Irak. También han realizado numerosas operaciones contra Estados Unidos, 
su principal rival fuera de Oriente Medio.

21.22. https://blog.sekoia.io/iran-cyber-threat-overview/

Ilustración 20: Agencias de inteligencia iranís y actores estatales asociados22.

La República Islámica de 
Irán mantiene su doctrina 
ciberofensiva privada.
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A lo largo de 2023, los actores estatales iranís han llevado a cabo múltiples campañas de ciberespionaje 
contra objetivos de una gran variedad de sectores estratégicos, especialmente contra organismos 
gubernamentales, energéticas y empresas de transoporte y logística.

Países víctima de actores estatales iranís 

Ilustración 21: Países víctima de actores estatales iranís en 2023. Fuente: Lab52 (S2 Grupo)
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Sectores víctima de actores estatales iranís 

Ilustración 22: Sectores víctima de actores estatales iranís en 2023. Fuente: Lab52 (S2 Grupo)

MuddyWater es un actor estatal iraní que depende del MOIS, responsable de 
la inteligencia de señales y la recopilación de información de comunicaciones 
electrónicas. De este modo, MuddyWater se centra en realizar ciberoperaciones 
de espionaje y sabotaje.

MUDDYWATER

Países víctima de MuddyWater

Ilustración 23: Países víctima de MuddyWater en 2023. Fuente: Lab52 (S2 Grupo)

MuddyWater se centra en 
realizar ciberoperaciones de 
espionaje y sabotaje.



Sectores víctima de MuddyWater

Ilustración 24: Sectores víctima de MuddyWater en 2023. Fuente: Lab52 (S2 Grupo)
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El análisis de las campañas cibernéticas llevadas a cabo por MuddyWater registradas durante 
2023 dibuja una zona de operación enfocada en Oriente Medio y América del Norte, regiones 
donde se encuentran sus principales rivales. En concreto, se han observado operaciones contra 
objetivos de sectores estratégicos como el energético, militar o de telecomunicaciones.

4.1.5 TENDENCIAS DE CIBERESPIONAJE

La representación geográfica de la ubicación de las víctimas de actores estatales registradas 
durante 2023 revela ciertos focos de actividad. En algunos casos estos focos parecen coincidir 
con regiones en las que existen tensiones geopolíticas. Por ejemplo, se observa una alta 
concentración de operaciones en Ucrania, país en guerra con Rusia, en el que también se 
observa una elevada actividad cibernética. 

La actividad registrada en Europa está estrechamente relacionada con este conflicto armado. 
En el continente asiático se observa un punto caliente en la Península de Corea, donde las 
fricciones entre Corea del Sur, Japón y Corea del Norte son frecuentes; otro en el Subcontinente 
Indio y otro en Oriente Medio, donde, al igual que en el conflicto ruso-ucraniano, el conflicto entre 
Israel y Hamás se está llevando a cabo también en el plano cibernético.
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Las superpotencias globales, Estados Unidos y China, también concentran un elevado número de 
campañas de ciberespionaje.

Países víctima de ciberespionaje

Ilustración 25: Países víctima de campañas de ciberespionaje en 2023. Fuente: Lab52 (S2 Grupo)

No sorprende descubrir que casi el 35% de las campañas de ciberespionaje registradas en 2023 han 
tenido como objetivo organismos gubernamentales, ya que estos tienen acceso a datos sobre seguridad 
nacional, relaciones diplomáticas, políticas internas, y estrategias militares. De la misma forma, otros 
sectores estratégicos, como el de la defensa y militar, las telecomunicaciones y tecnologías de la 
información o el energético, han sido objetivo recurrente de actores estatales, pues estos objetivos 
también manejan información altamente valiosa que podría proporcionar una ventaja estratégica o 
política a un Estado.

Sectores víctima de campañas de ciberespionaje

Ilustración 26: Sectores víctima de campañas de ciberespionaje en 2023. Fuente: Lab52 (S2 Grupo)
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Se conoce el concepto de hacktivismo como la 
realización de actos, normalmente dañinos, en el 
ciberespacio para promover unas ideas políticas, 
religiosas o sociales23. 

La comparación del contexto geopolítico 
internacional y la actividad llevada a cabo por los 
grupos hacktivistas existentes parece evidenciar 
una relación de causa-efecto. Existe la posibilidad 
de que las acciones en materia de relaciones 
internacionales de un país en concreto y los ataques 
de denegación de servicio distribuida (DDoS) 
que ha recibido por parte de grupos hacktivistas 
pudieran guardar algún tipo de relación. Este 
comportamiento no se deduce exclusivamente 
por la naturaleza política del hacktivismo. Los 
integrantes de estos grupos organizados utilizan 
canales públicos y privados para orquestar los 
ataques. A través de la monitorización de dichos 
canales, se ha podido observar de primera mano 
que los grupos hacktivistas utilizan los sucesos 
geopolíticos como pretexto para llevar a cabo sus 
campañas cibernéticas.

23. https://www.lisainstitute.com/blogs/blog/hacktivismo-definicion-tipos-modus-operandi-motivaciones/

24. https://ics-cert.kaspersky.com/publications/reports/2024/01/31/ics-and-ot-threat-predictions-for-2024/

De este modo, los grupos hacktivistas han tomado 
un papel relevante en los conflictos armados. 

Durante el año 2023 se ha observado actividad 
cibernética de múltiples actores pertenecientes 
a un amplio espectro político e ideológico. 
Fundamentalmente se han observado dos 
principales focos de tensión: la guerra entre Rusia y 
Ucrania y el conflicto entre Israel y Hamás.

En el amplio espectro de grupos se observan 
aquellos que se centran en el robo y filtración de 
datos sensibles de objetivos del bando opuesto. La 
actividad hacktivista que más atención ha captado 
son los ataques de denegación de servicio 
distribuida, más conocidos por sus siglas, DDoS.

Los colectivos hacktivistas también han demostrado 
ser capaces de comprometer sistemas OT aunque, 
debido a la falta de preparación y perseverancia, 
hasta la fecha los daños físicos causados por estos 
ataques no han sido significativos24. No obstante, la 
escalada de tensiones podría elevar la intensidad e 
impacto de los ataques hacktivistas.

Los grupos hacktivistas utilizan 
los sucesos geopolíticos como 
pretexto para llevar a cabo sus 
campañas cibernéticas.

4.2 HACKTIVISMO
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4.2.1 CONFLICTO RUSIA-UCRANIA

El hacktivismo tiene un papel muy importante dentro del conflicto entre Rusia 
y Ucrania, no sólo por el número de ataques de grupos prorrusos contra todo tipo 
de objetivos ucranianos, sino también por los ataques contra los países que han 
dado algún tipo de respaldo a Ucrania.

Decenas de grupos hacktivistas han surgido en defensa de Ucrania y Rusia, tal y 
como se puede observar en la Ilustración 27.

Ilustración 27: Grupos hacktivistas surgidos a raíz del conflicto ruso-ucraniano25.

El grupo hacktivista más conocido dentro del conflicto ruso-ucraniano es 
NoName057(16). Este grupo prorruso se centra en llevar a cabo ataques DDoS 
contra objetivos ubicados en países que no forman parte del conflicto armado 
pero que han expresado y demostrado su apoyo a la causa ucraniana en su 
guerra contra Rusia. NoName057(16) está liderado por un grupo reducido de 
administradores. 

Su fuerza reside en la red de particulares que simpatizan con la causa y 
participan en los ciberataques. Los integrantes del grupo se organizan a través 
de un canal de Telegram donde definen los objetivos de sus ataques y utilizan la 
herramienta llamada DDoSIA para lanzar ataques de DDoS a gran escala contra 
los objetivos definidos. 

25. https://cyberknow.medium.com/update-24-2023-russia-ukraine-war-cybertracker-20-july-ec64cfef38a0



Ilustración 28: Publicación de ciberataques contra objetivos españoles en el canal de Telegram de NoName057(16).
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No obstante, este grupo no se limita a atacar a España con motivo de su apoyo 
a Ucrania. También ha utilizado como pretexto manifestaciones y protestas de 
diversa índole contra el gobierno central. La Ilustración 29 es una captura de 
una publicación de NoName057(16) en su grupo de Telegram en la que anuncian 
ataques de DDoS contra objetivos españoles como muestra de apoyo a unas 
protestas organizadas por bomberos españoles.



Ilustración 29: Publicación de ciberataques contra objetivos españoles en el canal de Telegram de NoName057(16).

Edición 2024 CCN-CERT IA-04/24: Ciberamenazas y Tendencias 

0031 

NoName057(16) ha sido con diferencia el grupo hacktivista que más ha atacado 
a España durante el año 2023, atacando empresas públicas y privadas de 
transportes y logística terrestre, marítimo y aéreo, organismos gubernamentales, 
entidades bancarias y financieras y compañías de telecomunicaciones. La 
Ilustración 28 es una captura de un mensaje de NoName057(16) publicado en su 
canal de Telegram donde proclaman ataques a España tras el anuncio de envío 
de armamento y material militar a Ucrania.

NoName057(16) ha sido con 
diferencia el grupo hacktivista que 
más ha atacado a España durante 
el año 2023.



4.2.2 CONFLICTO ISRAEL-HAMÁS

Cuando estalló el conflicto entre Israel y Hamás el 7 de octubre de 2023, en el plano cibernético se dio 
un fenómeno similar al que se observó al comienzo del conflicto ruso-ucraniano: surgieron decenas de 
grupos hacktivistas que se posicionaron a favor y en contra de ambos bandos. En la Ilustración 30 
aparecen los países desde los que los grupos pro-palestinos dicen estar operando. Cabe remarcar que 
estos grupos hacktivistas son ajenos a los gobiernos de los países en los que supuestamente operan y 
no representan las relaciones de estos países con Israel ni Palestina.

26. https://x.com/Cyberknow20/status/1778037181204058592

Entre los grupos hacktivistas más activos en el conflicto Israel-Hamás destaca, entre otros, Cyber Av3ngers, 
un grupo hacktivista que apoya a Palestina en el contexto del conflicto Israel-Hamás.

La Ilustración 31 muestra un mensaje difundido por Cyber Av3ngers en un grupo de Telegram, atribuyéndose 
un ciberataque contra la red eléctrica de Tel Aviv, Israel.

Ilustración 31: Mensaje de Cyber Av3ngers en un grupo de Telegram atribuyéndose un ciberataque.
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Ilustración 30: Grupos hacktivistas surgidos a raíz del conflicto entre Israel y Hamás26.
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En el bando pro-Israel ha surgido un menor número de grupos hacktivistas. Indian Cyber Force es el 
grupo anti-Hamás con mayor renombre. Este grupo reivindicó la autoría de ataques contra una empresa 
palestina de telecomunicaciones, un servicio gubernamental de correo electrónico, la página web oficial 
de Hamás y la página web de The Banco Nacional (TNB), entre otros27.

Ilustración 32. Principales grupos en función del número de víctimas 2023. Fuente: Lab52 (S2 Grupo)

El ya asentado modelo RaaS (Ransomware as a Service) ha demostrado ser muy efectivo, aportando 
cuantiosos beneficios a los grupos de cibercriminales, tal y como refleja el reciente informe de Chainalysis28 
que asegura que los pagos por ransomware rondaron la cifra de mil millones de dólares durante 2023.

Durante 2023 el ransomware LockBit tuvo un gran impacto. Cabe destacar la constancia de la actividad 
de este grupo, que registró cifras de compromisos muy similares en los cuatro trimestres de 2023. 
También se registró un alto nivel actividad por parte de otros grupos como Cl0p y BlackCat. De hecho, 
en el tercer trimestre de 2023 Cl0p fue el ransomware con más víctimas registradas, algo que cambió 
conforme progresó el año.

Algunos de los grupos a la cabeza de la gráfica anterior fueron intervenidos a finales de 2023 (en el caso 
de BlackBasta) o a principios de 2024 (en el caso de LockBit). También fue anunciada a principios de 
enero de 2023 la intervención de Hive, grupo muy activo en 2022. Sin embargo, como se ha observado 
en el pasado, el posible declive de un grupo permite a otros nuevos actores despuntar, o bien no frena el 
avance de esta amenaza, dado que otros grupos podrían beneficiarse de filtraciones o venta de código 
empleado por grupos fuertes en el mercado negro. 

27. https://therecord.media/hacktivists-take-sides-israel-palestinian

28. https://www.chainalysis.com/blog/ransomware-2024

4.3.1 RANSOMWARE
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29. https://www.microsoft.com/en-us/security/blog/2022/06/13/the-many-lives-of-blackcat-ransomware/

30. https://www.microsoft.com/en-us/security/blog/2023/04/07/mercury-and-dev-1084-destructive-attack-on-hybrid-environment/

31. https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-158a

32. https://therecord.media/ransomware-attack-on-maritime-software-impacts-1000-ships

También aparecen rebrandings de grupos, que 
cambian de nombre o estructura ligeramente, pero 
mantienen fuertes similitudes entre artefactos 
empleados. 

Entre los aspectos destacables observados durante 
2023 no puede obviarse la profesionalización cada 
vez mayor en el despliegue del ransomware, el 
uso de herramientas de exfiltración que pueden ser 
propietarias del grupo, optimizadas para minimizar 
el tiempo de exposición y el desarrollo de versiones 
para Linux por parte de los principales grupos de 
ransomware.

Otro aspecto de interés es el uso registrado 
de ransomware por parte de grupos APT. Por 
ejemplo, Microsoft ha atribuido en informes 
previos29 el despliegue de BlackBasta en campañas 
de DEV-0237 y DEV-0504, actores que en el pasado 
ya distribuyeron Ryuk y Conti entre otras familias 
de ransomware. 

Cl0p, por su parte, ha sido desplegado por FIN11 
y TA505. Microsoft utiliza las designaciones DEV-
#### como un nombre temporal dado a una 
actividad de amenaza desconocida, emergente o 
en desarrollo30. FIN corresponde a la nomenclatura 
empleada por Mandiant para referirse a actores 
hostiles cuya motivación es financiera. 

TA-#### es la nomenclatura empleada por 
ProofPoint, donde TA son las siglas de “Threat 
Actor”.

En 2023 destacan incidentes como el que sufrió 
la empresa de software y hardware Acer31, que 
ya se enfrentó a un incidente de ransomware 
previo en 2021, solicitándose un rescate por valor 
de 50 millones de dólares. También destacó el 
ataque sobre GoAnywhere MFT, un software de 
transferencia de ficheros de forma segura que fue 
impactado por el ransomware Cl0p mediante la 
explotación de la vulnerabilidad CVE-2023-0669.

Los ataques a la cadena de suministro son un 
objetivo muy valioso para los atacantes por el 
alcance e impacto que tienen. Pero también lo 
son las infraestructuras críticas, y, como parte de 
este sector, los sistemas de transporte y el sector 
salud no están exentos de riesgo. Por ejemplo, 
la infección de LockBit sobre la compañía de 
transporte Pierce Transit, o la que sufrió en enero 
de 2023 uno de los mayores proveedores de 
software marítimo, la compañía noruega DVN32, 
son eventos que destacan aún más la importancia 
de proteger estos sectores de los que existe gran 
dependencia por parte de la sociedad.

Los ataques a la cadena de suministro 
son un objetivo muy valioso para los 
atacantes por el alcance e impacto que 
tienen.



Según informes, alrededor del 18% de los incidentes de ransomware en compañías industriales 
registrados en 2023 han provocado interrupciones en la producción y/o la entrega de productos33. 
Los grupos de ransomware prefieren atacar víctimas de alto nivel por su capacidad de pagar rescates 
considerables. En ocasiones, conlleva atacar grandes organizaciones, donde las consecuencias de un 
incidente de seguridad se convierten en infraestructurales.

En cuanto al panorama del ransomware en el contexto de sistemas industriales, en 2023 se ha identificado 
una disminución de ataques de ransomware bloqueados dirigidos contra sistemas de control industrial 
(ICS por sus siglas en inglés) a nivel global, observando los valores más bajos en los últimos cuatro años. 

La Ilustración 33 representa el porcentaje de ordenadores que han bloqueado ataques de ransomware 
a lo largo de 2023. La disminución de ataques de ransomware bloqueados contra sistemas industriales 
podrían indicar una disminución en el número de ataques llevados a cabo contra este tipo de objetivos.

Ilustración 33:  Porcentaje de ordenadores ICS en los que se bloqueó el ransomware34.

Los grupos de ransomware prefieren 
atacar víctimas de alto nivel por 
su capacidad de pagar rescates 
considerables

0%
0%
0%
0%
0%
1%
1%
1%

0.40%

0.50%

H1 2021 H2 2021H1 2020

0.60%

0.49%

H2 2020

0.65%

H1 2022

0.43%

H2 2022

0.32%

H1 2023

0.25%

H2 2023

Edición 2024 CCN-CERT IA-04/24: Ciberamenazas y Tendencias 

0035 

33. https://ics-cert.kaspersky.com/publications/reports/2024/01/31/ics-and-ot-threat-predictions-for-2024/

34. https://ics-cert.kaspersky.com/publications/reports/2024/03/19/threat-landscape-for-industrial-automation-systems-statistics-for-h2-2023/

Ransomware



Las regiones donde más ataques de ransomware bloqueados se han registrado 
han sido el Sudeste Asiático, Oriente Medio y África. Por el contrario, las regiones 
que menos ataques han registrado han sido Europa Occidental y del Norte y 
Estados Unidos y Canadá.

Ilustración 34: Regiones clasificadas por porcentaje de ordenadores ICS en los que se bloqueó el ransomware35.

Los datos indican una disminución con respecto a años anteriores. Además, se 
puede observar una disminución generalizada entre la primera mitad de 2023 y 
la segunda, especialmente en los países occidentales y la región de Asia del Este.

Entre las vulnerabilidades numeradas en 2023 algunos ejemplos significativos de 
vulnerabilidades explotadas por grupos de ransomware son las siguientes:

35. https://ics-cert.kaspersky.com/publications/reports/2024/03/19/threat-landscape-for-industrial-automation-
systems-statistics-for-h2-2023/
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CVE-2023-34362. Vulnerabilidad crítica sobre MOVEit que permite la 
inyección SQL, explotada, entre otros, por Cl0p.

CVE-2023-46604. Vulnerabilidad crítica sobre Java OpenWire que permite 
la ejecución de código remoto, explotada, entre otros, por HelloKitty.

CVE-2023-20269. Vulnerabilidad crítica en la función VPN de acceso 
remoto de software Cisco que permite ataques de fuerza bruta, explotada, 
entre otros, por LockBit y Akira.



Estos son algunos ejemplos de vulnerabilidades recientes que han sido explotadas por los grupos de 
ransomware, aunque no hay que olvidar que aún en numerosas campañas exitosas los cibercriminales 
han conseguido acceder a las infraestructuras por medio de vulnerabilidades antiguas.

Sectores víctima de filtraciones

Ilustración 35: Sectores víctima de filtraciones en 2023.

Varias de las filtraciones sucedidas a lo largo del año hacen referencia a compañías multinacionales 
españolas. El 7 de noviembre de 2023 un actor hostil expuso la base de datos de una de las compañías 
energéticas españolas más grandes del país y a nivel internacional. El 14 de octubre del mismo año otra 
empresa dedicada a la venta de tecnología conocida internacionalmente también sufrió una brecha de 
datos que afectó concretamente a más de catorce mil clientes españoles.
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CVE-2023-3519. Vulnerabilidad crítica sobre Citrix que permite la ejecución 
de código remoto, explotada, entre otros, por IncRansom.

CVE-2022-42475. Vulnerabilidad crítica sobre FortiOS SSL-VPN que 
permite la ejecución de código remoto, explotada, entre otros, por LockBit.

4.3.2 FILTRACIONES
A lo largo del año 2023 múltiples entidades y organizaciones españolas sufrieron fugas de información. 
Mayoritariamente fueron filtraciones de bases de datos con información confidencial tanto de clientes 
como de trabajadores. No obstante, en ocasiones también han sido vendidos documentos sensibles y 
accesos a los servidores comprometidos de las compañías.

De entre las más de cincuenta filtraciones detectadas en organizaciones españolas, se ha observado que 
los sectores más afectados son el gubernamental y el educativo. Más de diez servicios administrados 
por entidades públicas fueron vulnerados dando como resultado una fuga de datos. Cabe destacar que 
a pesar de que el sector de la ciudadanía se encuentre en tercer lugar, la mayoría de las filtraciones 
acaban repercutiendo contra residentes del país debido a que por lo general la información filtrada 
tiende a ser bases de datos con información personal. 



Con respecto a las empresas dedicadas al sector de la defensa, la información 
que ha estado siendo divulgada en foros clandestinos son documentos 
sensibles que podrían emplearse para conseguir una ventaja estratégica. Entre 
los datos vendidos de una de las organizaciones también figuraba información 
referente a servicios configurados en servidores expuestos a internet, así 
como la versión del servicio empleado lo cual podría explicar los compromisos 
posteriores en otras organizaciones. Hasta tres organizaciones españolas fueron 
comprometidas.

Entre los actores de amenazas que han arremetido contra España a lo largo del 
año pasado, destacan Deltaboys, un grupo que ha conseguido comprometer hasta 
diez servicios distintos. Cabe destacar que dicho grupo no solo se ha dedicado 
a atacar a entidades españolas, mayoritariamente públicas y pertenecientes al 
sector educativo y a organismos gubernamentales, también publicaron vídeo 
tutoriales en los que enseñaban la metodología a seguir a la hora de vulnerar 
servicios.

Muestras de malware subido a fuentes abiertas en 2023

Ilustración 36: Muestras de malware subidas a fuentes abiertas en 2023.
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4.4 MALWARE
La compartición de inteligencia en fuentes abiertas es un pilar fundamental en 
el ámbito de la ciberseguridad. La naturaleza colaborativa de esta comunidad 
ayuda a las organizaciones a estar mejor preparadas para hacer frente al amplio 
abanico de ciberamenazas y mejorar sus defensas reduciendo costes. La 
monitorización de estas plataformas públicas permite identificar tendencias en 
el panorama de las ciberamenazas. En este caso, el análisis de las muestras de 
malware subidas a este tipo de plataformas por parte de la comunidad basado 
en la tipología y características del malware revela ciertos modelos de negocio 
ilícitos que están teniendo éxito en el mundo del cibercrimen.
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A continuación, se repasan las características de las familias de malware 
mostradas en la Ilustración 36 con el objetivo de identificar tendencias:

CoinMiner es un malware que utiliza el hardware del sistema infectado, 
como la CPU, la GPU o la RAM para minar criptomonedas.

Neoreklami es una familia de adware que utiliza diversos métodos para 
mostrar anuncios en los sistemas Windows infectados.

Snake Keylogger es un malware cuyo propósito es recopilar credenciales 
de los usuarios del sistema infectado. Tiene la capacidad de robar 
credenciales guardadas, registrar las pulsaciones del teclado, hacer 
capturas de pantalla y acceder a los datos del portapapeles.

Formbook es un infostealer que roba información sensible del sistema 
infectado como credenciales de acceso, capturas de pantalla y otros tipos 
de datos confidenciales para enviarlo posteriormente al servidor de mando 
y control de los atacantes.

Mirai es un malware que escanea Internet en busca de dispositivos IoT para 
infectarlos, convirtiéndolos en una red de bots controlados remotamente. 
Normalmente, esta red de bots se suele utilizar para lanzar ataques de 
denegación de servicio distribuida (DDoS).

Amadey es un malware utilizado para robar información y seguir 
distribuyendo malware, con la particularidad de que es una botnet, 
permitiendo llevar a cabo ataques de denegación de servicios distribuida 
(DDoS).

Agent Tesla es un troyano de acceso remoto (RAT) con capacidades 
de infostealer empleado para espiar y robar información sensible y 
credenciales de los sistemas infectados.

Smoke Loader es un tipo de malware conocido como loader o cargador que 
está diseñado para descargar y ejecutar malware adicional en los sistemas 
infectados. Smoke Loader es ampliamente utilizado porque permite 
descargar todo tipo de malware: backdoors, ransomware, cryptominers, 
infostealers, troyanos bancarios, etcétera.

GCleaner se hace pasar por un software de limpieza y optimización de 
sistemas Windows, pero realmente es un artefacto dañino que descarga 
malware adicional en el sistema en el que se ha instalado.

RedLineStealer es un troyano de acceso remoto (RAT) ampliamente 
utilizado que permite robar y exfiltrar datos sensibles como credenciales o 
carteras de criptomonedas de los sistemas comprometido.



La ausencia de ciertos artefactos 
dañinos en la lista no es indicativa de 
que no sean utilizados frecuentemente 
y que, por tanto, no supongan una 
amenaza, pues podría deberse a que 
son más difíciles de detectar.
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La Ilustración 36, que muestra las diez familias de malware más subidas a fuentes 
abiertas, revela el éxito del modelo de negocio de malware como servicio (MaaS), 
pues la mayoría de los artefactos de la lista son código dañino ofertado en la dark 
web. Estos servicios dañinos permiten incluso a actores inexpertos llevar a cabo 
operaciones en el ciberespacio de gran alcance e impacto con relativa facilidad. 

Por otro lado, también hay presentes en la lista diversos artefactos del tipo botnet 
como Mirai o Amadey, utilizados para llevar a cabo ataques DDoS, una tipología 
de ataque comúnmente empleada por grupos hacktivistas.

Cabe destacar la importancia de los datos que no aparecen en la lista. Las 
muestras de malware que aparecen en la Ilustración 36 son aquellas que más 
veces han sido subidas a plataformas públicas en 2023, probablemente debido 
a que su detección es relativamente sencilla y automática. La ausencia de 
ciertos artefactos dañinos en la lista no es indicativa de que no sean utilizados 
frecuentemente y que, por tanto, no supongan una amenaza, pues podría 
deberse a que son más difíciles de detectar.
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El número de vulnerabilidades publicadas durante 2023 se 
ha mantenido relativamente estable, con un total de 28.82336  

vulnerabilidades, en torno a tres mil vulnerabilidades más que el 
año previo, cuando se publicaron 25.043, continuando la tendencia 
ascendente que viene produciéndose desde el inicio de NVD37. 

Esta tendencia se detecta incluso dentro del mismo 2023, donde realizando un análisis por trimestres, se 
aprecia un aumento progresivo en la publicación de vulnerabilidades, habiendo un máximo en el mes de octubre 
tal y como se puede observar en el siguiente gráfico:

5.	
VULNERABILIDADES

Vulnerabilidades publicadas

Ilustración 37: Número de vulnerabilidades por mes.

36. https://nvd.nist.gov/vuln/search/statistics?form_type=Basic&search_type=all&isCpeNameSearch=false 

37. https://nvd.nist.gov



Vulnerabilidades por fabricante

Vulnerabilidades críticas publicadas

Ilustración 38: Número de vulnerabilidades críticas por mes.

Ilustración 39: Vulnerabilidades publicadas por fabricante.
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La mayor parte de vulnerabilidades que se han descubierto en este periodo afectan a los principales 
fabricantes de sistemas operativos como Linux, Microsoft o Apple. Destaca la aparición de Google 
como fabricante que más vulnerabilidades ha publicado en 2023.
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Estas vulnerabilidades se pueden categorizar según su criticidad mediante el sistema de clasificación 
Common Vulnerability Scoring System (CVSS). Este sistema es un marco en el que se establecen las 
métricas para la calificación de las características, impacto y severidad de vulnerabilidades. Dentro de 
este marco, aquellas vulnerabilidades con una puntuación mayor o igual a 9 se consideran críticas38. 

Considerando únicamente las vulnerabilidades críticas, se han detectado 4.64539, que representan en 
torno a un 16 por ciento del total de las vulnerabilidades, proporción que se mantiene con respecto a 
2022, año en el que se publicaron 4.245. Sin embargo, la distribución de la publicación es inestable a lo 
largo del año. A pesar de que la mayor parte de vulnerabilidades críticas se publican segunda mitad de 
2023, el valor máximo se encuentra en enero tal y como está representado en la siguiente gráfica:

38. https://www.first.org/cvss/

39. https://nvd.nist.gov/vuln/search/statistics?form_type=Advanced&results_type=statistics&search_
type=all&isCpeNameSearch=false&cvss_version=3&cvss_v3_severity=CRITICAL



Vulnerabilidades por vector de ataque

Ilustración 40: Vulnerabilidades publicadas por vector de ataque.

40. https://cwe.mitre.org/
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Analizando todas las vulnerabilidades en su conjunto, se observa que la mayor parte de éstas 
pueden ser explotadas de forma remota. Por ello, es de vital importancia parchear las aplicaciones 
expuestas a Internet a la mayor brevedad. Esto es especialmente relevante conforme la criticidad de 
la vulnerabilidad aumenta, acorde al CVSS, ya que la mayor parte de las vulnerabilidades críticas se 
explotan remotamente.

Las vulnerabilidades se categorizan a su vez según la debilidad de la que se aprovechan. Esta 
categorización se realiza mediante el sistema Common Weakness Enumeration (CWE)40, un sistema 
de categorización utilizado para clasificar y describir las debilidades de seguridad subyacentes en el 
software y los sistemas informáticos. En la siguiente tabla se pueden observar las más detectadas:

Identificador Descripción

CWE-79 Sanitización incorrecta de entradas durante la generación de páginas web (‘Cross-
site Scripting’).

CWE-89
Sanitización incorrecta de elementos especiales utilizados en un comando SQL 

(‘SQL Injection’)

CWE-787 Escritura fuera de límites.

NVD-CWE-noinfo
No hay suficiente información sobre el problema para clasificarlo; los detalles se 

desconocen o no se especifican.

CWE-434 Carga sin restricciones de archivos de tipo peligroso

CWE-352 Falsificación de petición en sitios cruzados (CSRF)

CWE-125 Lectura fuera de límites.



Tabla 1: Enumeración de debilidades comunes: CWE.

Vulnerabilidades por debilidad

Ilustración 41: Vulnerabilidades publicadas por debilidad.
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Identificador Descripción

CWE-78
Sanitización incorrecta de elementos especiales utilizados en un comando OS (‘OS 

Command Injection’).

CWE-121 Desbordamiento de búfer basado en pila.

CWE-862 Falta autorización.

CWE-77
Sanitización indebida de elementos especiales utilizados en un comando 

(‘Command Injection’).

CWE-22
Limitación incorrecta de un nombre de ruta a un directorio restringido (‘Path 

Traversal’).

CWE-502 Deserialización de datos no fiables.

CWE-287 Autenticación incorrecta.

CWE-798 Uso de credenciales codificadas.

CWE-120 Copia del búfer sin comprobar el tamaño de la entrada (‘Classic Buffer Overflow’)

CWE-190 Desbordamiento o envoltura de enteros.

CWE-918 Falsificación de peticiones del lado del servidor (SSRF).

NVD-CWE-Other
NVD sólo está utilizando un subconjunto de CWE para el mapeo en lugar de todo el 

CWE, y el tipo de debilidad no está cubierto por ese subconjunto.

CWE-94 Control inadecuado de la generación de código (‘Code Injection’).



Vulnerabilidades críticas por debilidad

Ilustración 42: Vulnerabilidades críticas publicadas por debilidad.

Vulnerabilidades explotadas por muestras de MalwareBazaar

Ilustración 43: Cuenta de vulnerabilidades explotadas por muestras de MalwareBazaar.

800
1.000
1.200
1.400
1.600
1.800
2.000

600
400
200

0
CVE-2017-11882

1.847

CVE-2018-0802

69

CVE-2017-0199

49

CVE-2023-38831

10

CVE-2023-32434

9

37% CWE-89

15% CWE-787
12% NVD-CWE-noinfo

8% CWE-77

3% CWE-287

7% CWE-434

6% CWE-120

5% CWE-78

4% CWE-22

3% CWE-502

Edición 2024 CCN-CERT IA-04/24: Ciberamenazas y Tendencias 

0045 

En la gráfica superior, se puede ver que la mayor parte de vulnerabilidades son debidas a XSS, 
inyecciones SQL o escritura fuera de límites. También se aprecia que existe una gran cantidad de 
vulnerabilidades para las que no existe información suficiente para la categorización de estas. Las cifras 
cambian en caso de analizar las vulnerabilidades críticas:

5.1 VULNERABILIDADES EXPLOTADAS
En las muestras subidas a fuentes públicas de análisis de malware, se ha podido observar la prevalencia 
de explotación de vulnerabilidades antiguas, destacando las vulnerabilidades CVE-2017-11882 y CVE-
2018-0802, fallas en el software Equation Editor de Microsoft Office que han utilizado mayoritariamente 
organizaciones cibercriminales mediante correos phishing. Por otro lado, se han detectado dos 
vulnerabilidades publicadas en 2023: CVE-2023-38831 y CVE-2023-32434. La primera afecta a WinRAR 
y ha sido explotada en campañas de ciberespionaje por grupos como UAC-0099 o APT28. La última 
vulnerabilidad mostrada en la gráfica, CVE-2023-32434, ha sido explotada por un grupo desconocido en 
una campaña de ciberespionaje.
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5.2	VULNERABILIDADES DESTACADAS
Entre las vulnerabilidades más destacadas de 2023 se encuentran:

El día 14 de marzo de 2023, Microsoft publicó un boletín de seguridad en el que se incluía 
esta vulnerabilidad identificada como CVE-2023-2339741. Una vulnerabilidad de elevación de 
privilegios en Microsoft Outlook a la que se asignó una puntuación CVSSv3 de 9.8.

La vulnerabilidad puede ser explotada mediante el envío de un correo electrónico dañino a 
una versión vulnerable de Outlook. Durante su paso por el servidor, se establece una conexión 
con un dispositivo controlado por el atacante con el fin de filtrar el hash Net-NTLMv2 del 
destinatario del correo electrónico. El atacante puede utilizar este hash para autenticarse 
como el destinatario víctima en un ataque de retransmisión NTLM. Microsoft señala que 
esta explotación puede ocurrir antes de que el correo electrónico se vea en el panel de vista 
previa, lo que significa que no es necesaria la interacción del destinatario para que el ataque 
tenga éxito. Esta vulnerabilidad ha sido explotada por grupos APT como APT 28 y UAC-0099.

VULNERABILIDAD EN MICROSOFT 
OUTLOOK (CVE-2023-23397)

El día 31 de mayo de 2023, Progress hizo pública una vulnerabilidad que afecta a Progress 
MOVEit, una aplicación que sirve para garantizar transferencia segura de archivos. 
Identificada con el CVE-2023-3436242 con una puntuación CVSS de 9.8, afecta a algunas 
versiones de MOVEit Transfer permitiendo a un atacante no autenticado obtener acceso a la 
base de datos mediante una inyección SQL. Esto se traduce en que un atacante podría ser 
capaz de inferir información sobre la estructura y el contenido de la base de datos y ejecutar 
sentencias SQL que alteren o eliminen elementos de la base de datos. Esta vulnerabilidad 
ha sido explotada por FIN11 contra diferentes sectores en Canadá, India y Estados Unidos.

VULNERABILIDAD EN PROGRESS 
MOVEIT (CVE-2023-34362)

41. https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-23397

42. https://nvd.nist.gov/vuln/detail/CVE-2023-34362
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44. https://nvd.nist.gov/vuln/detail/CVE-2023-4966

43. https://nvd.nist.gov/vuln/detail/CVE-2023-2868

El día 19 de mayo de 2023, Barracuda publicó una investigación acerca de una vulnerabilidad 
de inyección remota de comandos en Barracuda Email Security Gateway, categorizada con 
el CVE CVE-2023-286843, con un 9.4 de criticidad. La vulnerabilidad se debe a un fallo en 
la desinfección completa del procesamiento de archivos .tar durante el procesamiento de 
correos electrónicos con archivos adjuntos. Esta vulnerabilidad se debe a que Barracuda ESG 
no sanea la variable “$f” controlada por el usuario y como consecuencia, un atacante remoto 
puede formatear específicamente estos nombres de archivo de una manera particular que 
resultará en la ejecución remota de un comando de sistema a través del operador qx de Perl, 
una herramienta que sirve para ejecutar comandos del sistema operativo desde dentro de 
un script Perl, con los privilegios del producto Email Security Gateway. Esta vulnerabilidad 
fue explotada por el grupo UNC4841, un actor no identificado con aparentes relaciones con 
grupos chinos.

VULNERABILIDAD EN BARRACUDA 
EMAIL SECURITY GATEWAY (CVE-2023-
2868)

Esta vulnerabilidad publicada el día 10 de octubre de 2023 por Citrix también es conocida 
como Citrix Bleed. Identificada como CVE-2023-496644, fue clasificada finalmente con 
un CVSS de 9.4 y permite obtener información sensible en dispositivos afectados. Esta 
vulnerabilidad fue explotada por LockBit 3.0 en una campaña contra Boeing Distribution Inc.

VULNERABILIDAD EN NETSCALER ADC 
Y NETSCALER GATEWAY (CVE-2023- 
4966)
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JetBrains informó el 19 de septiembre de 2023 acerca de una vulnerabilidad crítica, CVSS 
9.8, identificada como CVE-2023-4279345 en TeamCity, una herramienta de integración y 
entrega continua diseñada para ayudar a los equipos de desarrollo a automatizar el proceso 
de construcción, prueba y despliegue de software. Esta vulnerabilidad puede permitir a un 
atacante no autenticado con acceso HTTP(S) a un servidor TeamCity, realizar un ataque de 
ejecución remota de código (RCE) y obtener el control del servidor.

APT29 utilizó esta vulnerabilidad para atacar a aquellas organizaciones que dispusieran de 
un servidor de JetBrains TeamCity expuesto46.

VULNERABILIDAD EN JETBRAINS 
TEAMCITY (CVE-2023-42793)

45. https://nvd.nist.gov/vuln/detail/CVE-2023-42793

46. https://www.fortinet.com/blog/threat-research/teamcity-intrusion-saga-apt29-suspected-exploiting-
cve-2023-42793
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6.	
DISPOSITIVOS MÓVILES

Los dispositivos móviles se han convertido en una parte   
indispensable de nuestra vida cotidiana, dispositivos en los que 
almacenamos grandes cantidades de información sensible y 
personal. Por este motivo, se han convertido en un objetivo de valor 
para los actores hostiles.

Ilustración 44: Ataques detectados por las soluciones de seguridad de Kaspersky a lo largo del 2023.

47. https://www.secoda.co/learn/data-trends-mobile-malware

48. https://securelist.com/mobile-malware-report-2023/111964/

El malware para móviles, término que engloba 
varios tipos de software malicioso, está 
diseñado específicamente para comprometer 
la seguridad y la integridad de los dispositivos 
móviles, incluidos los teléfonos inteligentes y 
las tabletas, y abarca virus, troyanos, spyware y 
ransomware, entre otros47.

De acuerdo con el artículo de Kaspersky The 
mobile malware threat landscape in 202348, 
el número de ataques dirigido a usuarios de 
telefonía móvil ha ido en aumento desde inicios 
del año. Según los datos, que provienen de los 
ataques bloqueados por sus soluciones de 
seguridad, el número de ataques incrementó 
en casi un 200% desde enero de 2023 hasta 
diciembre de 2023.



56. https://www.lookout.com/threat-intelligence/report/mobile-landscape-threat-report

57. https://go.zimperium.com/2024GlobalMobileThreatReport

58. https://securelist.com/mobile-malware-report-2023/111964/

El compromiso de dispositivos 
móviles se ha convertido en 
la forma más eficaz de robar 
credenciales de empleados.

49. https://www.lookout.com/threat-intelligence/report/mobile-landscape-threat-report

50. https://go.zimperium.com/2024GlobalMobileThreatReport

51. https://securelist.com/mobile-malware-report-2023/111964/
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El phishing móvil es uno de los mayores retos a 
los que se enfrentan hoy en día los equipos de IT 
y seguridad. En la cadena de infección moderna, 
esta táctica se ha convertido en la forma más 
eficaz de acceder a los dispositivos móviles de 
las víctimas. La gran presencia de dispositivos 
móviles en las redes corporativas pone en riesgo 
su seguridad, pues el compromiso de estos se 
convierte en un punto de acceso a la infraestructura 
de las organizaciones. El compromiso de 
dispositivos móviles se ha convertido en la forma 
más eficaz de robar credenciales de empleados49. 
A medida que la evasión de la MFA se hace más 
prominente, los actores de amenazas pueden 
iniciar sesión en la infraestructura corporativa para 
realizar reconocimientos, crear puertas traseras y 
comprometer los datos.

Pese a que el phishing es el vector de entrada 
más común, existen otros métodos utilizados por 
los atacantes para conseguir el acceso inicial. El 
sideloading es la práctica de instalar aplicaciones 
móviles en un dispositivo que no son de las tiendas 
de aplicaciones oficiales, como Google Play o App 
Store. En su informe Global Mobile Threat Report50 

de 2024, los investigadores de zLabs aseguran que 
las aplicaciones de sideloading aparecen cada vez 
más en dispositivos personales utilizados para 
el trabajo. Casi 4,6 millones de aplicaciones no 
laborales solicitan permiso para acceder a la red 
local a la que está conectado el dispositivo, lo que 
les permite comunicarse con otros dispositivos de la 
misma red. No obstante, los actores hostiles siguen 
utilizando las tiendas oficiales de aplicaciones para 
propagar aplicaciones móvil maliciosas51.
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Estos vectores de ataque son solo algunos de los métodos más comunes para comprometer dispositivos 
móviles. Sin embargo, una vez que los dispositivos son vulnerados, la verdadera amenaza radica en el 
tipo de malware al que pueden estar expuestos. En su informe, Kaspersky expone los diferentes tipos 
de malware que han afectado a los móviles en 2023. Los datos revelan que el AdWare, además de ser 
la principal amenaza para dispositivos móviles, ha incrementado su presencia con respecto al 2022. 
En la siguiente gráfica, que contiene los porcentajes de usuarios afectados por los diversos tipos de 
malware, se observa que el segundo tipo de malware que más afecta a los usuarios de dispositivos 
móviles son los troyanos. Pese a que en la gráfica se diferencian múltiples tipos de troyano, este tipo de 
malware son aplicaciones que realizan en secreto otras acciones que afectan a la información personal 
o confidencial almacenada en los dispositivos, y/o al control de estos52.

Ilustración 45: Porcentaje del tipo de malware visto en usuarios de Kaspersky.

52. https://www.f-secure.com/v-descs/trojan-android.shtml



53. https://spycloud.com/blog/rise-of-mobile-malware/

Es imperativo realizar actualizaciones de 
software recurrentemente, además de 
concienciar a los usuarios para prevenir las 
infecciones de malware en móviles.
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En 2023 se produjo un aumento de las vulnerabilidades identificadas tanto en Android como en iOS. En el 
artículo mencionado anteriormente el equipo de investigación de Zimperium, zLabs, asegura que detectó 
1.421 vulnerabilidades en dispositivos Android analizados, una cifra que supone un 58% de incremento 
respecto a la cifra registrada en 2022, donde 16 de las vulnerabilidades identificadas fueron explotadas 
por atacantes. En los dispositivos iOS analizados se detectaron 269 vulnerabilidades. Pese a que la 
cifra es muy inferior a la registrada en dispositivos Android, supone un aumento del 10% respecto a la 
registrada en 2022, detectando la explotación activa de 20 de estas vulnerabilidades.

Los datos indican que Android es más susceptible a los ataques de malware en comparación con iOS53. 
No obstante, ambos sistemas operativos tienen vulnerabilidades que pueden ser explotadas por 
actores hostiles. Por este motivo, es imperativo realizar actualizaciones de software recurrentemente, 
además de concienciar a los usuarios para prevenir las infecciones de malware en móviles.



54. https://www.ncsc.gov.uk/report/impact-of-ai-on-cyber-threat
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7.	
INTELIGENCIA ARTIFICIAL

En el transcurso de 2023 se ha detectado un incremento de las 
capacidades de los grupos cibercriminales para realizar campañas 
a raíz de la aparición de los modelos extensos de lenguaje, también 
conocidos como LLM, entre los que destaca ChatGPT. 

Estos modelos han propiciado un cambio en el paradigma del ciberespacio, 
incrementando la capacidad de los atacantes para llevar a cabo ciberataques 
o desarrollar malware. Según un artículo publicado por el Centro Nacional de 
Ciberseguridad de Reino Unido54, la inteligencia artificial propiciará una mejora de 
capacidades variable según el tipo de actor.

Actores estatales 
altamente capacitados

Actores estatales capaces, 
empresas comerciales que 
venden a Estados, Grupos 

de ciberdelincuencia 
organizada

Hackers a sueldo 
menos cualificados, 
ciberdelincuentes 

oportunistas, hacktivistas

Intención Alta. Alta. Oportunista.

Capacidad
Altamente cualificados 
en IA y cibernética, bien 

dotados de recursos.

Cualificados en cibernética, 
algunas limitaciones de 

recursos

Conocimientos cibernéticos 
de principiante, recursos 

limitados.

Reconocimiento Mejora moderada. Mejora moderada. Mejora.

Ingeniería 
social, phishing, 

contraseñas
Mejora. Mejora. Mejora significativa.

Herramientas 
(malware, exploits)

Posibilidad realista de 
mejora.

Mejora mínima. Mejora moderada.



Tabla 2: Capacidades proporcionadas por la Inteligencia Artificial para las amenazas cibernéticas.

La inteligencia artificial ha permitido la 
creación de ataques de phishing mucho más 
persuasivos y personalizados.
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Actores estatales 
altamente capacitados

Actores estatales capaces, 
empresas comerciales que 
venden a Estados, Grupos 

de ciberdelincuencia 
organizada

Hackers a sueldo 
menos cualificados, 
ciberdelincuentes 

oportunistas, hacktivistas

Movimiento lateral Mejora mínima. Mejora mínima. Ninguna mejora.

Exfiltración Mejora. Mejora. Mejora.

Implicaciones

El mejor situado para 
aprovechar el potencial 
de la IA en operaciones 
cibernéticas avanzadas 

contra redes, por ejemplo, 
su uso en la generación de 

malware avanzado.

Mejora de las capacidades 
de reconocimiento, ingeniería 

social y exfiltración. 
Proliferarán las herramientas 

basadas en IA entre los 
ciberagentes principiantes.

Barrera de entrada más baja 
para operaciones de acceso 

efectivas y escalables: 
aumento del volumen de 

dispositivos y cuentas 
comprometidos con éxito.

Entre los casos de uso principales de la IA se encuentran los siguientes:

En primer lugar, se utiliza la IA para agilizar la elaboración de correos phishing. 
La inteligencia artificial ha permitido la creación de ataques de phishing mucho 
más persuasivos y personalizados. La generación automática de textos y la 
adaptación en tiempo real de los mensajes permiten que los ataques sean más 
difíciles de detectar y, por ende, más efectivos. Estas nuevas capacidades han 
provocado un aumento del 967% de ataques phishing relacionados con el robo 
de contraseñas55.

También se ha utilizado la inteligencia artificial para la generación de deepfakes. 
Las herramientas de deepfake han permitido un aumento del 3.000%56 en intentos 
de fraude en 2023. Estas tecnologías son utilizadas para crear identidades falsas 
o manipular videos y audios de forma que parece auténtico, lo que resulta en 
fraudes de identidad o accesos no autorizados a los sistemas personales y de 
organizaciones.

Entre los grupos que han utilizado herramientas de deepfake destacan múltiples 
actores estatales chinos57, que a lo largo de 2023 han llevado a cabo campañas 
de influencia en las que se incluye contenido visual generado mediante modelos 
de inteligencia artificial.

55. https://slashnext.com/wp-content/uploads/2023/10/SlashNext-The-State-of-Phishing-Report-2023.pdf

56. https://thenextweb.com/news/deepfake-fraud-rise-amid-cheap-generative-ai-boom

57. https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RW1aFyW
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Los modelos de IA se pueden aplicar también al descifrado de contraseñas. Según una investigación58 

de 2022, se ha registrado un incremento de éxito un 50% superior respecto con la aplicación de técnicas 
tradicionales:

Ilustración 46: Mejora en el ratio de descifrado de contraseñas por fuerza bruta.

A principios de 2023, la oficina de seguridad del Departamento de Salud y Servicios Humanos de Estados 
Unidos publicó un boletín59 en el que avisaba de las capacidades de las IA para generar herramientas y 
malware con capacidades significativamente mejoradas o mejorar las ya existentes.

Entre las herramientas de inteligencia artificial utilizadas a lo largo de 2023, destaca la aparición de 
múltiples herramientas basadas en las LLM como WormGPT o XXXGPT, u otras similares como 
DarkBART y DarkBERT e incluso la aparición de técnicas avanzadas para provocar respuestas prohibidas 
en modelos LLM legítimos.

En julio de 2023, cobraron relevancia anuncios de una herramienta con capacidades similares a ChatGPT 
denominada WormGPT60.  Como se puede observar en la imagen a continuación, entre las capacidades 
de esta LLM destacan la creación de correos phishing y de creación de malware.

Ilustración 47: Anuncio mostrando las capacidades de WormGPT.

58. https://hiof.brage.unit.no/hiof-xmlui/bitstream/handle/11250/3032524/MisraTheEmergingThreat2022.pdf?sequence=1

59. https://www.hhs.gov/sites/default/files/ai-for-malware-development-analyst-note.pdf

60. https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/wormgpt-and-fraudgpt-the-rise-of-malicious-llms/



Ilustración 48: Anuncio mostrando las capacidades de FraudGPT.
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También en julio de 2023 se publicó un anuncio acerca de otra LLM, denominada FraudGPT cuyo 
desarrollador se identificaba bajo el alias “CanadianKingpin12”. Esta herramienta se comercializaba como 
una LLM «exclusiva» hecha a medida para estafadores, hackers, spammers, con numerosas funciones 
similares a las de WormGPT.

Este mismo actor anunció dos bots conocidos como DarkBARD y DarkBERT, que a diferencia de los 
modelos LLM mencionados anteriormente, disponían de la capacidad para integrarse con Google Lens 
junto con acceso a internet. 

Ilustración 49: Muestra de las capacidades de WolfGPT.
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Otra herramienta popularizada entorno a las mismas fechas fue WolfGPT61, un modelo presentado como 
alternativa a ChatGPT. WolfGPT fue elaborado con Python y lo que permitía la creación de malware 
criptográfico potente y ataques de phishing avanzados.

Ilustración 50: Muestra de las capacidades de WolfGPT.

El último modelo destacado de IA maliciosa destacado de 2023 fue XXXGPT62 que fue creado 
específicamente para la elaboración de malware como botnets, RATs o keyloggers.

Ilustración 51: Anuncio de XXXGPT.

61. https://x.com/FalconFeedsio/status/1684918830580088832

62. https://x.com/FalconFeedsio/status/1685915834718269440



Ilustración 52: Ejemplo exitoso de Jailbreak realizado contra ChatGPT.
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Adicionalmente, durante 2023 han sido comunes los intentos de AI Jailbreak63, es decir, la generación 
de prompts para conseguir evadir las capacidades de seguridad de ChatGPT dedicadas a limitar las 
peticiones realizables para evitar la generación de malware. Estas instrucciones pueden adoptar diversas 
formas, desde órdenes sencillas hasta narraciones creativas para que el chatbot no tenga en cuenta sus 
limitaciones.

63. https://securityboulevard.com/2023/09/exploring-the-world-of-ai-jailbreaks/
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8.	
CRIPTOMONEDAS

El 2023 ha sido un año de recuperación para la capitalización de 
las criptomonedas64, lo que ha implicado la continuidad de su uso 
por parte de los diferentes actores cibercriminales. 

Ilustración 53: Capitalización de las criptomonedas a lo largo de 2022 – 2023.

La actividad cibercriminal a lo largo de 2023, según 
un informe de Chainalysis65, ha representado 
un 0.34% del volumen total de transacciones 
realizadas, alcanzando un valor total de 24.200 
millones de dólares, una cifra casi un 50% menor 
que la estimada en 2022. 

Respecto a las estafas y los robos de fondos 
de criptomonedas, se ha detectado en 2023 
un descenso sustancial de los ingresos ilícitos 
provenientes de estas actividades, con una 
reducción del 29.2% en los ingresos por estafas y 
del 54.3% en hackeos, debido sobre todo al declive 
del éxito de los ataques contra los protocolos DeFi, 
a pesar de que han sido un objetivo prioritario para 
los cibercriminales66. 

Este hecho contrasta con la información reportada 
por el Centro de Denuncias de Delitos en Internet 
de Oficina Federal de Investigación67 donde se han 
notificado fraudes por un valor un 45% superior al 
2022.

En 2023, el lavado de dinero con criptomonedas 
disminuyó considerablemente. Las transacciones 
ilícitas se redujeron a 22.2 mil millones de dólares 
enviados a distintos servicios, frente a los 31.5 mil 
millones del año anterior, lo que representa una 
caída del 29.5%. Los intercambios centralizados 
se mantuvieron como el destino preferido para 
fondos ilícitos, con una tasa de uso estable en los 
últimos cinco años. 

64. https://www.statista.com/statistics/730876/cryptocurrency-maket-value/

65. https://www.chainalysis.com/wp-content/uploads/2024/06/the-2024-crypto-crime-report-release.pdf

66. https://www.bakerdatacounsel.com/blogs/deeper-dive-understanding-the-2023-24-crypto-threat-landscape/

67. https://www.ic3.gov/AnnualReport/Reports/2023_IC3CryptocurrencyReport.pdf



0060

 CCN-CERT IA-04/24: Ciberamenazas y Tendencias Edición 2024

Aunque ha bajado el uso de servicios ilegales, ha 
crecido el porcentaje de fondos ilícitos que pasan 
por protocolos DeFi, probablemente debido a la 
expansión del DeFi, a pesar de que su transparencia 
hace que no sea el método ideal para ocultar 
transacciones.

Durante el año, disminuyó ligeramente el uso de 
servicios ilícitos tradicionales, pero aumentaron los 
fondos enviados a servicios de apuestas y puentes 
blockchain, lo que refleja un cambio en las tácticas 
para el lavado de dinero.

A lo largo de 2023, el ransomware ha continuado 
siendo uno de los sectores relevantes del 
cibercrimen en cuanto a la cantidad de dinero 
percibido mediante criptomonedas. Los diferentes 
grupos de ransomware intensificaron sus 
operaciones contra instituciones e infraestructura 
crítica como entidades gubernamentales, 
hospitales y escuelas llegando a obtener ingresos 
superiores a los 1.000 millones de dólares en 
criptomonedas, según el informe de Chainalysis.  

Los grupos más destacados en este periodo han 
sido Cl0p, caracterizado por la explotación de 
la vulnerabilidad de día cero de MOVEit, y otros 
como Phobos o BlackCat que han desarrollado un 
servicio de ransomware (RaaS) exitoso.

El robo de criptomonedas también ha sido una 
actividad fraudulenta recurrente en grupos 
estatales para financiar sus actividades. Por 
ejemplo, el caso de los actores norcoreanos como 
Lazarus Group, cuyos ataques les reportaron 
un beneficio de 600 millones de dólares en 
criptomonedas68 durante el 2023.

Cabe destacar que, a pesar de que Bitcoin 
ha continuado siendo una de las principales 
criptomonedas más solicitadas por los 
cibercriminales debido a su capitalización, se ha 
observado una tendencia al alza en lo que respecta 
al uso de las criptomonedas denominadas como 
“stablecoin”69, sobre todo en las estafas. 

68. https://www.trmlabs.com/post/north-korean-hackers-stole-600-million-in-crypto-in-2023

69. https://www.bde.es/wbe/es/areas-actuacion/politica-monetaria/preguntas-frecuentes/definicion-funciones-del-dinero/que-son-las-stablecoin-.html



70.  https://www.kelacyber.com/wp-content/uploads/2023/08/Research-by-KELA_How-Hacktivist-Groups-Fund-Their-Operations.pdf
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De entre las “stablecoin”, una de las más 
utilizadas ha sido Monero (XMR), debido a que 
es una criptomoneda cuyas cadenas de bloques 
emplean medidas de seguridad que hacen más 
difícil seguir el flujo de fondos o discernir su 
origen permitiendo así una mayor privacidad para 
los atacantes.

Las criptomonedas también han sido una 
herramienta utilizada por grupos hacktivistas70 

para financiar sus actividades. Múltiples grupos 
pro-rusos como Killnet, Anonymous Russia, 
Anonymous Sudan, BloodNet y Phoenix han 
publicado en diversos canales, como Telegram, 
donaciones de sus seguidores.

Ilustración 54: Solicitud de financiación de Anonymous Sudan
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9.	
TENDENCIAS 2024

9.1	GUERRA MULTIDOMINIO
La definición de los dominios tradicionales (mar, aire, tierra, espacio) ha requerido una 
especialización, organización y coordinación de las fuerzas que operan en cada uno de ellos. 
La aparición del plano cibernético también ha creado retos y oportunidades, precisando 
una adaptación de las fuerzas y capacidades de los Estados y obligándoles a operar en 
todos los dominios de manera coordinada, sin que puedan establecerse líneas divisorias 
relevantes entre estos71. El conflicto ruso-ucraniano ha evidenciado el potencial de la guerra 
multidominio, que conlleva la sincronización de las capacidades militares en los cinco 
dominios, tanto a nivel nacional como a escala internacional entre Estados. La integración 
de tecnologías emergentes en el campo de batalla conlleva un gran potencial, pero también 
un mayor riesgo72. La aplicación de la inteligencia artificial en la guerra ha tomado 
especial relevancia en el conflicto ruso-ucraniano. Esta tecnología está siendo usada para 
el procesamiento de imágenes satelitales y vídeos grabados por drones, ayudando al ejército 
a comprender mejor lo que sucede en el campo de batalla físico y tomar decisiones más 
rápidamente y con mayor precisión.

En la actualidad, los humanos siguen teniendo el control de los combates. No obstante, 
existe una creciente preocupación por el desarrollo de armas autónomas que integren 
inteligencia artificial y tecnologías de machine learning, tal y como quedó reflejado con la 
firma de un comunicado por parte de más de 30 países73.

En el conflicto ruso-ucraniano se ha observado el uso de tecnología civil con fines militares. 
En algunos casos, el uso de la tecnología civil ha servido para prestar apoyo al ejército 
mediante la compartición de información, imágenes y vídeos. La aplicación de mensajería 
Telegram ha sido utilizada para geolocalizar las fuerzas del ejército ruso. En otros casos, se 
ha adaptado la tecnología civil para poder ser usada como armamento militar. Los drones 
civiles reacondicionados para portar armamento como cargas explosivas han sido utilizados 
en numerosas ocasiones por el ejército y la población civil ucraniana y han demostrado ser 
un activo muy eficaz teniendo en cuenta su coste reducido.

71. https://www.acami.es/wp-content/uploads/2022/05/dominio-cognitivo-operaciones-multidominio-web.pdf

72. https://www.pbs.org/newshour/show/how-militaries-are-using-artificial-intelligence-on-and-off-the-battlefield

73. https://www.amnesty.org/en/latest/news/2023/02/more-than-30-countries-call-for-international-legal-controls-
on-killer-robots/
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9.2	ACTORES ESTATALES
2024 ha estado marcado por acontecimientos geopolíticos trascendentales que definirán 
el futuro en muchos aspectos. Este año ha sido denominado “año electoral” por la gran 
cantidad de elecciones que tendrán lugar a nivel mundial. Más de 60 países, representando 
aproximadamente la mitad de la población mundial, celebrarán algún tipo de elecciones. 
Además, actualmente hay múltiples conflictos armados activos que están teniendo un 
impacto global, como el conflicto ruso-ucraniano y el conflicto Israel-Hamás. De este modo, 
los diversos actores internacionales emplearon sus recursos disponibles para prepararse 
ante los posibles escenarios y adaptarse a los cambios que se produzcan. En el plano 
cibernético, las acciones que estos actores llevaron a cabo serán generalmente operaciones 
de ciberespionaje y como herramientas para alcanzar sus objetivos estratégicos.

9.3	RANSOMWARE
El Ransomware as a Service (RaaS) ha demostrado ser un negocio muy lucrativo en 2023, por 
lo que se espera un nivel de actividad similar o incluso mayor de este tipo de ciberamenazas 
en 2024, siendo las pequeñas y medianas empresas las que más riesgo tienen de ser 
comprometidas. Además, debido a las filtraciones de artefactos de algunos de los grupos 
de ransomware más activos, es probable que surjan nuevos grupos de RaaS en 2024. Estos 
grupos crearán sus propios artefactos de ransomware a partir del código filtrado, por lo que 
se observarán nuevas variantes de ransomware conocido con capacidades aumentadas.

A principios de 2024, múltiples agencias policiales cooperaron en exitosas operaciones 
conjuntas74 para desmantelar los grupos de ransomware más activos, como ALPHV/BlackCat 
y Lockbit. No obstante, algunos de estos grupos han demostrado una gran resiliencia, 
retomando su actividad dañina pocos días después de ver su infraestructura comprometida. 
A raíz de estas operaciones, algunos grupos de ransomware anunciaron que llevarían a cabo 
campañas cibernéticas contra la infraestructura de los países involucrados como represalia.

74. https://www.justice.gov/opa/pr/us-and-uk-disrupt-lockbit-ransomware-variant



La Inteligencia Artificial Generativa (IAG) 
ha captado la atención de múltiples grupos 
cibercriminales, que están integrando esta 
tecnología en sus ciberataques para aumentar 
sus probabilidades de éxito y hacer más 
rentable su modelo de negocio.
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9.4	CIBERCRIMEN
El malware como servicio (MaaS) ha proliferado a lo largo de 2023. Este modelo de negocio 
ofrece artefactos dañinos de altas capacidades operables a través de infraestructuras 
e interfaces intuitivas que simplifican su uso. De este modo, permite que individuos con 
conocimientos tecnológicos limitados puedan obtener beneficios económicos a través 
de campañas dañinas en el ciberespacio. Además, tanto la sofisticación como la oferta 
del malware ofrecido en estos servicios es cada vez mayor, dificultando su detección e 
incrementando el impacto que tiene en sus víctimas.

Por otro lado, la Inteligencia Artificial Generativa (IAG) ha captado la atención de múltiples 
grupos cibercriminales, que están integrando esta tecnología en sus ciberataques para 
aumentar sus probabilidades de éxito y hacer más rentable su modelo de negocio. Una 
tendencia observada recientemente es el uso de “aplicaciones nudificadoras” que emplean 
la IAG para crear pornografía no consentida a partir de imágenes de las víctimas. Las 
imágenes y videos generados son utilizados para la extorsión, abuso y acoso de las víctimas 
y, así, obtener un beneficio económico75.

El uso de la IA por cibercriminales no se limita a la integración de esta tecnología en sus 
ataques. Se ha observado una nueva tendencia en forma de campañas de malvertising76 en 
Facebook donde los atacantes se hacen pasar por empresas y herramientas de Inteligencia 
Artificial publicitando sus servicios, aprovechando la creciente demanda de este tipo de 
software para captar nuevas víctimas77.

75. https://www.trendmicro.com/en_us/research/24/f/behind-the-great-wall-void-arachne-targets-chinese-
speaking-user.html

76. https://www.incibe.es/aprendeciberseguridad/malvertising 

77. https://www.bitdefender.com/blog/labs/ai-meets-next-gen-info-stealers-in-social-media-malvertising-
campaigns/



Los sistemas industriales son 
un objetivo de gran valor para 
actores cibernéticos hostiles.

78. https://ics-cert.kaspersky.com/publications/reports/2024/03/19/threat-landscape-for-industrial-automation-
systems-statistics-for-h2-2023/

79. https://cert.gov.ua/article/6278706
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9.5	SISTEMAS INDUSTRIALES
Debido a la creciente integración de tecnología de la información (TI) y tecnología 
operativa (OT) con sistemas como SCADA (Supervisory Control and Data Acquisition), 
PLC (Programmable Logic Controllers) o DCS (Distributed Control Systems), los sistemas 
de control industrial (ICS, Industrial Control Systems) están cada vez más expuestos a 
amenazas cibernéticas. Este tipo de sistemas monitorizan procesos industriales en 
sectores estratégicos como la energía, la manufactura, el transporte o el tratamiento 
de aguas, donde el malfuncionamiento de estos podría tener un impacto nefasto para la 
población civil. Por este motivo, los sistemas industriales son un objetivo de gran valor 
para actores cibernéticos hostiles.

En los últimos cuatro años, el número de ciberataques dirigidos contra ICS se ha mantenido 
con cierta estabilidad, registrándose una disminución en la segunda mitad de 202378. No 
obstante, esta tendencia no se ha observado en todas las regiones geográficas por igual. En 
la segunda mitad de 2023 se ha producido un aumento en los ataques detectados contra 
sistemas industriales en la región de Europa del Este. Esta tendencia al alza en esta región 
está fuertemente condicionada por el conflicto ruso-ucraniano y todo apunta a que podría 
mantenerse en 202479.
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9.6	VULNERABILIDADES
A lo largo de 2023 se hicieron públicas decenas de miles de vulnerabilidades de tecnología 
y productos ampliamente empleados, de las cuales miles tenían una criticidad máxima de 
acuerdo con el sistema de puntuación Common Vulnerability Scoring System (CVSS). Durante 
2024 que estas cifras se han mantenido en el mismo rango.

Los actores y amenazas cibernéticas de mayor sofisticación están dedicando una cantidad 
considerable de sus recursos a la investigación y búsqueda de nuevas vulnerabilidades, 
conocidas como vulnerabilidades de día-cero. En el pasado, este tipo de amenazas 
altamente sofisticadas, o Amenazas Persistentes Avanzadas (APT por sus siglas en inglés) 
estaban limitadas a un reducido número de grupos de actores estatales. Sin embargo, en 
la actualidad existen grupos cibercriminales con unas capacidades muy desarrolladas y 
se espera que repliquen esta metodología de descubrimiento de nuevas vulnerabilidades 
para potenciar sus capacidades, mejorando sus posibilidades de intrusión y, por tanto, 
incrementando la rentabilidad de su modelo de negocio.

Durante 2023 se ha observado la automatización de la explotación de vulnerabilidades 
día-uno (vulnerabilidades recientemente publicadas) por parte de grupos de ransomware 
y cibercrimen. Durante 2024 han continuado los escaneos masivos y la explotación 
oportunista de estas vulnerabilidades de día-uno, especialmente en dispositivos perimetrales 
que ofrezcan una puerta de entrada a los sistemas de las víctimas.

9.7	COMPROMISO DE LA CADENA DE 
SUMINISTRO
El compromiso de la cadena de suministro ha resultado ser un método de acceso 
inicial a las redes y sistemas de las víctimas cada vez más recurrido por los actores del 
ciberespacio. De este modo, los ataques a la cadena de suministro mediante la inserción de 
código dañino en software legítimo continuarán aumentando.
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10.	
CONCLUSIONES

2023 fue un año con un contexto geopolítico global de tensiones 
en las relaciones internacionales, rivalidades económicas entre 
superpotencias y conflictos armados fruto de inestabilidades 
políticas, crimen organizado o disputas territoriales, entre otros. 

Para los actores internacionales este escenario 
de incertidumbre ha generado una serie de 
necesidades de inteligencia imprescindibles 
para tomar decisiones informadas que les 
permitan alcanzar sus objetivos estratégicos. 
Por este motivo, a lo largo de 2023 se registraron  
múltiples operaciones de ciberespionaje llevadas 
a cabo por actores estatales como parte de 
estrategias de guerra híbrida.

La guerra en Ucrania ha marcado un antes y un 
después en el entendimiento del ciberespacio 
como campo de batalla. Una de las tendencias 
marcadas por este conflicto ha sido la lucha 
ideológica y política librada en el plano cibernético 
a través el hacktivismo. Tras el estallido de la 
guerra entre Israel y Hamás se observó el mismo 
fenómeno que tuvo lugar en el conflicto ruso-
ucraniano, la aparición de decenas de grupos 
hacktivistas que comulgan con la causa de 
uno de los bandos y actúan en defensa de los 
intereses de éste.

Puesto que el objetivo del cibercrimen es 
obtener un beneficio económico a través del 
compromiso de las redes y sistemas de sus 
víctimas, generalmente se ha considerado como 
algo ajeno a la política. 

No obstante, en 2023 algunas de las principales 
organizaciones cibercriminales han focalizado 
sus ataques a países rivales al estado desde 

el que operan como parte de un esfuerzo 
conjunto de defensa de los intereses nacionales. 
Se han visto grupos de ransomware atacar 
principalmente a países de una región o 
ideología común y evitar por completo otros 
países. En cualquier caso, la motivación principal 
es financiera. En este sentido, el ransomware 
como servicio (RaaS) ha demostrado ser un 
modelo de negocio muy lucrativo, conformando 
un ecosistema en evolución constante donde 
surgen constantemente nuevos grupos y donde 
existe un movimiento y traspaso de talento y 
conocimientos entre ellos.

Igualmente, la rentabilidad del malware como 
servicio (MaaS) ha propiciado el surgimiento de 
nuevos artefactos dañinos explotables a través 
de interfaces sencillas, abriendo una puerta al 
cibercrimen a individuos inexpertos y con pocos 
conocimientos en la materia, incrementando 
el número de amenazas en el ciberespacio. 
En combinación con el elevado número de 
vulnerabilidades publicadas anualmente, siendo 
la mayoría de éstas de tecnologías ampliamente 
utilizadas y explotables por red, aumenta 
considerablemente el riesgo de compromiso de 
las redes y sistemas de las organizaciones.




		2024-12-19T15:17:09+0100
	CENTRO CRIPTOLOGICO NACIONAL




