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CENTRO CRIPTOLOGICO NAGIONAL

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos,
rechazando expresamente cualquier tipo de garantia implicita que se pueda enconfrar
relacionada. En ningin caso, el Centro Criptoldgico Nacional puede ser considerado
responsable del dano directo, indirecto, fortuito o extraordinario derivado de la utilizacién de la
informacidn y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccidn parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informdtico,
y la distribucion de ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a incidentes
de Seguridad de la Informacién del Centro Criptolégico Nacional, CCN. Este servicio se
cre6 en el afno 2006 como CERT Gubernamental Nacional espanol y sus funciones
quedan recogidas en la Ley 11/2002 reguladora del Cenfro Nacional de Inteligencia,
el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador del
Esguema Nacional de Seguridad, modificado por el RD 951/2015, de 23 de octubre.

De acuerdo a todas ellas, el CCN-CERT tiene responsabilidad en ciberataques
sobre sistemas clasificados y sobre sistemas de las Administraciones Piblicas y de
empresas y organizaciones de interés estratégico para el pais. Su misidén, por tanto, es
contribuir a la mejora de la ciberseguridad espanola, siendo el centro de alerta y
respuesta nacional que coopere y ayude a responder de forma rdpida y eficiente a los
ciberataques y a afrontar de forma activa las ciberamenazas.
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2. RESUMEN EJECUTIVO

El presente documento recoge el andlisis de una variante del cédigo daiino
"Worm:Win32/Gamarue.AU".

Esta variante ha sido disenada para formar una red de equipos zombis (botnet),
conectados a su servidor de mando y confrol (C&C), desde donde es capaz de robar
informacion y distribuirse.

Gamarue comenzd a venderse en foros del mercado negro en el ano 2011
(primeras fechas desde las que se fiene constancia del mismo). Desde entonces no ha
parado de crecer en propagacion e infecciones en todo el mundo.

Se trata de una botnet modular que puede aniadir nuevas caracteristicas
malliciosas, propias o externas, por medio de mddulos o librerias (vendidas por
separado).

La Ultima versién conocida es la 2.10. Sin embargo, las versiones mds distribuidas
son la 2.06 y 2.09. La version 2.06 fue distribuida sin el consentimiento de su autor, de ahi
su alta propagacion.[1]

Una caracteristica destacable de esta familia es el tamafno inusualmente grande
de sus ficheros. El 99% de este tamano estd localizado en los datos del final de los
mismos (overlay). Sin embargo, tras su andlisis se ha determinado que no se hace uso
de los datos de este overlay, con lo que se puede concluir que su finalidad es dificultar
su deteccion tanto por parte de los antivirus como de las pdginas web de reportes de
los mismos, como por ejemplo VirusTotal.

Oftra caracteristica de la familia es que no infecta equipos en el caso de que su
teclado esté configurado en el idioma de los siguientes paises: Rusia, Ucrania,
Bielorrusia o Kazajistan.

Por Ultimo, mantiene conexiones periddicas con una lista de C&C fija que lleva
cifrada dentro del cédigo.

Segun VirusTotal, 25 de 56 motores antivirus detectan el cdédigo analizado como
danino, suponiendo un riego medio si se dispone de alguna solucién antivirus.

3. CARACTERISTICAS DEL CODIGO DANINO

A continuaciéon se muestran algunas propiedades estdticas del fichero
analizado.

La firma del cédigo danino es la siguiente:

MDS5 9BCE8458CAFOT1FA3BIDI13EA8757A3898

SHAI 08B8D3450ED3BAF66ADA4F249B9632D0C3EEDSAZB

La fecha interna de creacion del programa/céddigo fue el 10 de Julio de 2015 a
las 15:48:55. El compilador detectado en este caso ha sido: Microsoft Visual C.
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viper GBCES8458CAF@1FA3BIDI3EAS7S7A3898 [not stored] > pe sections
[*] PE Sections:

ELE

rdata
.data

viper SBCEBASECAFE1FASBIDIZEARYS7A3898 [not stored] » pe compiletime
[*] Compile Time: 2@15-@7-18 17:48:55

viper SBCESARECAFE1IFASBID1ISEARYRFAIEGE ot stored] » pe peid

[*] No PELD signatures matched.

llustracion 1. Informacion estdatica del binario analizado

Ademds, se encuentra cifrado de cara a evadir las detecciones de los antivirus.
En este caso el algoritmo de cifrado utilizado es propio, lo cual es un indicio de que
este tipo de ficheros son generados masivamente y alterados en cada compilacién
para generar nuevas muestras.

Gamarue estd cifrado en dos capas diferentes. En la primera capa se descifra un
bloque de datos de 12830 bytes en la seccién “.data”. Estos, a su vez, contindan
estando cifrados con otro algoritmo propio, que una vez descifrado genera el cddigo
danino real.
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debug826:003CH62A% Descifra: ; CODE Xl
debugB26:803C0B2A9 ; sub_3C
debug826:883CB2A2 push ebp
debugB26:8063CB2AA mov ebp, esp
debugB26:883CB2AC mov eax, [ebp+8]
debugB26:003CH2AF mov ecx, [ebp+8BCh]
debugB26:863C62B2 mov edx, [ebp+16h]
debugB26:863CH82B5 xor ebx, ebx
debugB26:083CH2B7
debugB26:06083C02B7 loc_3CB2B7: ; CODE X
:" debug026:003C02B7 nop
' debugB26:683C62B8 mov esi, ecx
. debugB26:803CH82BA and esi, 3
1 - (debugB26:803C82BD jnz short loc_3CB2CE
. | _ |debugB26:883C82BF mov ebx, [ebp+18h]
R debugB26:863C62C2 add dx, bx
: ! debug826:883CH2C5 imul edx, 3
. debugB26:803CB2C8 ror edx, 3
. | |debugB26:663C62CB mov [ebp+16h], edx
+ | |debugB26:6883C62CE
» | |debug626:063C62CE loc_3CB2CE: ; CODE X
. X debugB26:803CH2CE xor [eax], dl
: debug826:803CH82D8 inc eax
' debugB26:863C62D1 ror edx, 8
L==. |[debug626:6683CH62D4 loop loc_3C62B7
TE—— " [debuge26:083c02D6 Teave
debugB26:68083C02D7 retn 68Ch
debugo2a:cHRdEI2DAYSEE s s s sssssnnssssmmss e
UNKNCOWN 003C02D6: debug026:003C02Dé (Synchronized with EIP)
< | i
@ Hex View-1
303E0000 [T)] 38 5A 90 38 03 66 62 64 09 71 FF 81 B8 C2 91 M82.8.f...q-.0-2
J93EGB16 61 48 C2 15 C6 C8 69 1C OFE 1F BA F8 68 B4 09 CD .@-.3+....}°.!.-
iG3EB626 21 B8 61 4C CO BA 54 68 69 73 20 OE 78 72 6F 67 *©.L+.This-.prog
JB3EBB30 67 61 6D 87 63 47 6E 1F U4F 74 E7 62 65 AF CF 75 gamgcGn.0tpbexiu
J03EBBLO S5F 98 69 06 44 4F 7E 53 O3 6D 6F 64 65 2E 6D 89 _yi.D0™S.mode..E
JO3E0650 BA 24 4C 44 79 01 37 F3 D9 3D 56 9D 8A 58 04 C1 .$LDy.7%+=VU.eX.-
J93E0B60 3E 76 8F 30 3C 11 34 2E 1E 86 DO 29 18 C8 OC 60 >v.6<.4..39).+."

llustracidn 2. Cédigo de descifrado de la segunda capa

Gamarue utiliza una técnica para evitar la ejecucion en entornos virtuales,
sandbox y sistemas automdaticos de andlisis, ésta consiste en comprobar la existencia
de algin proceso en ejecucién con los siguientes nombres:

vmwareuser.exe

vMwareservice.exe

vboxservice.exe

vboxiray.exe

sandboxiedcomlaunch.exe

sandboxierpcss.exe

procmon.exe regmon.exe flemon.exe
wireshark.exe netmon.exe prl_tools.exe
pri_cc.exe prl_fools_service.exe sharedintapp.exe
vmtoolsd.exe VMSIVC.exe VMUSIVC.exe
python.exe perl.exe avpui.exe

En caso de encontrar alguno permanece durmiendo indefinidamente.
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Cabe destacar que si el valor de la clave de registro
“HKEY_LOCAL_MACHINE\SOFTWARE\Policies\is_not_vm" es igual al nUmero de serie
del disco duro en el que se encuentra, no realiza los chequeos anti-mdquina virtual.

Gamarue también incorpora técnicas anfihooking para escaparse de
entornos automdticos de andlisis o sistemas de monitorizacion. Para ello, enmascara
las llamadas a funciones del sistema mediante el uso de otras infermedias propias.
Estas se componen por lo general de la primera instrucciéon de la funcion de la API
gue va a llamar y un salto a la siguiente instruccion de la API real.

Por ejemplo, para llamar a la funcidn “wsprintfA” no se hace de forma directa
si no que se llama a la funcién “sub_7{f3090" como si se llamase de forma normal a
la anterior.

Gracias a esto, si se hookea la funcion “wsprintfA” por otro programa para
monitorizar su uso, parcheando la primera instruccion, no se detectard su uso.

il i (=

FEL1AZAD

FEL1AZAD

7EM1ABAD ; Attributes: bp-based frame
FEL1AZAD

TEM1ABAD user32 wsprintfA proc near
FEL1AZAD

FEMABAD arg_B= dword ptr 8
FEMABAD arg_ 4= dword ptr GCh
FEMABAD arg_8= byte ptr 10h
FTEMAZAD

FEMABAD mow edi, edi

il s =

FEX1ABAF

FEX1ABAF loc_7EMABAF:

JEX1ABAF push ebp

JEL1ABER mov ebp, esp
JE41ABB2 lea eax, [ebp+arg_8]
JE41ABBS push eax

JE41ABBG6 push [ebp+arg_4]
JE41ABBY push [ebp+arg_HA]
JE41ABBC call user32 _wusprintfa
JEX1ABCT pop ebp

FEM1ABC2 retn

7ELIABC? user3?_uwsprintfA endp
FE4X1ABC2Z

llustracion 3. Técnica antihook usada por Gamarue

Por Ultimo, en el cédigo que procesa la recepcion de los comandos desde el
C&C, Gamarue comprueba si el idioma en el que estd configurado el teclado del
equipo comprometido se corresponde con algunos de los siguientes:

e LANG_RUSSIAN
e LANG_UKRAINIAN
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e LANG_BELARUSIAN
e LANG_KAZAK

langFound = 8;
v7 = GetKeyboardLayoutList({@, 8);
nBuff = v7;
if { v7 )
{
vl allocateHeapAndSleep(4 = v7 + 4);
ue ug;
if ( v8 )
{
GetKeyboardLayoutList{nBuff, vi);
for ( i = v9; =i; ++i )
{
ul1 = =i & BxFFFF;
if { v11 == LANG_RUSSIAN || vi1 == LANG_UKRAINIAN || v11 == LAHG_BELARUSIAN || vi1 == LANG_KAZAK )}
langFound = 1; I

H
RtlFreeHeap{u?};

llustracién 4. Comprobacion del idioma

Sise da el caso, Gamarue borra su fichero y cierra su proceso.

if ( ug >= 4 )
{
rci init sub FFF421FB{rch key, B=280u, vii, u8);
calls_allocateheap_freeheap_and_sleep_stage2{v3h, uv? - 1});
vi1 = ul@;
V36 = vig;
if ( viB )
{
if { =(uid + 4) == 2 && ={uid + 8) )}
{
Ff/ s5i algquno de los posibles idiomas detectados..
£/ LAHG_RUSSIAM LAHG_UKRAINIAM LAHG_BELARUSIAH LAHG_KAZAK
if { langFound }
goto EXITPROCESS;

llustracién 5. Validacién del idioma para cerrar el proceso
4. PROCEDIMIENTO DE INFECCION

4.1 Vectores de infeccidon

Se ha podido comprobar que Gamarue hace uso de diversos vectores de
infeccion como son:

e Campanas de spam, incluyendo el fichero como adjunto o apuntando al
mismo mediante enlaces para su descarga directa.
e Exploits web y otros cédigos daninos que lo descargan y ejecutan.
e Falsas descargas desde sitios web.
4.2 Interacciones con el sistema afectado

A continuacion se detalla el comportamiento de este cddigo una vez ejecutado

en el sistema.
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Dado que el ejecutable viene con protecciones para evitar su andlisis, lo primero

gue hace es un descifrado y desempaquetado en memoria del cddigo protegido,
que es inyectado en un nuevo proceso del sistema operativo “msiexec.exe”.

En el nuevo proceso inyectado, Gamarue continia con la deteccion “anti-

depuraciéon”, “anti-reversing” y “anti-hooking” ya descritas en el apartado de
caracteristicas.

Una vez pasadas todas las comprobaciones, lleva a cabo los siguientes pasos

para asegurar la persistencia en el equipo infectado:

a) Se copia en la carpeta %ALLUSERSPROFILE%. EI nombre del fichero
empieza con “ms” y a continuacion le anade entre 3y 7 letras minUsculas
aleatorias y la extensiéon ".exe”.

b) Modifica los atributos del fichero creado para que sea oculto.

c) Modifica las entradas de registro relacionadas con las opciones de
visualizacién de ficheros, para que el explorador no visuadlice fichero
oculto:

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced\Hidden
HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced\ ShowSuperHidden

d) Elimina la marca de descarga creada por el sistema operativo (ADS
"Zone.ldentifier”), con el fin de evitar que Windows advierta al usuario
antes de iniciar su ejecucién.

e) Modifica la fecha del fichero, sustituyéndola por la misma que tiene el
fichero %WINDIR%\system32\msiexec.exe.

f)  Anade la ruta en las siguientes claves de registro, en funcidon de los
permisos que tenga el usuario:

“HKEY_LOCAL_MACHINE\software\microsoff\windows\currentversion\Policies\Explorer\Run"
“HKEY_CURRENT_USER\software\microsoff\windows\currentversion\Run"

“HKEY_CURRENT_USER\Software\Microsoff\Windows NT\CurrentVersion\Windows\Load"

W C:\Users\All Users

v Incluir en biblioteca v Compartir con v
Nembre Fecha de modificacion
m] mstrfsvqw.exe 20/11/2010 22:29

llustracion 6. Eiemplo de Gamarve instalado en el equipo

Tras garantizar la persistencia, Gamarue se conecta con su C&C
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5. PERSISTENCIA EN EL SISTEMA

Para garantizar su persistencia, Gamarue crea una copia de si mismo en la
carpeta %ALLUSERSPROFILE%. El nombre de éste siempre empieza con "ms” y a
continuacién le anade entre 3y 7 letras minUsculas aleatorias y la extension “.exe”.

A continuacion, modifica los atributos para ocultar la copia y le modifica la
fecha de creacién para que coincida con la del fichero
%BWINDIR%\system32\msiexec.exe.

Por Ultimo afade las siguientes claves del registro:

“"HKEY_LOCAL_MACHINE\software\microsoff\windows\currentversion\Policies\Explorer\Run"
“"HKEY_CURRENT_USER\software\microsoff\windows\currentversion\Run"
"HKEY_CURRENT_USER\Software\Microsoff\Windows NT\CurrentVersion\Windows\Load"

6. CONEXIONES DE RED

Como primer paso antes de contactar con su C&C, el cddigo danino
comprueba la conectividad del equipo infectado mediante una peticién HTTP por el
puerto 80 al servicio de actualizaciones de Microsoft update.microsoft.com

A continuacién, conecta a un servidor cuyo nombre obtiene a partir de una lista
de dominios cifrados que posee en su codigo.

Estos dominios se van descifrando de forma secuencial, es decir, se comienza
por el primero vy, si no responde, se descifrard y utilizard el siguiente de la lista. Y asi
sucesivamente.

Listado de servidores utilizados por esta muestra:
e http://differentia.ru/diff.ohp
e http://disorderstatus.ru/order.php

Aungue en el momento del andlisis ninguno de estos servidores respondia a las
peticiones del cdédigo danino, analizando el cédigo se puede ver que cada cierto
fiempo Gamaure se conecta a su servidor de C&C cifrando las comunicaciones
mediante un algoritmo de RC4 con la clave 63695f7d570e16992c09cd34e67d4321.
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28 do
291 {
30 v = &table[uvh];
31 u7 = {(unsigned _ int8)table[u4];
32 ud = {(u18 + v7 + *x{ BYTE =){ul % keylen + key)) & BxFF;
33 vig = vi;
34 v = Ktable[uv8];
35 ++ul
36 *®Uh = *=ul;
a7 *0Q = y7;
38| »
39| while { v < B8x1808 );
LAl wvid = B8;
41| wi1 = 8;
42| keylena = 8;
43| if { ab )
unl
45 while ( 1 )
46 {
47 vil = {vi1 + 1) & B8xFF;
48 v12 = (unsigned _ int8)table[wi1];
49 uld = (vi12 + viBa) & BxFF;
ca uig = u13;
51 vih = &table[v13];
52 table[v11] = =uik;
53 uv15 = keylena;
5y =il = ui2;
19 LOBYTE(v?) = table[{{unsigned _ int8)v12 + {unsigned _ int8)table[u11]) & BxFF];
1] #(_BYTE =){u15 + a3) "= (unsigned _ int8)u9;
L7 ++keylena;
58 if { viS + 1 >= ah )
Lo break;
68 vid = u18;
61 ¥
62
63| return (unsigned intju?9;

llustracién 7. Algoritmo de cifrado RC4

Tras descifrar los datos recibidos, si estos comienzan con “MZ", crea un fichero en
el directorio temporal y lo ejecuta inmediatamente.
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11| while { 1}

12

13 vl = 17;

14 if { data }

15 {

16 if { =data == 'ZH'

17 goto DROPFILE_AND_CREATEPROCESS;
18 ult = 18;

19 u2 = RtlComputeCrc32({data);
28 RtlFreeHeap(data);

21 if { w2 )

22 break;

23 H

24|SLEEPSBMIN_SEHDDATA:

25 if ( t--vi2 )

20 return vid;

27 // sleep S8min

28 $leep(3800u);

29 uls = 16;

30 1pBuffer = sendPDSTreadResults{a?, @, 8, 1);

31 if { lpBuffer == -1 )
3z return vid;

33 data = 1lpBuffer;

34

b
35| wvi6 = 19;
36| if { *u2 t= 23117 )

37| {

38 RtlFreeHeap(uZ);

39 goto SLEEPS5OMIN_SENDDATA;
48| 3}

41| 1pBuffer = v2;

47 DROPFILE_AND _CREATEPROCESS:

43 w3 = allocateHeapAndSleep{afAllusers);
44| filename = v3;

45 vi6 = 28;

4a| if { u3 )

47l {

48 tmp = ExpandEnvironmentStringsW{L"%THPE\L", vi, 0x8000u);

49 if { ttop )

ce tmp = ExpandEnvironmentStringsW{L"%TEMPZ\\", filename, Bx88808u);
c1 uS = GetTickCount();

52 calls wsprintfW{&filename[tmp - 1], Bx7FF486B4, v5);

X hFile = CreateFileW(filename, GEMERIC WRITE, 9, 8, 2u, 128, 8);
oL viag = 21;

3 if { hFile = -1 )

Y] {

57 calls RtlSizeHeap{lpBuffer);

e WriteFile{hFile, lpBuffer, bytesToWrite, &tmp, B@);

co CloseHandle(hFile);

68 memset{&a?, B, 68);

61 a9 = 68;

62 uila = 22;

63 CreateProcessW(B, filepname, 8, 68, 6, 8, B8, B, &9, &ui11);

llustracion 8. Funcionalidad de descarga y ejecucion

Se ha observado como Gamarue emplea el siguiente User-Agent durante sus
comunicaciones:

User-Agent

<Morzilla/4.0>
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6.1 INFORMACION DEL ATACANTE
6.1.1 DISORDERSTATUS.RU/DIFFERENTIA.RU

6.1.1.1 Direccién IP

Segun la informacién facilitada por Robtex.com, el dominio "disorderstatus.ru” vy
el dominio “differentia.ru” se corresponde con las direcciones IP 95.213.192.71 vy

Base Record Preference Name IP Number Reverse Routes AS Location

95.213.128.0/17
SELECTEL-NET (2312320
RU-SELECTEL- 000 Russian

95,213.192.71] 20090812 000 e .
- Metwark of  [Federation

MNetwark of
data-centers
data-centers g
A discrderstatus.ru "Selectel”

176.9.0.0/16
HETZMER- IB524940

176.9.48.88 hetzner-125976.schenck.de RZTKS-BLKA HEIZNER_ASGerITIany

HETZMER-RZ15 Hetzner
Hetzner Online GmbH|Online GmbH
Datacenter 15

disorderstat nsz.ne.nst 216.218.131.2|ns2.he.nat 21€.218.128.0/17
Lsorderstatus.ou Hurricane Electric
ns3.he.net 216.218.132.2|n=3.he.net HURRICAMNE-1
216.66.0.0/19
NS ns4.he.net 216.66.1.2 ns4.he.net Hurricane Electric
HURRICANE-6
56939 Fremont
216.66.80.0/20 |4 ooieanE [F18 8
216.86.64.0/19 United
ns5.he.netc 216.66.80.1E |n=5.he.net . . Hurricane Stat
Hurricane Electric Electric ates
HURRICANE-6
NS
(primary, 216.218.128.0/17
but nsl.he.net 216.218.130.2|nsl.he.net Hurricane Electric
missing in HURRICANE-1
delegation)

llustracion 9. Registros encontrados del dominio "disorderstatus.ru”

Existen otros dominios que poseen las mismas direcciones IP, son los siguientes:

disorderstatus.ru 4nbizac8.ru atomictrivia.ru
differentia.ru disorderstatus.ru cp.eert54gh.ru
cp.ks1n8yam.ru cp.mvtexgsj.ru cp.z9e5i78c.ru

6.1.1.2 Geolocalizacién

En el momento del andilisis, las direcciones IP: 95.213.192.71 y 176.9.48.86 se
encuentran ubicadas en Rusia y Alemania, como se muestra en la siguiente imagen:
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FH -3 “ ” -
CCN-CERT ID-05/16 Informe de Codigo Danino “Gamarve CN cerr
Mapa Satélite
L X
S ) { Country: [Russian Federation
Hostnamedisorderstatus. ryl
IP: 95.213.192.71
|lcself'a",ﬂ; Sverige L - e y— \\ B
Country: |Germany X | po
Hostname |disorderstatus.ru | Russia '
IP: 176.9.48.86
. United ommavk
n
ireland | Kin9dem Polska Belarusb
Eire Deul hland Poland
)Gipama
raine
O:L:‘l’f:’n\-j t- Kalakhstan ' M°"’°"

France

sl Romamr Mangolla
) alia
~Espaa R S i ’\J:/O\Zlhmlsmn/Kwprmma
Spein Hellas Turklye Tiirkmenistan Ciq Sea ofJap n
Portugal Greece Turkey Turkmenistan:
I N < . ‘ﬁ offtel= i :p
bovs % )\ s China South Korea
2 “mm @ oyl A’ghanlstan R e
Mofocco Iran Py i +
\L é ‘Paklsl}z‘n} %ﬁ‘ﬂa X SeE2 Fegtchina Sea
o ,un Algena leya Egypt )‘J ” > g’ uijg;- - /yz -
f & l ~ : o8
Google vslgﬁ':v'n" AAAAAAAAAA \*{ X Datos de rlaflih 2016 Gaogla JMERL, Témirio da uso. | Informar de un error de Maps
llustracién 10. Geolocalizacién del dominio " disorderstatus.ru”
IP Information Results for 95.213.192.71 < Share
Country Country Code Region City Latitude Longitude
] ru spe ST petersburg 59.932598 30.323000 000 network of data-..
Russian Federation RU not found not found 55.750000 37.616600 000 Network of data-...
Russian Federation RU Saint Petersburg Cit. Saint Petersburg 50.804440 30.264170 000 MNetwork of Data-...

llustracién 11. Infformacién de la direccién IP “95.213.192.71”

IP Information Results for 176.9.48.86 = Share
Country Country Code Region Gty Latitude Longitude ISP

de de by gunzenhausen 49.115940 10.753400 hetzner online ag

Germany DE not found not found 51.000000 9.000000 Hetzner Online GmbH

Germany DE Bayern Nuremberg 49.447781 11.068330 Hetzner Online GmbH

llustracién 12. Informacién de la direccién IP “176.9.48.86”

6.1.1.1 WHOIS

A contfinuacién se muestra informacion extendida whois facilitada por el sitio
web “whois.net":

domain: DISORDERSTATUS.RU

nserver: ns2.he.net.

nserver: ns3.he.net.

nserver: ns4.he.net.

nserver: ns5.he.net.

state: REGISTERED, DELEGATED, VERIFIED
person: Private Person

registrar: RO1-RU

admin-contact: https://partner.r01.ru/contact_admin.khtml
created: 2015.03.29

paid-till: 2016.03.29

free-date: 2016.04.29

source: TC|

Last updated on 2016.02.01 12:21:34 MSK
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7. DETECCION

Para detectar si un equipo se encuentra o ha estado infectado para cualquiera
de sus usuarios se empleard la herramienta del sistema "cmd.exe" (Interfaz de linea de
comandos), o bien se ejecutard alguna de las herramientas de Mandiant como el
"Mandiant IOC Finder" o el colector generado por RedlLine con los indicadores de
compromiso generados para su deteccidn.

Se recomienda iniciar sesion con un usuario que posea derechos administrativos
en el sistema para realizar las siguientes comprobaciones.

7.1 UTILIDAD DEL SISTEMA

Se abrird el interfaz de linea de comandos (Inicio > Ejecutar > cmd) vy se
ejecutardn los siguientes comandos:

dir ZALLUSERSPROFILEZ%\ms*.exe /A:h

dir windir%\system32\msiexec.exe
BN C\Windows\system32\cmd.exe |£|d_h]

C:s>»dir #ALLUSERSPROFILEx ms*.exe ~A:h
El volumen de la wnidad C es WINDOWS
El nimero de serie del volumen es:

Directorio de C:“FrogramData

15-86-2015 22:44 26.976.944_272 mstrfsugu._exe
I archivos
B dirs

Cvrdir 2windirdssystend2msiexec .exe
El volumen de la wnidad C es WINDOWS
El nimero de serie del volumen es:

Directorio de C:wlWindows“systemi2

15862015 22:44 128.8000 msiexec.exe
T archivos
B dirs

RN

llustracion 13. Detecciéon manual con el CMD

Con el primer comando se busca la existencia de ficheros candidatos a ser
Gamarue en el equipo; y con el segundo, el fichero “msiexec” original del sistema.

Si la fecha del msiexec.exe original coincide con la fecha del fichero en
Z%ALLUSERSPROFILE% entonces se puede confirmar que el equipo estd comprometido
con Gamarue.

7.2 MANDIANT

Se ha generado un nuevo archivo indicador de compromiso. El nombre del
indicador generado es "Gamarue - CCN-CERT — Nov2015" con GUID "479c5c14-1621-

4bae-b40d-53bc34d?26bb".
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Se utilizard el indicador con alguna de las herramientas de las que dispone
Mandiant como "Mandiant_ioc_finder' o para la confeccién de un recolector de
evidencias mediante "Mandiant RedLine".

Se recomienda consultar la guia de seguridad CCN-STIC-423 Indicadores de
Compromiso (IOC), donde se recoge qué es un indicador de compromiso, cémo
crearlo y cémo identificar equipos comprometidos.

MName: Gamarue T R
Author:  CCH-CERT

GUID: 47%c5c14-1621-4bae-b40d4-53bc34d926bb
Created: 2015-11-25 08:53:45Z

Modified: 2015-11-25 15-42:-43%

Description:

Add: AND OR Item -

g

i~ File MD5 is SBCES458CAF01FA3ZBID1SERSTSTRAI89E
E----Netwnrk DNS contains differentia.ru
E----Netwnrk DNS contains disorderstatus.ru
E----Snnrt Bule, double click to view or edit
E----Sn|:|1:1:. Bule, double click to view or edit

llustracién 14. Indicadores de compromiso I0Cs

8. DESINFECCION

8.1 Manuadl

A contfinuacion se detallan los pasos necesarios para llevar a cabo una
desinfeccién manual dGamarue en el equipo.

Puesto que Gamarue modifica el registro para evitar que los ficheros sean
vistos por el usuario mediante el explorador de Windows, lo primero serd restaurar
estas claves. Para ello hay que ejecutar la utilidad “regedit.exe” (inicio > ejecutar >
REGEDIT) con el fin de localizar las siguientes entradas y realizar las modificaciones
oportunas:

[HKEY_CURRENT_USER\Software\Microsoft\ Windows\CurrentVersion\Explorer\Advanced]
Cambiar el valor “Hidden” a 1.

Cambiar el valor “ShowSuperHidden” a 1.
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A continuacién se puede detectar y borrar manualmente el cédigo daiino
accediendo a la carpeta %ALLUSERSPROFILE%. En caso de que se haya producido
la infeccién, existird un fichero cuyo nombre siempre empieza con ‘ms” y a
continuacién entre 3 y 7 letras minUsculas aleatorias terminando con extension
“.exe”, y afributo de fichero oculto, tal y como se ha comentado anteriormente. La
fecha del fichero ha de coincidir con la fecha de
“%windirk\system32\msiexec.exe".

También se deben de borrar las claves de registro asociadas a este fichero:
“"HKEY_LOCAL_MACHINE\software\microsoff\windows\currentversion\Policies\Explorer\Run"
“KEY_CURRENT_USER\software\Microsoft\Windows\CurrentVersion\Run"

“HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows\Load"

9. REFERENCIAS

Andromeda/Gamarue bot loves JSON too
(1]

Enlace: http://eternal-todo.com/blog/andromeda-gamarue-loves-json

Bruteforcing Andromeda Configuration Buffers

(2]
Enlace: http://byte-atlas.blogspot.nl/2015/04/kf-andromeda-bruteforcing.html
Andromeda 2.7 Features
(3]
Enlace: http://blog.fortinet.com/post/andromeda-2-7-features
New Anti-Analysis Tricks In Andromeda 2.08
(4]

Enlace: http://blog.fortinet.com/post/new-anti-analysis-tricks-in-andromeda-2-08
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10. ANEXOS
ANEXO | - REGLAS DE DETECCION

REGLA SNORT

alert tcp any any -> 176.9.48.86 80 (msg:"Trojan Gamarue request";)
alert tcp any any ->95.213.192.71 80 (msg:"Trojan Gamarue request";)

REGLA YARA

rule worm_Gamarue {

meta:
author = "Centro Criptolégico Nacional (CCN)"
description = "Gamarue_Andromeda"

strings:

$a = { 69 E1 2A BO 2D 80 44 E3 2D 80 44 E3 2D 80 44 E3 EE 8F 1B
E3 2A 80 44 E3 EE 8F 19 E3 3A 80 44 E3 2D 80 45 E3 CD 81 44 E3 OA 46 39 E3 34
80 44 E3 OA 46 29 E3 A5 80 44 E3 OA 46 2A E3 5C 80 44 E3 OA 46 36 E3 2C 80 44
E3 OA 46 3C E3 2C 80 44 E3 }

condition:
$a

}
10C
<?xml version="1.0" encoding="us-ascii"?>
<ioc xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" 1d="479c5c14-1621-4bae-b40d-
53bc34d926bb" last-modified="2015-11-25T15:42:43"

xmlns="http://schemas.mandiant.com/2010/ioc">
<short_description>Gamarue</short_description>
<authored_by>CCN-CERT</authored_by>
<authored_date>2015-11-25T08:53:45</authored_date>
<links />
<definition>
<Indicator operator="0OR" id="dda2ca20-647b-4ced-91lec-bf6bf1f820c9">
<IndicatorItem id="b131143c-df85-4711-ald2-1d177a8c1d8a" condition="1s"

<Context document="FileItem" search="FileItem/mMd5sum" type="mir" />
<Content type="md5">9BCE8458CAFO1FA3B1D13EA8757A3898</Content>

</IndicatorItem>
<IndicatorItem operator="0R" 1id="c130bc12-91e9-4363-a84e-e0653a846818"
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condition="contains™>
<Context document="Network" search="Network/DNS" type="mir" />
<Content type="string">differentia.ru</Content>
</IndicatorItem>

<IndicatorItem operator="OR" 1id="1a7b4202-66b1-4c05-8d2c-4ee4be755750"
condition="contains'">

<Context document="Network" search="Network/DNS" type="mir" />
<Content type="string">disorderstatus.ru</Content>
</IndicatorItem>

<IndicatorItem operator="OR" 1id="411c71e0-b661-4dd3-9038-b4656Ff52b865"
condition="contains">

<Context document="Snort" search="Snort/Snort" type="mir" />

<Content type="string">alert tcp any any -> 176.9.48.86 80
(msg:"Trojan Gamarue request";)</Content>

</IndicatorItem>

<IndicatorItem operator="0R" id="e48d2d2c-fc32-43fc-852b-a20352b92390"
condition="contains">

<Context document="Snort" search="Snort/Snort" type="mir" />

<Content type="string">alert +tcp any any -> 95.213.192.71 80
(msg:"Trojan Gamarue request";)</Content>

</IndicatorItem>
</Indicator>
</definition>

</ioc>
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	3. CARACTERÍSTICAS DEL CÓDIGO DAÑINO
	4. PROCEDIMIENTO DE INFECCIÓN
	4.1 Vectores de infección
	4.2 Interacciones con el sistema afectado

	5. PERSISTENCIA EN EL SISTEMA
	6. CONEXIONES DE RED
	6.1 INFORMACIÓN DEL ATACANTE
	6.1.1 DISORDERSTATUS.RU/DIFFERENTIA.RU
	6.1.1.1  Dirección IP
	6.1.1.2 Geolocalización
	6.1.1.1 WHOIS



	7. DETECCIÓN
	7.1 UTILIDAD DEL SISTEMA
	7.2 MANDIANT

	8. DESINFECCIÓN
	8.1 Manual

	9. REFERENCIAS
	10. ANEXOS
	ANEXO I – REGLAS DE DETECCIÓN
	REGLA SNORT
	REGLA YARA
	IOC


