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SESION PLENARIA
{SALA 52Grupo-25)
{Retransmitida en Sala Panda Security-13)
[Retranzmitida en Sala Microscft-19)

INAUGURACION
(Vicepresidenia dal Gobisrno - 0. Soraya Séanz de Santamaria)
[Secrefario Estado Direcior dal CHI - D.Félix Sanz Roldén)

Movedades CCH
{Javier Candau, CCH-CERT - OC)

Un Afo de Ataques
[CCHN)

Operaciones de falsa bandera: cuando las apariencias engafian
{David Barreso, CountarC raft)

ENTREGA DE PREMIOS CCM
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Sala 52 Grupo-25 Sala Panda Security-18
MGDULO 1:
AMENAZAS/ATAQUES Y RETOS
TECNOLOGICOS

MODULO 2:
ENS Y CUMPLIMIENTO NORMATIVD

Un S0C para la AGE
{Miguel Angal Amutio, MINHAFF)
{Patilo Lopez, CCN)

Cuando el ciberespacio refleja
el mundo real

[Antonia Cafiada, FirsEye)

Ciberdelincuencia Organizada, caso
prictico: Inteligencia econdmica o
como “perder” proyectos
internacionales

El dilema de interpretacidn
en el ciberespacio
[Manuel B. Torres, Universidad
e del Departemanto de Delitos Pabla Dlevids)

coa-UCO-, Guardia Civil)

Gestitn de incidentes,
tratamiento hollstico

Mesa redonda: CISOs y DPOs de

Hardware hacking: Obteniendo las AAPP: Retos y Desafios

privilegios de administracidn *
{Fran Quinta, RAQUINBER)

Sala Microsoft-19

MODULO 3:
PREVENCIONEN
CIBERSEGURIDAD

Exchange Forensics: el caso del
correo fantasma *

{&ntonic Sanz, S2Grupo)

Frente al computador cudntico,
Criptografia postcudntica *

{Luis Harnéndez y Victor Gayoso, C3IC) {David
Arroyo, LAM)

Hacking Hackers con Honeypots
{Joaguin Molina-@kinamaking, ESET)

UAC Bypass & Research with
UAC-A-Mola *
(Pablo Gonzélez Pérez, ElevenPaths)(Sentiago
Hernéndez, Telefénica)

Diplomas: SILVER

Sala 52 Grupo-25

Bots de Geolocalizacidn de
usuarios en Telegram
[Eduarda Zanchez, onBRANDING)

RockandROPeando: bypass DEP
via ROP *

[Jesis Diez, Palo Alta)

Radiografia de un ataque al
suministro elécirico *
Demo
[Manuel Bermudez, EMAGAS |

MODULOD $2 GRUPD

Lo que realmente funciona en la
Concienciacidn
(#ndréz Mifiez)

i Ouieres conocer a Gloria?
{Denial de los Reyes)

XI JORNADAS STIC CCN-CERT

Sala Panda Security-18

Cine, cine, cine, mds cine por favor...

{Antonio Grimaltos, CH Jicar)

JCCL en adaptacidn al RGPD e
integracidn ENS

(Alicia Farnéndez-Torije, JCCL)
Aplicacidn del ENS en las AA_PP.
bajo un enfoque practico:

Menos es Mds
{Miguel A. Lubidn, INSTITUTO CIES)

MODULO PANDA SECURITY

Ciberguerra y el (des) control
de los datos

Sala Microsoft-19

Busque, compare y compre algo
cualificado. Ponga un
#CATALOGO en su vida
{CCH)

Ransomware:
Los secuestradores van a la oficina
{Fernando Rubio, Microsafi)

Cyber Situational Awareness.
Retos e iniciativas
{Cte. Ménica Matans, Mando Conjunto de
Cibardefansa-MCCO)

MODULO MICROSOFT

Confiando informacién sensible a la
nube. Azure Confidential Computing
{Santiago Mifiez)

Cloud Services for GDPR compliance
{Jaime Martin-Hinajal)

Incident Response
[Paloma Gémez Zamarana)

Por un mundo sin contrasefias; pero
mientras tanto, asl las protegemos
en Azure AD
{Radl Moros)
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DiA 14 DE DICIEMBRE

DNI Requerido
No olvidar Acreditacion
SESION FLENARIA

(Retransmitic
[Ratranzmitid

Actida y Baliza
(Rl Silas, Dinczac)

Mitigacidn de riesgos en software de terceros en Google
{Fermin Sarmg, Google)

Mesa redonda:
Cibersequridad en el Sector pdblico: apnrtﬂclunes- de la industria
"-Ern:nﬂEJ vista SIC)
Ponantas: Javier Y ,Edu:m:ln Argiesa (1EM)
Mufioz {INNOTEC), Hé
(526RU

Diplomas: GOLD y Superior

13:55
14:00

Sala 52 Grupo-25

MODULD 1-
AMENAZAS Y RETOS
TECNOLOGICOS

Hablas Tenido Tiempo para
Securizarlo...
(Rail Siles, Dincsac)
{CCN)

Machine Learning, la re-evolucitn
{Ramsés Gallego, Symantac)

Sala Panda Securnity-18

MODULO 2-
ATAQUES

Descontrolindustrial, el enemigo
invisible *

[Azrén Flacha, 521zec)

Mitos, debilidades y delitos
|mper|‘ectns en Tor

{Feo J Fn:lr guez, INCIBE)

Sala Microsoft-19

MODULD 3:
PREVENCION EN
CIBERSEGURIDAD

MNebularity Report, Anticipdndonos
al Andlisis de Malware *

{Feo. Javier Sucunza, InncTec)
{Juan Jozé Torres, Accantura)

Mirando dentro de tu dispositivo
midvil... jte puedes sentir sequro?

{Arnau Vives, APPLUS)

MECURS: Estructura, Actividad y descripcidn en detalle

{Jzezon Schultz, Lider Técnico da |

co Talos Security Intalligenca & Razearch Group)

Smart Botnet. Porque no esta la cosa como para denegar

{Juan Garrida, Investigador en Cibarzaguriidad)

C LMIH[IF!A

{Secretaria de Estado

(*) Ponencia con complejidad técnica
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Otros; 1,08% Universidades;

_— 443%

Ponentes;

—
2,83%

ASISTENTES

SOLICITUDES
2200+

INSCRITOS

Empresas;
1941 47,76%

ORGANIZACIONES I\
REPRESENTADAS

738

\.AAPP;
43,89%

m AAPP mEmpresas B Ponentes Otros ®m Universidades
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cantra criptalégies naclonal

Javier Candau

(CICIN

Jefe Departamento de Ciberseguridad

CenTRO GRIPTOLOGICO NACIONAI

Centro Criptologico Nacional

cch@cni.es

www.ccn-cert.cni.es
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Actualizacion Normativa

DECLARACION DE CERTIFICACION DE
RD 951/2015, de 23 de octubre, Esqguema Nacional de Seguridad ensSe ens»
(fin de plazo 04.11.2017) eI | | g U

Categoria ALTA

REGLAMENTO (UE) 2016/679, de 27 de abril de 2016. AN |
Tratamiento y libre circulacién de datos personales @é/pilg{; PILAR "Zi-gp‘::“ Perfil

@ector Publico incluido \

Identificacién de OES (metodologia)

DIRECTIVA (UE) 2016/1148, de 6 de julio de 2016. (Directiva NIS) BRCELEt R Tyl h RN el

Garantizar un nivel comin de seguridad en redes y sistemas. Autoridades Competentes (CCN)
Identificacion de CSIRT de referencia

CCN-CERT y coordinacion de respuesta
técnica

Plataforma comun de notificacion incidentes
Subsanacion de infraccion antes que su

@stigo /

www.ccn-cert.cni.es



coN-cert

cantrs criptoldglos macional

PLAN DE FORMACION

Centro Criptolégico Nacional

e hs o

LLLLLLE

IV Curso Gest. Incidustes

o b fo b b b o

B L E‘n-E E-. E s

st 15 f7

a1 13

2017

Xl Curso STIC

Curso PILAR Ad-Hoc para el EA

Xl Curso Basico STIC Infraestructura Red

Curso STIC Ad-Hoc para la DGP

IX Curso STIC Busqueda Evidencias

VIII Curso STIC Seguridad App Web

Curso STIC Ad-Hoc para el CNI

Xl Curso STIC Inspecciones Seguridad

Curso STIC Ad-Hoc Republica Dominicana

XIII Curso STIC Acreditacion Windows

Curso Ad-Hoc Comunicaciones Seguras México

Xl Curso Basico STIC BBDD

Curso Acreditacion Empresas (ONS)

XXVII Curso Especialidades Criptolégicas

13 sesiones teleformacion plataforma VANESA

I Curso STIC Gestién Incidentes

XIII Curso Gestion STIC

XII Curso STIC Deteccion Intrusos (IDS)

XI Curso STIC Seg. Redes Inalambricas

VIl Curso STIC Herramienta PILAR

V Curso STIC Dispositivos Moviles

Il Curso STIC Gestion Incidentes

Cursos On-Line (Plataforma Web)

Curso bdsico LINUX

Introduccion al ENS

Curso INES

Curso bdsico WINDOWS

Curso STIC

Curso PILAR

X1 JORNADAS STIC CCN-CERT
Formacion Presencial / On-line / A Distancia

20 cursos presenciales + 13 sesiones VANESA

2691 solicitudes

“ ITINERARIOS 30

574 alumnos presenciales + 1285 a distanca

1295 horas lectivas

Curso Gestidn STIC.
Implantacién ENS

30

[Cumostic]s0) =

125

Curso
Especialidades (75)
Criptolégicas

www.ccn-cert.cni.es

(50) /)

>

. @
: s

| Curso Redes inaldmbricas | (25)

| Curso Telefonia movil. | (35)

| Curso Inspecciones Seg. | (25)

‘ Curso Seg. Aplicaciones Web |(25)

[l o] )

| Curso BUsqueda Evidencias | (25)

| Curso Gestién Incidentes | (25)

| Curso AVANZ Gestion Incidentes | (25)
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Formacion a distancia; Plataforma VANESA

USUARIOS \\
REGISTRADOS ACCESOS ’

17 mayo Herramienta LUCIA 34 30 Qv )\</V8 n e Sa >
5 junio Cadigo Daiiino 35 30 =
6 junio Herramienta CLARA 33 30
11 julio Herramienta PILAR 48 29 Mas de 1.200 alumnos
13 julio Herramienta ROCIO 36 20
26 julio HTTPS 197 150
27 julio HTTPS 217 153 Sesiones de 4-5 horas
6 septiembre | Herramienta REYES 74 56
7 septiembre | Actualizaciones Seg. Windows 396 220
9 octubre Actualizaciones Seg. Windows 391 100 Mej or | leg adaa CCAAYEELL
10 octubre Herramienta MARTA 96 60
11 octubre Captura de Evidencias 474 132
Integracion con formacion presencial
7 noviembre | Big Data 489 275

www.ccn-cert.cni.es
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Informacion (Guias e Informes)

296 guias
441 documentos

2016
19 nuevas guias
12 actualizadas

2017
29 nuevas guias
22 actualizadas

Informes de Amenazas (I1A) (28/30)

154 Informes Técnicos (IT) (92/57)

Buenas Practicas (BP) (5/3)

nnnnnnnnnnnnnnnnnnnnnnnn

Informe de Amenazas

Guia CCN- CCN-CERT 1A-22/15
STIC MEDIDAS DE SEGURIDAD
CONTRA RANSOMWARE
e R
e | 4 "“ <
7 cov-cert W{\ SO RS~ Resumen euecuTivo
Guia CCN- -
STIC Buenas Practicas

652

Guia CCN-
Guia CCN- STIC
STIC 105 p
uia CCN-
101 Guia CCN- I STIC
STIC
7 106
301

Guia CCN-
STIC

817

Guia CCN-
STIC

3811

CCN-CERT BP-01/16

Principios y recomendaciones
bdsicas en Ciberseguridad

Lgv
(]

Buenas Practicas
CCN-CERT BP-01/17

Recomendaciones de
implementacién de HTTPS

www.ccn-cert.cni.es

GUIA ESTRATEGICA
PARA ENTID

ESQUEMA NAC!
Cuaderno de

Informes de Codigo Daino (ID) (29/27)
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[CCN-CERT Alerta] Dos vulnerabilidades de EXIM permiten ejecutar cédigo arbitrario o causar un ataque DoS |[PLIANFpIkl
t1y201
[CCN-CERT Alerta] Campafia de ataques DDoS contra la Administracion 23/10/2017
[CCN-CERT Alerta] Vulnerabilidades en WPA2 afectan a redes Wi-Fi 16/10/2017
[CCN-CERT Alerta] Vulnerabilidades criticas en Bluetooth 14/09/2017
[CCN-CERT Alerta] Vulnerabilidades en Apache Struts 2 afectan a miiltiples productos Cisco 12/09/2017
[CCN-CERT Alerta] Vulnerabilidad critica de Struts, actualizacion urgente 06/09/2017
[CCN-CERT Alerta] Actualizada la herramienta para prevenir la infeccion por el ransomware WannaCry 15/05/2017

[CCN-CERT Alerta] CCN-CERT's tool to prevent the execution of the ransomware WannaCry 13/05/2017
[CCN-CERT Alerta] Ransomware WannaCry-herramienta preventiva (6) 13/05/2017
[CCN-CERT Alerta] Herramienta de prevencion del ransomware WannaCry (5) 12/05/2017
[CCN-CERT Alerta] Listado de ficheros, hash e loCs del ataque de ransomware (4) 12/05/2017
[CCN-CERT Alerta] Ataque de ransomware que afecta a sistemas Windows 12/05/2017
[CCN-CERT Alerta] Medidas de mitigacion contra el ataque masivo de ransomware 12/05/2017
[CCN-CERT Alerta] Ataque masivo de ransomware 12/05/2017
[CCN-CERT Alerta] Vulnerabilidad Critica en 1S 6 y Windows Server 2003 R2 29/03/2017
[CCN-CERT Alerta] Vulnerabilidad Critica en Apache (continuacion) 13/03/2017
[CCN-CERT Alerta] Vulnerabilidad Critica en Apache 10/03/2017
[CCN-CERT Alerta] Vulnerabilidad de los sistemas de protecciéon de memoria 20/02/2017
[CCN-CERT Alerta] ANC, ataque que afecta al sistema de proteccion ASLR y cache 20/02/2017
[CCN-CERT Alerta] Explotacion de la vulnerabilidad de WordPress en su Api Rest 06/02/2017

XI JORNADAS STIC CCN-CERT

Vulnerabilidades - Alertas - Avisos

Q0

20 Alertas
19 Avisos

Linea de tiempo:

Apache - Struts
Microsoft
NotPetya
WannaCry
Bluetooth
WPA2
#OPCatalunya
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Aproximacion Practica / Herramientas Ciberseguridad

L(@d reyes>

carmen & et
AUDITORIA DETECCION ANALISIS INTERCAMBIO FORMACION
N S N -
_—\ % ,—\\ .§ =N
) Q Z 7 D)
Dhioiar (E/sainet> himata; Oz Dhaness;
N N N 2N \
@ ) ) Z)
\x/clara> @</ sat-sara> '@4 maria> 5@ /loreto>
:.l\\ N =X
. V|g||cm<:|c: ‘.ﬁ/t
--"-ﬁ - Inteligencia de Seguridad. @ ﬁ/m - % i% % a—
/ﬁ ’
@ ))</rocio>

= claudi socace
(C)yotaudi> Ny  SOCSGNT)

www.ccn-cert.cni.es


Vídeos/REYES y LUCIA.mp4
Vídeos/REYES y LUCIA.mp4

CN'CE‘T | . X1 JORNADAS STIC CCN-CERT
| Deteccion - Sistemas de Alerta

(6S)</sat-inet>  (&y))</sat-sara>
& & SAT INTERNET

* Servicio por suscripcion
» Despliegue de sondas

Sonda AGE

e 161 Organismos

« 165 sondas -
« SAT v2.0 desplegado -
] * Correlacion distribuida »)/ 2
Gstines « Automatizacion =
) . .2% /'37/’5
Sonda AGE _230 2(31 2012 2(33 2(34 2(35 2(36 2(37 :20‘?;’:5“““’

« 2 tecnologias de deteccion

SAT SARA

* Plan renovacion de hardware (CCN-CERT). (21/49)
« Sistema de analisis de vulnerabilidades

« Cambio de Correlador / Gestor eventos

www.ccn-cert.cni.es
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. Deteccién - Sistemas de Alerta
NI
@</sat—|cs>

. : ., . 28 Sectores estratégicos:
 Minima intrusion en el sistema monitorizado.

)  Aguas
« Port Mirror. . Puertos
« Analisis del trafico en las redes operacionales (OT). « Confederaciones Hidrogréficas

« Diferente aproximacion... * Transporte

* DPI de protocolos industriales

* Reglas de comportamiento e
S - 2 SOHAD  DeAGROATURAY FSCA OROCIARCA.
« IDS Reglas SNORT especificas S AUMENTACION | MIDIOAMBIENTE D TA10
deéna E 5&% S e IPVREES  Confederacion Hidrografica del Jucar
DIRECCION GENERAL
GOBIERNO  MINSTERIO o
A" E ig DE ESPANA ?&w CONFIDIACION
ig GOBIERNO  MINSSTERIO E N AI R e _— - DL GUADALQUIVIR
i"“"‘“‘ oliaioli - valenciaport
> : Bilbao Bizkaia
: P
Autoridad Portuaria de Valencia g:msa{;l;ig%rg ﬂguag
Bilbao Bizkaia

CENTROC NACIONAL PARA LA PROTECCION

www.ccn-cert.cni.es
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© 35 appliances desplegados

© 7 appliances en proceso de despliegue

Principales Novedades

Certificacion EAL 2+

XI JORNADAS STIC CCN-CERT

carmen &

[ Cuadro de Mando l

PROPIETARIA
Adquisicion

@‘g HTTP

Movimiento externo
Movimiento Lateral

Puesto de usuario

08/12/17 0T:43

08/12/17 0T:43

081217 07:43

08/12/17 0T:43

20
18
16
14
12
10

E wventos porminuto

(SR

~

carmen &

"

* Adquisicion
Cabeceras completas HTTP
Subida de ficheros PCAP

Analisis automatico de cddigo dafino en ficheros

adjuntos
* Investigacion
Integracion con REYES
* Mejoras en el interfaz

]

/

Usuario

admin admin

&a2

[

Alertas Activas

de creacion Origen

017 10:34
017 13:39
017 10:37
017 12:06
017 00:01
017 00:13
017 00:12
017 00:02
017 10:46
017 17:41

Analizadores
MART
HoneyTokens
MART

10C

10C

10C

10C

MART

MART

Nombre

Fosible ransomware Petya

Task Ejemplo macro excel.xls

Alerta en teste

Task pafisdh.exe

Mueva Investigacion

Prueba 10C Lucia importado

Prueba 10C Lucia

Teste

Task Eventos de movimiento lateral.docx

Task Ejemplo macro excel xls

19
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Integracion con REYES a
través de CARMEN Central

Cuadro de Mando I HTTP l Unidades Organizativas -

Vista General

Informacion de contexto x

Whols —

Process query: 'cornwall-search.co. uk’
Querying whois.nic_uk-43 with whaois.
Domain name:
cormwall-search.co.uk
Registrant:
Global Internet
Trading as:
Global Internet Development
Registrant type:
UK Limited Company, (Company number. 6775386)
Registrant's address:

Mbx 1391 Lendon Road

Leigh On Sea

Leigh On Sea

550 25A

United Kingdom

Data validation:

Mominet was able to maich the registrant's name and
address against a 3rd party data source on 18-Jan-2013
Reqgistrar:

Acuit Systems Ltd [Tag = ACUITSYS-MT]

[ = S
country

e - Hindarnahuil-inaes ~aes

United Kingdom
subdivision
England
city

Informacion sobre la IP/dominio
obtenida de REYES

= Listado -

Fecha evento v IP
16/11/2017 12:52:58
16/11/2017 12:52:58
16/11/2017 12:52:58
16/11/2017 12:52:58
16/11/2017 12:52:58
16/11/2017 12:52:58
16/11/2017 12:52:58
16/11/2017 12:52;
5/11/2017 12

] U
6/11/2017 12:52:58
16/11/2017 12:52:

16/11/2017 12:52

16/11/2017 12:52:

16/11/2017 12:52:58
16/11/2017 12:52:58
16/11/2017 12:52:57
16/11/2017 12:52:57

|l Indicadores

1 Mapa de calor
Origen Host URI
192.168.72.84 K www.mc51745.com hitg
192.168.18.91
192.168.160.9”

192.168.0
192.16

1921

CARMEN 6.0

I

CARMEN Central

1= —
192.168.90.7
192.168.143.21 C \

www.ccn-cert.cni.es

\!

\

T~
S

)

(§

XI JORNADAS STIC CCN-CERT

@

2,
carmen &

)

\A__

/reyes>

20
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cantro criptalogioo nacional - e - -
Analisis solicitado por info@ccn-cert.cni
erramientas de Analisis sy swasaal
Nombre: ed01ebfbc9eb5bbeas45af4d01bf5f107166
Tamaflo: 3514368 bytes
_& Tipo de fichero: PE32 executable (GUI) Intel 8038¢
N = . . Tipo MIME: application/x-dosexec
//\ Total binarios subidos: 314 MDS: 84¢82835a5d21bbef75261706d8ab549
</m a rta > SHAL: 5ff465afaabebf0150d1a3ab2¢c2e7413a44264
- ’ adred H . SHA256: ed0lebfbc9ebSbbeas45af4d01bf5£10716¢ Negati
—z oty Total analisis realizados: 1796 eoae

Resultado: POSITIVO

— Antivirus Resultado Malware
NANO-Antivirus NEGATIVO
Symantec NEGATIVO
Zillya NEGATIVO
AVG POSITIVO Trojan horse Ransom r.CFY
Subir Binario e Arcabit POSITIVO Trojan Graftor D5A218
5:\3\ imarte @ o al o (] O Quick Heal NEGATIVO
Avast POSITIVO oK
Ad-Aware POSITIVO Gen:Variant Graftor.369176
Tkarus NEGATIVO
Nod32 POSITIVO EL?;Z;Tilecada:WamaCryptor_D
Vba32 NEGATIVO
Emsisoft POSITIVO Gen:Variant Graftor. 369176 (B)
Mcafee NEGATIVO
Kaspersky NEGATIVO
Sophos NEGATIVO
CEF 2016: importante esfuerzo en el desarrollo de clamay SHemo
Zoner NEGATIVO
integracion de herramientas con las que facilitar la labor de Foprot NEGATIVO
la comunidad en la mejor gestion de la ciberseguridad Dr.Web POSITIVO BACKDOOR Trojan
(MARTA y CAR M EN) BitDefender POSITIVO Gen:Variant Graftor.369176
eScan POSITIVO Gen:Variant Graftor.369176(DB)

www.ccn-cert.cni.es ClamAV NEGATIVO
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Herramientas de Auditoria

AV
Allied Telesis
2) @ o

) WA

%)

/D </ pI lg[: N\ FE:RTINET ()
km/ clara> 208
o, =X . ) e
e \ersidon 7.0 ‘—3_\\/ o /;—"-\_§ ) ol | 1el | 1 317 -InstaIaFlon en Slsten'wa Clasificado
.'@ a</rOC|O> CISCO. *HP, Allied Telesys, Cisco Nexus
&__ ./ co-cert & eFortigate
* MicroPILAR Proteccidn Datos * Modelo distribuido ) *Servicio ofrecido a la AGE
2016
. . A . : e Analisis equipos comunicaciones  ‘sRoutery Switches Cisco 92 usuarios registrados
* MicroPILAR Infraestructuras Criticas * Andlisis de MS Windows 10 / Serie 2016 Canexiones «Empleado por auditores CCN 103 proyectos creados
- _ S il Firmware y sistema operativo 314 informes generados
* Realizar casos de uso con AEPD * Valoracion continua nivel seguridad de Configuracién
Sistemas { ; : ¢ Apoyo configuracién de Seguridad de Sistemas
* Apoyo elaboracion Documentacion k= « Contacto: rocio@ccn-cert.cni.es
Seguridad e Aplicacion de guias CCN-STIC
. 7 . =\
¢ Apoyo configuracion de Seguridad de /;f\\} .
. Sistemas \@Dﬁ/ClSUdI%

e Comprobacion INTEGRIDAD sistemas

o
C N P IC ‘g’ /Recopilacién centralizada de

. J b o — & =] Al e registros en todas las
e - 7 plataformas para
& yes o cumplimiento de ENS/STIC

= — s Logstash Mineria de registros
T ] N Inventario de software
b | | 9 = ElasticSearch Cuadros de mar.1d(.] para nivel
3 E.: de cumplimiento
—»\@ Alertas: anomalias,
E@ discrepancias, eventos

\ predefinidos /

www.ccn-cert.cni.es
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cantrs criptoldglos macional

118

B

2014

355
o

2015

B AGE ECCAA EEELL

2016

Universidades

706
4

2017

AGE

X1 JORNADAS STIC CCN-CERT
Herramientas de Auditoria

=

Dlfings>

CCAA

EELL

UNIVERSIDADES

5

36

TOTAL

179

283

35%

54%

11%

Hay algunos organismos que todavia no han registrado la categoria de sus sistemas

Numero de sistemas: 16.544

NUmero de usuarios: 3.653.148

| Ampliacién del ambito de aplicacion del ENS con la entrada en vigor de la Ley 39/2015 vy la Ley 40/2015 I

www.ccn-cert.cni.es
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. Auditoria / Inspeccion

El niumero de auditorias realizadas en 2017 ha aumentado notablemente en relacion a anos

anteriores. En especial, las auditorias sobre paginas web de las AA.PP (59 realizadas)

* Ministerio de la Presidencia y para las Administraciones Territoriales R\% .
« 5 Fases/ 14 Informes Técnicos ? o-cert

« Servicios Horizontales / BBDD / Redes Inalambrlcas/ Aplicaciones Web
 Ministerio de Justicia D= LoET concER 4017

Auditoria de Seguridad Web

« 2 Fases/ 20 Informes Técnicos Jemetjpuicisis
» Infraestructuras / Comunicaciones / Servicios Centrales / Delegaciones
« LEXNET / Justicia Digital

* Ministerio de Hacienda y Funcion Publica

4 Fases/ 11 Informes Técnicos
« Cita Previa / Altos Cargos / Notifica / GEISER

" Ele (prodi , servicio, 3 Ell rodt (pr servics mento (produ servics
. - N 1 AmgiTo dispositivo, aplicacién,...) y dispositivo, aplicacién,...) y dispositivo, aplicacién,..), dispositivo, aplicacién, ) lispositivo, aplicacién,...),
o AJ untament de Vinaros vyt — = = il h—
) Andlisis de riesgos para Bisqueda de vulnerabilidades | Determinar el nivel de Determis ivel
ALAR Determinacién de los servici ios
_ L S S due['mlm:h: e:rumy para llegar a onourlas"- seguridad de un Si em.m seguridad .I:
oo - :
7 I WA ok STl - o T G - T sl 00 o 3 Sistema, seguridad del Sistema. polit gurided. politica de seguridad.
« 1 Fase/ 7 Informes Técnicos : e e £
et ACTIVIDADES. A 00 | ; ~Verificacién Manual. R 7 ers
7 - “ T |-VedficaciénManual. [ T - Verifi Automiti . Automitic
- Paginas Web / Volcado de datos e _ e N o e
! h =hepe : .Geuldnt figuracion.
5 K = onfigur: . | Herramientas y técnicas de | Herramientas y técnicas de
. Ve (V4 - m - Revisién Documentacion. G“M"c"""”':m' 2 - Cuestionarios (ST&E Plan'). | explotaciénde | explotacién de
. - Cuestionarios (ST&E Plan’). e
- Entrevistas. 3 Seguridad.
Periddica y acorde con el
... , . . ., Continua, especialmente tras | Periddicay scordeconel | Procedimientode ¢ cyicrer i Con carbcter excepcional
1a adicién de un nuevo Procedimiento de de K
« Fase inicial / 1 Informe Técnico (en revision) R i s e e | s e
para superar un proceso de
acreditacién.
-7 b de bi de
« Portal Web / Educacion/ Salud - ——— e e
de la seguridad. de la seguridad. riesgo del Sistema. del marco de seguridad | del marco de segurid: lad
definido. definido.

www.ccn-cert.cni.es
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o - ) AUTORIDAD
CNPlC cov-cert COMPETENTE

A\‘\\ 1 S’

¢ Este incidente se notifica?
« ¢Tienerelacion con el ENS?

- ¢Es Infraestructura Critica? -\
« ¢Es servicio esencial NIS? 7"\\\
« ¢Hay datos personales? U /))
 AnE S \
¢Cuando notifico” > =

« ¢lmagen /sanciones?

« ¢Es delito?

« (Es necesaria una denuncia?
PERO YO LO QUE QUIERO ES AYUDAAAAAA

@& O

Empresa IC Organismo Proveedor

Serv. Esencial
WwWw.ccn-cert.cni.es

/J)</lucia>

XI JORNADAS STIC CCN-CERT

AGENC | A
SPANOLA DE

rvfh

PROTECCIO ﬁm@x

FCSE

SN

Guia de Seguridad de las TIC
CCN-STIC 817

ESQUEMA NACIONAL DE SEGURIDAD
GESTION DE CIBERINCIDENTES

coN-cert

Empresa Empresa
Plblica
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L U( :I A 3 O LUCIA CENTRAL CCN-CERT
d (EVOLUCION)

En 150 Organismos (LUCIA Central) / '\
28 Organismos federados . 5

Diciembre 2016 /MCCD\ /NDALUCiA\ / MAEC\ DTIC
89 % SAT INTERNET 5 5 5 5 5 5

4 % SAT SARA EJERCITO1 | EJERCITO2 | SEVILLA CORDOBA EMBAJADA 1 EMBAJADA 2
2 % OTROS
5 % LUCIA 5 5
//';ﬁ\\ DIVISION DOS HERMANAS LUCIA MULTINIVEL
D /\ucia>
N~ cov-cert
” A Diciembre 2017 E a%» SERHENG  HNSTERO on. cutrura ;
JUNTA DE ANDRLUCIA e Y DEPORTE
72 % SAT INTERNET E ;ﬁ{» el G
fiiie 1% OTROS TINIA DER TR
el G ”7»:;\ U i d d
23 % LUCIA i b pojitécnica
S " de Cartagena
Eﬁ Junta de

Castilla y Ledn www.ccn-cert.cni.es
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REYES 2.0

2
Feeds de inteligencia @</ gestor-reglas> Servicios de investigacién Eventos clasificados
’ 22 ) A {) DomainTools | & . e
© [ Dimaria> T4 D/martas Q

.
FireEye' == cov-cert ~ ~=4 cov-cert Exploi Kit - 395
Bl PASSIVE TOTAL ‘ \
mr Microsoft N A

—_—
77),? 3 — Rat 160
|
// -

¥/ symantec. ( Al
INSPIRED WORK < > < )
» {/,/ / reyem%m « (, censys @ swoban

E TMREATS a ThreatExpen M|;.#J l MALWARE-TRAFFIC-ANA%IS.NHE!I'.| A AEL 1665
arin PeRrsISTENT

I ; 0 200 400 600 800 1000 1200 1400 1600 1800

Ransomware 615

panda ;
=\ MAXMIND t@é/re es>
mdfoae O @), Ol/\ucias
T~y SPAMHAUS carmen \ N7 cov-cert
Operador seleccionado MOy OR l

Total busquedas realizadas. 3742

Total indicadores buscados. 3513

www.ccn-cert.cni.es
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%' CSIRT.es

cantrs criptoldglos macional

{DCSIRTQS Iniio  Sobre CSIRTes  Objefivos Miembros FAQ  Contacto  Documentacion  Buscar |n|CIatIV8. de CSIRT/CERT’ pl:lbIICOS 0
' privados, cuyo ambito de actuacion es el

LN\ X
Coordinacion ante ciberincidentes globables

territorio espafiol con el objetivo de compartir
e intercambiar de una manera real

ctuacion rapida y simultanea ante un ciberataque

\ ;;
_E-g  Andalucia CERT » ESP DEF CERT
=5 - BBVACERT - eSOC Ingenia
: « Caixabank CSIRT * Eulen-CCSI-CERT

« CCN-CERT  Guardia Civil
Equipos de Ciberseguridad y Gestion de Incidentes esparioles e CERTSI e MAPFRE-CCG-CERT

Proteger el ciberespacio espafiol, intercambiando informacion sobre ciberseguridad y actuar de forma réapida y coordinada ante cualquier incidente que pueda afectar simultaneamente a

A A IS U O — e CertuCsam e  MP° Interior

A R e T T L I s Frsth o e « CESICAT-CERT * Policia Nacional
O i « CNPIC * Prosegur CERT
r_':): '@ A « CSIRT-CV * RedIRIS

INTERCANBIO DE INFORMACION e CSUC-CSIRT « S2 Grupo CERT
= * InnoTec-Entelgy- + S21sec CERT
o CSIRT . Telefonica-CSIRT
« esCERT-UPC

Aviso legal | Mapa web | Contactar

© 2017 - Equipos de Ciberseguridad y Gestion de Incidentes espaiioles - CSIRT.es

www.ccn-cert.cni.es
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¢ Que es?

ATENEA es una plataforma de desafios de seguridad 53 retos distinta dificultad
informatica 5.198 puntos

Diversa tematica: ciberseguridad basica, criptografia y
esteganografia, exploiting, reversing, analisis de trafico,
forense, hacking web...

Objetivos

Involucrar a todo aquél con experiencia en seguridad TIC.

Concienciar al personal TIC sobre los riesgos de la seguridad
informatica.

Mostrar a las personas con menos experiencia en la seguridad TIC
gue los retos son divertidos y que la seguridad no es una ciencia
secreta que nunca entenderan.

www.ccn-cert.cni.es
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entro criptalogico nocional

¢Quien puede registrarse?

‘ Criptografia y es1eganograﬁa‘ | Exploiting | | Forer1se| | Hacking Web‘ | Networkmg‘ | Reversing |

| 17 e 31 s 9 esonds remaning ¢ Cualquiera, con una cuenta de correo
electronico.

Hash 2 (1pts) (i ]
© 693 days, 1 hour, 58 minutes, 38 seconds remaining

Soporte limitado.

Hash 3 (2pts) (i ]
© 693 days, 2 hours, 8 minutes, 53 seconds remaining

o . En esta primera fase, se limitara el acceso
ase! pis = e .
© 1055 days, 18 hours, 35 minutes, 50 seconds remaining a u n I C am en te 1 . 500 u S u ar I O S "

ASCII (3pts) (]
© 691 days, 16 hours, 59 minutes, 12 seconds remaining

Hex (3pts) (i ] .
(© 691 days, 17 hours, 9 minutes, 27 seconds remaining ; 1
e

XOR (4pts)
© 1055 days, 18 hours, 39 minutes, 25 seconds remaining

Entropia (5pts) e . 7 .
© 693 days, 2 hours, 17 minutes, 19 seconds remaining C C O m O m e r e g I S t r O ?

Magic number (5pts) e . r .

© 693 days, 2 hours, 23 minutes, 28 seconds remaining Accedlendo a Ia Slgulente U RL:

Strings (5pis) e M

® 711 days, 19 hours, 59 minutes, 14 seconds remaining M

- https://atenea.ccn-cert.cni.es

© 711 days, 20 hours, 50 minutes, 25 seconds remaining

www.ccn-cert.cni.es
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OBJETIVOS 2018

© Implantacion del ENS Sector Publico. Necesidad de certificacion.

© Se estableceran de forma clara la necesidades adicionales para INF.
CRITICAS, PROTECCION DE DATOS, DIRECTIVANIS .....

© REFORZAR LA CAPACIDAD DE VIGILANCIA Y RESPUESTA
Aumentar la disuasioén... Generar dudas coste/beneficio al ciberatacante

Entidades del
Sector Publico

© Formacidn. Integracion formacion presencial y a distancia. Definir el
perfil de seguridad en los puestos de trabajo de las AAPP.

© CSIRT.es. Impulso de la comunidad de CERT,s / ciberinteligencia Proveedores Entidades de

de servicios

(generar confianza mutua para fortalecer el intercambio). ; certificacion
y soluciones

© Mejorar el intercambio

© Patrones de deteccion en cualquier formato (IOC, reglas Yara, etc.)
© Herramientas que faciliten el intercambio automatico.
© Experiencias CCN / Apoyo resolucion incidentes

www.ccn-cert.cni.es
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centro criptolégico nacional centro criptolégico nacional

_ 74 Ciberamenazas_
JORNADAS Elreto de compartir

STIC it ¢
- L N\l #X1JornadasCCNCERT
CCN-CERT NS 4 o ) MADRID.
NS P 13Y 14 DE DICIEMBRE
& - 2017

La importancia de usar
productos de seguridad confiables £

CRIPT éccoI\Ac NAL




coN-cert

cantra criptalégies naclonal

(CICIN]

CenTRO GRIPTOLOGICO NACIONAL

XI JORNADAS STIC CCN-CERT

CON-PYLeC

centro criptolégico nacional

. ,_,...;_[f_:;)_j__-,'épartamento de Productos y Tecnologias
« Centro Criptologico Nacional

e cch@cni.es

www.ccn-cert.cni.es
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tre cripteldagion o

© N O U & W NN+

indice
¢Qué es un producto confiable?
Evaluacion y Certificacion
Un certificado CC... ¢ Cuanta gente lo reconoce?
Los laboratorios del ENECSTI | '
Proceso de Cualificacidn. El Caﬂté'lrhlnbgo
Colaboracidon con fabricantes espanoles de productos de seguridad.

Difusion y promocidn del uso de tecnologias de seguridad.

CONCLUSIONES

www.ccn-cert.cni.es
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1.-¢,Que es un producto confiable?

* Producto que ha sido sometido a un proceso de evaluacion de seguridad
Independiente.

www.ccn-cert.cni.es
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Certificacion
Funcional
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2.-Evaluacion y Certificacion.

NIVEL ALTO / MUY ALTO

Certificacion
Cripto

. ARG,
27101 T

91101100
]
101110010

2110100
111004

31 C
DO

J00101010011001
Lt

www.ccn-cert.cni.es

Certificacion
EMSEC
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cantro criptalogioo nacional

BB  3.-Un certificado CC... ¢Cuanta gente lo reconoce?

‘

Certificate Authorizing Members Certificate Consuming Members
M 'i_i I—l _ 'ij L I ] I ] == H
[ S — _ N e t

AT = CE T EAL 2

i

i

Il E

-
.
[

&

iJ

dlSes

= Austria, Bundeskanzleramt e
= Croatia, Information Systems Security Bureau
== Estonia, RIA - Riigi Infosisteemi Amet EAL 4
+ Finland, FICORA - Finnish Communications Reqgulatory Authaority

11 France, ANSSI - Agence Nationale de la Sécurité des Systémes d'Information
= Germany, BSI - Bundesamt fur Sicherheit in der Informationstechnik

i1 Italy, OCSI - Organismo di Certificazione della Sicurezza Informatica

= The Netherlands , NLNCSA - Netherlands National Communications Security Agency, Minisiry of
the Interior and Kingdom Relations

= Luxembourg, ANSSI lu - Agence Nationale de la Sécurite des Systémes d'Information
Luxembourg

i@ Norway, SERTIT - Norwegian National Security Authority operates the Norwegian Certification
Authority for IT Security

== Poland, NASK - Naukowa | Akademicka Siec Komputerowa »

& Spain, CCN - Centro Criptoldgico Nacional, Organismo de Certificacion de la Seguridad de las
Tecnologias de la Infermacion

i= Sweden, FMV - Forsvarets Materielverk
&% United Kingdom, NCSC - National Cyber Security Centre

14 paises

DOMINIO TECNICO

HW

SmartCard .
Devices

— EAL 7

www.ccn-cert.cni.es
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4.-Los laboratorios del ENECSTI

SECRETARIA DE ESTADO DE DEFENSA

2 = MINISTERIO . . % A
: Instituto Nacional de EPOCHE& &RESPRI F, | IS
w RE DEEENEA Técnica Aeroespacial F I .
It a DEKRA company laboratories

4

=

am Windows10

¥ CLOVIR N BRE
. CLOVER gy | ENPROCESO |

www.ccn-cert.cni.es 41
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| 5.-Proceso de Cualificacion. El Catalogo

* ¢En qué me facilita la vida el catalogo?
» ¢Como pueden las empresas incluir sus productos en el catalogo?

« Siendo un usuario final... ; Qué es lo que tengo que hacer?

| La respuesta a todas esas preguntas y mas... ‘

HOY 13 DE DICIEMBRE Busque, compare y compre algo
Sala Microsoft-19 W) .pe .
cualificado. Ponga un #Catalogo en su vida

15:20 a 15:45

www.ccn-cert.cni.es 42
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6.-Colaboracion con fabricantes espafoles de productos de seguridad.

« Desarrollo de productos especificos.

« Seguimiento durante el desarrollo del producto.

war

Epicom |

EP880,

tecnoblt

grupo oesia

reaisecfl ISTRIA  ReCOVERY LABS® (s=anova

A Grupo Revenga Company
Real Casa de la Moneda ,Z' ‘3;
Fébrica Nacional /// Z
de Moneda y Timbre /’,

Una empresa inimitable

#5% indra

(SCS)

www.ccn-cert.cni.es 43



N CEIT X1 JORNADAS STIC CCN-CERT

7.-Difusion y promocion del uso de tecnologias de seguridad.

=0C-CY

« Formacion. https://oc.ccn.cni.es
 Desarrollo de Normativa

« Arquitecturas de seguridad.

e Comunicacion
o Twitter
 Nueva Web del OC
* Boletines

@CCNPYTEC

www.ccn-cert.cni.es 44
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8.- CONCLUSIONES

* Importancia del uso de productos certificados/cualificados
* Proceso de certificacion validado mundialmente

» Te hacemos la vida mas facil. El Catélogo

» Trabajo continuo con las empresas del sector

- Nuevos medios de comunicacion

www.ccn-cert.cni.es
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CON-PYtec
centro criptolégico nacional



© E-Mails

-

> Iinfo@ccn-cert.cni.es

> ccn@cni.es CN - cerr

centro eriptaldgico naciona

> sat-inet@ccn-cert.cni.es
> saf-sara@ccn-cert.cni.es
> organismo.certificacion@cni.es

> Cccn-pytec@cni.es

© Websites

>  WWW.CCN.chi.es
>  www.ccn-cert.cni.es

>  WWW.OC.CCNn.cni.es

© Siguenos en

in A9l

www.ccn-cert.cni.es



