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Indice

Cambios Legislativos
Formacion e informacion
Sistemas de Alerta
Otras herramientas

Intercambio

AN L S A

Cumplimiento objetivos 2016 / 2017
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CAMBIOS LEGISLATIVOS
Publicaciéon / entrada en vigor

Ley 39 y 40 / 2015 (en vigor desde 01.10.2016)

e CCN-STIC 830 Ambito de aplicacién del Esquema Nacional de Seguridad
e RD 951/2015 (Nuevo PLAN ADECUADION al ENS) (en vigor el 4.11.2017)

REGLAMENTO (UE) 2016/679 de 27 de abril de 2016. Tratamiento y
libre circulacion de datos personales

DIRECTIVA (UE) 2016/1148 de 06 de julio de 2016. (NIS) Medidas para
garantizar un nivel comun de seguridad en redes y sistemas

www.ccn-cert.cni.es 4
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FLAN DE FORMACIIN

@_@_‘ Centro Criptulégico N?ci?hal | | PLAN DE FORMAC'ON

LGN

4§ STIC- Introduccién a
la Ciberseguridad INSTRUCCIONES DE SO

Presentacion

10 cursos

Xl Curso STIC Curso STIC Ad Hoc para la DGP

Xl Curso Basico STIC Infraestructura Red Curso STIC Ad Hoc para el ET

IX Curso STIC Busqueda Evidencias Curso STIC Ad Hoc México

VIII Curso STIC Seguridad App Web Curso CEC Ad Hoc Perti

XI Curso STIC Inspecciones Seguridad Curso online Ad Hoc Windows Armada

X1l Curso STIC Acreditacion Windows Curso Acreditacion Empresas (ONS)

XI Curso Basico STIC BBDD Sesion teleformacion INES

XXVII Curso Especialidades Criptoldgicas Sesion teleformacion ENS

| Curso STIC Gestion Incidentes

X1l Curso Gestion STIC

Xll Curso STIC Deteccion Intrusos (IDS)

Xl Curso STIC Seg. Redes Inaldmbricas

VIl Curso STIC Herramienta PILAR

V Curso STIC Dispositivos Maviles

Il Curso STIC Gestion Incidentes WWw.ccn-cert.cni.es 5
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B( antro Criptoldgico Naciona E FORMACION
_—

IC- Introduccidn a
iberseguridad INSTRUCCIONES DE SO
B - 3 L0 11 F 13 = L& 7 18 i) 20 21 23 a 5 6 27 o 0 31 ntacion i
IV Curso STIC [ONUINE] o conire 7
1 2 3 o T (k] 11 12 13 La 15 [6 17 18 20 1 122 B3 h] A 7 g
1N CursoGest, Incidentes ¥ Curso B, Evidencias
1 4 3 T s} iy 2 13 L4 1% @6 17 o] 1 12 23 1a 03 @6 T -] 5 D 3l
1K Cursa Apl Web Windaws [OMLINE HIV Curso WIN - CLARA |
bt I 7 - m p1 ez s 8 7 ps Ji9 po o pr B3l ps Ps B [ Be 10 CurSOS
| XXVIII CEC (ONLINE)
Wi Curso STIC Mdviles
: b B B B B B o hi |z h: pa 6 7 19 po 1 e px f:a ps e by PRl Bo
HEVINOEC [DMLINE F]
1 I B L sk P B b ho B3 be e By f8 s bo fr pr bz bs B® ke by ks by be
| 7 = kL 15 K 7 B 10 ik 14 15 18 17 8 15 in) il e - e 5 ri:) L7 28 i
2 i 5 | ) 7 E 3 i 11 12 113 14 7 18 15 0 21 g2 23 Dd 5 b6 EF R &l 30 chl
X101 105 {CMLINE) MW Cursa GATIC [DMLINE
1l Cursa STIC IDS L X1 Cursa WiFl
1 B k. B s F 5 e 1 pz i3 b2 fis ps a7 s [:a I::] I:'. ].': b3 @& s ps L7 ks s
Curso PILAR [ONLINE] Wil Curso FILAR
——
P £ o i =) 1§ 1] 13 e 16 1y 18 ok} Fas] Rl 2 Rd 05 i 27 izl 1] 11
X1l Cursa Inspecciones ICurso Avantado de
Gest, deIncidentes
] i 2] o 3 1] 11l 2 13 La 15 {6 17 i3 20 Bl 12 23 Ja 15 & 7 15 el 3
1 2 = = ? 11 13 13 12 15 -] 17 18 k] 20 4| rr 23 a -] e za 23
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LI antro Criptolégico Nacions il E FORMACION

R T (CICIN]

SEE N E Objetivos 2017:

e Aumentar la oferta de formacion a distancia para EELL y
CCAA

i
IX Curso ApL Web

« B P B B

W Curso STIC Mdviles

]
0 e

e Cursos especificos para mejorar eficiencias de los

[M'm [onLINE : responsables de seguridad )
g <] 2 L B 5 ils 11 13 1 \
B b Lk b & b b b * Mas formacion ON LINE (Acuerdos Universidades)
.
o 5 | 2 r Em"m: ';";Il:‘E 11 12 QA& jis - ~
| n - e Actualizacion del curso del Esquema Nacional de Seguridad y
N T | | del curso bdsico STIC de Seguridad en entornos Linux (online)
P 3 o 5 - i ~
. I o " ! * | Curso Avanzado Gestion Incidentes de Ciberseguridad
.
2 = z) [L
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269 guias
366 documentos

2015

23 nuevas guias
5 actualizadas

2016

19 nuevas guias
12 actualizadas

Guia CCN-
STIC

001

Guia CCN-
STIC

7101

Listado de Guias CCN-STIC

Guia CCN-
STIC

599

14 de noviembre de 2012

Guia CCN-
STIC

461

GujZ CCN-

Guia CCN-
STIC

STIC

462

830

Guia CCN-
STIC

)

/!
&

g '</lucia;

\

www.ccn-cert.cni.es

X JORNADAS STIC CCN-CERT

INFORMACION (GUIAS e INFORMES)

Informes de Amenazas (IA) (30)
Informes de Cddigo Dafiino (ID) (27)
Informes Técnicos (IT) (56)

Buenas Practicas (BP) (4)

117

cov-cert

Informe de Amenazas
CCN-CERT 1A-22/15

R 2.

Informe Cédigo Dafiino

CCN-CERT ID-24/16 ‘."g swcusncar
Ransom.CryptXXx/ r x\ﬁé ..‘

Buenas Practicas
CCN-CERT BP-02/16

Correo electronico

Informe de Amenazas
CCN-CERTIA-21/16

Riesgos de uso de WhatsApp
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MINISTERIO
DE HACIENDA
= Y FUNCION PUBLICA

GOBIERNO
DE ESPANA

ORGANISMO X 'ORGANISMO X
ORGANISMO X -
SCowce
e
I —— - o] x|
f;(_ PortalSAT-SARA: Examinar x\+
€ | @ hitps://portalsst-sara-dev.redsara.es/informes/flow.html?_flowld=searchFlow (<] HQBuztar \ TE 9 3+ AE e =

Mas visitados { | Comenzar a usar Firefox %) infoSARA Inicio de ses..

/ E M= == (OV-COIT SISTEMA DE ALERTA TEMPRANA DE LA RED SARA
SAT

Biblioteca  Ver~ andalucia

@SARA
JE=D L= Ordenacién por: Nombre | Fecha modificads
& Informes Ejecutar | Editar | Abrir  Copiar | Cortar | Pegar | Eliminar
M ANDALUCTA
7 Nombre Descripcién Tipo Fechadec.. Fecha madi

InformeMensua I-ANDALUCIA-201602. | P Recurso de conter julio 20 julio 20
InformeMensual-ANDALUCIA-201603.p. Recurse de conter julio 27 julio 27
InformeMensua I-ANDALUCIA: -201604., P Recurso de conter julio 20 julio 20
InformeMensual-ANDALUCIA-201606.p. Recurso de conter junio 22 junio 22
InformeMensual-ANDALUCIA-201607.p Recurso de conter julio 20 julie 20
InformeMensual-ANDALUCIA-201608.p. Recurso de conter agosto 12 agosto 12

7

=N\

)

©

G

- CCN-CERT
EEmm
o

140

120

100

80

60

40

20

(§)/sat-inet>

X JORNADAS STIC CCN-CERT

SISTEMAS DE ALERTA TEMPRANA

ORGANISMO

ORGANISMO
E SISTEMA CENTRAL DE

| ALERTA TEMPRANA E

=
EEmm =
- "
SONDA @ TET
CCN-CERT M

* Servicio por suscripcion
 Basado en despliegue
de sondas.
* 108 Organismos

e 129 sondas
+ 90 millones eventos
+ 17.000 incidentes

SONDA
CCN-CERT o
@ \ ﬂf;
ORGANISMO
= SONDA !

Emm) °
S

ORGANISMO

www.ccn-cert.cni.es 9
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Sl e =N
ﬁ-& Y FUNCION PUBLICA ,""\
@</sat—sa ra>
Area de :
conexion SARA © Conjunto de AAPP

© Varias fuentes analisis

Red interna
Organismo © 50 sondas desplegadas

Dispositivo de seguridad

+40% incidentes

notificados (respecto 2015)

STONESOFT

F::RTINET CCN-CERT |
Agente

www.ccn-cert.cni.es 10
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@</sat—sara>

© Portal de informes © Servicio de Analisis de Vulnerabilidades

[ £

cov-cel

centro criptologico nacienal

-10x|

f;',; PortalSAT-SARA: Bxaminar .. X\+

€ 8 hitps//portalsat-sara-dev.redsara.es/informes/flow.html? flowld=searchFlow 4R HO\Bu:car |ﬁ E 3 ® 9 =

@ Mas visitados || Comenzar a usar Firefox 9 infoSARA Inicio de ses...

[#i= = COVCErf SISTEMADE ALERTA TEMPRANADE LARED SARA

centro rpteldgies ek

@SARA
d{ Carpetas Repositorio Ordenacién por: Nombre | Facha modificada
W Informes Ejecutar Editar | Abrir Copiar | Cortar | Pegar Eliminar
¥ ANDALUCIA
j Nombre Descripcion Tipo Fecha de c.. Fecha modi ,

InformeMensual- ANDALUCIA-201602.p. Recurso de conter julio 20 julio 20 S E RV | C | O D E A NA LlS |S D E
InformeMensual-ANDALUCIA-201603.p Recurso de conter julio 27 julio 27 V U L N E R AB l L | DA D ES
InformeMensual-ANDALUCIA-201604.p Recurso de conter julio 20 julio 20
InformeMensual- ANDALUCIA-201606.p Recurso de contat junio 22 junia 22 S . .I> d AI .I. T
InformeMensual-ANDALUCIA-201607.p. Recurzo da conter julio 20 julie 20 IS e m O e e r O e m p ro n O
InformeMensual-ANDALUCIA-201608.p Recurso de conter agasto 12 agosto 12 d e |O red SA RA

O Nessus

www.ccn-cert.cni.es 11




cov-cert

centro criptologico nacional

GOBIERNO
DE ESPANA

53 organismos
65 sondas
835.000 usuarios

s e
xSt 45 ORGANISMO
i | EIm ! SISTEMA CENTRAL DE e
] X ALERTA TEMPRANA !
EEwm© -
o EEmm®
SONI 2.@
CCN-CERT
@SONDA 20
A CCN-CERT
SONDA 2.0 )
CCN-CERT A
- ® A ...
= ] > '
E E -‘-@ iy ! =
c s
® BEw=®
.

13 organismos
15 sondas
227.000 usuarios

X JORNADAS STIC CCN-CERT

14 organismos (+2)
15 sondas
112.000 usuarios

© Multinivel
©® 30 sensores desplegados
© Nuevo motor de correlacion

© Nuevas fuentes de informacion

www.ccn-cert.cni.es

@</sat—|net>

4

10 organismos
10 sondas
35.000 usuarios

SECTOR PUBLICO

18 EMPRESAS
ESTRATEGICAS

12
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SALIDA A INTERNET

CENTRALIZADA DE LA AGE SISTEMA CENTRAL DE

20 Gb / seg

CAPACIDAD
CCN-CERT j

ORGANISMO 1

.

-

ORGANISMO 2

|
- ’
ORGANISMO N T
E - SONDA ALTA
_I CAPACIDAD
CCN-CERT
o

20 Gb / seg

* Despliegue de dos sondas en los dos puntos de agregacion (solucién de Verint)

¢ Sondas en Tecnoalcala (Telefénica) y en el CPD del MEYSS.
¢ Envio de eventos al Sistema Central del SAT de Internet.

¢ Servicio a organismos que no estan en el SAT actualmente.

www.ccn-cert.cni.es

X JORNADAS STIC CCN-CERT

SONDA AGE

Organismos que pertenecen al SAT de Internet

& & : -
= G W= 3
*‘ .,«9’ MINISTERIO Oficina Espaiol: MISTIRIO.
L DE INDUSTRIA- « | teostuchuirocion: minera HACHNDA
(4 *i& ENERGIA de Patentes y Mareas */ | 100CHVOCIon comarcos: iﬁ*rm
saTuIo. YTURISMO
prire
froson
R IReE
2 rnsTeRO
éﬁs P eRmvos ECHTakA O ETADO IN
: O ADMPASTRAOONES PUBLICAS e mmh: _i QNY“"DW
INTER/ENGEN GENERAL OE LA
ADMINITIAGON CELBTADC
SECRETARIA DE ESTADO MINISTERIO B SE ORI —lrI IMSERSO
BE SEGURIDAD DE JUSTIGA MINSTERID = 21
m:ﬁ(w DE LA PRESIDENCIA
t

Organismos que no pertenecen al SAT de Internet z

C aecid
e m-wvm '
I

AMet  AEPSaD:

C == M CENTRO ESPANOL CIS (C.-
— DE METROLOGIA CMT = e
icEx= ¢, Injuve =i
Estudios Fiscales gy i - f — o
3 : : inte NACIONAL Dirccion General de
SeethmR B0 ':;’ YV oo o oy pRADO Emergencins
[CRETARIA DE ESTADO
‘;’ Eme  cURECIOOS [esoroPublico s, UIMP
PR, LA INFORMAOION 4 DE ESPARA Merandes Poayo
OAPN .. - ORGANISMO
OOOOOOOO
’ARQUES
2T NACIONALES

13



coN-cert X JORNADAS STIC CCN-CERT

centro criptolégico nacional

SAT Sistemas Control Industrial

1. Minima intrusion en el sistema monitorizado. La
concepcion es la de un sistema de alerta, sin bloquear en ﬁ{, GOBERNO  MNSTERD L cowemuoy
ningun caso ni restringir la operacion del mismo.

2 Y MEDIO AMBIENTE DEL JUCAR

2. Deteccion de acciones andmalas contra los procesos
industriales basadas en el analisis del contexto. '

3. Disectores especificos de protocolos industriales y motor de
correlacion local.
* EthernetIP (ya desarrollado y probado)
 S7Com (Siemens)
* FINS (Omron)

« Modbus TCP (Estandar) l

CNPIC SECTOR PUBLICO

www.ccn-cert.cni.es 14
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& lconos = Listado
] | - p
S— S—
= = Q
Proxy A - HTTP Pasivo # v DNS Pasivo X & v
06/11/15 14:14 06/11/15 14:14 06/11/15 14:14 06/11/15 14:14 06/11/15 14:14

* Adquisicion

Cookies HTTP
carmen & ookies

> Permite el estudio estadistico / basado en .
*Investigaciones

conocimiento del trafico:

Certificados HTTPS
@ Integracidn Bot Killer
)

Informe de investigaciones

> HTTP

> DNS *Mejoras en el interfaz

>  SMTP Mejora en la gestion de
%  NetBIOS \ listas en eventos

CARMEN

/

Ene | Feb | Mar | Abr PV/EVA Jun

Jul

Ago | Sep | Oct

> Puede capturar trafico en vivo, analizar 7
logs de proxy o cargar trafico a partir de

pcaps.

© 45 incidentes de criticidad > alto detectados en 2016 |  armen®

© 24 appliances desplegados

© 9 appliances en proceso de despliegue |
www.ccn-cert.cm.ex\ Previsto: 30/12/16

® Interoperabilidad
Integracion con LUCIA
Integracion con REYES
Integracidon con eMas

* Investigaciones
Multiples investigaciones é
abiertas

* Mejoras en el interfaz
Agrupacioén por Referer

* Puesto de usuario

Windows Carmen Agent / 15




CL\\ CEﬂ' X JORNADAS STIC CCN-CERT
HERRAMIENTAS
DETECCION ANALISIS AUDITORIA INTERCAMBIO
2N A N
(g)sat-inet imartz Do Chuciz
A A = =
@/Sat -sara> :@/manw (@/Clac@; k@drey%sé;
_.§ .-:..:
2 2\
Bhynes, Do
carmen & ~ o N
2\ Z0)
’f@/ /rocio> Y/ vanese;
SONDA AGE
CLAUDIA

www.ccn-cert.cni.es 16
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HERRAMIENTAS DE AUDITORIA (1)

X =\ =N
2l (/clara> R)x/rocie>
e \ersion 6.2 e Modelo distribuido e Analisis de equipos de comunicaciones
e Conexiones
® MicroPILAR Proteccién Datos ® Analisis de WINDOWS 10 e Firmware y sistema operativo
e Configuracion
* MicroPILAR Infraestructuras Criticas e Valoracion continua del nivel de
_ seguridad de los sistemas e Apoyo a la configuracién de Seguridad
e Integracién con INES @E/iney Sistemas Clasificados
o e Aplicacion de las CCN-STIC
e Integracién con CLARA @/otagi * rocio@ccn-cert.cni.es

® Apoyo a la configuracién de Seguridad

e Integracion con ROCIO Sistemas Clasificados

&
Lo
iy

* Apoyo a Documentacion Seguridad
Sistemas Clasificados

R
=

www.ccn-cert.cni.es 17
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coN-cert

criptolégico

X JORNADAS STIC CCN-CERT
HERRAMIENTAS DE AUDITORIA (n

2\
/ ,{@ /FOCIO> \ / CLAUDIA

o O

AllledTelems
F:=RTINET .

NInr .
CISCO. o

Logstash
Oftros
Servicio a AAPP

* Cisco Router and Switches
\ * Equipos auditoria CCN

ElasticSearch

Kibana /
2018
20 ] 7 * Allied Telesys
o * Fortigate .
2016

Recopilaciéon centralizada de

registros en todas las plataformas

ENS/STIC
Mineria de registros
Inventario de software
Cuadros de mando para nivel de

cumplimiento

orientada a cumplimiento de

Alertas: anomalias, discrepancias

WWwWWw.ccn-cert.cnil.es

K eventos predefinidos J

18
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INTERCAMBIO Y CONOCIMIENTO DE LA AMENAZA

A
Actores (/;?,\I
Motivacion k\//// /</ [eyes>
Atacantes Financiacién = B
Formacion

CIBERAMENAZAS

Modus Operandi....

nfraestructuras

Capacidades
Sistemas C&C DI

CIBERINCIDENTES

Victimas

Sectores afectados 7\‘\\

R . 7
Métodos deteccion... '\ ’-))'</LU cla>
xr- cov-cert

www.ccn-cert.cni.es 19
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CLASIFICACION DE LOS INCIDENTES

I A

MUY ALTO

« APT con exfiltracion informacion
* DoS Distribuido

+ Ataques Dirigidos
* DoS
» Cddigo daiiino especifico

* Mayoria Incidentes

« Ataques externos sin
consecuencias

» Cddigo dafino genérico

BAJO / MEDIO / ALTO

Guia CCN-STIC-817- Criterios Comunes y Gestion de Incidentes

OBLIGACION DE NOTIFICAR:

RD 3/2010 que regula el Esquema Nacional de Seguridad (ENS)

Ley 8/2011 - RD 704/2011 Proteccion de las Infraestructuras
Criticas ( Instrucciones de la SES para IC) .

REGLAMENTO (UE) 2016/679 de 27.04.2016. Tratamiento vy libre

circulacion datos personales .

DIRECTIVA (UE) 2016/1148 de 06.07.2016.
esenciales (Seg. Redes y sistemas)

(NIS).

www.ccn-cert.cni.es

APLICACION DE TICKETING LUCIA

APLICACION DE TICKETING PROPIETARIA

Servicios

Incidentes de Seguridad
6n

id
(Sélo inf

N

sssss

>
Componente de Mensajeria Segura

‘@;ﬂucgz
- ‘ ’ SOAP Wrapper =

>

Z

-
Clnuci> )

- [l
(
e — %
- @ SOAP Wrapper g
SONDA @
SAT-INET/SAT-SARA

~ Resolucion

Resolucién:
nvalor

| (sin valor)

" | (sin valor)
leccionar un valor

Causa del Incidente: —
Seleccionar valores miiltiples

|(sinvalor) 4

X JORNADAS STIC CCN-CERT
LUCIA

Administradores
CCN-CERT

SH

X

'\’\\.lf/ lucia>
8 .
Os 15 Organismos federados
ga 7 Organismos federandose
+90 LUCIA central

- Configuracion inadecuada

- Ausencia o deficiencia de mantenimiento
- Inadecuada ejecucion de un cambio

- Falta de concienciacion del personal

- Nafartne da farmarian dal narcnnal

L) 11.05 - Han requerido el sistema de proteccion frente a incendios y éste ha fallado

[ 11.06 - Han requerido el sistema de proteccion frente a inundaciones y éste ha fallado

Incidencias durante la Resolucion: —
Seleccionar valores miliples

Numero de Sistemas Afectados

¢Afecta a la LPIC? (Ley 8/2011): @® (sin valor)
Seleccionarun valor () gf

Tiempo Trabajado: ‘

s ; | (sin valor) &
leccionarun valor SIRREIOL ]
¢(AfectaalaLoPD?: @ (sin valor)
Seleccionarun valor O gj

| |Minutos |

() 11.91 - Ha sido necesario recurrir a las instalaciones altenativas y éstas no han funcionado segun el plan previsto
a sido necesario recurrir a personal alternativo y esto no ha funcionado segun el plan previsto

Lirrie Al Ancinaminnta altamatiua u dcta na ha flincinnardn camiin al nlan nravictn

20
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ESTADISTICAS DE INCIDENTES CON LUCIA

W2016 © 2015 ®m2014 m2013

1924 _ 2008
1761 1860 1785 1737 1694 01715 1632 796 22 1783
1564 1437 g 1381 o2
1394 | §1361 1448 et
Lt 1308°
1227 1281
1023|1095
709
516

Q@- < > X N \’\} o‘: 3 NS
% <
N
2
Q?Qs/lu0|a;

www.ccn-cert.cni.es

(+800 procedentes de LUCIA federados)

a 05.12.2016

Acumulado
Anual

2016: 19.578

2015: 18.232

2014: 12.916

2013: 7.269

499

bajo

12372

6097

567
|

13

medio alto muy alto critico

21
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—_ \\
\)

)
@,2/ reyes»

\\)

Servicios
Inteligencia

CAPACIDADES FORENSES

ING. INVERSA

oooooooooooooooooooooooooo

TRUSTED
Introducer

The European
CSIRT Directory

— ‘ Elaboracion

LUCIA

X JORNADAS STIC CCN-CERT

’/
carmen &

6.110 eventos

660.000 atributos
K@é/ reyes>

Eventos clasificados
KASPERIKY? APTs 1.300

Ransomware 330
Botnet 46

@FireEye Micresoft
@

Federacion
feeds

CERT-EU  {J panda

22
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T FireEye

Microsoft Windows Escal
Exploited in Conjunction
Flash Player Vulnerability |
Activity

Fusion (FS)
Vulnerability and Exploitation (VE)
Moverrber 07, 2016 12:58:00 PM, 16-00017374

Executive Summary

* Microsoft confirmed the existence of a
the wild in conjunction with the recently p3

* Microsoft has attributed the use of this
Intelligence's Tsar Team.

* Microsoft has stated that they plan to reld

Threat Detail
Microsoft Confirms Existence of Windows Escal

CAPAC

I ’ Microsoft has publicly confirmed that Adobe Flas
conjunction with a Windows kernel escalation of
additional vectors of attack leveraging the Flas

& 0n Nov. 1, 2016, Microsoft released a blo
vulnerability (16-00017148) being exploity
vulnerability, CVE-2016-7855 (160001674

* Microsoft has attributed the use of this
Intelligence's Tsar Team.

* Packaging EoP and Fash winerabilities
malicious website, limiting the need for vig

INFORMES DE INTELIGENCIA

THREAT INTELLIGENCE

Expert analysis:

Guccifer2.0 unlikely to be Romanian
Version: 1.0 (23 June.2016)

Distribution: this document is TLF- AMBER. For more information on TU|
https://www.us-cert.gov/tlp

On June 14, 2016 The Washington Post’ published how “Russian governmentg
Democratic Mational Committes (DNC) network for more than 2 years. The s
was a blogpost from Crowdstrike® detailing how they found samples from Co
an Incident Response investigation for the DNC.

On June 15, a “lone hacker” calling himself Guccifer2.0, claimed responsibility
claimed being Remanian, showed some documents as a proof of the hack an
against Crowdstrike’s analysis:

“Shame on CrowdStrike: Do you think I've been in the DNC’s networks for all
only 2 documents? Do you really believe it?"

The “original” Guccifer (not to be confused with Guccifer2.0) is a Romanian h|
hacking the e-mail accounts of many celebrities and currently awaiting for se|
jail, after being extradited by Romania to the United States.

On June 21, 2016, Motherboard “published an interview with Guccifer2.0. Th
because during the interview, Guccifer2.0 declared again he is from Romania

+ 2.000 informes sobre APT

o DeepSight”

SWALLOWTAIL
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MANAGED A
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Informe Codigo Dafino
CCN-CERT ID-16/16
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OBIJETIVOS 2016 / 2017

SAT SARA (despliegue portal informes / analisis vulnerabilidades)

SAT Internet 2.0 (finalizar despliegue) .

Monitorizacion salida agregada (decision herramienta a utilizar)

ENS. Mejora y precision en el conocimiento del nivel de seguridad.

e Impulsar las certificaciones de cumplimiento.
REYES / LUCIA. Intercambio real de amenazas / incidentes .
Formacion online. Curso gestion incidentes (avanzado) (Formacion a distancia) .
Productos / Organismo de Certificacién (CATALOGO)

Seguimiento de incidentes con equipos dedicados / sectoriales ..

Incrementar la actividad de Auditoria / Inspeccion (+ herramientas)

10. SAT Control Industrial
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19 GUIAS NUEVAS DESARROLLADAS EN 2016

400 Guias generales Publicado 600 Guias otros entornos Publicado
CCN-STIC-461 Seguridad en DRUPAL Jun 2016

CCN-STIC-647 Seguridad en switches HP COMWARE Ene 2016
CCN-STIC-462 Seguridad en JOOMLA Ago 2016
CCN-STIC-495 Seguridad en IP v6 Jul 2016

800 Guias Esquema Nacional de Seguridad Publicado

CCN-STIC-830 Ambito aplicacién del ENS Sep 2016
500 Guias de entornos Windows Publicado

CCN-STIC-873 Implantacién ENS en 1IS 8.5 Nov 2016
CCN-STIC-515 Servidor de impresidon (Windows 2008 Server R2) Feb 2016 CCN-STIC-880 Implantacion del ENS en Exchange Server 2013 Nov 2016
CCN-STIC-552 Exchange server 2013 (Windows Server 2012) Nov 2016 CCN-STIC-899 A Implantacion ENS en Windows 10 (cliente en dominio ) Nov 2016

- - — - CCN-STIC-899 B Implantacién ENS en Windows 10 (cliente independiente) Nov 2016

CCN-STIC-561 Servidor de impresidon (Windows Server 2012) Mar 2016
CCN-STIC-562 Servidor de ficheros (Windows Server 2012) Sep 2016

900 Informes Técnicos Publicado
CCN-STIC-563 Internet Information Services ( 8.5 Windows Server 2012) Nov 2016

CCN-STIC- 955B Recomendaciones de empleo de GPG Dic 2016
CCN-STIC-595 Entidad de certificacion (Windows Server 2008) Mar 2016
CCN-STIC-596 Proteccidn sistema con APPLOCKER Feb 2016 2015. 23 nuevas gUI’aS
CCN-STIC-599A Configuracion segura Windows 10 (cliente en dominio) Jul 2016 5 actualizadas

v 4

CCN-STIC-599B Configuracion segura Windows 10 (cliente independiente) Jul 2016 20 16: 19 n u eva S gu |a S

12 actualizadas

www.ccn-cert.cni.es
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12 GUIAS ACTUALIZADAS DESARROLLADAS EN 2016

000 Politicas Publicado 800 Guias Esquema Nacional de Seguridad Publicado
CCN-STIC-001 Seguridad de las TIC que manejan informacion nacional clasificada Jun 2016 CCN-STIC-809 Conformidad con el ENS May 2016
en la Administracion

CCN-STIC-817 Gestion de ciberincidentes en ENS Jul 2016

CCN-STIC-824 Informe del Estado de Seguridad Oct 2016

CCN-STIC-844 M Id io de INES Nov 2016
100/ 200 / 300 Procedimientos / Normas / Inst. Técnicas Publicado anual de usuario de ov
CCN-STIC-101 Acreditacién Sistemas TIC para manejar informacidn clasificada Jul 2016 CCN-STIC-845A LUCIA. Manual de usuario Abr 2016
nacional

CCN-STIC-845B LUCIA. Manual de usuario SAT Feb 2016
CCN-STIC-103 Catélogo Productos con Certificacién Criptoldgica (DL) Jun 2016 CCN-STIC-845C LUCIA. Instalacion Nov 2016
400 Guias generales Publicado CCN-STIC-845 D LUCIA. Administracion Nov 2016
CCN-STIC-426 REYES. Manual de usuario Abr 2016

2015: 23 nuevas guias

5 actualizadas
2016: 19 nuevas guias
12 actualizadas

www.ccn-cert.cni.es 26
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Numero de usuarios registrados en el portal, por afio
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E-Mails

> info@ccn-cert.cni.es CN - cm

centro criptolégico nacional

> ccn@cni.es

> sat-inet@ccn-cert.cni.es
> sat-sara@ccn-cert.cni.es

> organismo.certificacion@cni.es

Websites

>  www.ccn.chi.es
> www.ccn-cert.cni.es

> www.0c.ccn.cni.es

Siguenos en

ink9ff.
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