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Senior Security Consultant
MVP Enterprise Security
Colaborador en diversos medios
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cv-cert Smart Cities in our world

e Territorio nacional e Territorio internacional
* ACoruna * Washington DC
* Barcelona * New York
e Sevilla e Australia
* Alicante * Las Vegas (Nevada)
* Madrid e Alemania

e Santander

e Valencia
* Etc..
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Who is behind Smart cities

U




TOP 10 SMART CITY APPS
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CIN CEﬂ' SmartSantander

criptolégico

* Duracion del proyecto: 3 afnos

* Target: Empresas, gobierno, usuarios e investigadores
* Implicacion: 8 paises

* Financiacion: 8.67 M€

* Numero de sensores: Entre 10.000 y 20.000
* Mddulos GPRS, Etiquetas QR/RFID, 10T, sensores de parking, etc..

http://es.scribd.com/doc/239099045/Presentacion-de-Jose-Antonio-Texeira-Santander-Smart
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we = Service Data
= Management Data

=== = Native Experimentation Data

= = Service Experimentation Data

= = |JSN/IDAS Update Data

= = Node Manager Events

&SmartSantander Infrastructure




Control del Trafico

Eficiencia Energética
Calidad del Agua

Localizacion Bus

Gestién Basuras Apps para Gudadanos / Sensores humanos

Control de Parques
Realidad Aumentada Control plazas libres Wifi gratis Parkings Inteligentes y Jardines Cédigos QR y NFC
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coN-cert Captura

centro criptolégico nacional
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cov-cert

centro criptolégico nacional

Transporte

26 conjuntos

Medio
ambiente

7 conjuntos

Urbanismo e
infraestructuras

19 conjuntos

Ciencia y
Tecnologia

6 conjuntos

Cultura y
ocio

7 conjuntos

Turismo

6 conjuntos

santander

abieffes




coN-cert Public services

centro criptolégico nacional

* Cddigos QR/NFC SmartSantandermm

* Noticias y eventos de la ciudad

ACCEDA A OFERTAS EXCLUSIVAS E
INFORMACION DE ESTE COMERCIO
\ccess to ex ve offers and information

* Publicidad para negocios, ofertas,
etc..

0 ESCANEE ESTE

* Informacioén general y
redireccion a WebSites externos

APROXIME SU
MaVIL NFC AQUI
Tap your




coN-cert Public services

centro criptolégico nacional

e Senalizacion
* |Informacioén sobre estado de
plazas libres

e Tiempo estimado de llegada de
autobuses

* Taxis
* Etc...

* Envio — recepcion
* GPRS

* Conexion con servidores centrales
(Administracion, cambios, etc..)




cN-cert Public services

PacelfThelity

Android/I05 App




coN-cert attack

criptolégico

e Ataques a la capa de presentacion
e Suplantacion
* Fake alert
* QR Redirect
 RATrolling

e Ataques a la infraestructura
* Exploitation
e Post-Exploitation
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=== = Service Data

= Management Data
=== = Native Experimentation Data
=== = Service Experimentation Data
== = USN/IDAS Update Data
=== = Node Manager Events
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CoN-Cert Alert

criptolégico

* Controlado a través de servicios locales
* Ayuntamiento
* Incidencias se pasan a personal para evaluacion
» Se decide qué hacer con las mismas

* Posibles ataques:
* Colapso del servicio
* Creacion de falsa alarma
* Envio de cuerpos de seguridad “a otro sitio”




cov-cert

centro criptolégico nacional

» ESTADO ACTUAL: CERRADA

» Fecha de creacion

13/04/2015 10:51
» Actuaciones

ABIERTA:13/04/2015 10:53
Observaciones: se puede dejar una mesa de bar en mitad de la acera?

ASIGNADA:13/04/2015 10:53
Observaciones: ASIGNACION AUTOMATICA

EN EJECUCION:13/04/2015 11:47
Observaciones: Recogida

EN EJECUCION:13/04/2015 11:48
Observaciones: pasar a la policia local
EN EJECUCION:13/04/2015 11:48
Observaciones: pasar a la policia local

CERRADA:20/04/2015 08:28
Observaciones: Cierre automatico de la incidencia
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IARDWARE
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256ME (DDR)

8GB/16GB /32GB”
swiav)

POE (Power Over Ethernet)

4

Material Aluminium
Dimensions 210x175x50mm
Weight 1.2Kg

External protection P65

3

2
=

Battery - solar panel (DC-12V)
Car lighter (DC-12V)

Linux, Debian. OLSR Mesh communication
protocol.

Madwifi Drivers.
Meshlium Manager System

(open source)

Authentication WEP, WPA-PSK, HTTPS and
55H access.
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Hardware

* Manager System

— User: Root

— Password: libelium
* MySQL

— User: root

— Password: libelium2007
* PhpMyAdmin

— User: root

— Password: libelium2007




Hardware

Note: the S5H password cannot contain special chars (e.g. S, %, =). The SSH password can only be composed of letters and
numbers. Be careful since Meshlium could be damaged with a not appropriate password (warranty would be void).

Note: Password of the local MySQL Database can not be changed. An external Data Base may be used to store the frames with a
new password. Go to the External Database tab for more information.”
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Es posible vulnerar el ecosistema de una ciudad
Integrar SLC en cada una de las soluciones a implementar

Forma a tus trabajadores y usuarios. Ellos son los que van a utilizar tu servicio!
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