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CONCEPTOS

1990 2005 2020
2005

Infosec Ciberseguridad @QNS » TD + Ciberseguridad -
Information assurance Ciberdefensa J Defensa activa _erIS o~

ma Nacional de Esquet
Seguridad o

Ciberinteligencia

-y
Esquer ma Nacional de
Seguridad

= Prohibir = Acompafar = Accesos remotos / Uso de la nube
| . » Responsabilidad compartida = Auditoria /vigilancia continua
® |Inspeccionar
P = Auditoria continua » Respuesta integrada
= Autorizar = Vigilar y responder = Zero Trust
» Poca seguridad REAL = Notificar ciberincidentes = Seguridad por defecto (CERTIFICACION)

= |pntercambiar ciberincidentes
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SOBRE NOSOTROS
coN-cert

centro criptolégico nacional

centro criptolégico nacional

+ Ley 11/2002 reguladora del Centro Nacional de + RD 3/2010, 8 de Enero, que define el Esquema
Inteligencia. Nacional de Seguridad para la Administracién
Electronica, modificado por el RD 951/2015, de 23 de

* RD 421/2004, 12 de Marzo, que regula y define el octubre, en respuesta a la evoluciobn del entorno
ambito y funciones del CCN. regulatorio, las tecnologias de la informacion y

experiencia de implantacion.

« RDL 12/2018, de 7 de septiembre, de Seguridad de
las Redes y Sistemas de Informacion. Coordinacion
incidentes.

. RDL 14/2019, de 31 de octubre, Medidas urgentes.
Coordinacion CSIRT publicos y enlace con
exterior

. RD 43/2021, de 28 de enero, Desarrollo RDL
12/2018. Plataforma Nacional
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MISION

Contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que
coopere y ayude a responder de forma rapida y eficiente
al Sector Publico a afrontar de forma activa las nuevas
ciberamenazas.

COMUNIDAD

Responsabilidad en ciberataques sobre:

= Sistemas clasificados,

= Sistemas del Sector Publico,

= Empresas y organizaciones de sectores
estratégicos para el pais en coordinacion con el
CNPIC.
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SERVICIOS CCN-CERT
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PREVENCI

 Reducir la superficie de exposicion
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DETECCION

Vigilancia Continua

RESPUESTA

Eficiente e integrada
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centro criptolégice nacional

& Proporcionar guias y estandares de seguridad

&  Avisos y vulnerabilidades
= Amenazas | Malware | Mejores practicas

& Auditorias | Inspecciones

& Formacion

&  Deteccidn y Respuesta ante ciberataques

@& Intercambio de informacion
» ciberincidentes y ciberamenazas
= Plataforma Nacional

& Centro de Operaciones de Ciberseguridad
Red Nacional de COCS

& cCoordinacién técnica de CERTs
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MARCO NORMATIVO

Normativa de la UE
2016/1148 Directiva NIS — RDL 12/2018
Evolucion de la ciberseguridad

Gobernanza en Espaina
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Normativa UE / NIS

2019

Estrategia Nacional de
Ciberseguridad

2020

Eu 2019/881
Cybersecurity Act

2017

Ocho instrucciones técnicas de

seguridad @

2018

2016/1148 Directiva NIS . RDL 12/2018
2016/679 GDPR - LO 3/2018

2013

Estrategia de Ciberseguridad

Nacional

2015

-RD 951/2015 - Ley 31/2015
-Ley 40/2015 - PACy RJSP

2010

RD 3/2010 @
&

- .

2011 y

Ley 8/2011 Adopcion

Ley 721/2011 de

Ley 8/2011 EJIS )
MECIES

2007

Ley 11/2007 Acceso electronico
RD 1720/2007

Gestion Notificacion de
de riesgos incidentes
significativos
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2016/1148 Directiva NIS

RDL 12/2018 // RD 43/2021
Ley 11/2011 // RD 721/2011

NIS 1.0
Promover la seguridad online en la UE
Industria nuclear Administracion Espacio

Alimentacion Industria Quimica Inst. Investigacion Mayor_capaudad Cooperacion a Requisitos de
nacional en ,
: . escala de la UE seguridad
ciberseguridad

Hidrico Sanidad Transportes

Estrategia Hrs
Nacional NIS %ggﬁERﬁT'ON erls .
T Sequridad LJ
Banca y mercados Infraestructuras y fii Autoridad (es) “G. CSIRTs
: : o Energético \'4
financieros Serv Digitales (TIC) g Competente(s) Network
NIS
. *f «t
Infraestructuras criticas CSIRT + enisa
Responsables o

Servicios esenciales

Mayoria operadores Publicos
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Lecciones
aprendidas NIS 1.0

(
7o X0

[LA#1] [LA#2] [LA#3] [LA#4] [LA#5]

Criterios diferentes de No hay conjunto de No se notifican Diferencias en notificacion Informe de estado de

Designacién OSE. Mucha medidas de seguridad vulnerabilidades de incidentes. No hay seguridad en la UE.
diferencia entre estados criterios transfronterizos Similar a informe INES
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Esquema Nacional de CiberSeguridad

Poitica de seguridad
Normativa de seguridad
Frocedimientos de seguridad
Proceso de autorizacion

Flanificacion
Confrol de acceso
Explatacién Marco

Servicios externos -
Confinuvidad del servicio UPETQCIDnﬂl
Monitorizacién del sisterna

Instalaciones e infraestructuras

. Gestidén del personal
Medidas o Froteccitn de los equipos
de proteccion Froteccién de las comunicaciones
Proteccién soportes de informancién
Froteccion aplicaciones informdatica:
Froteccidn de la informacion
Protecciton de los servicios

#lJornadaSTIC_Colombia
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Serie 800 Guias CCN-STIC
(57 documentos)

La formaciény

concienciacion
El uso de productos

certificados. Papel del
Larespuestaa Organismo de Certificacién
incidentes de (CCN).
seguridad. Papel del
CCN- CERT Notificacion

La auditoria de la seguridad
gue verifique el cumplimiento

La Categorizaciéon de -
del ENS. Sellos de conformidad.

los sistemas para la
adopcién de medidas
de seguridad

proporcionadas. Los 15 Requisitos

minimos, de obligado

Los 6 Principios cumplimiento.

basicos, que
sirven de guia

E'Sp,

Esquema Nacional de

Seguridad
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Evolucion Ciberseguridad

ESTRATEGIA NACIONAL
D DE CIBERSEGURIDAD
2017 e
[C T .
R e
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. 2019
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2017 2019

2013 2014 Comisién Permanente

Estrategia de Ciberseguridad Consejo Nacional de
Nacional Ciberseguridad ¢

oo-cert
@0c-coy |

-
285
Nazs
N3s
o

38
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888
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Foro Nacional de Ciberseguridad (Sector Privado)
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Operadores y

proveedores

de servieios
digitales

Infraestructuras criticas y

Sector publico Ciudadanos y empresas Seguridad y defensa .
sectores estratégicos
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S2 Grupo CERT g
A Telefénica CERT : ‘ CNPIC
Junta de Andalucia S21Sec CERT £ & )
Prosegur CERT —
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Gobernanza en Espana
Directiva NIS

PUNTO UNICO DE CONTACTO

CONSEJO DE SEGURIDAD NACIONAL
DEPARTAMENTO DE SEGURIDAD NACIONAL

Ministerio de Ministerio de Asuntos
i i Ministerio del Interior inisterio
MmiEsl:::lg dl\:g:;fnsa Cent Df:'“,” Id Secretaria de Estado de Econémicos y
g en.;?e";:,?S: e Seguridad Transformacion Digital
Autoridades
Competentes 1 - -
|

sincibe_ cN-cert
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+ Autoridades NIVEL ESTRATEGICO (CSN / CNCS)

competentes

Secretaria de Estado de
Mando Conjunto de Centro Criptolégico CNPIC ratia fe =S
Ciberdefen SGAD Nacional Digitalizacién e

sa (OCcC
¢ ) Inteligencia Artificial

| b | D | ) | |

NIVEL OPERACIONAL (CP-CNCS)

il I

C Pe
I I de Ciberseguridad
Operadores Servicios Operadores Servicios
Los CSIRT de ref: se d tre si y Esenclales Sector Publico Esenclales NO Sector Publico
con el resto de CSIRT nacionales e internacionales
en la respuesta a los incidentes y gestion de riesgos. | b |
de seg que les ¢ P .

Coordinador Nacional

Directiva NIS / RDL 12/2018 / RD 43/2021
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INTERCAMBIO DE INCIDENTES

Matriz de ciberincidentes

Plataforma Nacional de Notificacion y
Seguimiento de Ciberincidentes

Red Nacional de Centros de
Operaciones de Ciberseguridad
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Intercambio Incidentes

NIVEL CRITICO
Amenazas Persistentes Avanzadas (APT).

NIVEL MUY ALTO

Distribucién de malware, configuracién de malware, robo, sabotaje,
interrupciones.

NIVEL ALTO

Pornograffa infantil/contenido sexual o violento inadecuado,
sistema infectado, servidor C&C, compromiso de aplicaciones,
compromiso de cuentas con privilegios, ataque desconocido, DoS,
DDoS, acceso no autorizado a informacién, modificacion no
autorizada de informacion, pérdida de datos, phishing.

NIVEL MEDIO

Discurso de odio, ingenierfa social, explotacién de vulnerabilidades
conocidas, intento de acceso con vulneracién de credenciales,
compromiso de cuentas sin privilegios, desconfiguracion, uso no
autorizado de recursos, derechos de autor, suplantacion,
criptografia débil, amplificador DDeS, servicios con acceso potencial
no deseado, revelacién de informacidn, sistema vulnerable.

NIVEL BAJO

Spam, escaneo de redes (scanning), anélisis de paquetes (sniffing),
otros.

PELIGROSIDA

Pequefia
empresa

Gobierno local Infraestructura = Gobierno central

|
|
Mediana ional i
naciona
empresa Gran empresa 3 Sectores
Infraestructura |  estratégicos
Infraestructuras o |
critica |
I Infraestructuras
| criticas / > millén
! usuarios

s incibe __

A NIVEL DE PELIGROSIDAD REAL DEL INCIDENTE

4

L5 — Nivel Critico

4V

B Qe Myaio
A
S
e

Supuesto especial gravedad = Incidentes MUY ALTO o CRITICO

Taxonomia (ENISA) |
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Nivel de Peligrosidad | Nivel de impacto | Campos a notificar |

Ventana temporal de reporte

CoN-cert

centro criptolégica nacional

GUIA NACIONAL DE NOTIFICACION
Y GESTION DE CIBERINCIDENTES

Guia de Seguridad de las TIC
CCN-STIC 817

ESQUEMA NACIONAL DE SEGURIDAD
GESTION DE CIBERINCIDENTES

Abril 2020




Plataforma Nacional
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LUCIA Federada
(preferente)
API publica (s6lo entrada)
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Organismos

Empresas

Correo
Formulario web

CERT,s
SOCs
SAT

Organismos
Empresas

Otros servicios

Cibervigilancia

Capacidad de Investigacion
Integracion con MeliCERT
Comunicaciones seguras
Auditorias

Vision Global (SITAW)

Requisitos de seguridad

+ Disponibilidad (Respaldo en caliente)
* Proveedor de Identidades

» Confidencialidad (en reposo y transito)
* Integridad y pertinencia

* ENS nivel ALTO
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Impulso a la Red Nacional de SOCs

g’, Gestién de la Seguridad,
=4 Conformidad y Formacion

Vigilancia Notificacion e (Cj:u|n|15ﬁ)\l|lsmlento
i glt y Investigacion de €
bastionado de Incidentes
la red _@nsa
Servicios L
Monitorizacion de Monitorizacion
@J la Superficie de A:""LO\ Avanzaday
Exposicién === ® Ciberinteligencia
Proteccién de a Proteccion de la
equipos finales Informacion
y perimetro
Sy ©S2) $S3) $4 S1 S1 S1
CGEED D D D
Inicial Intermedio Avanzado

Grado de Madurez de la Organizacion
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CONCLUSIONES

Espaia tiene, en los campos de gestion de riesgos,
medidas de seguridad y notificacion de incidentes,
actividades mas avanzadas que muchos paises de la UE.
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Conclusiones
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Necesidad de fondos e
impulso politico para la
ciberseguridad

FUNCION DIFERENCIADA

PLATAFORMA
NACIONAL

Intercambio de ciberincidentes
e inteligencia de
ciberamenazas.

Necesidad de un organismo
gue proporcione inteligencia
utilizable en tiempo real

IMPULSO DE TD

sincibe_ cN-cert
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NECESIDAD

ser objetivos dificiles de
atacar. Cumplimiento del
ENS. Métricas

DETECCION Y
RESPUESTA

Impulso a los Centros de
Operaciones de
Ciberseguridad (COCSy
vSOC)
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SOLUCIONES CCN-CERT
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