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SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptolégico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afo 2006 como CERT Gubernamental
Nacional espaiiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
el Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misidn, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rdpida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin dltimo de conseguir un ciberespacio mas seguro y
confiable, preservando la informacidén clasificada (tal y como recoge el art. 4. F de la
Ley 11/2002) y la informacién sensible, defendiendo el Patrimonio Tecnoldgico
espafiol, formando al personal experto, aplicando politicas y procedimientos de
seguridad y empleando y desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo con esta normativa y la Ley 40/2015 de Régimen Juridico del
Sector Publico es competencia del CCN-CERT la gestidn de ciberincidentes que afecten
a cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestion de ciberincidentes se realizara por el CCN-CERT en coordinacion con
el CNPIC.
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1. FUNCIONALIDAD GENERAL

MARTA es una aplicacién dedicada al andlisis automatizado de multiples tipos de
ficheros, que podrian tener un comportamiento malicioso (malware). Esto incluye, por
supuesto, ejecutables, pero también otros tipos de ficheros, como documentos de
office o PDF’s.

Para facilitar el uso de la aplicacion, MARTA consta de una interfaz web, que se puede
ejecutar a través de un navegador. Preferentemente, recomendamos el uso de Mozilla
Firefox y Google Chrome, en su versidn mas actualizada.

A través de la interfaz web se pueden utilizar todas las funcionalidades de la aplicacion,
las cuales se describen a lo largo de este documento. A modo de resumen, el
funcionamiento general es el siguiente:

1.1 RECEPCION DE FICHEROS Y ANALISIS ESTATICO

En primer lugar, la aplicacién recibe un fichero sospechoso de ser malware. Este
fichero puede provenir de una subida manual a través de la interfaz web, o de un
colector. Los colectores recogen periédicamente malwares de paginas web dedicadas
al listado de malwares, tales como VirusTotal, MalcOde, etc.

Lo primero que hace la aplicacidon cuando recibe un fichero, es pasarle una serie de
scripts “estaticos”. Son llamados estaticos porque el malware no se ejecuta en ningun
momento mientras se le analiza con estos scripts. Con ellos, MARTA obtiene cierta
informacion especifica del fichero, como su tipo (exe, dll, docx, pdf, etc), o sus hashes
(MD5, SHA1, Ssdeep, etc).

En funciéon del tipo de fichero, se obtiene mas informacién. Por ejemplo, para
ejecutables, se obtiene toda la informacion en la cabecera del fichero, la tabla de
directorios, las secciones del binario, los recursos y librerias que utiliza, etc. En cambio,
para pdfs, se obtienen sus metadatos, javascripts embebidos, objetos internos, etc.

Una vez se han pasado los scripts estaticos, el fichero queda registrado en la base de
datos de MARTA, junto con todos los datos obtenidos. A través de la interfaz web, se
pueden consultar todos los ficheros registrados, y, por supuesto, sus datos.

1.2 ANALISIS DINAMICO

En cualquier momento, se puede pedir un andlisis dindmico de uno de los ficheros
registrados. Esta es la funcionalidad mas relevante de MARTA. Un andlisis dinamico
consiste en infectar una mdquina virtual que tenga instalado un sistema operativo
concreto con el fichero sospechoso de ser malware. Es decir, cuando se pide un
analisis dindmico de un fichero, se clona una maquina virtual, se copia el fichero en ella
y se ejecuta.
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En el momento de pedir el andlisis, se puede elegir qué maquina virtual se desea
infectar (en funcidn del sistema operativo), junto con otras opciones, como la conexién
a internet de la maquina (salida por TOR o Internet Simulado), la duracién maxima del
analisis, si se desea hacer una simulacion humana durante la ejecucién (clics, tecleo,
etc), entre otras.

Cada analisis dinamico se realiza clonando una maquina virtual “limpia”. Es decir,
cuando se termina un andlisis, la maquina virtual que se ha utilizado se destruye. Y en
el siguiente analisis, se clona nuevamente una maquina virtual del sistema operativo
elegido.

Lo que hace que el andlisis dindmico sea la parte mas relevante de MARTA es que
durante la ejecucién del fichero en la maquina virtual, hay un software monitorizando
un conjunto factores clave para determinar el comportamiento del fichero: conexiones
de red, claves de registro, ficheros, procesos, andlisis sobre la memoria, etc.

A este software lo llamamos “sandbox”. Actualmente, MARTA integra dos sandbox
diferentes: Cuckoo y Joe. En el momento de pedir un analisis dindmico de un fichero,
se puede elegir qué sandbox se desea utilizar para el analisis. Cada sandbox monitoriza
la ejecucion del fichero de una forma diferente. Gracias a la integracion de ambas, se
puede determinar el comportamiento de malwares que de forma individual, una de las
sandbox no podria determinar.

Cada vez que se realiza un analisis dinamico de un fichero, se registra en la base de
datos de MARTA, junto con todos los factores claves para determinar el
comportamiento de los ficheros extraidos por la sandbox. A través de la interfaz web,
se pueden consultar todos los analisis realizados, y todos estos factores.

1.3 TRIANA

MARTA esta integrada con Triana, Threat Intelligent Analysis. Es una herramienta de
busqueda de informacion por Internet sobre malwares.

En el momento de pedir un andlisis dindmico de un fichero, es posible seleccionar la
opcién Triana. De hacerlo, se realizara una busqueda del MD5 del fichero en una serie
de pdginas de Internet dedicadas a la recopilacidn de informacion de malwares, tales
como Virus Total o Malware (algunas de éstas paginas también son colectores). Cada
una de estas pdginas aporta informacidn diversa acerca del malware correspondiente
al MD5 buscado. Toda la informacién obtenida se almacena y se asocia al analisis
dindmico.
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2. VISTA DE ACCESO

Lo primero que se ve al acceder a la aplicacién es una vista de acceso, en la que
podemos introducir las credenciales:

5 B & Configuracion on uscar & admin ()

Analisis
Tras este primer analisis, se facilitara el hash, tipo de fichero y la maquina recomendable para analizar el mismo.

& Examinar.

Qo
R Subir
Soltar fichero aqui...
Ultimos analisis realizados e
Fecha Org. MD5 Sandbox Red Maquina ... Estado
ro 23112018 10:27 1e66af6d25c666d53b542c33d Cuckoo tor Androidd & Solicitado
r 22112018 1745 1e66af6d25c448d63b542c33d Cuckoo tor Windows 7 x86, Off. x Errorenel E
» 22112018 15:50 8312555dec2d34baBadbacst Cuckoo tor Android4 % Erroren el E
ro 22112018 15:42 1e66af6d25c666d53b542c33d Cuckoo tor Android4 x Errorenel E
r 22112018 12:33 8§312555dcc2d34baBadbacdt Cuckoo tor Android4 x Errorenel E
b 22112018 11:58 1e66af6d25c666d53b542c33d Cuckoo tor Android4 + Finalizado

Ademas, se generara una sesion, de forma que no serd necesario volver a introducir las
credenciales si se vuelve a acceder a la aplicacién, mientras esta dure, si no que
accederemos directamente a la vista principal.

Mientras se esté trabajando con la aplicacion, la sesidon no caducara nunca, ya que se

ird refrescando de forma automadtica. En caso de que no interactuemos con la
aplicacion de ninguna forma, la sesién caducara a los 15 minutos.
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En la esquina superior derecha de la vista principal, se puede ver con qué usuario se
estd conectado. Ademds, se dispone de un botdn para desconectarse, que anulard
nuestra sesién inmediatamente:

& admin (1

Por seguridad, se recomienda utilizar este botdon una vez hayamos terminado de
utilizar la aplicacién en lugar de cerrar la pestaiia del navegador, aunque en caso de no
hacerlo, la sesion caducara por si misma al cabo de 15 minutos.
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3. SUBIDA DE BINARIOS

Esta es la vista que se muestra una vez introducidos los credenciales de acceso:

Analisis

Tras este primer anasis, 52 faCAard & Nash. 1P g ICNEND Y 13 MAGUING FEsOMENTEDIE Para N3ICar &l msmo

‘Sofar fcheno aqui

Ultimos andlisis realizados °

Fecha oS Sandbox Rod

12102013 1011 BATORIBGReAD 1dfaa 1TeodasachTas Cuckno

12102013 10:02 2855 e 2 Mbalasbac Bk Cuckao

™
2102013 10.01 930 dabbEachBe Sha 167344 T3 Cuckso ™ Windows 7 x36, Cfice 2013  Finalizado

12102013 0355 bl ecT0e T 190e0BabBe2eBTS b Cuckao Windows 7 335, Ofice 2013  Finalizado

2102018 0351 B31bT15CEASa20BI8Eboe05bSecbe Cuckuo or Windows 7 286, Cdice 2013  Finalizado

2102013 03.46 15 1BecdSe 22004854 4245828446 Cuckso e Windows 7 x5, Cfice 2013  Finalizada

12102018 03.41 1057227 et aeefB527365230205 Cuckno ter Windows 7 335, Ofice 2013  Finalizado

Consta de 6 pestafias:

- Subida: Es donde se elegird el binario a analizar, se puede arrastrar o pulsar en
el botén Examinar.Se Muestra una lista con los ultimos andlisis realizados.

- Binarios: Muestra una lista con todos los ficheros subidos a MARTA. Permite
hacer filtros rapidos sobre los ficheros, ver sus detalles (incluyendo los datos
extraidos por los scripts estaticos), crear analisis dinamicos.

- Analisis: Muestra una lista con todos los analisis de ficheros realizados. Permite
hacer filtros rdpidos sobre los andlisis, ver sus detalles (incluyendo todos los
datos extraidos por la sandbox).

- Configuracion: En esta pestana se tienen las opciones de configuracion de la
aplicacion. Reglas Yara, Organismos, Persistencia, Etiquetas, listas blancas,
colectores y Strings. Algunas de las opciones solo seran visibles para perfiles
con rol administrador.

- Monitorizacion: En esta pestaifia se pueden ver los servicios y las maquinas de
Cuckoo y Joe. . Estas opciones solo serdn visibles para perfiles con rol
administrador.

- Estadisticas: En esta pestaifia podemos ver las estadisticas que ya estdn
configuradas por ejemplo: Uso de maquinas virtuales.
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Cuando se tenga el binario seleccionado, se pulsard el botén subir y saldra la
pantalla de configuracidn para analizar el Binario.

Lo primero que se realiza es el analisis estatico del Binario.

Configuracién recomendada: calculadora.doc

Tipe de chero ‘Gomposte Document File V2 Document uns BS4B35bbeB255 156225 73030004216
[ wchir Triana en el nforme:

B4 Emiar email al usuano vaisada )

sanabox cukoo Miquina virual watzI Rea

+ Configuracién avanzaca

Ultimos analisis realizados

Fecha uDs Sandbox Red Wiquing Virtal Estado

16052018 1308 312555 dcc 20 MbsAsdbciidadedsdt Cuchno tor Ao v Finalizado
16052018 1217 B312555dccad Mbsdstbaciidatedsdl Cuckng tor Androisd  Finalizado
16052018 10:23 B312555dccad Mbsdatbaciidatedsdl Cuckng e Androisd  Finalizado
14052018 10.22 b4E26505T ek blac e T 1150 Joe tor WindowsT_32 1 v Finalizado
14052018 10:22 bE26505T ek SblachcHTT 1150 Joe o WindowsT 54 v Finalizado
152018 10:22 abdB2668067 dubSbllactckicT6T115a Cuchno or WBIXEIN * Enoc en la Respuesta
14052018 1622 abdfB2688067 dubSbllactckicTT 1150 Cuchno o W 1Bl + Finalizodo

Por defecto la aplicacién elige la maquina virtual mas adecuada para el andlisis
dinamico de ese binario.

Es importante resaltar que la maquina sugerida por defecto es la maquina que
mostrara los resultados mas completos y fiables puesto que no todos los sistemas
soportan todas las funcionalidades de analisis ofrecidas.

Configuracién recomendada: calculadora.doc

Tipo de fichero Composite Document File V2 Document MD5 854835bfheb255156ee67393b994ae16

[ ] Incluir Triana en el informe
L4 Enviar email al usuario validado
D Enviar email a otra cuenta

Sandbox Cuckoo Méagquina Virtual We1x32INVI Red

@Analizar

~ Configuracion avanzada,

» Joe Sandbox

~ Cuckoo Sandbox

Méquina Virtual
WBTx32INVI - Interacedn con el ratn
Interaccion con €l teclado
Red
Tor - Enviar tecla repetidamente
Teda
Prioridad _
) LEFT
7 (Méxima) -
Tiempo (seg.)
240 E‘D Forzar -
iempo enire fecla y tecla (seg
03
Usuario Privilegiado
D Definir fecha del sistema de la maguina virtual
F. Maquina Virtual [ Abrir navegador web
16-05-2018 14.:08
Pagina web

Centro Criptolégico Nacional




coN-cert

</marta> Manual de usuario de la aplicacion MARTA centro criptologico nacianal

Aun asi se puede elegir distintas maquinas virtuales de JOE o CUCKOO.

W7x32
W7 xE64
W10

WS 1X3IZ2IMWI

088 Q0

WWE_1xE4

- Tipo de Fichero: Es tipo de Fichero que se ha subido a la aplicacién.

- En el campo Enviar email a otra cuenta, se puede indicar un correo electrénico,
que recibiran el estado del analisis dindmico.

- Si marcamos el campo Incluir Triana, se realizard un andlisis de Triana del MD5
del fichero seleccionado, y se asociard a los andlisis dinamicos.

- Es posible seleccionar ambas Sandbox para realizar uno o varios andlisis en
cada una de ellas. Cada pestafia incluye todas las opciones de analisis de la
Sandbox. Para cada Sandbox se debe seleccionar las maquinas virtuales sobre
las que se quiere hacer analisis. Se realizard un andlisis dindmico por cada
maquina virtual seleccionada en cada Sandbox.

CUCKOO: podemos seleccionar las maquinas virtuales de Cuckoo sobre las que se
desea realizar analisis dindmicos. Se podra configurar la maquina virtual de las
siguientes maneras.

- Tipos de Red:

- Internet Simulado debe utilizarse para analizar malwares que para
funcionar necesiten hacer conexiones a Internet, pero no se quiera que se
hagan realmente. Con esta opcidn, la maquina estard totalmente aislada de
internet, pero habra un proceso que intentard hacer creer al malware que si
hay conexidn. Resolvera correctamente las peticiones DNS que se hagan, y
respondera a las peticiones a puertos conforme al protocolo estandar del
puerto. Sin embargo, si el malware necesita descargarse datos de Internet o
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requiere una respuesta especifica a una peticién, es muy posible que no
funcione con Internet Simulado.

- Tor, en cambio, permite la salida a Internet de forma real, pero lo hace a
través de la red Tor para evitar el rastreo del analisis de forma externa.

- Prioridad: Esta opcidn es util si se pretende encolar multiples analisis al mismo
tiempo. Cuando Cuckoo termine un andlisis y vaya a seleccionar de la cola de
andlisis el siguiente, siempre seleccionard primero el mas prioritario. La escala
de prioridades consta de 7 niveles, siendo 1 el menos y 7 el mas prioritario.

- Duraciéon Maxima: En el campo Timeout se puede indicar el tiempo maximo en

segundos que durarad el analisis. Si la ejecucion del malware no ha terminado
una vez cumplido este tiempo, la maquina virtual se detendrd inmediatamente.
Marcando la opcién Forzar, la maquina virtual seguird en ejecucién y siendo
monitorizada durante el tiempo indicado en Timeout, incluso si la ejecucién del
malware ha terminado.

- Usuario Privilegiado: Marcando esta opcidn, el malware se ejecutara con
privilegios de administrador.

- Simulacién Humana: Cuckoo dispone de una serie de opciones que permiten

simular el comportamiento humano durante la ejecucién del malware.

- Interaccién con el ratén: Permite mover el ratdén y hacer clic en las ventanas

emergentes.

- Interaccidn con el Teclado: Permite simular la pulsacidon de una tecla concreta

cada cierto tiempo de forma constante, o la escritura de un texto predefinido
(Lorem Ipsum), durante toda la ejecucion de la maquina virtual. Si no se marca
el campo Abrir Notepad, la escritura se hard sobre el escritorio, o sobre las
ventanas que se abran durante la ejecucion del malware. En cambio, si se
marca, se abrira la aplicacion Notepad y se escribird en ella.

- Navegacion web: Permite abrir el navegador web y acceder a una pagina web

en concreto durante la ejecucién de la maquina virtual.

- Fecha y Hora del Sistema de la Maquina Virtual: Permite establecer la fecha y

hora del sistema operativo de la maquina virtual justo antes de ejecutar el
malware. Esto es Util para analizar malwares cuya ejecucion depende de la
fecha y hora.
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~ Cuckoo Sandbox

Maquina Virtua

W0, WE1X32INVI - Interacc!‘?n con el ratén

Interaccion con el teclado

Red

Tor - Enviar tecla repetidamente
Tecla

Prioridad
LEFT

7 (Maxima) hd

Tiempo (seq.) Enviar texto predefinido

240 [] Forzar

Tiempo entre tecla y fecla (seg.)

Usuario Privilegiado

[[] Definir fecha cel sistema de la magquina virtual

E. Maguina Virtua D Abrir navegador web

16-05-2018 14:28

JOE: se puede seleccionar las maquinas virtuales de JOE sobre las que se quiere realizar
analisis dinamicos. Se puede elegir, si se pretende que sea por la red TOR o Internet
Simulado vy el tiempo de la maquina virtual para el analisis.

~ Joe Sandbox

M aquina Virtual

Windows 7 x64, Office 2013 -
Red
Tor -

Tiempo (=eqg. )y

250 |
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Esta pestaifa estd disefiada para facilitar todas las gestiones relativas a los ficheros

subidos a MARTA.

Nimero total e registros: 503

Fucha B Orgaaismo
16052018 1430
1605201 10:30
14-05-2018 0724
11052018 1416
1062018 1217
1052018 1204
11052018 1147
1062018 1048
11052018 1000
11052018 0857
11062018 0850

10052018 1740

10052018 1524

4.1 LISTADO

# w05

D073 B 15T 04518044 368

B3125550:c20Mbaadbacbdaded5d Live sk
aoheT6 TREbed30Ta MM 13T 12 HRITASET dotx
HeEIETE08 Tcos20Baia BTN 0eS 3123090 detx
FS90UTBTc1daBSoskedTbMalbbicd RZB0S13T detm
ETEZ2 b35S AR retepad exe

104 TI0u80 15 e 156357 164 1Tewd22

2 T @ A. Esatico
1S0:8859 text,with veey g s
L aichiv ats (J4R)
Mcrosott DAL

Miras

skt Word 2007+

Mirosat Word 2007+

Mirosat Word 2007

Microsad Word 2007+

Mirosaf Word 2007+

Microsok Word 2007+

Mirosadt Word 2007

Microsat Word 2007+

PET2+ amscutatie (GLY) k3554, far MS Windows

PET2+ excutabie (GLI) xB5-64,for MS Windows Completo

Yy

“
I

La pestafia muestra una /ista a modo de resumen con todos los ficheros subidos a

MARTA. Dado que el caso mas comun es que se suba una gran cantidad de binarios a

la aplicacién, la lista ordenada por fecha de subida del fichero, de mds reciente a

menos reciente.

En la lista se muestran los atributos mas significativos de cada fichero: la fecha en la

que se subid, su Organismo (solo usuario Admin) su MD5, su nombre de fichero, su
tipo de fichero, el estado del Analisis Estatico, sus etiquetas asociadas y su

peligrosidad. Es posible filtrar por cualquiera de estos campos con los cuadros de filtro
de cada una de las columnas:

N° total de registros: 1

Fecha | Organismo

29-08-2018 14:19

s

Centro Criptolégico Nacional

# uos

a3e083f601d509bcc32dIb1cedb2

1831601d509bcc32d9b1cedbR

[ Fichero

irc.exe binary

@ Tipo © A Estatico  Etiquetas Pelig...

PE32 executable (GUI) Intel 8038 v Completo

-
#TST #WSKI #NOPU Feca)
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En esta lista, y en todas las listas de la aplicacidn, es posible hacer un clic en uno de los
campos para acceder a una pequeia informacion.

i . 00

Facha & Orgonismo # 03 01 Fichero 2 Tipo @ A, Estitico Biiquetas Pellgros.

25092018 1409 = 419508 230096605 _sample.rf . Fich T Fomat data T SNORU #ACO #Gan
SHazss esesaed 1T Tamaiio 5 56 954 bytes
Tipa do Fichero Rich Teat Fomat data > campie

Fuenle de Peligresidad WD

Andlisis Dindmicos Realizados (8)
Organismo Fecha 25082018 1211 Estado Finalizada Sandbex Cuchoo
Waquina Viral Windows 864, Ofice 2016 Eriquetss SACD WTST WIOPU
Organisma = Fecha 21082018 1303 Eando Finalizado Sandbex Joe
Waquina Virisal Windows 7 x84, Ofice 2013 Eilqueias BACD #TST MIOPU #Cene dgen?
Crganisma = Fecha 21082018 1303 Esindo Exror en la Respesia Sandbex Joe
Waquina Vinsl Windows 732, Ofice 2013 Eriguetss
Organisma = Fecha nE 1M Estado Error en la Respuess Sandex Cuchoo
Waquina Vinual Windows 8564, Ofice 2016 Eriquetas
Organismo Fecha 20820181303 Estado Finalizado Sandbax Cuchoo
Maquina Virtual Windows 10 Cefice 2016 Etiquetas #ACD #TST #NOPU
Grganisma = Fecha 210820181303 Esiado Finalizado Sandbox Cuckoo
Waquina Vinual Windows 7564, Ofice 201 Eriquetas ®cD FIST MORU
Organismo Fecha 20020181303 Estado Finalizado Sandbax Cuckoo
Waquina Vinual Windows 886, Ofice 2013 Eriquetns oo #1ST moRU
Organismo Fecha 2102018 1303 Estado Finalizado Sandbox Cuckoo
Maquina Virtual Windows 7 x86, Ofice 2013 Etiquetas BACD #TST #NOPU

Al desplegar el binario se puede ver informacion del binario y ademas los analisis
dindmicos realizados para dicho binario.
Se destaca que en el despliegue se dispone del botdn de Reanalizar.

- Reanalizar Binario: Abre la vista de reanalisis del fichero seleccionado. Esta
vista permite lanzar o programar uno o varios analisis dindmicos de un fichero.

Configuracion recomendada: icmp.exe

Tipo de fichero PE32 executabie (console) Intel 80386, for MS Windows MDS 1901a5255290a507000 1340866429079

Fo o i el prie rear Forar
16-05-2018 15:54 x 1 1ih * 00m

[[] wnciuir Triana en el informe
B Enviar email al usuario vaiidado

sandbox Cuckoo Miquina Virtual WE1x32INVI Red

©Reanalizar

~ Configuracién avanzada

» Joe Sandbox

~ Cuckoo Sandbox

WB1x32INVI . Interaccion con el raton
Interaccion con el teclado

Tor

7 (Méxima)

240 O Forzar
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Si se pulsa sobre el MD5 se verd el detalle del andlisis estatico del binario.

admin ()
Analisi Esttico Fichero: icmp.exe MDS. 190fa525529d2507601 134086649579 LORE
General
Fauetzs (2 i 7 VIRUSTOTAL _ 55/66
Icmp.exe
Gabeceras (38) P —_— ——

83%
Secciones (4)

Importaciones (2)
Exportaciones (0
Recursos (3)

Antideteccion = General
Anomalias (0)
Ficheros Embebidos (1) Fecha 28-03-2018 MD5 190fa5255290a5d7b0b13408664a9b79
Version Organisme [con] m ] SHA1 d15847a1c5M64baTas2b094a8be 16512c5Me0e6a
Fima Nombre icmp exe SHA258 769856597 fa 4081252
A, dindmicos realizados Tipo PE32 executable (console) Intel 80386, for MS Windows b4ad2e627680e077d
Tamafio 4564 365 bytes Imphash b28c641d753M51b62a00fe6115070ae
Fuente OnDemand Ssdeep 98304:a6yK7T+3mpHNAGMO/gIXIAAIDNTBWMpdDGPTs

Volver arriba n:a6b7+e6Vil9drCrsn

¥ Etiquetas

#BLCK: Op Blockbuster #TEST. TEST

Desde esta pantalla o desde la anterior se podra acceder al analisis dindmico del

binario.
@A. dinamicos realizados o
Fecha MD5 Sandbox Magquina Virt... Red Estado Etiquetas
10-05-2018 13:07 190fa525529dabd7h0b13408664a...  Cuckoo W81x32INVI tor + Finalizado
08-05-2018 13:33 150fa525529da5d7h0b13408664a . Jos Windows7_32_1 tor v Finalizado
09-05-2018 13:33 190fa525529da5d7h0b13408664a...  Cuckoo W8 1x32INVI tor v Finalizado
09-05-2018 13:33 1901a525529da5d7h0b13408664a...  Cuckoo W7x64 tor v Finalizado
09-05-2018 13:33 190fa525529dabd7h0b13408664a...  Joe Windows7_64 tor + Finalizado
08-05-2018 13:33 150fa525529dabd7h0b13408664a . Cuckoo Wa 1x64 tor v Finalizado
09-05-2018 13:08 190a525529da5d7h0b13408664a...  Jos Windows7_64 tor v Finalizado
09-05-2013 13:08 1901a525529da5d7h0b13408664a...  Cuckoo W8.1x64 tor v Finalizado
09-05-2018 13:08 190fa525529dabd7h0b13408664a...  Joe Windows7_32_1 tor + Finalizado
05-05-2018 13:06 190fa525529dabd7h0b13408664a Cuckoo Wa1x32INVI tor + Finalizado

4.2 ACCIONES SOBRE LOS FICHEROS

En la parte superior de la pantalla se dispone de las siguientes acciones que se pueden
realizar sobre un binario:
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Permite realizar las siguientes gestiones sobre uno o varios ficheros:
- Descargar Binario: Descarga el fichero seleccionado. Esta accidon debe
realizarse con precaucion ya que el fichero descargado podria ser un malware.
El fichero se descarga con un nombre que estda compuesto por el MD5 del
fichero mas el nombre de la muestra con su extension y se le da extensién bin
para evitar que lo ejecutemos por error al descargarlo.

- Recargar: Recarga la pagina por si no hubiera cargado todos los binarios.

- Eliminar: Elimina el fichero seleccionado, y todos sus andlisis. Pide confirmacién
antes de eliminar.

4.3 DETALLE DE UN BINARIO (ANALISIS ESTATICO)

Esta vista contiene toda la informacion relativa a un fichero subido a MARTA.

Dispone de multiples opciones de menu:
- General: Muestra informacidn basica acerca del fichero.

- Etiquetas: Muestra y permite gestionar las etiquetas asociadas al fichero.

En funcién del tipo de fichero, apareceran unas opciones u otras en el mend, diferente
para cada tipo, mostrando toda la informacién extraida por los scripts estdticos.

1. Fichero Ejecutable: Aparece sélo si el fichero es un ejecutable, como por
ejemplo un exe, un msi, un bat, etc.

o Cabeceras: Muestra las cabeceras del fichero

o Directorios: Muestra informacion sobre la tabla de directorios del
ejecutable.

o Secciones: Muestra las secciones del fichero.

o Importaciones: Esta seccion se compone de dos partes:

e DLLs: Muestra informacion sobre las librerias importadas por el
ejecutable, y las funciones de dichas librerias.

e Bound DLLs: Muestra informacion sobre las librerias bindeadas
al ejecutable, y las funciones de dichas librerias.
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o Exportaciones: Muestra informacidn sobre los exports del ejecutable.
o Recursos: Muestra informacion sobre los recursos del ejecutable.

o Antideteccion: Muestra informacidon sobre las técnicas antideteccion
del ejecutable.

o Anomalias: Muestra informacion sobre las anomalias del ejecutable.

o Ficheros Embebidos: Muestra informacion sobre los ficheros
embebidos del ejecutable.

o Versidn: Muestra informacion sobre la version del ejecutable.
o Firma: Muestra informacion sobre la firma del ejecutable.

o Analisis Dinamicos Realizados: Muestra todos los andlisis dindmicos
realizados y programados del fichero.

2. Fichero PDF: Aparece sélo si el fichero es un pdf.
o Datos: Muestra datos generales acerca del documento pdf.

o Versiones: Muestra las versiones del documento pdf. Seleccionando
cada versién, muestra sus datos generales, sus metadatos y sus objetos
embebidos (Se permite analizar en MARTA y descargar cada uno de los
objetos que lo componen de forma independiente).

3. Fichero Office: Aparece sélo si el fichero es un documento de Microsoft Office,
como por ejemplo, un doc, un docx, un xIsx, un pptx, etc.

o Datos: Muestra datos generales acerca del documento, y sus
metadatos.

o Versiones: Muestra las versiones del documento Office. Seleccionando
la version, muestra sus datos generales, sus metadatos y sus objetos (Se
permite analizar en MARTA y descargar cada uno de los objetos que lo
componen de forma independiente).

4. Fichero OppenOffice: Aparece sélo si el fichero es un documento de
OpenOffice, como por ejemplo, un odt.

o Datos: Muestra datos generales acerca del documento OpenOffice
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o Ficheros: Muestra los ficheros embebidos en el documento OpenOffice,
y permite descargarlos.

5. Fichero Android: Aparece soélo si el fichero es Android extension .apk

o Activities: Muestra datos de todas las clases Activities que encuentra.

Activities

Main Activity com plus.personality master PlusLoadingActivity

Nombre
com.plus.personality. master. PlusLoadingActivity
com.plus.personality. master. PlusActivity
com.plus.personality. master. PlusSetting
com.plus.personality. master MyPlusActivity
com.facebook.ads. Interstitial AdActivity
com_cloudtech_ads view InnerWebLandingActivity
com_cloudtech_ appwall AppwallActivity

com.mobvista msdk_shell MVActivity

o Services: Muestra datos de las clases que encuentra.

% Services

Nombre
com_plus_personality. master PlusSenvice
com cloudtech ads core AdGuardSenice
com_plus_personality. master MastersMySenice
com plus.personality. master.MasterSenice$SchedulingMoatificationService
com.plus.personality. master. MastersMySeniceSSchedulingWorkMotificationService
com.plus.personality. master. MasterJobSenice
com plus_personality. master MasterSenice

com.plus_personality. master YourAuthSenvice

o Providers: Muestra datos de las clases que encuentra.

Providers

Nombre

com.plus.personality. master. YourContentProvider

Centro Criptolégico Nacional




coN-cert

</marta> Manual de usuario de la aplicacion MARTA centro criptologico nacianal

o Receivers: Muestra datos de las clases que encuentra.

Receivers

Nombre

com.plus.personality. master. MyPlusRecive

com.plus.personality. masterAplnstallR

o Tipos de Fichero: Muestra la ruta de fichero y el tipo de Fichero.

& Tipos de fichero

Ruta fichero Tipo fichero
res/drawable/mobvista_nativex_full_land_close.xml Android binary XML "~
res/drawable-hdpi-v4/mobvista_cm_progress.png PNG image data, 710 x 4, 8-bit/color RGB, non-interlaced
res/drawable/mobvista_cm_backward xm! Android binary XML
res/drawable/mobvista_cm_forward.xml Android binary XML
res/drawable-xxhdpi-w/gold_shop.png PNG image data, 86 x 86, 8-bit/color RGBA, non-interlaced
res/drawable-hdpi-vd4/mobvista_wall_tab_shape 9.png PNG image data, 12 x 12, 8-bit/color RGBA, non-interlaced
res/drawable-hdpi-vd/mobvista_cm_tail png PNG image data, 480 x 3, 8-bit colormap, non-interlaced

d ble-hdpi-vd/mobvista_wall_install_download.png PNG image data, 48 x 48, 8-bit colormap, non-interlaced
resflayout/admob_ad.xml Android binary XML
racldraunhlalmabuicta wall chana ha vl Andraid hinan ¥AN v

o Permisos: Muestra los permisos declarados y solicitados.

& Permisos
Permisos declarados (0)

Permisos salicitados (0)

o Cadena de certificados: Muestra los siguientes campos de los
certificados, Numero de Serie, MD5, SHA1, Valido desde, Valido Hasta.

(¢ Cadena de Certificados ~

N° de Serie MD5 SHA1 Valido hasta Valido desde

2482387 daf166da09d3b69dcfdbfeda b2a75e66e25100ab767c794cachd16f..
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4.4 ETIQUETAS

A un binario se le pueden asignar etiquetas manualmente o se pueden ver las
etiquetas asignadas por el Analisis.

¥ Etiquetas °A
Asignadas manualmente (0): Asignadas por los Andlisis (5):
| EEE RansomWare Bart ‘ ‘ Win32/Dridex ‘
| win32/Papras EH ‘ ‘ Win32/Expiro |

| IEER Ransom Satana ‘

Si se quiere asignar etiquetas manualmente se puede realizar de dos maneras
distintas:

1.- Si se conoce la etiqueta que se quiere asignar se empieza a escribiry

aparecera una lista, se selecciona la que se quiere y automaticamente se
quedara grabada.

borrar

SpyBot

Asignadas por los Andlisis (2):

[0 TEST_NOFUBLICA Test

Win32/Cycbot (Gbot)

bd

En el caso de que se quisiera quitar del andlisis la etiqueta solo se tendria que hacer

clic en el aspa de la etiqueta asignada manualmente, y quedaria eliminada del binario
automaticamente.

W Etiquetas °

Asignadas manualmente (1): Asignadas por los Andlisis (5):

| &3 RansomWare Bart %

‘. EE3 Ransom\Ware Bart H [EEEB Win32/Dridex ‘

|+ Etiqueta ‘ 3 win32/Papras EH ‘ | =3 Win32/Expiro ‘

‘ K} Ransom.Satana ‘

2.- La otra opcidn para asignar una etiqueta o varias a la vez, se realiza
de la siguiente manera.

°A
Se realiza clic sobre el icono

y nos aparecera la siguiente lista de:
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W Etiquetas disponibles >

Q  Filtrar etiquetas

#4-16 APT-16

#4117  APTAT - Aurora Panda
#A-28 APTZ28 - Sofacy
#A4-20 APT-29

#A4-30 APT-30

#A-AG APT_AgentBTZ
#A-BT APT - BlueTermite
#4-CD APT - Codoso
#A4-CK APT - Carbanak
#ACP  APT - Casper
#A4CT APT - Careto
#AD2 APT - Duqu2

#A-DB  APT - Derushi

Se puede seleccionar una o varias y solo con arrastrarlas a la parte de “Asignadas
manualmente”, se quedarian grabadas automaticamente.

4.5 ENTROPIA

La entropia de un archivo, en especial, de las secciones de un ejecutable, es el
nivel de caos en la informacidn que contiene, es decir, cudnto es de diferente. Esto
es un indicativo que un fichero, o parte de él, esta cifrado, comprimido o
empaquetado lo que da una pista sobre las intenciones de su desarrollador para
ocultar la funcionalidad del programa.
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& Secciones
& Entropia

Nombre Direccion Virtual Tamaiio Virtual Tamaiio Entropia ’
CODE 0x1000 0x722c 29686 65167 s
DATA 0x3000 0x218 1024 31617
BSS 0xa000 0xa899 0 0
.idata 0x15000 0x864 2560 417386
s 0x16000 08 0 0
_rdata 017000 ox18 512 020692
_reloc 0x15000 Ox5cc 1536 644309
rsic. 019000 0x1400 5120 380433

Centro Criptolégico Nacional




coN-cert

</marta> Manual de usuario de la aplicacion MARTA centro criptologico nacianal

5. PESTANA DE ANALISIS

Esta pestaia esta disefiada para facilitar todas las gestiones relativas a los andlisis
dindmicos.

T martas at ¥ Einar 5 i " n admi ¢

Fecha & Org, #W0s [ Fichero Sandbox Maguina Vinal fted Esindo Eriquetas
228 15 =] TGRSO REAZE T T andiid10.agk Cucken Bosost Tor v Finslizado

20208 152 = 2afa D071 300442 cdae a0zt iz e Cuckoa Winsons 7 x5, Ofice 2013 Tor  Finalizado I amopy
AT = 199632903670 GaiHdaT ol sprchon s Cuckon Wnows 7 86, Ofice 2013 Tor v Finalizado 18T 0Py

202 1512 = 3503240 1301044075 Heea50GE TR seupy exe Curkon Windows 7 <35, Ofice 2013 Tor « Finslizado. ST wiory

212018 0052 = Cuckoa Winsons 7 x5, Ofce 2013 Tor  Finslizado 13T 0Py

2112078 1054 = T — BSCACSOST205 260000885771, Cuchoo Wnows 7 x5, Ofca 2013 Tor ¥ Finalizado #ea aTET ANORU

1N 173 [ cou B54835bieE255 1 56ee6T 1930920 16 cakouladorat doc Cuucloe Windows: § x64, Ofice 2016 Tor « Finalizado WAAG WCCN WTST #NOPU
18112018 1522 = Bbas0alELAZ 1 DShal TEETI0526 excel 1) siam [ Windiows 7 385, Ofice 2013 Tor  Finalizado Hsa #TST ANOPU
19112018 1459 = Gaddci2ialiaceibatlba2 W 2icce Doc (. docm Cuckon Winsows 7 6, Ofice 2013 Tor  Finalizado P ]
19112018 14,08 = BT saReRzacTSeEE T atate el 2)8am Cuckon Windows 7 xB5, Ofics 2013 Tor v Finslizado ez WTET oy

5.1 LISTADO

La pestafia muestra una /ista a modo de resumen con todos los andlisis dindmicos de
MARTA. Al igual que la lista de ficheros de la pestaia de binarios, la lista esta ordenada
por fecha del analisis, de mas reciente a menos reciente.

En la lista se muestran los atributos mas significativos de cada analisis: la fecha en la
que realizd, la organizacién (solo usuario Admin) a la que pertenece el analisis, el MD5
y el nombre del fichero analizado, la sandbox, la maquina virtual, el tipo de red, el
estado actual del andlisis y sus etiquetas asociadas. Al igual que en la lista de ficheros,
es posible filtrar por cualquiera de estos campos:

Numero total de registros: 20 e e o

# MD5.

Fecha I Org. 25529da5d7h0b13408664a9b7% [ Fichero Sandbox Maquina Virt... Red Estado @ Etiquetas
10-05-2018 13:07 190fa525529da5d7b0b13408664a9 . icmp exe Cuckoo W81x32INVI tor w Finalizado a
09-05-2018 13:33 190fa525529da5d7b0b13408664a9 . icmp exe Joe Windows7_32_1 tor w Finalizado

09-05-2018 13:33 190fa525529da5d7b0b13408664a9 . icmp exe Joe Windows7_64 tor w Finalizado

09-05-2018 13:33 190fa525529dabd7b0b13408664a9 . icmp exe Cuckoo W8 1x32INVI tor + Finalizado

09-05-2018 13:33 190fa526629dabd7b0b13408664a9 . icmp exe Cuckoo W8 1x64 tor + Finalizado

09-05-2018 13:33 190fa526629dabd7b0b13408664a9 . icmp exe Cuckoo W7x64 tor + Finalizado

09-05-2018 13:06 M 190f2626629dabd7b0b13408664a9...  icmp.exe Joe Windows7_32_1 tor + Finalizado

09-05-2018 13:06 190fa525529da5d7b0b13408664a9...  icmp.exe Joe Windows7_64 tor v Finalizado

09-05-2018 13:06 M 190fa525529da5d7b0b13408664a9... icmp.exe Cuckoo W81x32INVI tor w Finalizado
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5.2 ESTADOS DE UN ANALISIS

Desde que se pide o se programa un analisis dindmico hasta que finaliza, pasa por una
serie de diversos estados que se describen a continuacion:

- Solicitado: El andlisis ha sido enviado a la sandbox, y ésta alin no ha enviado
respuesta. Esto puede deberse a que el analisis se esté ejecutando (usualmente
conlleva varios minutos), o a que la sandbox tenga otros andlisis por delante.

- Error en el Envio: Se ha producido un error en la comunicacién entre el
servidor de MARTA vy la sandbox en el momento del envio del andlisis. Un
analisis en este estado no llegara a ejecutarse nunca.

- Finalizado: El analisis se ha ejecutado correctamente y el servidor de MARTA ha
recogido los datos del andlisis, los cuales pueden ser consultados a través de la
interfaz web.

- Error en el Analisis: Se ha producido un error durante la ejecucién del analisis.

- En Progreso: El andlisis esta ejecutandose.

- Errorenla Respuesta: El andlisis se ha ejecutado correctamente en la sandbox,
pero se ha producido un error en la comunicacion entre el servidor de MARTA y
la sandbox en el momento del envio de los datos del andlisis.

- Pendiente de Envio: El andlisis aun no ha sido enviado a su sandbox
correspondiente. Esto puede deberse a que el anadlisis esté programado para
una fechay hora posterior a la actual, o a que el proceso que envia los analisis a
las sandbox (el cual se ejecuta periédicamente cada poco tiempo) esté a punto
de ejecutarse.

- Anulado: Cuando se ha anulado un analisis.

5.3 ACCIONES SOBRE LOS ANALISIS

Realizando un clic se puede ver las siguientes opciones del analisis:

09-05-2018 13:33 CON 190fa525529da5d7b0b134086644. . icmp.exe Joe Windows7_64 tor + Finalizado

SHA256 1436535 3fadcfad 1Bfcec235ch408125ab4ad2e6276802077d Usuario admin > ] total

Tipo de Fichero PE32 executable (console) Intel 80386, for MS Windows.
Descargar Informe B DOCX
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Sin tener que abrir el andlisis se podra descargar su informe en formato PDF o DOCX.
O se puede volver a Reanalizar el analisis. Ahora se puede descargar el informe con
todos los datos o se pueden excluir las “Listas Blancas”.

SHA256 Usuario
Tipo de Fichero PE32 axecutable (GU nts| 80396, for WS Windows.
Dascargar Informe. BroF | | sEpock
2102018 pygy A P Cuckoo Windows 7 586, Ofice 2013 Tor v Finalizado #4CD #TST 4
Todos los datos
02102018 0345 95C22HCTANIEIME bmary_152H197403106413050 Cuskoa Windows 736, Ofica 2013 T « Finslizade #CD #TET 4
Exclur stas blancas
02102018 0341 et s 2T 2062026 binary_{52117052996050210 Cuckon Windows 786, Ofice 2013 Tor « Finalizado hco wrST 4

Descargar Informe [ & PDF ] [ FE DOCX ]

G Reanalizar

Si se pincha sobre el MD5 o el SHA256 se podra ver el andlisis dindmico:

© Subida ¥ Binarios @ sis 4 Configuracion  Gd Monitorizacion  Lal Estadisticas A admin &

~

Andlisis Estético Fichero: excel.xlsm MD5: 79726a8198f05862852703edebd 929c2 &HC B3
General
Etiquetas
Datos
Andlisis Estatico =
Ficheros

A_dindmicos realizados (5)

Andlisis Dindmico

ferer = General
Efiquetas
Fecha 15-11-2018 1525 MDs 797262819810566e852703e0e4929c2
organismo SHA1 200552361f30d10D882a2520978b2¢ HfeM3ea
Nombre excel.xism SHA256 2188469032900 119061 3acc 731228cd571208d050c0
Tipo Microsoft Excel 2007+ bdd2a150612211d67
Tamafio 16 451 bytes Imphash
Fuente OnDemand Ssdeep 384:HeLTv6206]TtiZe1301PYWKVK+TC7QITMaTKALT -+
Ficheros Hth8kVKmIgFAH
Senicios (0)
Reglas
Hooks

Persistencia

W Etiquetas °

A la izquierda se dispone de un menu por el que se puede navegar y en el que avisa
del nimero registros entre paréntesis.

5.4 ANALISIS DINAMICO

A continuacion se detallan las opciones del analisis dinamico:

General: Se puede ver la fecha, el Organismo, el estado y configuracién que se
realiza el analisis.
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= General
Fecha 10-05-2018 13:51 Comentarios
Organismo E
Estado Finalizado

Configuracién del Analisis

Sandbox Cuckoo Interaccién con el ratén No
Méquina Virtual Wa1x32INVI Interaccién con el teclado No
Red tor Enviar tecla repetidamente No
Prioridad 7 Tecla

Usuario Privilegiado  Si Enviar texto predefinido No
Tiempo (seg.) 240 Tiempo entre tecla y tecla (seg.)

Forzar No Abrir Notepad No
F. Maquina Virtual Abrir navegador webh No

Pagina web

- Etiquetas: Apareceran las etiquetas asociadas a ese analisis.

W Etiquetas A

Asignadas por los Analisis (2):

| &3 reverse tcp ‘ | I Ransom.WannaCry

- Procesos: Los procesos detectados durante el andlisis, subprocesos y PID
asociado a cada proceso y subproceso.

= Procesos

Process Name / Handle name Process Path / Handle Type PID Parent Arguments Estado

Isass.exe C\Windows\System32\sass exe 536 436 v

WINWORD.EXE C:\Program Files\Microsoft Office\Office 15WI 1556 3892 v
NWORD EXE

- Mutex: Se usan en programacién concurrente para evitar que ejecute mas de
un proceso a la vez en la seccidn critica. La seccion critica es el fragmento de
cédigo donde puede modificarse un recurso compartido.

& Mutex
PID Proceso Mutex
2168 powershell.exe Local\ZonesCounterMutex

RasPbFile
Local\ZonesLockedCacheCounterMutex
Local\ZoneAttributeCacheCounterMutex
Local\ZonesCacheCounterMutex
Global\.net clr networking
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- Evidencias: Se veran las capturas de pantalla de las evidencias y muestra una
lista con diferentes recursos obtenidos por la sandbox durante la ejecucion del
analisis.

[za) Evidencias

X XK

Fichero

files/141fd0137b6fe170_-516402547 dotx &

T 2 ) tmp &

X lex &
files/b419d9625110a3a9_~wrs(712ee564-3132-42a4-a97a-5d81d111285¢) tmp. &
rebootjson &
reports/report json &
reports/static_report json &
shots zip &

- Red: Muestra informacion acerca de las conexiones de red realizadas durante
el andlisis, agrupadas por protocolo TCP/UDP, DNS, HTTP, ICMP, IRC, SMTP.

f:‘ Red @ IPExterna @ Simulacién Humana ® Sandbox @ Gateway @ DNS Simulado

TCP/UDP(6) DNS(1) HTTP(@  ICMP(0) IRC(6)  SMTP (0}

IP Origen Puerto Origen IP Destino Puerto Destino Protocolo
192.168.57.2 - Sandbox 49168 195.234.61.188 - Externa 6667 TCP
192.168.57.1 - Gateway 5353 192.168.57.2 - Sandbox 61016 TCP
192.168.57.2 - Sandbox 61018 192.168.57.1 - Gateway 53 TCP
195.234.61.188 - Externa 6667 192.168.57.2 - Sandbox 49168 TCP
192.168.57 1 - Gateway 5353 182168 .57 .2 - Sandbox 61016 upP
192.168.57.2 - Sandbox 61016 192.168.57 1 - Gateway 53 uppP

- Geolocalizaciéon: Muestra los dominios y direcciones IP del analisis, si se
seleccionan de forma individual o multiple los registros es posible ver en la
parte derecha la geolocalizacion de los mismos.

@ Geolocalizacion

San Sebastian TpauEC
- de los Reyes detticyeies
Dominio P
52|
o 1o FRpen e Los Santos
irc chathispans com A ek Las Rozas [ Alcalide dela Humosa
Majadahonda [ 4 ares
Torrej6n [
vl 195.234.61.188 - Externa Villanueva m
dela Caniada i I - de Ardoz
Simenar soadila MEA Nadiid Coslada
Whols HiATovo) Brunet del Monte.
= =
ey
Use of the encoding pragma is deprecated at /usr/bin/gwhois line 80. — wson, 3] N B
P *195.234 61.188" 5 ivas-
chess query: " vt Alcorcén = Rivas-Vaciamadrid et
e i wi Idea del Curga Medio = m +
uerying whois ripe_net:43 with whois Fresno el Rio | Getafe = Arganda
Guadarrama L] dol Rey o —
9% This is the RIPE Databs VSU RO m
is is the atabase query senice. Google — i s

% The objects are in RPSL format
%

% The RIPE Database is subject to Terms and Conditions. v
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- Strings: Aparecerian cadenas de texto (strings) especificas en la memoria de la
maquina durante la ejecucion del analisis.

¢> Strings

interesting (50) | allstings.bt (5000)  reportjson (5000)  1824-1.dmpxt (S000)  1824-C8I77314c9a12704.€xe_tit (5000)

String
retry_proxy_https_basic_auth
hitps

https error

hitps:

hitps error

open_fttps

hitps://

hitps://

hitps://

ntni hitne hacie auth

Se puede buscar dentro del andlisis y cuando encuentra la cadena que estamos
buscando esta se pone de otro color por ejemplo buscaremos “http”, y el
resultado es el siguiente:

¢> Strings
interesting (50) all_strings bt (5000) report json (5000) 1824-1.dmp.txt (5000) 1824-c877314c9a12704 exe__txt (5000)

string
hitp| X
retry_proxy_https_basic_auth

htps

hitps error

hitps:

hitps error

open_hitps

hitps:i/

hittps:i/

hittps:i/

entr hbbne harin ~uth

- Claves de Registro: Muestra informacién acerca de las claves de registro con
las que se interactud durante el andlisis, separadas en pestafias por accién:
Abiertos, Leidos, Escritos y Eliminados.

¥ Claves de Registro

Abiertas (160)  Leidas (209)  Escritas(0)  Elminadas (0)

Path Estado
HKEY_LOCAL_MAC tControlSen\C Opt true -
HKEY_LOCAL | DLLY true
HKEY_LOCAL_MAC true
HKEY_USER true
HKEY_LOCAL_MAC true
HKEY_LOCAL_MACHINE tContolSet\Ce i e
HKEY_LOCAL_MACH urrentControlSet\C Manager, true
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Cantrol\Error Message Instrument\ true

Se indica la ruta completa de la clave de registro y el estado de la accién.
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- Ficheros: Muestra informacion acerca de los ficheros con los que se interactud
durante el andlisis, separado en pestafias por accion: Abiertos, Leidos, Escritos
y Eliminados.

€2 Ficheros

Abiertos (35)  Leidos(5)  Escrites (0)  Eliminados (0)

Nombre Full Path MD5 Tamaifio Estado

null exe C:\UsersiuserDesktopwnull exe true a
tzres dil C:\Windows\system32\tzres dll true

tzres.dl C:\Windows\system32\izres.di true

null exe C:\Users\user\Desktopinullexe true

null exe C:\WUsers\user\Desktopnullexe true

sortdefault.nls n true

Endpoint \Device\Afd\Endpoint true

Nsi Nsi true

- Hooks: Un hook es un punto en el sistema de gestion de mensajes donde se
puede instalar una subrutina para monitorizar determinados tipos de mensajes
antes de que lleguen a la ventana encargada de procesarlos.

Muestra informacion de los hooks creados por la muestra. Actualmente se
detectan 4 tipos de hooks IDT, IRP, SSDT y KERMOD.

® Hooks

DT (0) IRP (0) SSDT (0) KERMQD (}

| i Info! No existen hooks de tipo IDT.

- Reglas: Muestra informacidon de las Reglas IOC y Yara que han macheado en nuestro
analisis.
‘= Reglas

10C (4)  YARA (4) 0 o 9

Pablica Organi... Nombre Descripcion Etiquetas
cCN Test 17 #WSKI Ver detalle
prueba_isabel #isa Ver detalle
v Prueba Jaime IOC Publica CCN #CCN  #PUBL Ver detalle
IOCDESARROLLO ZEUS ANALYTICDNS.COM (BACKDOOR) Ver detalle

Desde aqui se tiene la posibilidad de volver a ejecutar las reglas IOC.°

Si tenemos dos reglas I0OC, se pueden unir esas dos reglas en una.o
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- Persistencia: Muestra informacién de los Registros y Ficheros creados por la
muestra. Se divide en dos pestaias Claves de Registro y Ficheros

= Persistencia

Claves de Registro (0)  Ficheros (0)

i Infol No existe persistencia de Claves de Regisio

5.5 ANALISIS DINAMICO ANDROID

Este analisis estd disefiado para facilitar el analisis dindmico de ficheros de Android.

General: Muestra los datos generales del fichero Android.

= General
Fecha 25-05-2018 09:09 Comentarios
Organismo
Estado Finalizado

Configuracion del Analisis

Sandbox Cuckoo
Maquina Virtual Android4
Red tor

Etiquetas: Las etiqueta que han macheado en nuestro analisis Android.

W Etiquetas

Asignadas por Reglas (0):

Evidencias: Las evidencias que ha encontrado, se muestran capturas de pantalla.

Ea) Evidencias

Capturas de pantalla: 7 de 7

Fichera
binary

cuckoo log

dump peap
dump_soned peap

files json

[l SR S Ol S o]

rebact jsan

reparta/rapor json

[l

shots zip

System Properties: Es una importante caracteristica en android.
Funciona como servicio y maneja la configuracién del sistema y el status.
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Todas estas configuraciones y estados son propiedades. Una propiedad es una pareja
KEY/value, que son ambas del tipo cadena, que son Uutiles para almacenar
configuraciones de depuraciéon que estan vinculadas a un dispositivo, en lugar de una
aplicacién o usuario en particular.

£ System Properties

Property

"persist.sys timezone"
"debug.second-display. pkg"
"debug.sqlite_ journalmode”
"debug firebase.analytics.app”

"debug.sqlite.syncmode”

Content: Administra el acceso a un repositorio centra de datos. A menudo
suele tener su propia IU parar trabajar con datos, pero estan principalmente
orientados a que lo usen otras aplicaciones que acceden al proveedor de contenido.

-
z22 Content
Resolver Queries (0) Enabled Settings (0) Path Class Loader (0) Values (1) Find Resource (0) Shared Preferences (0) Find Library (0)

Load Class (0) Dropped SO (0)

Key Value

type 0

File: Ficheros accedidos.

[ File

Accessed (6)  Raw (149)

Fichero

“/data/misc/keychain/pins”

“/data/datalve | Lveqr _pi .google.android.gms.appid.xml”
“/data/datalve j veq db”

“/data/datalve | Lveqr _pi .google.android.gms.measurement. prefs. xml”

“/data/datalve |

“/proc/3683/cmdline”

Dex: Muestra varias pestafas.

File: Fichero con todas las clases.
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Dropped: Clases que se escriben en disco.
Load: Clases cargadas dindmicamente.
Class Loader: Cargador dindmico de clases

[3) Dex

File (0) Dropped (0)  Load (0)  Class Loader (0)

| i Info! Data File not found.

Refection: Sirve para determinar y supervisar el estado de conectividad,
por ejemplo en Receivers se usan para obtener informacion. Transmite la
accion CONNECTIVITY_ACTION ("android.net.conn.CONNECTIVITY_CHANGE")
cuando se modifica la informacion de conectividad.

Calls: Llamadas al sistema que tiene el tipo de Reflexién.

Telephony Manager Listen: Da acceso a la informacién acerca de los
servicios del teléfono en el dispositivo.

= Reflection

Receivers (1) Calls (4) Telephony Manager Listen (0)

Value

"android.net.conn.CONNECTIVITY_CHANGE"

Network: Registra las llamadas de RED, donde vemos en la pestaias.

o Network

HTTP (1) SMS (0) Movile Data Enabled (0)
Map Key Value

GET https:/iveqr.org/apifvl/configitextos/list HTTP/1.1

Commands: Muestra varias pestaias.

>_ Commands

Input (0)  Output (0)

i Info! Data Commands Input not found.
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Binder: Servicio Enlazado, se debe de proporcionar un IBINDER que contenga
una interfaz de programacion para que los clientes puedan interactuar con el

servicio y se puede realizar de la siguiente manera:

e Events - Eventos que la aplicacién las maneja.

Handle Recievers - Handles
Started Activities -->Son aquellas llamadas al sistema cuyo type:

Blinder y el Method:
® Register Content Observer - Encargado de observar los cambios en los

datos

@ Binder

Events (0) Handle Receiver (4) Started Activities (0) Register Content Observer (0)

I i Info! Data Events not found.

Fingerprint: Muestra varias pestafias.

@® Fingerprint

Accounts (0) Data Leak (0) Fingerprint (0)

I i Info! Data Accounts not found.

Killed Process: Procesos que han sido eliminados.

® Killed Process

i Info! Data not found.

Errors: Es el conjunto de errores que se han producido dentro de la aplicacion,
al intentar realizar acciones a las que no ha tenido acceso.

O Errors

Value

FIISUIUUT L PULLUNY Y Y GY RS L QIUsaiat | n argat [V Ial_UpIuans 1 1 1aOuuul TUuuE [fi n

"Unhandled: "{\"timestamp\"-1515506631860,\"result\"-{\"'mModified\"-{\"first_open_time\":15156506631829).\"mClear\"false},\"class\"-\"androidapp.SharedPreferencesImpl$Editorimpl
V" V'method\":\"putLong\" \"type\":\"globals\",\"args\":[\"first_open_time\",\"1515506631829V Tj\\n™

"Unhandled: ‘{\'timestamp\":15615506631873 \"result\":{\"'mModified\":{\"gmp_app_id\":\"1:732762932647:android:0665d0316dc8eb52\"},\"mClear\"false},\"class
V":\"android.app. SharedPreferencesimplSEditorlmpl\” \"method\":\"put String\".\"type\":\"globals\".\"args\":[\"gmp_app_id\".\"1:732762932647: android:0665d0316dcBeb52\ Tin™

"Unhandled: {\"timestamp\":1515506631874 \'result\":\"android.app. SharedPreferencesImpléEditorimpl@218ab378\",\'class\":\"android.app.SharedPreferencesimpl$Editorimpl
V" V'method\"\"putLong\" \"type\":\"globals\" \"args\":[\"health_manitor:start\” \"1515506631874\"Tjn"™

"Unhandled: {\'timestamp\":1515506634319 V'result\":{\'mModified\":{\"use_senice\"true} \"'mClear\" false},\"class\"\"android.app.SharedPreferencesimplSEditorimpl\”,\"method
V"\"putBoolean\” \"type\"\"globals\" \"args\":[\"use_service\" \'true\"Tji\n™

"Unhandled: '{\"timestamp\":1515506634346\"result\":{\"'mModified\":{\"previous_os_version\":\"4.4.2\"} \"mClear\"false},\"class\":\"android.app. SharedPreferencesImpl$Editorimpl
V" V'method\":\"putString\",\'type\"\"globals\" \"args\":[\"previous_os_version\",\"4.4. 2\'Tj\in™ v
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5.6 ETIQUETAS

A un andlisis se le puede asignar etiquetas manualmente o se pueden ver las etiquetas
Asignadas por la regla.

W Etiquetas

Asignadas manualimente (0): Asignadas por Reglas (2):

Test TEST_NOPUBLICA

Si se desea asignar etiquetas manualmente se puede realizar de dos maneras distintas:

1.- Si se conoce la etiqueta que se quiere asignar se comienza a escribiry

aparecera una lista, se selecciona la que se desea y automaticamente se
quedara grabada.

W Etiquetas

Asignadas manualmente (0): Asignadas por Reglas (2):
o Test TEST_NOPUBLICA
I
APT - BlueTermite:
APT - HackingTeam
H
apk-test
th  Handle Type PID
Op Blockbuster

Parent Arguments Estado

System32\sass.exe 492 388
Innotecsystem

v

v

En el caso de que se quisiera quitar del analisis binario la etiqueta solo se tendra que

hacer clic en el aspa de la etiqueta asignada manualmente, y quedaria eliminada del
analisis automaticamente.

W Etiquetas

Asignadas manualmente {1):

Asignadas por Reglas (2):
APT - BlueTermite %

Test TEST_NOPUBLICA

2.-La otra opcidn para asignar una etiqueta o varias a la vez, se realiza de
la siguiente manera.

A
Se realiza clic sobre el icono ° y nos aparecera la siguiente lista de etiquetas:
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W FEtiquetas disponibles >

Q  Filtrar etiquetas

#4116 APT-16

#4-17  APTAT - Aurora Panda
#A-28 APTZ28 - Sofacy
#A4-20 APT-20

#8-30 APT-30

#A-AG APT_Agent.BTZ
#1-BT APT - BlueTermite
#4.CD APT - Codoso
#A4.CK APT - Carbanak
#1CP APT - Casper
#A.CT APT - Careto
#AD2 APT - Duqu2

#A-DB  APT - Derushbi

Se puede seleccionar una o varias y solo con arrastrarlas a nuestra parte de “Asignadas
manualmente”, se quedarian grabadas automaticamente.

5.7 STRINGS

Es una herramienta que facilita la busqueda de cadenas de texto (strings) especificas
en la memoria de la maquina durante la ejecucion del analisis.
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¢> Strings

interesting (50) all strings.txt (5000) report json (5000) 1824-1.dmp ixt (5000) 1824-c8i77314c0a12704 exe__txt (5000)

String
retry_proxy_https_basic_auth
https

https error

hitps:

https error

open_https

https:i/

https:i/

https:/

ntni httne hacie auth

Se puede buscar dentro del andlisis y cuando encuentra la cadena que se esta
buscando esta se nos pone de otro color por ejemplo buscaremos “http”, y el
resultado es el siguiente:

¢ Strings
interesting (50) all strings. txt (5000) report json (5000) 1824-1.dmp ixt (5000) 1824-c8177314c9a12704 exe_ixt (5000)

swing
hitp| x
retry_proxy_https_basic_auth

https

https error

https:

https error

open_https

https:/f

https:/f

https:/f

rotni hHne hacic auth
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6. CONFIGURACION
Esta pestaia engloba un conjunto de pestafias relacionadas con la configuraciéon de
MARTA:

6.1 REGLAS YARA

Facilita todas las gestiones relacionadas con el motor de reglas Yara.
En la parte superior de la pantalla en la parte derecha nos encontramos con el icono

que engloba todas las opciones que componen las reglas Yara e haciendo clic sobre
el icono nos apareceran todas las opciones a las que se tienen acceso.

Pasando el ratén por encima veremos una leyenda de la accién de cada icono.
- ©

En el listado el usuario puede ver las reglas Yara que hay en el sistema. También puede

V]
+
I
I
)
X
|
u]

Daescargar Regla/s

filtrar los resultados por uno o varios de los campos del listado.

En la lista se pueden ver los atributos mas significativos de cada regla: el nombre, la
descripcion, si estd activa (una regla no activa no se tendra en cuenta para las
comprobaciones de reglas coincidentes de un analisis) y sus etiquetas asociadas. Al
igual que en las listas de ficheros y de analisis, es posible filtrar por cualquiera de estos
campos.

Piblica I Organismo  Nomire Descripeidn Adtive Etiquetas

s 080 10124 a_ Ragla qus detecta o uso del compresor UPX SRWER SRWTR SWEF

Carsto_0SX_SBD TP - Carsta
Cartlo_CaC APT - Carete & Activa

Carsto_CC._domains APT - Carelo & Activa

LSS

ape_duga? oaders AP Dug 20 & Activa

a2 s AP D 20

CVE_2015_1701 Tabou Explot - CVE 2015 1701 - Tahau
Expiit MAS15_077_070_HackingTesm Explot - MS15 077 079 - Hacking Tesm @ Actva
Explit_MS15_077_078 Expht - MS15 077 078 Desactivada
st Explt - UAL sbvaiors & Aciva
UACEIsator Explt - UAC Elater # Actien
UACME Aksgi Explot - UAC Eleater @ Actva
WinTElevatevd Explost - UAC Elevator & Activa
HockngTesm_ Eienice EIE Explo - Hacking Team & Aciva
Hackngtsam Elevato DL Explt - Hacking Team @ Activa
in_nish Expla - Hacking Team & Activs
Pabunp Hacking Toal - Puump & dciva

Hack Toel - Pcan PorScan & Activa

HackTool - Sampies & Activa
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Las acciones disponibles desde esta pantalla son las siguientes:

e Ver detalle de una regla

e Eliminar una regla

e Crearuna regla

e Activar reglas seleccionadas

e Desactivar reglas seleccionadas

e Cargar reglas desde un fichero

e Publicarreglas Yara activas en “sandboxes”.

e Gestionar etiquetas asociadas a las reglas Yara.

6.1.1 DETALLE REGLA YARA

Se accede al detalle de una regla realizando doble clic sobre la Regla. Desde esta
opcién el usuario puede ver el detalle de una regla Yara, modificar sus propiedades y
etiquetas.

upx_0_80_to_1_2 a
o 2816 APT-18
Reqla que delecta &l Lo 08l compresar UPX
w7 APTI7 - Auroa Panda
[ )
Escueien wa APTZA - Sofacy
wain APT-28
s w0 APT30
8¢ up_0_80_to_1_24 - Packer
{ a0 APT_AgentBTZ
meta
auino cker” waeT APT - BlueTemIE
dae 0212
desa 400 APT - Codoso
stings ALK APT - Carbanak
Sstri={6A 6068 60 02 45 00 EB 85 04 00 00 83 65 FC 00 8D 45.90 50 FF 13 6C F1 43 00 €7 45 FC FE FF FF FF BF 940000 0057)
condilen il APT - Casper
$stri at entrypont
" #ALT APT - Careto
s up_1_00_to_1_07 - Packer w02 APT - Duqu2
waDB APT - Denesti
. a0 APT - Gubnium
='UPK 10010107
s APT-EQUATION GROUP
stngs:
“Sstri={50 BE 00 70 47 00 8D BE 00 BO F7 FF 77 87 3] 20 97 0-5) 9090 90 90 [0-2] 64,06 46 68 07 47 01 DB 75 07 68 1E 83 EE FC 11 DB 72 ED B3.01 00 00,00 01 DB 75 07 88 1£:83 EE FC 11 DB 1 CO) nEp APT - Emissary Panca
condiion won APT - Greentug
St al enrypont °
wHe APT - Hellsing

El usuario puede facilmente gestionar las etiquetas asociadas a una regla Yara
arrastrando de un lado a otro una o varias etiquetas seleccionadas desde cada una de
las partes.
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6.1.2 CREAR REGLA YARA

Se puede crear una nueva regla Yara desde el icono situado en la barra superior del
menu opciones:

+

Nueva regla

Nombre *

Descripcion

O Actva

Regla { Manual \ Cargar desde Fichero ) *

& Examinar...

Soltar fichero aqui...

+ CREAR

Se rellenan los campos y se puede crear desde cero la regla Yara o se puede arrastrar
un fichero con la regla Yara que queremos crear.

Es importante resaltar que cada vez que guardemos una regla, dicha regla se publicara
automdticamente en las Sandboxes.

6.1.3 ELIMINAR REGLA YARA

Se puede eliminar una regla desde el icono situado en la barra superior del menu

opciones . La aplicacién pide confirmacion antes de hacer el borrado de la regla.
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6.1.4 ACTIVAR REGLAS SELECCIONADAS

4
Se pueden activar una o varias reglas seleccionadas utilizando el icono situado
en la barra superior del menu opciones.

Es importante resaltar que cada vez que activemos una regla, dicha regla se publicara
automdticamente en las Sandboxes.

6.1.5 DESACTIVAR REGLAS SELECCIONADAS

0O
Se pueden desactivar una o varias reglas seleccionadas utilizando el icono

situado en la barra superior del menu opciones.

6.1.6 PUBLICAR REGLAS YARA
Se pueden publicar en las distintas “Sandboxes” las reglas Yara activas utilizando el

X

icono situado en la barra superior del menu opciones.

6.1.7 DESPUBLICAR REGLAS YARA
Se pueden despublicar en las distintas “Sandboxes” las reglas Yara activas utilizando el

x
icono situado en la barra superior del menu opciones.

6.1.8 DESCARGAR REGLA YARA

3
-

Se pueden descargar una regla Yara utilizando el icono situado en la barra

superior del menu opciones.
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6.2 REGLAS IOC

Facilita todas las gestiones relacionadas con las reglas I0C. Algunas de las
opciones solo seran visibles para perfiles con rol administrador.

Piblica Orgonismo  F. Modificocidn Hombre Descripcion Activa F. Creacidn Etiquetas
13112018 1038 95b309SREUSACISVIGAIBIIIT: fechs creaciin . I0C creado automdicaments 5 parir de s regies qus cumple & andisss 1112018 o 131120181038
[ ] 13912018 1034 focha creacidn par ogjas qon cumple of anslises 13112018 1B3N21B10W
= 13112018 1024 9b309902 U24cI5UIGA6605A3S1T.foch creacén . 10C creado automsticamente 3 parir de s regias que cumple o anliess 1V112018 13112018 1024
= 1311208 1022 980309002 4524 I50164D605A17. techa et amente 8 pan d 95 fegas que cumpls & sndiss 13112018 13112018 102
] 13112018 1021 90b309S2EMSACISVIGIDEISAIIT focha creaciin . I0C creado automsticaments 3 parir 2 35 reglas que cumple o andlsss 13112018 13112018 1021
o) 13112018 1018 92bIBISR2HU52cI501B4IEIB1T focha creacin . I0C creado automaticaments 3 patir e 123 roghas qos cumple o andlsss 11172018 N8B 1018
& 13112018 1015 fecha creacén . K 3 pair de s rogas que cumple of andliss 13112018 BN 1015
[on] 13112018 1042 fechacreacdn . 10C £ 3 patr g 1 regias que cumipe & andiss 14112018 s 1M 1012
B8 0854 9063099020 U24c950 1649069543817 fecha creacdn . 10C craado automaticaments 3 partir da a5 regas que cumpls of andliss 13112018 12112018 0954
(-] 12120181528 93bIBIB2EHECISVIB4EIIBT focha creacén . IOC creado automdbicaments 3 parir o 5 roghas qoe cumple o andiiss 121172018 121120181928
o) 12412018 1853 9353099024 M24cI501G4BEISATS1T. fecha creacén 10 creado automicaments 3 paric e 95 regias que cumple o i 12/112018 1212081853
o 12112018 1845 10c ments 3 pa s iss regias que cumpie o andliss 12112018 12112018 1845
a3 12012018 1845 s 10C cread 9 las regas. o andiiss 12112018 12112018 1845
[onc] 121120181845 [ Pt di s roghas que cumple o andlss 12/11/2018 12112018 184
3 121120181757 andiiss 05112018 5 pate de s regies que cumple o i 051112018 12120181757
[cn ] 12412018 1745 98b30990264524c50 1649069543817 sndsis JUS02.. 10 creado automaicamente 3 patrds fas regas que cumple of andliss 311102018 124120181746
(o] 1212018172 556c: andlss 05112018 part ds 15 roghas que cumpie o andliss 05112018 . O Desactiva 12112018 1732
(=] 12N21B1652 @15ch14BBBackcb26TAT202ckaaT556c: andlsis 0511120 . 10 craado autorticaments 3 partc d 123 rogas que cumple of iz 05112018 Activa 12N218 1652
v (=] 12412018 1621 Prusba Juene 10C Putica CCH & Actva 06112018 1344 oo weuaL

6.2.1 LISTADO

En la lista se muestran los atributos mas significativos de cada regla: el
nombre, la descripcidn, si estd activa (una regla no activa no se tendra en cuenta
para las comprobaciones de reglas coincidentes de un analisis) y sus etiquetas
asociadas. Al igual que en las listas de ficheros y de analisis, es posible filtrar por
cualquiera de estos campos.

Piibli Organisn F. Mod | Activa F. Creacion Etiquetas
= 13112018 1048 9ab389962634524c950 1643069533817 fecha craacian KOG creado automaticamente a paric de las regias que cumple el analisis 13/T1/2018 & Activa 13112018 10-38
[con ] 13112018 10:34 93b389962634524c950 1649063563817 fechs cremcion .. KOG creado automaticaments a partir de las reglas qus cumple o) andlisis 13/112018 .. O Desactiva... 13112018 10:34

6.2.2 ACCIONES

En la parte derecha de la pantalla tenemos el menu desplegable de todas las
acciones que se pueden realizar sobre una regla I0C.
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Las principales acciones son las siguientes:

- Crear Regla: Abre la vista de detalles de una regla, vacia, para crear una regla
nueva desde cero.

+ Alagic  # Modficar B Eiminar

Oor
it AT

AT APTIT - o Fada
was APT2- Sofacy
[0 sctrar Regia mH AT
- ’ #AN APTID
#AAG APT_Agent BTZ
WAET APT - BlieTemite
#ACD APT - Codoso
#ACE APT -Carbanak
WP APT - Casper
LT APT - Carelo
#AD02 APT - Duqu2
#408 APT - Demushi
a0 APT - Duionium
A58 APTEQUATION GROUP
WP APT - Emissary Panca

#asa APT - Greentug

o

La parte de laizquierda contiene los datos basicos de la regla: el nombre,
la fecha de creacién y de ultima modificacion, si estd activa (una regla no
activa no se tendrda en cuenta para las comprobaciones de reglas
coincidentes de un analisis), y la descripcion. Todos estos campos son
editables, excepto las fechas, que se calculan de forma automatica. Si una
regla no tiene fecha de creacidén es debido a que fue importada desde un XML
gue no contenia esta informacién.

La parte del centro contiene el arbol logico de la regla. Las reglas de MARTA
tienen estructura de I0C. Es decir, estdan basadas en comprobaciones de términos
anidados con operaciones AND y OR.

Reglas YARA Reglas 1I0C Qrganismos Persistencia Etiquetas Listas Blancas Strings Colectores

Qrganisme + Afiadir  # Modificar & Eliminar

CCNCERT Q  Efiquetas disponibles (Filtro)

Nombre - Qor ~

£ Port Remote IP is 188.0.236.7 #A-16 APT-16
£ File MD5 is d01fd2bb8c6296d51be207978af8b3at
#& File MDS is ae06248ab3c02e1c2ca9d53092155199

Ransom.CryptXXX

Fecha de creacion #A-17  APT1T7 - Aurora Panda

21-02-2017
£ Process Handle Name is FX1112 #A28 APTZ8 - Sofacy
Fecha de modifcacién ~ @ AND
31-10-2018 # Process Handle Name is FX1114 #A-29 APT-29
Activar Regla #A-30 APT-30

#A-AG APT_AgentBTZ

#A-BT APT - BlueTermite

Dessripcién #ACD  APT - Codoso

10C para detectar el codigo

#A-CK  APT - Carbanak
Ransom.Cryptoo

#ACPAPT - Casper v

€ Volver al listado % Ejecutar Regla Guardar
httne//172.20.40. 713/ MartaWeh/2/ unlnad
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Hay una gran cantidad de términos diferentes, Valor de Registro (Registry
Value), Nombre de Proceso (Process Name), URI, Extension de Fichero (File
Extension), Servidor DNS (DNS Host), Nombre de Servicio (Service Name), Puerto
Remoto (Remote Port), y un largo etcétera. Entre todos ellos, se puede definir
cualquier comportamiento que MARTA pueda analizar. Y las reglas se pueden hacer
tan complicadas como sea necesario, anidando términos con operadores légicos. Es
decir, es posible definir reglas que detecten comportamientos muy complejos o muy
concretos.

Tenemos tres botones para crear una regla:
AnRadir
<+ Afiadir & Modificar W@ Eliminar

Ldgica -

Término 3

Se puede afadir una Ldgica o un Término:
Logica
+ Afadir " Modificar @ Eliminar

Légica » OR

Término » AMND
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Término

+ Afadir & Modificar @ Eliminar

Lagica »
Término b DMNS Host

DMNS Record Data Host

DNS Record Data IPv4 Address
DMS Record Type
File Drive

File Extension

Ejemplo de una regla I0C:

* Dor

£+ DNS Record Data Host contains irc.chathispano.com

* Dor

£ DNS Record Data Host contains dns.msftncsi.com

Si en el andlisis se cumplieran una de las dos condiciones la regla 10C se
macheara en el analisis.

- Ver Detalle: Se realiza doble clic sobre la regla que se quiere ver. Abre la vista
de detalles de una regla, para modificar una regla ya existente.

Reglas YARA Reglas 10C Qrganismos Usuarios Persistencia Eliquetas Listas Blancas strings Colectores
Omanismo + Afiadir  # Modificar @ Eliminar
CCNCERT Q  Efiquetas disponibles (Filtro)
+ @OORr
Nombre: "
£ DNS Record Data Host contains irc.chathispano.com #4116 APT-16
Regla 10C Manual Oor

Fecha de creacion

14-11-2018

£ DNS Record Data Host contains dns.msftncsi.com #AAT APTIT - Aurora Panda

#A-28 APT28 - Sofacy
Fecha de modifcacion

14-11-2018 #A-29 APT-29

Activar Regla #A30 APT-30

Efiguetas asignadas manualmente

#A4G APT_AgentBTZ
28] APT_AgentBTZ %

#A-BT  APT - BlueTermite
Deseripeién #ACD  APT - Codoso
Regla 10C Manual

#ACK  APT - Carbanak

#ACP APT - Casper v

¥ Ejecutar Regla Guardar
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Desde esa pantalla se puede modificar la regla IOC. Si se quiere ejecutar esta
regla sobre nuestros andlisis se deberd de hacer clic sobre el botén “Ejecutar

pegl”

- Importar: Abre una vista que permite cargar una regla desde un fichero XML
con formato 10C.

Importar Regla desd

Activar Regla

REGLAUSUDESARROIlo.ioc x

Soltar fichero aqui...

4 Importar

- Descargar Reglas: Seleccionamos las reglas que se quieran descargary se hace

clic en el botdn “Descargar Reglas’

- Publicar Reglas: Seleccionamos las reglas que se quieran publicar y se hace clic

7 . v
en el botén “Publicar Reglas”

- Despublicar Reglas: Seleccionamos las reglas que se quieran despublicar y se

. 7 . =
hace clic en el botén “DesPublicar Reglas’

- Activar Reglas: Seleccionamos las reglas que se quieran activary se hace clic en

, “ . ” &7
el botén “Activar Reglas

- Desactivar Reglas: Seleccionamos las reglas que se quieran desactivary se hace
clic en el botén “Desactivar Reglas’ ~

- Eliminar Reglas: Seleccionamos las reglas que se quieran eliminar y se hace clic

s . . o
en el boton “Eliminar” .
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6.3 ORGANISMOS

Facilita todas las gestiones relacionadas con los organismos. Algunas de las
opciones solo serdn visibles para perfiles con rol administrador.

Reghas loc Reglas Yara Fueries | Organismos | Usuaiios  Persstencia  Tags  Listas Blancas
W Hombre ® Eiquets Descipeién
rEAT [in ) AEAT
AENA Asropuenos Espafioles y Navegackin Aérea
ARBUS it
AESTS Alestis
Amendrais Amenalejo
ARAGON Erapin
ASTURIAS stias
Aytoslicante
AytoBersdorm Ayuntamienta de Benidorm
AytaCordoba = Ayuntamianto g Cordoba
AooMsiaga [ ] Ayuntamiento de Malaga
AytoOurense [1cun] Ayurtamiento de Duense
AyoPatena =3 Ayuntamiento o¢ Patema
BALEARES Balsares
BancoPopuiar Banco Popuiar
sec sce
aE Bibieteca Nocional Espfola
B0E Bolatin Ofcia dol Extacs

CatiTensrite

Cabildo de Teneife

|BEE

La pestafia consta de un listado, donde se puede modificar o eliminar una Organizacion
y se dispone de la opcidn de crear una Organizacién nueva.

Nueva Organizacion: En la barra de herramientas de la parte superior, estad el botdn

o Crear Organismo, que permite crear organismos nuevos.

Creacién de Organismo

Nombre *

Alias *

Color * Vista Previa

Descipcion

+ CREAR
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Se rellenan los campos y se hace clic en el botén CREAR. Se crea un nuevo Organismo

que aparecerd en el listado de Organismos.
Modificar Organizacidon: Se realiza doble clic sobre la organizacién que se desea

Modificar.

Edicién de Organismo

Mombre *

CCNCERT

Fecha de Alta

06-06-2018 18:23

Descipcion

Crganismo administrador

B GUARDAR

En esta pantalla aparece la fecha de cuando se dio de alta el Organismo (Fecha de
Alta). Se modifican los campos necesarios y se hace clic en GUARDAR.

Eliminar Organizacion: Elimina el organismo seleccionado. Pide confirmacion antes de

eliminar.
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6.4 PERSISTENCIA

Esta pestafia estad disefiada para facilitar todas las gestiones relativas a las reglas de
Persistencia. Algunas de las opciones solo serdn visibles para perfiles con rol

administrador.

Organismos Persistencia
Nombre Tipo de Persistencia & Activo
"SYSTEM\CurrentControlSet\Control\Lsa\Notification Packages” Ficheros de sistema modificados & Activa
"SYSTEM\CurrentControlSet\Control\Lsa\Notification Packages” Ficheros tras reinicio & Activa
"SYSTEM\CurrentControlSet\Control\Lsa\Notification Packages” Claves de registro & Activa
"SYSTEM\CurrentControlSet\Control\Lsa\Notification Packages1” Claves de registro & Activa
"SYSTEM\CurrentControlSet\Control\Lsa\Notification Packages12” Claves de registro & Activa
"SYSTEM\CurrentCont t\Controlil i =] Ficheros de sistema modificados & Activa
107-TRIAL-system\autoexac.nt 181 Ficheros de sistema modificados & Activa
186-TRIAL-system.ini 214 & Activa
19-TRIAL-desstart bat 105 &2 Activa
218-TRIAL-system\config.nt 30 &2 Activa
clautoexec bat Ficheros de sistema modificados & Activa

Muestra una lista con todas las reglas registradas en MARTA, Nombre, el tipo de
Persistencia y si esta activa la regla de Persistencia.

Ver Detalle: Con doble clic abre la vista de detalle de la regla de persistencia elegida.
Esta vista muestra el Nombre, Activa, Descripcidén, Tipo de Resistencia, y permite

modificarlos haciendo clic fuera de la pantalla.

Guardar Cambios: Se selecciona fuera para grabar los cambios.

Edicién de regla de Persistencia

Nombre *

"SYSTEM\CurrentControlSet\Control\Lsa\Notification Packages"

Descripcion

Tipo de Persistencia =

Ficheros sistema modificados

Activa

GUARDAR
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Eliminar: Elimina la regla de Persistencia elegida. Pide confirmacién antes de eliminar.

A Confimacion
(¢ Esta seguro de que desea eliminar la/s siguiente/s Reglals de Persistencia?

"SYSTEM\CurrentControlSet\Control\Lsa\Nofification Packages”

En la barra de herramientas de la parte superior de la pestaiia, esta el botén Crear
Regla de Persistencia, que permite crear reglas de persistencia nuevas,
Activar/Desactivar Reglas, Actualizar y Borrar.

Crear Regla

Nueva regla de Persistencia

Nombre *
Descripcion
Tipo de Persistencia -
[] Activa
+ CREAR

Esta pantalla abre la vista de detalle de una regla de persistencia, vacia para que se
rellene el nombre, si la vamos a activar, descripcidn, tipo de Persistencia y se cree al
hacer clic fuera de la pantalla.
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6.5 ETIQUETAS

En la pestafia de configuracién se tiene la parte de etiquetas. Desde aqui se puede
Crear, Modificar, Eliminar y Publicar (Solo CCN) etiquetas.

# Configuracion | [ Monito 6 8 admin (M
Reglas YARA Organismos Persistencia Etiquetas Listas Blancas
Nimero total de registros: 95 e ° ° ° °
+ Publica % Etiqueta I Organismo W Alias Descripcion

v Win32/SKintrim = #WSKI Comportamiento relacionade con Ia familia de cédige dafiino de Troyano Skintrim. Es un troyano que descarg...
v Win32/Ramnit [ con ] #WRAM comportamiente relacionado con el cédigo dafiino ramnit,
v win32/Papras.EH = HWPAP Comportamiento relacionado con el cédigo dafiine Papras.
v Win32/Mudrop [ con] #NMUD Comportamiento relacionado con la familia de cadige dafiino Mudrop. Ha sido disefiado para instalarse en el s..
v Win32/Magania = #WMAG Comportamiento relacionado con la familia de cédigo dafiine de Magania. cuya principal funcionalidad es el ro...
v WIN32/GeckaSeka m #WGEC Comportamiento relacionado con el cédige dafino GeckaSeka. Para su infeccidn utiliza técnicas como la infec...
v Win32/Expiro m BWEXP Comportamiento relacionado con el cédige dafino Win32/Expiro. Modifica aplicaciones ejecutables y localiza ...
v Win32/Dridex m #DRID Comportamiento relacionado con el cédigo dafine Dridex
v Win32/Daonol = #WDAO Comportamiento relacionado con la familia de codigo dafiino de Win32/Daonol Es un troyano que se propaga
v Win32/Cycbot (Gbot) [ con] #WCYC Comportamiento relacionado con la familia del cédigo dafiino Win32/Cycbot, también conocido como Gbot. Se.
v Win32/AntivirusXP [ con] FWAXP Comportamiento relacionado con el cédige dafine Win32/AntivirusXP. Win32/AntivirusXP es una aplicacién d

Para crear una etiqueta se pulsa sobre el icono y aparecerd una pantalla con los

campos que se tienen que rellenar.

Nueva Etiqueta

Etiqueta

Alias ~

Vista Previa

#

Descripcion Informe (ES) *

Descripcion Informe (EN) *

+ CREAR

Se rellenan los campos y se hace clic en el botén CREAR, creara una etiqueta nueva
que aparecera en el listado.
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Para modificar una etiqueta, se hace doble clic sobre la etiqueta que se quiere

modificar.

Edicion de Etiqueta

Efiqueta *

Win32/SKintrim
Alias ©

WSKI

Vista Previa

FWSKI

Descripcion Informe (ES) *

Comportamiento relacionado con la familia de
codigo dafino de Troyano Skintrim. Es un troyano
que descarga y ejecuta archivos arbitrarios,

Descripcion Informe (EM) *

Behavior related to malicious code family of Skintrim
trojan. Is a Trojan that downloads and execuies
arbitrary files, Including updates and additional

B GUARDAR

Se realizan las modificaciones correspondientes y se hace clic en el botén GUARDAR.

Para eliminar una etiqueta se selecciona la etiqueta que queremos eliminar, haciendo

clic en el check

] v Win32/Skintrim [ con | #WSKI Comportamienta relacionado con la familia de cédigo dafiino de Troyano Skintrim. Es un troyano que descarg...

Después de seleccionar la etiqueta realizamos clic en el icono de borrar y nos
saldra la pantalla de confirmacidn

A Confirmacion

¢ Esta seguro de que desea eliminar |a siguiente etiqueta?

Win32/Skintrim

Se hace clic en Sl y nuestra etiqueta quedara eliminada.
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6.6Listas Blancas

Es un listado dividido en Hash, Direcciones IP, Dominios, URL y Claves de
Registro. Esta opcion solo sera visible para perfiles con rol administrador.

Desde esta pantalla se crearan, modificaran y eliminaran los datos de nuestra
Listas Blancas.

1. Hash: Se dispone de un listado de Hashes.

| Hash (30) # Hash e

| Direcciones IP (1)

Dominios (11) Hash Tipo

URL (4) N
aaa150972c4924219bdd664212Mbbat19a2715d972c4924213bdd6642M21Tba 19 sha266

Claves de Registro (20)
aaa150972c4924219bdd66421219ba19a27150972c4924213bad6642021Tba 19 sha26
aa315097204924289dd66420216ba19a27154972c4924283bd664 2021Tba19 sha2sh
3a315097204924289dd6642021Tba19a2715497 24924219 bad6642021Tba19 sha2sh
aaa150972c49242/9bdd6421216ba19a27154972c4924213bd 6642021 ba 19 sha256
aaal5dy7: 2f9bdd6B421215ba19a27 1597 2A2fTbald sha256
aaa150972c4924219bdd66421214ba19a27150972c4924213bdd6642M21Tba 19 sha266
aaa150972c492429bdd66421213ba19a27150972c492423bdd6642021Tba 19 sha26
aa315097204924289dd664202120a19a27154972c4924289bad6642021Tba19 sha2sh
aa315097204924295dd6642121 ba1 92715497 2c49242(3bdd6642621Tba 19 sha256
2715972c492429bdd66421227HI7 mds

En la parte superior se dispone de las siguientes opciones.
PPN -

Se podran crear, importar o eliminar un Hash.

Crear Hash: Desde esta pantalla crearemos un Hash para nuestra Lista
Blanca.
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#

Tipo -

Elegimos el tipo “MD5, SHA256” y ponemos el Hash que queremos que este en

nuestra Lista Blanca.

A
Importar Hash: Desde esta pantalla se importan Hashes, solo se tendran

que elegir el tipo de dato “MD5, SHA256” y elegir nuestro fichero que debe de ser con
extension .txt.

# Imporiar Fichero

Tipo de datos * -

& Examinar...

Soltar fichero aqui..

#4 Importar

Se pueden importar un solo Hash o varios, el formato del fichero seria el

siguiente:
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£ Hashes.txt: Bloc de notas = B
Archivo Edicién  Formate Ver Ayuda

a2715d972c4924219bdd66421227d197
a2715d972c49242t9bdd66421227d187
a2715d972c49242t9bddee42t227d167
a2715d972c49242t9bdd66421227bal9
a2715d972c49242f91de66421227bal?
a2715d972c49242191de63421227bal?
a2715d972c49242t7bdd66421227197
927794813bb9b&d7ddd728F182255Fb4
9277e4813bb%b4d7ccc7281102255fba

o
Eliminar Hash: Se selecciona el Hash o Hashes que se quieren

eliminar.

A Confirmacién

ro de que

Editar Hash: Para modificar un Hash doble clic sobre el Hash a modificar.
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#F Editar

Hash =

2a8a15d972c4924219hddE642f21hba19a2715d972c4924219bdd6E4 2f2T7Thal19

Guardar

El tipo no es modificable.

2. Direcciones IP: Se dispone de un listado de Direcciones IP.

Reglas YARA Organismos Usuarios Persistencia Etiquetas Listas Blancas Strings

Hash (30) < Direcciones IP =

| Direcciones IP (9)
| Dominios (11) P
URL (4)
192 168 57 204
Claves de Registro (20)
192.168.57.203
192.168.57.202
192 168.57.201
192.168.57.200
192.168.57.112
192.168.67.111

192.168.67.101

172.217.168.68

En la parte superior se dispone de las siguientes opciones.
re o 2 @

Se podran crear, importar o eliminar una Direccion IP.

+
Crear Direccidn IP: Desde esta pantalla incluiremos una Direccion IP para

nuestra Lista Blanca.
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< Crear

Direccion IP *

Se elige la Direccidén IP que queremos que este en nuestra Lista Blanca.

A
Importar Direccion IP: Desde esta pantalla se importan las

direcciones IP, se elige nuestro fichero que debe de ser con extension .txt.

= Importar Fichero

& Examinar._.

Soltar fichero aqui...

4 Importar

Se pueden importar un solo Hash o varios, el formato del fichero seria el
siguiente:
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| DireccioneslP.txt: Bloc de notas - =
Archive Edicion  Formato  Ver Ayuda

192.168.57.204
192.168.57.203
192.168.57.202
192.168.57.201
192.168.57.200
192.168.57.112
192.168.57.111
f192.168.57.101

]
Eliminar Direccion IP: Se selecciona la direccion IP o las direcciones IP

que se quieren eliminar.

A Confirmacién

ro de que desea eliminar los registros seleccionados?

Para modificar una Direccidn IP doble clic sobre la direccién IP a modificar.

Editar Direcciones IP: Para modificar una direccion IP doble clic sobre la
direccion IP a modificar.
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-« Editar

Direccion IP *

192.168.57.204

3. Dominios: Se muestra un listado de Dominios, se pueden modificar o eliminar
dichos dominios.

Hash (30) Dominios e

Direcciones IP (9

Dominios (11) Dominio

URL (8)

. www.sisi3.de

Claves de Registro (20)
www sisi2 de
wwwsisi1 de
www.sisi.de
wwiAnnn.com
wwwLmarca es
www.hola.com
ww globo com
www.bing.com

www.abed es

time windows_com

En la parte superior existen las siguientes opciones.
+ 4+ £ =& e

Se podran crear, importar o eliminar un Dominio.

+
Crear Dominios: Desde esta pantalla crearemos un Dominio para

nuestra Lista Blanca.
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Dominio *

Elegimos el Dominio que queremos que este en nuestra Lista Blanca.

A
Importar Dominio: Desde esta pantalla se importan los Dominios, se elige
el fichero que debe de ser con extension .txt.

& Importar Fichero

& Examinar...

Soltar fichero aqui...

4 Importar

Se pueden importar un solo Dominio o varios, el formato del fichero seria el
siguiente:

E| Dominiosimport.txt: Bloc de notas = B
Archive Edicién Formate Ver Ayuda

www.sisi3.de
www.5isi2.de
. sisil.de
. sisi.de
WWW. NNNN . COm
fna. hola. com
wiww. globo. com
www. bing. com
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Eliminar Dominio: Seleccionamos el Dominio o Dominios que se
quieren eliminar.

A Confirmacién

¢ Esté seguro de que desea eliminar los registros seleccionados?

Editar Dominios: Para modificar un Dominio doble clic sobre el Dominio a
modificar.

Dominio ©

www.sisia de

4. URL: Se muestra un listado de direcciones URL, se pueden modificar o eliminar
dichas direcciones URL.

Hash (30) o

| & URL
Direcciones IP (9)
Dominias (11 URL

| URL (8)

https:/fwww.sisi.de
Claves de Registro (20)
hitp:/ A sisi3 de
hitp: /. sisi2 de
http:/Awww. sisi1.de
http/ . msftncsi com/ncsi b
http-/fwww marca esfid=12344

htp: hwwaw bing. com/lamusa.es

http:/ . bing. com/favicon ico
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En la parte superior existen las siguientes opciones.
+ 4 £ @ e

Se podran crear, importar o eliminar un Dominio.

+
Crear Dominio: Desde esta pantalla crearemos un Dominio para nuestra

Lista Blanca.

URL®

Elegimos el Dominio que queremos que este en nuestra Lista Blanca.

S
Importar Dominio: Desde esta pantalla se importan dominios, elegimos

nuestro fichero que debe de ser con extension .txt.

2 Importar Fichero

& Examinar...

Soltar fichero aqui...

4 Importar

Se pueden importar solo una direccion URL o varias a la vez, el formato del

fichero seria el siguiente:
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=l URLImport.txt: Bloc de notas = =

Archive Edicion Formato Ver Ayuda

https://wwwi.sisi.de

http: //www._sisi3.de

http: //www_sisi2 . de

http: //vnw.sisil.de

http: [/ .msFtncsi.com/nesi.txt
http://www.marca.es/id=12344
http://wwnw.bing.com/lamusa.es
http: S /v . bing.com/favicon.ico

Eliminar URL: Seleccionamos la direccion URL o las direcciones URL
gue se quieran eliminar.

A Confirmacién

¢ Esta seguro de que desea eliminar los registros seleccionados?

Editar URL: Para modificar una direcciéon URL doble clic sobre la direccion
URL a modificar.

= Editar

URL*

https:/fwww sisi de

Guardar
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5. Claves de Registro: Se dispone de un listado de Claves de Registro.

Hash (30) O Claves de Registro e

Direcciones IP (9)
Dominios (1) Clave

URL (8)

Claves de Registro (20)

HKEY_USER Explorer ige?\

HKEY_LOCAL_MACHINE\System'\CurrentControlSet\Control\SafeBoat\Optiont

HKEY_LOCAL_MACHINE! tControlSet\Ci ror Message

HKEY_LOCAL_MACHINE\Software\Python\Pytht

HKEY_LOCAL_MACHINE! Error R R\

HKEY_LOCAL_MACHINE Eror Rep

HKFY | ONAL MACH Frear R N

En la parte superior se dispone de las siguientes opciones.
e o s O

Se podran crear, importar o eliminar un Hash.

+
Crear Clave de Registro: Desde esta pantalla se puede crear una Clave de

Registro para nuestra Lista Blanca.

5!

Clave de Registro *

Elegimos la Clave de Registro que queremos incluir en nuestra Lista Blanca.

A
Importar Clave de Registro: Desde esta pantalla se importan Claves de

Registro, elegimos el fichero que debe de ser con extension .txt.
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®© Importar Fichero

& Examinar..

Soltar fichero aqui_ .

4 Importar

Se pueden importar solo una Clave o varias a la vez, el formato del fichero

debe ser el siguiente:

E ClavesRegistro.txt: Bloc de notas - O
Archive Edicién Formato Ver Ayuda

HKLM\Software\Python\PythonCore\bot\Modules\functools\42
HKLM\Software\Python\PythonCore\bot\Modules\functools\4
HKLM\Software\Python\PythonCore\bot\Modules\functools\1
HKLM\Software\Python\PythonCore\bot\Modules\functools\
HKEY_USERS\Software\Microsoft\Windows\CurrentVersion\Explorer\StartPage2,
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\SafeBoot\Optiony
HKEY_LOCAL_MACHINE\System\CurrentContreolSet\Control\Error Message Instrument
HKEY_LOCAL_MACHINE\Software\Python\PythonCore\bot\Modulesilinecache'
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\Windows Error Reporting\WMRY
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\Windows Error Reporting\WMRY
HKEY_LOCAL_MACHINE\SoFtwar‘e\Micr‘osoFt\'v.lindows\hlindows Error Reporting\WMR3Y
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Eliminar Clave de Registro: Se seleccionan la Clave o Claves de Registro
que se quieren eliminar.

A Confimacion

¢ Esta seguro de que desea eliminar los registros seleccionados?

Editar Clave de Registro: Para modificar una Clave de Registro doble clic sobre la
Clave a modificar.

) Editar

Clave de Registro *
HKLM\Software\Python\PythonCore\bot\Modulesifunctoolsid 2
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6.7 STRINGS

Esta pestafia es una herramienta que facilita la busqueda de cadenas de texto
(strings) especificas en la memoria de la maquina durante la ejecucion del analisis.

Himero total e registros: 12 ° o o

Siring

i

reg add HKEY_LOCAL MACH
ot

colect* fum meh_pridees

SELECT * FROM Win32_BissBoard
SELECT * FROM Win2_OperatingSysten
SELECT * FROM Win32_Processor
SELECT * FROM Win2_TimeZons:

select * fiom _winZgeovider mhera Hame
taskschd mic

WherScripting SWeeri ocator

R

Si se quiere Crear una String nueva, se hace clic en el botén = y saldrd la
siguiente pantalla.

ar String

String

Guardar

Se escribe el String que se quiere buscar en los andlisis y se pulsa el botédn Guardar.

Para Modificar realizamos doble clic sobre el String que deseamos Modificar.

 Editar String

String
reg add HKEY _LOCAL_MACHINE\SOFTWAREMicrosoft\Windows\CurrentVersion\Run /v

Guardar
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Se Modifica el String y se pulsa el botén Guardar.
Para eliminar se dispone de la opcién de eliminar varias Strings a la vez, se seleccionan

y hace clic en el botén

A Confimacion

Se hace clic en Siy se borrara el String seleccionado o seleccionados. Si se realiza esta
operacién desapareceran de nuestros analisis los strings a los que se hacia referencia.

6.8 COLECTORES

Esta pestafia esta disefada para facilitar todas las gestiones relativas a los
colectores de MARTA. Esta opcidon solo serda visible para perfiles con rol

administrador.

Ficheros subidos Ottina subida

0 1032018

Sandbox Miquing Virtus| Red
Cuckng Windows 10, Ofics 2016 Tor
Joe Windows 7 464, Cffice 2013 Inetsim
Cuchuo Windows 7 64, Cffics 2013 Tor

Cucksa Windoms B 36, Cfice 2013

Cuckno Windows 7 486, Office 2013

e e [m|%
LS ER LN
® % 8 @ @ @

Cuckeo Windows 8 136, Cffce 2013

ZousTracker 100 132018

Sephos u 1032018
OnDemand 1182015

[y s 1032018

FilsOnDemand ] 1432018

x & X &t € %

Cyborcrms n 13201

Los colectores son procesos que recogen periédicamente malwares de
paginas web dedicadas al listado de malwares. Es decir, cada cierto tiempo (por lo
general, una vez al dia), cada colector se baja de su pagina web todos los malwares
nuevos registrados, los sube a MARTA y les realiza uno o varios analisis.

Cada colector es una fuente. Las fuentes son las diferentes formas a través de
las cuales pueden subirse ficheros a MARTA. Ademas de los colectores, existe la
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fuente OnDemand, es decir, subida manual de ficheros a MARTA a través de la
interfaz web.

Si una fuente sube a MARTA un fichero que ya habia subido
anteriormente (distinciéon por MD5), el fichero se ignora. No se le vuelven a
pasar los scripts estdticos, ni se le realiza un andlisis nuevo, ya que es muy
posible que varias paginas web dedicadas al listado de malwares listen el
mismo malware, o listen un malware antiguo como nuevo. La Unica excepcion
a esto es la fuente OnDemand. Si a través de la interfaz web de MARTA se
sube un fichero que ya habia sido subido anteriormente, no se le vuelven a
pasar los scripts estaticos, pero si que se realizan los andlisis dinamicos que se
marquen en el formulario de subida.

Se puede editar una configuracién, crear o eliminar una configuracién
nueva.

Crear Configuracioén: Primero se selecciona la sandBox.

#* Colecter: VirusTotal

coN-cert
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* Seleccionar sandbox:

Guardar

Después de elegir la sandBox se debe de configurar.
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# Colector

* Seleccionar sandbox:

Cuckoo

Configuracion activa

~ Cuckoo Sandbox

Maquina Virtual
Red

Tor

Prioridad

7 (Maxima)
Tiempo (seq.)

240

EI D Forzar

Manual de usuario de la aplicacion MARTA

|:| Interaccion con el raton

D Interaccion con el teclado

Enviar tecla repetidamente

ecia

LEFT

Enviar texto predefinido

coN-cert

centro criptolégico nacional

Si se quiere Editar se hace clic en el iconc

% Colector.

Configuracion activa

= Cuckoo Sandbox
Maquina Virtual
Windows 10, Office 2016
Red
Tor
Prioridad
7 (Maxima)
Tiempo (seq.)

540

Usuario Privilegiado

Definir fecha del sistema de la maquina virtual

EI Forzar

Interaccion con el raton

Interaccion con el teclado

@ Enviar tecla repetidamente

Tecla
DELETE
o Enviar texto predefinido

Tiempo entre tecla ytecla (seg.)

4
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7. BUSQUEDA AVANZADA

MARTA cuenta con una herramienta de busqueda avanzada, que
permite buscar ficheros filtrando por cualquier dato que pudiera obtenerse
tanto de los resultados de los scripts estaticos como de los analisis dindmicos.
Por ejemplo, es posible buscar todos los ficheros que crean un fichero .exe y
sobrescriben la clave de registro
Software\Microsoft\Windows\CurrentVersion\Run.

Para poder realizar blsquedas por varios campos se debera de poner el
campo seguido de dos puntos. Estos son los campos por los que se puede
filtrar:

Red, fichero, clave, etiqueta, manejador, proceso, androidData, androidDataMap, androidRaw,
Hash, dll, functiondll, anomalia, bounddll, boundfunctiondll, macro, embebido, exports, packer,
Objetopdf, firma, firmacert, version, Android, androidActivity, androidResource, androidProvider
androidReceiver, androidPermission, androidService.

Se puede filtrar desde cualquier parte de nuestra aplicaciéon MARTA.

l Buscar... - ]

# Configuracion [ Monitorizacion lLnl Estadisticas Buscar.. - & admin 0]

~ Analisis Dinamico

Fecha
Red Etiqueta ©  Android Data Map
Fichera Procesa ©®  Android Data
Clave de registro Handles Processes

Para poder ver sufuncionalidad realizaremos el siguiente ejemplo con una busqueda
multiple:
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Buscar. - 8 admin (B
Fecha
~ Analsis Dinamico 04-11-2018 : 04-12-2018 x
Red Etiqueta ©®  Android Data
Fichero Proceso ©  Android Data Map
Clave de registro Handles Processes

Se rellenan varios campos en los que se encontraran resultados dentro de los binarios
Fichero:C:\Program Files\Adobe\Reader 9.0\Reader\plug_ins\Accessibilit
Red: 103

Clavede Registro: HKEY_LOCAL_MACHINE\SOFTW ARE\Classes\Interface\{00000134-0000-0000-C000-
0000000000463\

Es importante resaltar que la fecha va predefinida en los ultimos 30 dias, por lo que
sacara resultados de los ultimos 30 dias, si queremos una busqueda mayor o menor en
tiempo podemos cambiarla en el campo fecha.

‘marta> @ Subida J Binarios @ Analisis £ Configuracion L3 Monitorizacion Ll Estadisticas C000-000000000046} | Q

N° total de registros: 17

£ Fecha 1 Organismo # MD5 [ Fichero @ Seccion ® Etiquetas

- 27-08-2018 08:51 cCcH ef668be2079551451923¢3f55665735 863b68a5b73003f1675328756218f8112 #TST #NOPU

ANALISIS DINAMICOS: (2)

Fecha Organismo Sandbox Maquina Virtual Red Seccion Etiquetas
27-08-2018 08:51 cch Cuckoo Windows 7 x86, Office 2013 tor RED CLAVE FICHERO #TST #NOPU
29-08-2018 14-19 = Cuckoo Windows 7 x86, Office 2013 tor RED CLAVE FICHERO #TST #NOPU
- 27-08-2018 09-47 CCH 44 '1b681c3eaf044c8d3 6aaf1bfc1e72afb71 #TST #NOPU

ANALISIS DINAMICOS: (1)

Fecha Organismo  Sandbox Maquina Virtual Red Seccion Etiquetas
27-08-2018 09:47 cen Cuckoo Windows 7 x86, Office 2013 tor RED CLAVE FICHERO #IST #NOPU
- 27082018 1226 [ con [ o] a30083(601d508bcc32dgb Titetft 3a0 o #TST #NOPU

ANALISIS DINAMICOS: (2)

Fecha Organismo  Sandbox Maquina Virtual Red Seccion Etiquetas
27-08-2018 12:26 = Cuckoo Windows 7 x86, Office 2013 tor RED CLAVE FICHERO #TST #NOPU
27-08-2018 12:32 m Cuckoo Windows 7 x86, Office 2013 tor RED CLAVE FICHERO #TST #NOPU

En esta pantalla en la parte SECCION es donde vemos que nuestra Busqueda ha
encontrado los datos que estamos buscando. Red, Clave Fichero
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8. INFORME PERSONALIZADO

MARTA permite la generacién de informes a partir de un andlisis dindmico.
Estos informes incluyen por defecto toda la informacion extraida del andlisis, y
también toda la informacion de los scripts estaticos. Sin embargo, es posible generar
informes personalizados con sélo algunas partes de esta informacidn.

Para acceder a esta opcién, debemos de estar dentro de un andlisis, y en la

parte superior derecha hacemos clic en 3 “Informe Personalizado”.

Se elige con un check las partes que queremos que salgan en el analisis,
después pulsamos sobre PDF o DOC para elegir el formato.

[ & PDF ] [@DOC}{]

Informe Personalizado

Fichero: excel (3).xlsm

RESUMEN EJECUTIVO
CARACTERISTICAS DEL CODIGO DANINO
DETALLES GENERALES
CARACTERISTICAS TECNICAS
PROCESOS DETECTADOS

MUTEX

FICHEROS

REGISTRO

HOOKS

SERVICIOS

SRS RE

PERSISTENCIA EN EL SISTEMA

(W<

CONEXIONES DE RED
TRAFICO DNS
TRAFICO HTTP
ICMP

IRC

SMTP

TRAFICO

SRS EN

USER-AGENT
ARCHIVOS RELACIONADOS
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9. ESTADISTICAS

MARTA dispone de una seccién de estadisticas, en la que se pueden
consultar las etiquetas mds comunes, Uso de Maquinas Virtuales, Histérico de

Actividad, Top 10 Binarios por Organismo, etc.
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10. MONITORIZACION

Esta pestafia permite monitorizar todos los procesos y sandbox de MARTA, y

visualizar rapidamente si hay algun problema con alguno de ellos. Esta opcién solo
sera visible para perfiles con rol administrador.

Servicios Cuckoo Joe

: Analisis pendientes de envio

Fecha de Gltima monitorizacign: o Fecha de ditima monitorizacion o Fecha de ditima monitorizacidn.
02-10-2018 12:04 02-10-2018 1204 02-10-2016 1204

Tareas Tareas
Anilisis solicitados a las sandboxs Andlisis en ejecucion: [ Andlisis pendientes: 0
0 Fecha de Gltima monitorzac o Andlisis pendientes: 0
02-10-2018 1201

£ Reiniciar maquina

Ejecucion de reglas
o Fecha de Gltima monitorizacion:

02-10-2018 1201

Consta de 3 paneles:

- Procesos: Monitoriza los procesos de MARTA. Contiene un subpanel por cada
proceso, que muestra el estado del proceso con un check verde (bien), o roja
(mal) y la fecha de la ultima monitorizacién.

Servicios

Fecha de dltima monitorizacion:

! Analisis pendientes de envio
02-10-2018 12:05

Fecha de Oitima monitorizacion:

o Analisis solicitados a las sandboxs
02-10-2018 12:04

Ejecucion de reglas
o Fecha de Oltima monitorizacion:

02-10-2018 12:01
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o Proceso de los Analisis Pendientes de Envio: Este proceso se encarga
de gestionar los analisis pedidos y programados y enviarselos a las
sandbox.

o Proceso de los Analisis Solicitados a las Sandbox: Este proceso se
encarga de recoger los andlisis terminados de las sandbox.

o Proceso de Ejecucidon de Reglas: Este proceso se encarga de pasar las

reglas activas sobre los analisis terminados para comprobar las reglas
coincidentes.

Estos procesos se ejecutan periédicamente cada poco tiempo (minutos). Si alguno de
ellos tuviera un error, su check se pondria en rojo.

- Cuckoo: Monitoriza la sandbox Cuckoo. Muestra su estado con un check verde
(bien), o roja (mal), la fecha de la ultima monitorizacidn, y la cantidad de tareas
(andlisis) que tiene en ejecucion y pendientes. Es posible reiniciar la sandbox

haciendo clic en el botén e Reiniciar maquina.
Nota Importante: En el caso de que hubiera analisis pendientes estos analisis
desaparecerian.

Cuckoo

Q Fecha de Gltima monitorizacion:

02-10-2018 12:07
Tareas
Analisis en ejecucion:
Analisis pendientes: 0

=

=~ Reiniciar maquina
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- Joe: Monitoriza la sandbox Joe. Muestra su estado con un check verde (bien), o
roja (mal), la fecha de la ultima monitorizacion, y la cantidad de tareas (analisis)
gue tiene pendientes.

Joe

o Fecha de dltima monitorizacion:
02-10-2018 12:09

Tareas
Analisis pendientes: 0

Centro Criptolégico Nacional
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