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CENTRO GRIPTOLOGICO NAGIONAL

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos,
rechazando expresamente cualquier tipo de garantia implicita que se pueda encontrar
relacionada. En ningin caso, el Centro Criptoldgico Nacional puede ser considerado
responsable del daio directo, indirecto, fortuito o extraordinario derivado de la utilizacién de la
informacion y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccién parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informdtico,
y la distribucion de ejemplares del mismo mediante alquiler o préstamo publicos.
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1. INTRODUCCION

La aplicacion CCNDROID CRYPTER es una herramienta desarrollada por el
CCN-CERT para el cifrado de ficheros en dispositivos Android. La aplicacién soporta
algoritmos de cifra simétricos (AES-256-CBC) y asimétricos (PGP, con claves RSA vy
ELGAMAL).

El manual se ha realizado sobre la versidon 5.1.0 (Lollipop) de Android, en inglés
(en-US).

2. INSTALACION DE LA APLICACION

Al igual que ocurre con cualquier aplicacion de Android que se quiere instalar
desde un origen distintfo al de la tienda oficial de Android (Google Play), es
necesario habilitar la instalaciéon de aplicaciones desde origenes desconocidos e
invocar el instalador ejecutando el APK.

L P RIET O a2

A FURIE?)

Ajustes Q € Seguridad Q

Administracién de dispositivos
Personal Administradores de dispositivos
Ver o desactivar administradores de dispositivo
Q@  Ubicacion
QOrigenes desconocidos A
Permitir la instalacién de aplicaciones de . El !EIEfDnD y los datos personales son
origen desconocido mads vulnerables a los ataques de
a8 Seguridad aplicaciones de origen desconocido. El
usuario acepta ser el Ginico responsable
de i de cualquier dafio en el teléfono o
pérdida de datos que se pueda derivar
B Cuentas Tipo de almacenamiento del uso de estas aplicaciones
Solo software
CANCELAR | ACEPTAR
@  Idioma eintroduccién de texto Certificados de confianza
Mostrar certificados de CA de confianza
&  Copia de seguridad Instalar desde la tarjeta SD
Instalar certificados desde la tarjeta SD
Sistema

Figura 1. Proceso de instalacion
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3. CONFIGURACION DE LA APLICACION

A VU RIEZ) Wil ld24e A VI RIEZ)
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— & CCNDroidCrypter . & Configuracion
Ii | gl CONFIGURACION GLOBAL
e 4~ /storage/emulated/0
Browser Calculator Calendar MOS(rar al’chiVOS OCUIIOS
. h Alarms O Se mostraran los archivos ocultos en el
a B explorador
' @ Android Robusted de las contrasefias
CCNDroidCrypt. Cloc! Contacts Establecer la politica de contrasefias a seguir
@ CCNDroidCrypter
i, CIFRADO SIMETRICO
Sh B oCcM ) R
g Numero de iteraciones
: — Permite establecer el nimero de iteraciones del
DeyToole S8 0w tioa. @ Download calculo de la clave de cifrado
S~ B Movies CIFRADO ASIMETRICO
dl o b
m B Music B Gestion de claves
FileManager  Gallery  Gestures Build Configuracion Permite importar/exportar claves
[ Notifications -
Acerca de la aplicacion Generar un par de claves
h Pictures Permite generar un nuevo par de claves (PGP-RSA)
Musi Frcos Sy - b G S A Utilizar ARMOR'
Permite habilitar el uso de ARMOR' para el C
E cifrado de archivos

Figura 2. Inicio de la aplicaciéon y pantallas principales

Una vez instalada la aplicacién, al iniciarla aparecerd un explorador de
archivos. Dentro de las opciones del menuU contextual se podrd acceder tanto a una
descripcién de la aplicacién (donde se indica la versiéon instalada) y del CCN-CERT,
como a la configuracion de la misma.

La configuracion de la aplicacién permite:

1.
2.

Habilitar la visualizacion de los archivos ocultos en el explorador interno.

Establecer la politica de contrasenas que tendrd que cumplir cualquier
contfraseina que se genere en la aplicacion (para el cifrado simétrico o
la generacién de claves RSA). Permite personalizar la longitud minima
exigida (por defecto son 8 caracteres) y si la confrasena ha de contener
nuUmeros, mayusculas y/o caracteres especiales (por defecto
Unicamente requiere que las contraseinas contengan al menos un
numero).
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48 Configuracién
CONFIGURACION GLOBAL
Mostrar archivos ocultos

Se mostraran los archivos ocultos en el (.
explorador

Robusted de las contrasefias
Establecer la politica de contrasefias a seguir

CIFRADO SIMETRICO

Numero de iteraciones
Permite establecer el nimero de iteraciones del
célculo de la clave de cifrado

CIFRADO ASIMETRICO

Gestion de claves
Permite importar/exportar claves

Generar un par de claves
Permite generar un nuevo par de claves (PGP-RSA)

Utilizar'ARMOR'
Permite habilitar el uso de 'ARMOR' para el v
cifrado de archivos

CCNDROID CRYPTER

coN-cert

A Ul R B

Robusted de las contrasefas

Longitud minima

8

|+ Deben contener nimeros

| Deben contener maydsculas

] Deben contener caracteres
especiales

Cancelar Aceptar

Figura 3. Politica de robustez de las contrasenas

3. Establecer el nUmero de iteraciones que se realizardn en el proceso de
cdlculo de la clave de cifrado. Cuanto mayor sea el valor mds tiempo
requerird el proceso de cifrado (el valor por defecto configurado es el
minimo, es decir, 50.000 iteraciones).

W4 1:24

4§ Configuracién
CONFIGURACION GLOBAL
Mostrar archivos ocultos
Se mostraran los archivos ocultos en el

explorador

Robusted de las contrasefias
Establecer la politica de contrasefias a seguir

CIFRADO SIMETRICO

Numero de iteraciones

Permite establecer el nimero de iteraciones del
calculo de la clave de cifrado

CIFRADO ASIMETRICO

Gestion de claves
Permite importar/exportar claves

Generar un par de claves
Permite generar un nuevo par de claves (PGP-RSA)

Utilizar 'ARMOR'
Permite habilitar el uso de 'ARMOR' para el
cifrada de archivos

Cd

A U RIE

Nudmero de iteraciones

50000
—

Cancel

Figura 4. Configuracion del nimero de iteraciones del cdlculo de clave (AES)

4, En el panel de gestion de claves es posible visualizar todas las claves
PGP importadas (RSA-ELG) o creadas por la aplicacién (RSA 4096 bits),
apareciendo resaltadas aquellas que sean claves privadas. Ademds
también permite importar nuevas claves y exportar o eliminar alguna de
las existentes (publica o privada). Al hacer clic sobre la opcién de
“importar claves” se abrird un visor de ficheros para seleccionar las

claves aimportar.
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( ‘I Configuracion ( ‘ Configuracién ( ‘ Configuracién
CONFIGURACION GLOBAL
Usuario <usuario@local.host> #/storage/emulated/0/keys
Mostrar archivos ocultos 187E43B58C1 1F4DF (4096 bits)
Se mostraran los archivos ocultos en el L - il - i
explorador CCN-CERT GLOBAL <info@ccn-cert.cni.es> cencert_global pgp 7

96CEAB4C129535A8 (4096 bits)
Robusted de las contrasefias usuario.pgp
Establecer la politica de contrasefias a seguir

CIFRADO SIMETRICO

Numero de iteraciones

Permite establecer el nimero de iteraciones del
célculo de la clave de cifrado

CIFRADO ASIMETRICO

Gestion de claves
Permite importar/exportar claves

Generar un par de claves
Permite generar un nuevo par de claves (PGP-RSA)

Utilizar 'ARMOR’ Importar Exportar Eliminar
Permite habilitar el uso de 'ARMOR para el G
cifrado de archivos + 1 ﬁ = i g

Figura 5. Gestidon de claves PGP (importar, exportar, eliminar)

5. En la aplicacién es posible la creacion de un nuevo par de claves (PGP-
RSA-4096). Tanto la identidad (nombre del usuario de la clave) como la
confrasena son campos obligatorios mientras que el email asociado es
opcional (por norma general también serd un dato a cumplimentar). Es
posible exportar las claves generadas desde el panel de gestion de
claves (punto anterior).

6. Habilitar el uso de la caracteristica "ARMOR" para el cifrado PGP.
Durante el proceso de cifrado, si estd habilitada esta caracteristica el
texto aparecerd con la estructura cldsica de PGP (se utiliza el valor
estatico "GnuPG v2").

W24 a2

( ‘ Configuracion

CONFIGURACION GLOBAL

Mostrar archivos ocultos Configuracion de las claves PGP
Se mostraran los archivos ocultos en el
explorador
i Identidad
Robusted de las contrasefias i
Establecer |a politica de contraseias a seguir Usuario
CIFRADO SIMETRICO Email asociado
Namero de iteraciones usuario@local.host
Permite establecer el nimero de iteraciones del
calculo de la clave de cifrado Contrasefia
CIFRADO ASIMETRICO cssssens
Gestion de claves Repetir la contrasefia

Permite importar/exportar claves

Generar un par de claves

Permite generar un nuevo par de claves (PGP-RSA) Gancelar Aceptar

Utilizar ARMOR' .
Permite habilitar el uso de ‘ARMOR' para el Cd
cifrado de archivos

Figura 6. Gestion de claves PGP (importar, exportar, eliminar)
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4. USO DEL EXPLORADOR DE ARCHIVOS

El explorador de archivos permite desplazarse por el drbol de directorios del
dispositivo (tanto almacenamiento interno como SDCARD) haciendo clic sobre las
carpetas o, para ir al directorio anterior, en la flecha localizada en la esquina
superior izquierda de la interfaz.

El menU contextual inferior permite seleccionar todos los ficheros y directorios
de la carpeta actual, mientras que para seleccionar elementos de forma
independiente es necesario hacer clic sobre los ficheros o el selector (carpetas; en
caso confrario nos desplazariamos a dicho directorio en vez de seleccionarlo). El
resto de entradas del menU permiten actualizar el contenido del directorio actual
(oudiendo editar manualmente la ruta superior para desplazarse a un directorio
especifico) o iniciar el proceso de cifra.

Si se seleccionan multiples ficheros, la aplicacién generard un ZIP (solicitard el
nombre al usuario) y serd el contenedor el que se cifre en vez de cada fichero
individualmente.

O 24 Wul 124

& CCNDroidCrypter & CCNDroidCrypter
E/storage/emulated/d <+ /storagefemulated/d

B Alarms O B Alarms O

@ Android [ Android |

h CCNDroidCrypter h CCNDroidCrypter Dl

@ pcim @ pcim

B Download B Download

B Movies B Movies

B Music B Music

B Notifications [ Notifications

B Pictures [ Pictures

= a a o a a =

Figura 7. MenU contextual y boton 'atrds’  Figura 8. Seleccionar ficheros y directorios
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& CCNDroidCrypter & CCNDroidCrypter

4~ /storage/emulated/0/Download 4~ /storage/emulated/0/Download

ccncert.pgp

cencert.png

cencert.pgp

Introduzca la contrasefia ceneert.png

cencert.png.enc 4

Cifrado a utilizar Contrasefia

Simétrico
Repetir la contrasefa

Asimétrico

Cancelar Aceptar

Figura 9. Cifrado AES
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& CCNDroidCrypter & CCNDroidCrypter

4 / /0/Download 4~ /storage/emulated/0/Download

cencert.pgp

cencert.png

cencert.png.enc

cencert.pgp

. cencert.png
Elija la/s clave/s

cencert.png.enc

Cifrado a utilizar CCN-CERT GLOBAL <info@cen-

¥ certcnies>
96CEABACT29535A8 (4096 bits)

ccneert.png_1.enc v

Simétrico

Usuario <usuario@local.host>
C256253DIFFOCDEF (4096 bits)

Asimétrico

Cancelar

Aceptar

Ruta del fichero: /storage/emulated/0/

Downlo: png_1.enc

Figura 10. Cifrado PGP

La aplicacion es capaz de detectar si un fichero estd cifrado con PGP por lo
que, en esos casos, el proceso de descifrado no requiere que se indique el tipo de
cifrado a utilizar (simétrico o asimétrico, ver paso 2 de la Figura 7 u 8). En ambos
casos se solicitard la clave con la que se ha cifrado el fichero (AES) o de la
respectiva clave privada (PGP).
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A FERIEL

Introduzca la contrasefia

coN-cert

Va2

Clave: Usuario
<usuario@local host>

Contrasefia

Cancelar

Aceptar

Contrasefia

Cancelar Aceptar

Figura 11. Solicitud de las claves de descifrado (AES & PGP)
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