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a Ley 11/2007, de 22 de junio,

de acceso electronico de los

ciudadanos a los Servicios
Publicos establece, en su Titulo
Preliminar, que “Las Administraciones
Publicas utilizaran las tecnologias de
la informacidén de acuerdo con lo
dispuesto en la presente Ley,
asegurando la disponibilidad, el
acceso, la integridad, la autenticidad,
la confidencialidad y la conservacion
de los datos, informaciones y servicios
que gestionen en el ejercicio de sus
competencias”.

Para reforzar este objetivo, en su
articulo 42, la Ley crea el Esquema
Nacional de Seguridad que, en estos
momentos, se encuentra en fase de
desarrollo. La mayoria de los servicios
electrénicos que pondran las
diferentes administraciones (general,
autonomica y local) a disposicion de
los ciudadanos seran a través de
servicios web o, en su defecto, estos
servicios se veran involucrados en
algin momento.

Se considera critico, por tanto, la
verificacion de la seguridad de los
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servicios y aplicaciones web, asi como
disponer de los mecanismos de alerta
necesarios que permitan identificar
compromisos en estos servicios.
Ademads, por desgracia, estos
servicios suelen estar sometidos a la
presién del tiempo y la necesidad de
una puesta en funcionamiento
urgente, para poder, de esta forma,
incrementar los tramites “on line” de

Desde el CCN se intenta
concienciar a las diferentes
administraciones para que
mejoren la seguridad de los
servicios prestados al
Ciudadano

Custom Busines:
Web Applications

Technical Vu

Third-Party
Web Applications

Web Server

Network

Open Source / Cao

Routers / Fire

los ciudadanos. Esta rapidez en el
ciclo de vida de desarrollo provoca
que la gestion de seguridad se realice
de manera deficiente y las
aplicaciones y servicios web se
pongan en produccién sin una
completa validacidon desde el punto de
vista de la seguridad.

Para mitigar este problema, en
apoyo al desarrollo de la citada Ley
11/2007 y en virtud de las funciones
contempladas en el RD 421/2004, que
regula al Centro Criptolégico Nacional
(CCN), y a través de la Capacidad de
Respuesta ante Incidentes
Gubernamental (CCN-CERT), se han
realizado diversas acciones
relacionadas con la seguridad de los
servicios y aplicaciones web de las
sedes electronicas.

Como primera medida, y dentro
de la funcién del CCN de elaborar y
difundir normas, instrucciones, guias y
recomendaciones para garantizar la
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Figura 1. Capas de seguridad de una aplicacion web tipica
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Figura 2. Estadisticas de deteccion de vulnerabilidades criticas dependiendo del

método utilizado

Se considera criticola
verificacion de |a sequridad
de los servicios'y
aplicaciones web, asl como
disponer de mecanismos
de alerta

seguridad de las TIC en la
Administracién establecida en el RD
421, se ha desarrollado la Guia CCN-
STIC 412 “Requisitos de seguridad de
entornos y aplicaciones web" y esta
en proceso la CCN-STIC 413
“Auditorias en entornos y aplicaciones
web".

Como segunda medida, y dentro
del cometido de formar al personal
de la Administracién que tiene el
CCN, desde el afio 2008 se
desarrolla un curso sobre
aplicaciones web, en las que se

Incidentes prioritarios para CCN-CERT

Incidentes que afecten a informacién «clasificadas

Ataques contra infraestructuras de Internet de las administraciones publicas

Ataques distribuidos y autométicos contra sitios de Internet

Muevos tipos de ataques o nuevas vulnerabilidades

Ataque con codigo danino

Analisis Forense de equipos comprometidos

Ataque a Sistemas CIS de Infraestructuras Criticas

Figura 4. Incidentes prioritarios para el CCN-CERT

realiza una aproximacion
multidisciplinar a los diferentes
elementos de la arquitectura de
seguridad de la sede electrdnica.

En la guia 412 y en este curso del
plan de formacion STIC del CCN, se
identifican la arquitectura de un
servicio web seguro, el detalle técnico
de los posibles ataques, los requisitos
para realizar una auditoria y unas
listas de comprobaciéon que permitan
al responsable la verificaciéon de la
seguridad implementada en el
servicio web.

En la CCN-STIC 412 se citan
diversas fuentes, entre las que
destaca el consorcio de seguridad en
aplicaciones web
(www.webappsec.org). Este
consorcio proporciona diversas
estadisticas, como la que muestra la
probabilidad de deteccién de
vulnerabilidades criticas en
diferentes paginas web, segun el
procedimiento de analisis utilizado.
Ademas, se resalta que, mediante
analisis automaticos, la probabilidad
de deteccion de vulnerabilidades
criticas que pueden comprometer el
sistema es del 8% pero, utilizando el
conjunto completo de técnicas de
auditoria (automaticas y manuales),
la probabilidad de deteccion de estas
vulnerabilidades se eleva al 97%.
Esta estadistica se muestra en la
figura adjunta.

Pensando en las vulnerabilidades y
la exposicion de las aplicaciones web,
el CCN-CERT considera como
incidentes prioritarios para su
actuacion, tanto el ataque contra las
infraestructuras en Internet de las
administraciones publicas, como
cualquier ataque distribuido contra
esta infraestructura. En la figura
adjunta se muestra la relacion de
incidentes prioritarios del CCN-CERT.

Asi se remiten alertas tempranas
a diferentes organismos sobre
posibles infecciones con cédigo
dafino o sobre la existencia de
paginas web con vulnerabilidades
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Figura 3. Tipos de vulnerabilidades detectadas por el CCN, en porcentaje

identificadas en las diversas
comunidades de hackers.

Como tercera medida, el CCN-
CERT lleva a cabo auditorias a paginas
web de distintos Organismos de las
administraciones publicas en busca de
posibles vulnerabilidades criticas, con
el fin de establecer las pautas
adecuadas para reducirlas o
eliminarlas.

Estas auditorias demuestran que los
problemas de seguridad en las
diferentes sedes electrdnicas son
similares y siguen patrones parecidos a
las estadisticas publicadas en

Los problemas de
sequridad en las diferentes
sedes electronicas son
similares y siguen patrones
parecidos alas estadisticas
publicadas

organismos como el citado
anteriormente sobre servicios web. En
este sentido, destacan las
vulnerabilidades de inyeccion de cddigo
SQL, las vulnerabilidades del tipo XSS
(Cross Site Scripting) y las deficiencias
de configuracion del equipamiento
como se muestra en la figura adjunta.
Estas vulnerabilidades pueden
provocar alteraciones no autorizadas
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de la base de datos y ejecucion
remota de procesos en el servidor,
permitiendo, entre otros ataques, la
denegacion de todo el servicio web, la
posibilidad de sustitucion total o
parcial de los contenidos web en el
servidor (defacement), o, como
resultado de los procesos anteriores, la
escalada de privilegios y compromiso
de los sistemas accesibles.

A través de las auditorias
realizadas se determina la necesidad
de verificacion de los servicios y
aplicaciones web de las diferentes
administraciones.

Otra amenaza que se considera
critica es la posibilidad de que un
atacante emplee las paginas web
legitimas de las diferentes
administraciones publicas para infectar
a los ciudadanos que las visiten,
redirigiendo sus enlaces a paginas
web con cddigo dafiino.

Por ello, se encuentra en fase de
desarrollo un servicio que verifique los
enlaces de las diferentes paginas web
de las AAPP y que verifique que todas
las redirecciones son legitimas.

Es de vital importancia que las
diferentes administraciones consideren
la evaluacién del nivel de seguridad de
los servicios electrénicos que
proporcionan a los ciudadanos para
gue estos relnan las caracteristicas
de confidencialidad, integridad,
autenticidad, trazabilidad y
disponibilidad esperadas.

Por este motivo, se recomienda la
verificacidén periddica de estos
servicios bien por parte del personal
responsable de seguridad de los

distintos organismos, bien
contemplando la contratacion de
servicios externos independientes que
realicen dicha verificacion.

Esta accion debe ser
complementada con:

B Sistemas de monitorizaciéon que
detecten los posibles ataques contra
los servicios web, entre ellos, se
deberian incluir sistemas de deteccidn
de intrusiones y sistemas que
permitan la correlacion de eventos de
seguridad que generan actividades no
autorizadas en los diferentes
elementos de los servicios web.

m Sistemas de proteccion de
perimetro que complementen a la
tradicional seguridad perimetral como
cortafuegos a nivel aplicacion.

m Analisis del cédigo de las
diferentes aplicaciones web antes de
su paso a produccion.

Asi pues, desde el CCN se intenta
concienciar a las diferentes
administraciones para que mejoren la

Es de vital importancia que
as diferentes
administraciones
consideren a evaluacion
del nivel de sequridad de
los servicios electronicos
que proporcionan a los
Ciudadanos

seguridad de los servicios prestados al
ciudadano. En este articulo se han
apuntado una serie de instrumentos
que podrian utilizar los distintos
responsables para conseguir dicho
objetivo sin merma en la eficacia del
servicio ofrecido. ¢



