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COLABORACION

EI CCN-CERT, principal apoyo de los Ayuntamientos en la
proteccion de sus sistemas informaticos

Los crecientes afaques a los sistemas de la informacion de las Entidades Locales, pueden poner en peligro la
infegridad de los datos que gestionan los Ayuntamientos y su confidencialidad, asi como la disponibilidad y el
acceso a los servicios online que deben ofrecer las Administraciones, tal y como recoge la Ley 11/2007, de 22
de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos.

El Ceniro Criptoldgico Nacional, a fravés de su servicio de Res-
puesta ante Incidentes (CCN-CERT), precisamente tiene como
principal objetivo ayudar y colaborar con los Ayuntamientos para
prevenir los incidentes de seguridad y, llegado el caso, responder
de forma rdpida vy eficiente ante cualquier ataque que puedan
sufrir.

En enero del afio pasado, un hacker accedio al servidor central
de un Ayuntamiento espafiol y borré foda la informacién munici-
pal framifada. Unos meses mas tarde, en la primera quincena de
agosto, otro Consistorio se vio afectado por un virus muy potente
denominado “Gitano”, que se propag¢ por toda la red informdtica
municipal blogueando el sistema operafivo y colapsando la acti-
vidad municipal.

Estos son solo algunos ejemplos de los riesgos y amenadzas d
los que estdn expuestos hoy en dia los sisfemas de informacion
de cualquier organismo, capaces de afectar seriamente @ su nor-
mal funcionamiento.

Con el fin de prevenir estos
ataques, el Ceniro Criptologi-

Aftaques contra sifios web, fraude online, robo de informacion y
dafos sensibles... La extension del uso de las Tecnologias de la
Informacién y la Comunicacion (TIC) y de Internet, asi como la
progresiva inferconexion de los sistemas en un mundo cada vez
mas globalizado, han traido consigo nuevos refos a la hora de
afrontar las amenazas que ponen en peligro los sistemas de la
informacion de las Administraciones.

Desde esfa perspectiva, era necesaria la creacion de un Or-
ganismo especializado, encargado de velar por la seguridad de
estos sistemas (mdxime si se fienen en cuenfa las previsiones
pard 2010, que sefialan que mds del 80% de los tramifes admi-
nistrafivos se realizard por Internet). Esfe organismo, creado en el
afio 2004, lo constituye el Centro Criptolégico Nacional, del cual
depende el Equipo de Respuesta a Incidentes de Seguridad de
la Informacion (CCN-CERT), un centro de alerfa nacional creado
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y ayuda a fodas las Administra-
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Il Jornada STIC

Para hacer frenfe a estas ame-
nazas, el CERT gubernamental
pone a disposicién de las Admi-
nisfraciones Locales una serie
de recursos grafuitos con los que
poder mejorar lo seguridad de
sus sisfemas vy, de esta forma,
garantizar su funcionamiento
eficaz al servicio del ciudadano.




El Centro Criptologico Nacional, a traveés de su servicio de Respuesta ante
Incidentes (CCN-CERT), tiene como principal objetivo ayudar a los Ayuntamientos
a prevenir los incidentes de seguridad

Estos servicios, recogidos fodos ellos en el porfal www.ccn-cert,
cni.es, podrian dividirse en fres grandes grupos, en funcion del
momento y la forma en que se actle anfe un incidente. Asi nos
enconiframos con: servicios reactivos (destinados a responder
una amenaza o incidente que pueda haber sufrido un ordenador
0 un sistema de informacién de la Administracion y a minimizar
su impacto), servicios proactivos (aquéllos destinados a reducir
los riesgos de seguridad a fravés de informacion e implantacion
de sistemas de profeccion y deteccion) y servicios de gestion
(ofrecidos con el fin de mejorar los procesos de trabajo).

* Geslion de incidentes. A fravés de su servicio de apoyo fec-
nico, se ofrece soporte y coordinacion para la resolucion de in-
cidenfes. EI CCN-CERT actta rédpidamente ante cualquier atague
recibido en los sisiemas de informacion de cualquier sistema.
Proporciona asistencia, sefiala documentos técnicos relevantes o
sugiere medidas para restaurar la seguridad del sistema.

o Alerlas y avisos. Informacion sobre vulnerabilidades (debili-
dad o falta de control que permitiria o facilitoria que una amenaza
actuase confra un objetivo o recurso de un sistema), clertas y
avisos de nuevas amenazas a los sistemas de informacion, ba-
sadas tanfo en el trabajo de sus propios analistas como en las
contribuciones procedentes de muy diversas fuenfes de reconoci-
do prestigio, nacionales e infernacionales.

¢ Gestion de vulnerabilidades. Junfo con lo farea de informar
sobre las vulnerabilidades detectadas en los sistemas operalivos
y aplicaciones mds conocidos (por ejemplo, Microsoff, Red Haf,
Sun, HP. IBM, Oracle, etc....), el CCN-CERT colabora en la reso-
lucién de aquellas ofras potenciales amenazas detectadas por los
diferentes organismos de la Adminisfracion que asi lo requieran.

e Andlisis de cadigo dafino. Supervision de todo fipo de ame-
nazas y agentes dafinos remitidos, con el fin dlimo de prevenir
cualquier incidente en los sisiemas de informacion de los Entes
Locales.

e Andlisis de riesgos. Idenfificacién sistemdtica de las ame-
nazas y peligros que acechan a los distintos componentes per-
fenecientes o relacionados con el sistema de informacion, para
deferminar la vulnerabilidad del sistema onfe esas amenazas vy
para esfimar el impacto o grado de perjuicio que una seguridad
insuficiente puede fener para la organizacion.

e |nformacion sobre normas, instrucciones, guias y recomen-
daciones (Series CCN-STIC) para la implantacion de proyectos de
mejora de la Seguridad de la Informacion. En esfe apartado se
enmarcan los documenfos CCN-STIC, elaborados por el CON y
actualizados confinuamente, para garantizar la seguridad de los
Sisternas TIC. Esfe conjunto normativo tiene por objefo que los
responsables de seguridad de la Administracion dispongan de
las necesarias referencias que les faciliten el cumplimiento de los
requisitos de seguridad exigibles a sus sistemas.

e Formacion y sensibilizacion. Uno de los pilares basicos de
la Seguridad de la Informacién es la sensibilizacion de sus usua-
rios, asi como la continua acfualizacion de sus conocimientos.
Por ello es imprescindible una formacién del personal responsa-
ble de las TIC en todas los arganizaciones, incluidas, por supues-
to, la Adminisfracién Local. EI CCN-CERT ofrece a lo largo de fodo
el afio sus cursos grafuitos STIC de formacion (presencial y a
distancia) a fravés del INAP (Insfituto Nacional de Administracion
PUblica). Esfos cursos estdn publicados ademds en su portal.

e Herramienfas de seguridad. EI CCN desarrolla distintas herra-
mientas de apoyo a lo gestién de la seguridad que facilita a fodas
los responsables TIC de los Ayuntamientos que asi lo requieran.
Entre ellas, la herramienta PILAR gue soporta el andlisis y la ges-
fién de riesgos de un sistema de informacion, asi como ofras de
andlisis de vulnerabilidades, defeccion de software dafino, de
andlisis de confrasefas o anti-spam.

El &xito de estos servicios, desplegados durante esfos dos afios
de intenso frabajo por el CERT gubernamental espariol, se refleja
en la buena acogida por parfe de las diferentes Administracio-
nes (el portal del CCN-CERT cuenta con una media de visitas de
50.000 pdginas cada mes), que gozan de mas seguridad, mds
confidencialidad y mayores recursos para hacer frente a los cre-
cienfes ataques que se puedan producir %
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