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La voz de la Admini

N el ciberespacio, don-
barreras de distancia vy
las fronteras nacionales
uidas, los riesgos y ame-
nazas se acrecientan dia a dia. La
rentabilidad econdmica, politica o
de ofro tipo gue se obtiene; la
faciidad v el bajo coste en el
empleo de las herramientas utiliza-
das, asl como el bajo riesgo para
el atacante que lo puede hacer de
forma andénima y desde cualguier
lugar de mundo, han posibilitado
esfa situacion. Incluso se observa
que los posibles atacantes (esta-
dos, grupos extremistas ideologi-
cos o policos, crimen organiza-
do...) ullizan cada vez méas técni-
cas depuradas y que existe una
mayor interrelacion entre los ciber-
delincuentes de distintos palses,
algunos de los cuales suelen con-
fratar capacidades técnicas de
atague disponibles en el mercado
negro ofertado por hackers vy
organizaciones criminales sl no
disponen de la capacidad nace-
saria.

Sus motivaciones  pueden
ser diferentes (robo de informa-
clén, robo de identidades, fraude
telematico, espionaje industrial,
hacking politico, terrorismo...),
pero todas ellas, aungue en dis-
tinto grado, constituyen una
amenaza para la seguridad
nacional y exigen de una repues-
ta coordinada, con unas lneas
de accion definidas y unas
esftructuras de decisién claras a
las gue se dote del presupuesto
economico necesario.
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Necesidad de una
estrategia nacional de ciberseguridad

(

Las motivaciones
de los atacantes
pueden ser
diferentes pero
todas constituyen
una amenaza para
la seguridad
nacional

)

Asl lo han entendido muchos
paises que han desarrcllado o
estan desarrollando  estrategias
nacionales de ciberdefensa con
las que persiguen conseguir un
ciberespacio mas seguro median-
te el intercambio de informacion
de alertas, vulnerabilidades vy
amenazas; la mejora de las capa-
cidades de contrainteligencia, la
seguridad de sus productos vy
tecnologias, v la conclenciacion y
formacion de sus ciudadanos vy
servidores publicos en seguridad
de sistemas TIC.,

Estados Unidos, Gran Breta-

. fia, Francla, Canada son algunas

de las naciones que han llevado a
cabo este tipo de iniciativas vy
cuyos gobiemos han realizado un
incremento en sus dotaciones
presupuestarias como reflejo de la
importancia concedida a estas
amenazas.

£n términos generales, estos
paises han apostado por una
aproximacion global al prablema
fratando de forma conjunta todos
los niveles sobre los que se debe
actuar en ciberdefensa: gobiar-
nos centrales, regionales vy loca-
les; infraestructuras criticas,
Fuerzas y Cuerpos de Seguridad
del Estado y ciudadanos,

De igual modo, se decantan
por la centralizacién de las res-
ponsabilidades y uno o dos
organismos gue coordinan las
acciones, potenciando las capa-
cidades de monitorizacién vy aler-



ta temprana, concentrando vy for-
taleciendo los equipos de res-
pussia a incidentes (especial-
mente los gubemnamentales) e
impulsando esguemas naciona-
les de seguridad que fijan los
requisitos minimos de seguridad
a la hora de implantar las redes
gubermamentales.

Situacion en Espana

En nuestro pais, las responsa-
bilidades de seguridad en el cibe-
respacio estan distribuidas por
varios  organismos, ianto de la
Administracion General del Estado
(AGE), como la autondmica. Asi
los ministerios de Defensa, Inte-
rior, Industria, Politica Teritorial v
Administracion Plblica, el Centro
Nacional de Inteligencia o los
Equipos de Respuesta a Inciden-
tes (CERTs) de caracter nacional o
autondmico, trabajan en el ambito
de la ciberseguridad.

Esta disgregacion en diferen-
tes organismos, que ademas no
tienen las mismas prioridades
desde el punto de vista de la
seguridad, favorece los posibles
solapes vy redundancias en los
ambitos de actuacion que impi-
den un tratamiento completo de
los nuevos desafios del ciberes-
pacio.

Se hace necesario, por tanto,
desarrollar al igual que los paises
de nuestro entorno, una estrategia
nacional sobre ciberseguridad
gue frate de forma completa el
problema, establezca una linea de

((

Los paises de
nuestro entorno
han apostado por
una aproximacion
global al problema
tratando de forma
conjunta todos los
niveles sobre los
que se debe
actuar en
ciberdefensa

)

defensa comdn vy homogénea,
mejorando el intercambio de infor-
macion de alertas, vulnerabilida-
des v amenazas, asl como mejo-
rando las capacidades de detec-
cion y reaccién e incrementando
la seguridad de los productos vy
tecnologias desde su fase de
disefo.

De igual forma, se tendria que
incrementar la colaboracion y
coordinacion con la Administra-
cion autonémica vy local v con el
sector privado para apoyar iniciati-
vas que mejoren la seguridad de
los sistemas nacionales haclendo
especial énfasis en los que ges-
tfionan infraestructuras criticas.

La concienciacicn y ayuda a
log cludadanos en su actividad
diaria a través de Intemet, asi
como el impulso del 1+D+i sarian
otros objetivos de esta estrategia.

Para impulsar esta actividad
serfa necesaria la existencia de un
organismo de coordinacién con
responsabilidades transversales vy
una wvision global resulta funda-
mental para desarrollar una estra-
tegia de ciberseguridad nacional.

Este organismo, seria el res-
ponsable de desarrollar la estrate-
gia, garantizar su cumplimiento,
definir v establecer la estructura
funcional necesaria en las AAPP,
apoyar a los operadores privados
gue gestionen infragstructuras cri-
ticas y coordinar las iniciativas de
concienciacion ciudadana.
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