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Organizada por el CCN-CERT

El ENS y las claves para afrontar los riesgos emergentes en las AA.PP,

eje central de la IV Jornada STIC

El Equipo de Respuesta anie Incidentes de
Seguridad de la Informacidn del Centro Criplold-
gico Nacional (CCN-CERT) celebro el
pasado 14 de diciembre, en el Geniro
Superior de Estudios de la Defensa Na-
cional (CESEDEN), la IV Jornada STIC,
con el objetivo de ofrecer al personal
de las diferentes administraciones pu-
blicas espafiolas (general, autonémica
y local), informacion y herramientas
con que afrontar las amenazas que se
ciernen sobre sus sistemas, compar-
tiendo el conocimiento y los recursos
disponibles.

El evento —al que asistieron mds de 300 profe-
sionales y en &l que participd Ia revista SIC enfanto
que entidad copatrocinadora—fue inaugurado por el
Secretario de Estado Director del CNI, Félix Sanz
Roldan, quien ofrecit un breve resumen de los mas
recientes servicios incorporados por el CERT guber-

Félix Sanz Roldan :

namental espariol durante el ano 2010, y puestos a
disposicion del personal de la administracion en su
___ portal www.ccn-cert.cni.es.

: Dichos servicios son: una seccion
del Esquema Nacional de Seguridad
(ENS) con nueve guias de implantacion,
programas de apoyo y documentacion
sobre elmismo; las series CCN-STIC, con
145 guias que recogen g
normas, instrucciones
y recomendaciones;
cursos STIC; cursos
on-fine de sequridad de
la informacion; el sistema MultiAn-
tivirus o la herramienta Pilar.

Tras el acto inaugural, represen-
tantes del CCN-CERT expusieron
los principales incidentes y amenazas detectados
por este equipo gracias a sus Sistemas de Alerta
Temprana, los cuales posibilitan |a deteccion rapida

(José de la Pena, director de SIC, moderd al res-
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de eventos sospechosos y anomalias dentro del
ambito de la Administracion, tanto dentro de la
red SARA como en los accesos a Internet de los
organismos suscritos al servicio.

En el franscurso de la jornada, reconocidos ex-
pertos enseguridad TIC abordaron en sus ponencias
aspectos como el Esquemna Nacional de Seguridad

pecto del mismo una mesa
redonda en esta Jornada),
elmalware paradispositivos
moviles Zeus MITMO (Man
in the Mobile), los ataques
informéticos y su gestion en
un operador de servicio, la
inseguridad en los disposi-
tivos moviles, el panorama
actual de las redes robot, la herramienta Pifar, la
inseguridad enlasredesinaldmbricas, olos atagues
sobre [as infraestructuras criticas.

EI' MPTYAP con la colaboracion de INDRA, avanza en el proyecto europeo STORK

La multinacional espafiola Indra colabora actual-
mente con el Ministerio de Politica Territorial y Admi-
nistracion Piblica de Espafia (MPTyAP) enel proyecto
de ambito europeo Stork, cuyo objetivo es facilitar
la interoperabilidad de las identidades electranicas,
garantizando el acceso seguro e integrado a servicios
de gobierno-g, conforme a unas especificaciones de
interoperabilidad comunes.

El proyecto Stork —de cuyo
arranque ya informara SIC en
nimeros anteriores— se desa-

Jegune rrolla bajo la iniciativa 2070
~ A European Sociely for growth
and employment, lanzada por la
Comision Europea en junio del
2005. Estainiciativa, cuyo desarrollo definitivo finaliza
en mayo de este afio, promueve una economia digital
abiertay competitivaconacento enlas TIG como motor
deinclusiony calidad devida. Suplan de accion destaca
la necesidad de aceptar las identidades electronicas
nacionales en otros paises, propiciando un acceso
seguro, integrado y sin fisuras a los servicios de
Gobierno electrénico delos diferentes paises por parte
de ciudadanos comunitarios que residen temporal 0
permanentemente en oiro estado miembro.

Para dar cumplimiento a este objetivo, 32 entidades
de 14 paises: 13 de la Unién Europea (Alemania,
Austria, Bélgica, Eslovenia, Espana, Estonia, Francia,
talia, Luxemburgo, Paises Bajos, Porfugal, Reino
Unido y Suecia), ademds de Islandia, se han unido
en el consorcio Secure IdenTity AcrOss BoRders
LinKed (Stork), cofinanciado porla Comisién Europea
dentro de la estrategia comunitaria de crear servicios
paneuropeos de administracion electronica.

Gracias a estainiciativa, el DNle y otras identidades
electronicas comunes en Espana seran aceptados por
las administraciones-e de Francia, Austria, Alemania,
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Portugal y otros paises participantes. La Administra-
cion espanola, por su parte, también podra aceptarias
identidades electronicas procedentes de otros paises.
Ademas, a diferencia de otros sistemas de gestion de
identidades, los datos de identidad suministrados por
la plataforma Stork son garantizados por los gobiernos
delos paises dondelas credenciales han sido emitidas,
asegurando la transparencia, seguridad y fiabilidad
de los dafos. Toda la informacion se recoge en una
plataforma que podra gestionar las identidades de 400
millones de ciudadanos europeos, permitiéndoles el
acceso, actualmente, a unos 40 portales.

Indra es responsable, junto al MPTyAR del disgfio,
desarrollo & implantacion de esta plataforma. Para
ello, se estan coordinando los trabajos de definicidn y
desarrollo por parte de los participantes sobre los mo-
delos de confianza y protocolos
deintercambio deidentificadores
nacionales, asi como los datos
adicionales de identidad que
permiten realizar un proceso de
autenticacion completo a través
de las identidades electronicas
existentes en cada pais.

El desarrollo de la platafor-
ma europea de identificacion
transfronteriza y su implantacién en los 14 estados
miembros del consorcio ha tenido una duracion de
dos afos. En la actualidad, se esta verificando Ia
validez de la solucion en unos pilotos reales basados
en seis servicios de Administracion electronica que
ya soportan las identidades electronicas de otros
paises: una plataforma de autenticacion transfronteriza
para servicios electrénicos SaferChat que pretende
proteger a los menores en comunicaciones interac-
tivas; Movilidad de Estudiantes; Entrega electronica
transfronteriza de notificaciones oficiales; un piloto de

Gambio de Domicilio; y un dispositivo conla Comision
Europea para que los empleados publicos puedan
acceder a sus aplicaciones corporativas a través de
sus identidades nacionales. De ellos, dos pilotos tienen
participacion espariola: el de Cambio de Domicilio, que
es un servicio que ofrece el MPTyAP para comunicar
a las administracianes publicas la nueva direccion de
residencia; y el de Movilidad de Estudiantes, liderado
por la Conferencia de Rectores de la Universidades
Espariolas (CRUE).

Proyecto Gobierno de Asturias

Por otra parte, la compania espanola también ha
resulfado adjudicatariade un concurso del Gobiernode
Asturias paraladotacion delos sistemasinformaticos
del nuevo Hospital Universitario
Central de Asturias (HUCA), el
cual alojard el Centro de Proceso
de Datos (CPD) de Respaldo del
Principado, de cuya creacion
se responsabilizara Indra, por
un montante de 11,7 millones
de euros.

El Gobierno del Principado de
- Asturias ya dispaonia de un CPD,
que se inauguro el pasado julio tras la migracién de
todos los sistemas desde su anterior ubicacion; y
este CPD de Respaldo abarcara hasta 31 servicios
identificados coma criticos a través de la elaboracion
previa de un andlisis de impacto en el negocio.

La firma PricewalerhouseCoopers se encargara
de prestar apoyo a la direccion del proyecto enlo que
se refiere a la coordinacion, seguimiento y control, en
tanto que adjudicataria, por 1,5 millones de euros, del
sexto y ultimo lote del concurso, correspondiente a
la Qficina Técnica.

FEBRERO 2011 / N°93 / SiC



