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INDRA recibe sus primeros certificados Common Criteria en la 12 Edicion Infernacional

de Criterios Comunes en Malasia

Durante los pasados 27, 28y 29 de septiembre
secelebrdenKualaLumpur; Malasia, laduodécima
edicion de las conferencias infernacionales Com-
mon Criteria, enfas que Indratuvo una presencia
destacada en una de Ias sesiones.

En la ponencia de Jorge Lopez Hernan-
dez-Ardieta y David Vara Cuesta, Ingenie-
ros Senior de 1a Unidad de Ciberseguridad
delacompania, se presento unainnovadora
metodologia para construir declaraciones
de seguridad de manera precisa a partir de
los resultados obtenidos en un analisis
de riesgos formal realizado sobre el
producto a evaluar. Esta metodologia
permite al desarrollador derivar in-
formacion fundamental para no solo
afrontar una evaluacion coherente
{en términos de nivel de evaluacion y
prablema de seguridad considerado),
sino también poder disenar el producto con
funciones de seguridad eficaces frente a las
amenazas identificadas.

Asimismo, Indra recibio durante la cena de

& galadel dia 28 de septiembre sus dos primeros

certificados Common Criteria, de manos del
Organismo Certificador espafiol (CNI-GCN),
que reconocen el esfuerzo y dedicacion de
sus profesionales en materia de seguridad

de fa informacion en sistemas
estratégicos nacionales e inter-
nacionales.

Los certificados se otorgaron
por las plataformas ARGOS y
P13, desarrolladas porla Unidad de Cibersegu-
ridad para el Ceniro Nacional de Proteccion
de Infraesteucturas Criticas (CNPIC) dentro
del marco del proyecto HERMES. Estas plata-
formas permiten la gestion segura del catdlogo

de infraestructuras estratégicas nacionales,
asi como Ia colaboracion eficaz entre todos
los agentes encargados de la proteccion de
dichas infraestructuras. En concreto, ARGOS
es el primer producto software espanol, con la
excepcion defirmware parafarjetas inteligentes,
que logra una certificacién cori el maximo nivel
de garantia en cuanto a resistencia a ataques
(EAL2+ AVA VAN.5).

La unidad de Ciberseguridad de Indra lleva a
cab0 numerosas programas y proyectos que
involucranla cerfificacionfuncional delaseguridad
bajometodologiasITSEC, Common Criteriay FIPS
140-2. Elacuerdo de colaboracion que mantienela
Unidad de Ciberseguridad con el tinicolaboratorio
espafiol acreditado por el CNI-CCN para abordar
todas estasevaluaciones (Epoche & Espri) aporta
LN marco idoneo para apoyar y guiar a terceros
desarrolladores en la consecucion de certifica-
ciones de seguridad de sus productos.

Adicionalmente, la Unidad de Ciberseguridad
cuenta conunequipo de profesionales especia-
listas destacados enla acreditacion desisternas
clasificados NACIONAL, QTAN, UE y ESA.

EI'CNI-CCN'y MICROSOFT revalidan su acuerdo de colaboracién en materia de ciberseguridad
en el dmbito de la Administracion Piblica

El Centro Nacional de Inteligencia (CNI)
-Servicio de Inteligencia de Espania adscrito al
Ministerio de Defensa—y Microsoft han firmando
un acuerdo por el cual renuevan el compromiso
de colaboracion que ambas entidades vienen
desarrollando desde hace mds de siete afios. Esta
alianza, ademads de reafirmary continuarel trabajo
conjunto con el objetivo de prevenir y dar res-
puesta aincidentes de seguridad informatica que
puedan afectar a |3 seguridad publica y nacional,
establecerd nuevos lazos que se materializardn
en proyectos avanzados de seguridad.

Esta relacidn entre Microsoft y el CNI nacié con
el firme propasito de garantizar el desarrollo seguro
delas TIC enel entorno de la Administracion Plblica
Y, por tanto, de los servicios ofrecidos a la ciuda-
dania. Dicha colaboracion ha supuesto un avance
importante en la prevencion de incidentes y ataques
dirigidos conira los sistemas de informacion de las
distintas administraciones y ha conseguido minimi-
zar los posibles efectos de los mismos.

El Secretario de Estado Dirsctor del CNI,
Félix Sanz, ha resaltado “/a importancia de /a
colaboracidn entre la industria y los Gobiernos
para prevenir cualquier ataque y hacer frente a
los riesgos emergentes def ciberespacio. No en
vano, la ciberseguridad ha pasadoa considerarse
un efe fundamental de nuestra sociedad”. En
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este sentido, Sanz ha recordado que el Centro
Criptolagico Nacional (CCN), perteneciente al
CNI, dedica buena parte de sus esfuerzos a velar
por la seguridad de las Tl en todas las adminis-
traciones publicas.
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Félix Sanz, Secretario de Estado Director del CNI;
y Maria Garaia, Presidenta de Microsoft Ibérica,
firman el acuerdo.

Maria Garaia, presidenta de Microsoft
Ibérica, ha sefialado: “La firma de este acuerdo
ratifica el compromiso y la relacion que ef CNl y
Microsoft mantienen desde hace afios en torno
a la proteccion de fos sisternas publicos. El or-
ganismo, ademnds, se unira a futuros programas
pioneras en el ambito de fa sequridad que fa

comparia desarrolla a nivel mundial”

La alianza que mantienen el CNI y Microsoft
contempla desde la inclusién del organismo
en iniciativas globales, el acceso preferente a
informacién crucial para la seguridad de los
sistemas o la colaboracion conjunta en labores
dedivulgaciony concienciacion sobre los riesgos
de ataques intencionados. Gracias a la estrecha
relacionexistente, el CNI seguira teniendo acceso
directo a informacion actualizada v detallada
sobre las vulnerabilidades informaticas, actua-
lizaciones de seguridad, politicas generales de
seguridad de los productos de Microsaft y un
canal de comunicacion directo con expertos de
la compania en este dmhbito.

Asimismo, desde hace mas de cuatro afos,
el Centro Criptoldgico Nacional (CCN), a través
del CCN-CERT, es miembro del reducido grupo
de instituciones que forman parte del programa
mundial de Microsoft SCP (Security Coopera-
tion Program). Con anterioridad, el CNI-CCN ya
tenia acceso al cddigo fuente y a una extensa
informacion técnica de los productos y dltimas
versiones de Windows y Office, lo que permite
enriguecer las aplicaciones, entre otras op-
ciones avanzadas, que fomentan y mejoran la
seguridad de los sistemas informaticos de la
Administracion Publica.
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