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Llega Cryptdyou,
formacion ‘online’

y gratuita sobre
criptografia y Seguridad

Hace mas de un afio, dos de los
mas reconocidos expertos espa-
fioles en criptografia, Jorge Ramio
(profesor titular de la Universidad
Politécnica de Madrid -UPM- vy
miembro del Consejoc Técnico
Asesor de RED SEGURIDAD)
y Alfonso Mufioz (doctor de
Telecomunicaciones por la UPM),
lanzaron Intypedia, un exitoso
proyecto de Enciclopedia de la
Seguridad de la Informacion vy
cuya Ultima leccidn se publicara
este mes. Pero, en su afan de
continuar mejorando al servicio de
la divulgacicn, presentan un nuevo
formato de ensefianza online, gra-
tuita y colaborativa: el Aula Virtual
de Criptografia y Seguridad de
la Informacion Cryptdyou (www.
cryptdyou.com), un proyecto de
innovacion educativa sin animo
de lucro que nace dentro de la
Red Tematica de Criptografia
y Seguridad de la Informagcion
(Criptored), en la UPM. La volun-
tad de este proyecto es abrir las
puertas de la universidad a toda
la sociedad vy poner la criptografia
y la Seguridad de la Informacion
a disposicion de todos los inte-
resados.

Del mismo modo que en
Intypedia, los autores de los cur-
sos seran preferiblemente inves-
tigadores y profesores universita-
rios miembros de Criptored. Una
de las caracteristicas distintivas
de Cryptdyou es la publicacion y
entrega de lecciones en formato
eleaming todos los dias 1 y 15
de cada mes. El primer cursc es
“El algoritmo RSA", del profesor
Jorge Ramio6, y esta compuesto
por 10 lecciones gque se publican
desde el pasado 15 de marzo y
hasta el 1 de agosto de 2012. Las
lecciones contemplan un cenjunto
de ejercicios y practicas, un test de
evaluacion personal; con la Ultima
leccion de cada curso se publicara
un examen final. Ademas, se invita
a los alumnos que sigan estos cur-
S0s con participacion activa a tra-
Vés de las redes sociales Facebook
y Twitter de Cryptdyou.

Aumentan los ataques de nivel
critico a la Administracion

El CCN-CERT revela que el hacktivismo continuara al alza
en 2012 y recomienda disponer de una Estategia Nacional
de Ciberseguridad como la mejor forma de combatirlo.

EL Equipo DE RESPUESTA A Incidentes del
Centro Criptoldgico Nacional (CCN-CERT),
adscrito al Centro Nacional de Inteligencia,
(CNI), dio a conocer su resumen de ame-
nazas de 2011 y las predicciones de
seguridad de cara al presente gercicio,
recogidas en su informe “Cibsramenazas
2011 y tendencias 2012".

Segun este andlisis, aumentaron los
ataquesdirigidos contrala Administracion
Publica espafola, registrados por los
distintos sistemas de deteccidon del
CCN, pero lo mas preocupante es que
se eleva el nivel de criticidad (durante
2011 se registraron 93 incidentes catalo-
gados con nivel de severidad “muy alto”
o “critico”). La introduccion de codigo
danino en los sistemas, las intrusiones
mediante ataques a paginas, asi como
el contacto con IP maliciosas, son algu-
nos de los incidentes mas recurrentes
sufridos por nuestras administraciones.
También se hace eco el CCN-CERT del
avance del ciberespionaje, cuyo origen
hay que buscarlo tanto en las empresas
como en los propios Estados; de la evo-
lucién del hacktivismo y la colaboracion
entre el mundo tecnoldgico y el fisico;
y de la evolucion del troyano bancario

De cara a este afo 2012, este crganis-
mo considera, entre otros puntos, que
los hacktivistas aumentaran aliin mas su
protagonismo; continuaran los ataques
contra autoridades de certificacion; se
detectaran nuevas familias de malware y
se potenciara la figura del intermediario
(encargada de encontrar clientes que
compren datos previamente robados).
De igual modo, el informe alerta sobre
los peligros en las redes sociales, los
dispositivos moviles, los servicios cloud
y los ataques distribuidos de denega-
cion de servicio (DDoS). Finaments, ¢l
estudio resalta la necesidad de impulsar
la Estrategia Nacional de Ciberseguridad
en Espana -que todavia se encuentra en
periodo de desarrollo- con la que articu-
lar una respuesta adecuada, similar al

Zeus, entre otros. resto de paises de nuestro entorno. |

El Consejo de Europa insta a los paises miembros a
proteger los derechos humanos en buscadores y RRSS

El Consejo de Europa ha decidido ‘mojarse’ en un asunto espincso: ha aprobado
dos recomendaciones en las gue solicita a sus 47 Estados miembros que protejan
los derechos humanos en los motores de busqueda vy las redes sociales (RRSS),
especialmente los derechos relacionados con la libertad de expresion, el acceso
a la informacion, la libertad de asociacion y el derecho a la vida privada. Esto se
traduce en un mandate para que cada pals trabaje estrechamente con los provee-
dores de los motores de busgueda, con el objetivo de mejorar la transparencia en
la forma en que proporcionan acceso a la informacién, en particular, sobre €l criterio
gue se utiliza para seleccionar, clasificar o eliminar resultados de las busquedas. En
cuanto a las redes sociales, la recomendacion se orienta a que fomenten seriamen-
te la concienciacion de los usuarios respecto a sus derechos.

Estas iniciativas indican que, per fin, la Unién Europea toma conciencia de como
las TIC y su uso obligan a revisar el concepto tradicional del derecho. Muestra de
ello es que el hacking de sistemas sera considerado como un delito que podria ser
penado con hasta dos afios de carcel, en virtud de una propuesta del Parlamento
Europeo, que obtuvo 50 votos a favor, uno en contray tres abstenciones. Asimismo,
la posesion y distribucion de soffware pirata también pasara a constituir delito v las
empresas serian responsables si cometen ataques en su bengficio.
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