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REYES, la herramienta para compartir informacion
sobre ciberamenazas

Gracias a esta plataforma desarrollada por el CCN-CERT se agiliza la labor de analisis de
incidentes al obtener informacidn contextualizada a través de las principales fuentes de
informacidn existentes, tanto ptiblicas como privadas.

]

\

N
A—

7\
\
N

/reyes>

(

Redaccion

Realizar una investigacion de forma rapida y sencilla, accediendo desde una unica plataforma a
informacion valiosa sobre ciberincidentes es el principal objetivo de REYES, la herramienta
desarrallada por el CCN-CERT vy disponible, en su Gltima version, para las arganizaciones
adscritas al Sistema de Alerta Temprana (SAT).

Acceder a todo tipo de listas negras relacionadas con incidentes (APT, botnet, malware,
ransomware, spam o TOR); entrar en ofras herramientas como MISP (Malware Information
Sharing Platform), a su vez federada con otras organizaciones como OTANM, FIRST, EGC y otros
CERT); MARTA, herramienta del CCH-CERT de analisis de ficheros que pudieran tener algin
comportamiento malicioso; o el propio SAT y su gestor de reglas son algunas de las posibilidades
gue ofrece esta nueva plataforma con la que se pretende agilizar la labor de analisis y resolucion

de ciberincidentes, asi como la comparticion de informacion entre distintas organizaciones.

Existen distintos aspectos que hacen de REYES una herramienta Gnica: esta federada con
organismos internacionales; recaoge informacion de multitud de fuentes especialistas en
malware; contiene atributos y eventos de malware contextualizados; permite la interaccion con
otras herramientas de analisis; y realiza automaticamente la correlacion entre los distintos
elementos de ciberinteligencia que contiene.

El acceso a esta plataforma esta restringido a todas aquellas organizaciones que cuentan con un
certificado del SAT-INET (con las mismas credenciales) vy se realiza por el siguiente enlace:
https:/ /reyes.ccn-cer.cni.es

Para obtener mas informacion sobre esta plataforma y consultar las distintas Guias CCHN-STIC
centradas en la herramienta (incluido el Manual de Usuario) pueden hacerlo desde el portal del
CCH-CERT.

El CCH-CERT es la Capacidad de Respuesta a Incidentes de Seguridad de la Informacién del
Centra Criptoldgico Macional. Es competencia del CCM-CERT la gestidn de ciberincidentes que
afecten a sistemas del Sector Publico, 2 empresas y organizaciones de interés estratégico
para el pais y a cualquier sistema clasificado. Su mision, por tanto, es contribuir a la mejora de la
ciberseguridad espafiola, siendo un centro de alerta y respuesta nacional que coopera y ayuda a
responder de forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas.
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