éComo van a evolucionar
los ciberataques en 2017?

La revista SIC ha formulado esta pregunta a 107 organizaciones (empresas y cen-
tros de servicio publicos y privados), que constituyeﬁ el grueso del sector de oferta
de Ciberseguridad en Espana. De sus contestaciones puede deducirse que, ademas
de aumentar las tlp0|®las ya vistas en 2016 y anos anterloreS' la IoT entra con
fuerza como objetivo de los atacantes y«on ella sectores hasta ahora no especial- .
mente “trabajados” por Ia delincuencia.

* Es posible obtener una version en pdf de este especial rellenando el formulario disponible en www.revistasic.com
i .
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1. “Los asociados al ciberespionaje (tras
las elecciones en EE.UU. algunos de estos
ataques han tenido mucho eco mediati-
co aunque los mismos se vienen sufrien-
do durante aios en las AAPP y empresas
estratégicas) con actores esponsorizados
por estados; los origenes y la complejidad de los mismos es
muy diversa y lamentablemente nuestras organizaciones no
estan preparadas para responder a los mismos. Ademas, se
espera mayor variedad de ataques sobre plataformas moéviles
de personas clave en las organizaciones antes mencionadas.
2. Los relacionados con el cibercrimen; se espera que incre-
mente su actividad y selectividad hacia objetivos mas rentables
en la infeccién mediante variantes de ransomware, variantes
de cédigo danino para medios de pago, la “estafa del CEO”
(CEO Fraud) y ataques complejos al sector financiero, denega-
ciones de servicio distribuidas usando internet de las cosas y
venta de servicios a terceros (redes de botnets, herramientas
de ataque,...) f

3. Los relacionados
" nacional como inte

upos hacktivistas, tanto de origen

ontinuaran los ataques por de-
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6n de servicio sfiguraciones. Ademas, hay que
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n cuenta la permanencia/aparicion de identidades con

as capacidades técnicas para ejecutar acciones de alto

r razones ideolégicas y el uso de cédigo danino
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ciberyihadismo, se mantendrd limitado a
a presencia de identidades en redes socia-
les, asi la realizacion de ataques no complejos contra
“objetivos de bajo perfil. Eventualmente se podrian aprovechar
errores de la parte defensiva y la asociacidon o contratacion de
capacidades relacionadas con el cibercrimen.

Desde el punto de vista defensivo se debe mejorar en la capa-
cidad de vigilancia de las redes ante atagues complejos, en la
configuracién segura de los dispositivos moviles y su monitori-
zacion, en la configuracion segura de los dispositivos Internet
de las cosas (I0T) y en la vigilancia de los sistemas de control
en general (plantas industriales, sistemas de distribucion, sis-
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temas de salud, edificios...) pues la seguridad no se ha con-
siderado ni en su disefio ni en su implementacién. Es ademas
necesaria incrementar la concienciacién de los usuarios en el
uso de los dispositivos y los elementos conectados a Internet”.
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