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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningln caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
o extraordinario derivado de la utilizacién de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccion parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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PROLOGO

El uso masivo de las tecnologias de la informacidn y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacion en su articulo 4.e), y de proteccién de la
informacién clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptoldgico Nacional (CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades
en materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico
Nacional, regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades
directamente relacionadas con la seguridad de las TIC, orientadas a la formacién de personal
experto, a la aplicacién de politicas y procedimientos de seguridad, y al empleo de tecnologias
de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica (ENS, en adelante), al que se refiere el apartado
segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, establece la politica de seguridad en la utilizacion de medios electrénicos que permita
una proteccion adecuada de la informacién.

Precisamente el Real Decreto 3/2010 de 8 de Enero, modificado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de
proteccion a implantar en los sistemas de la Administracién, y promueve la elaboracion y
difusién de guias de seguridad de las tecnologias de la informacidn y las comunicaciones (STIC)
por parte de CCN para facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracion lleve
a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las
TIC bajo su responsabilidad.

Diciembre de 2016

—_—

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional
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1.

INTRODUCCION

La informacion clasificada manejada en un Sistema debe protegerse contra la
pérdida de confidencialidad, integridad, disponibilidad, trazabilidad vy
autenticidad, sea accidental o intencionada, y debe impedirse la pérdida de
integridad y disponibilidad de los propios sistemas que sustentan dicha
informacién.

Al objeto de conseguir la proteccidon de seguridad adecuada se deberdan aplicar
un conjunto equilibrado de medidas de seguridad de distinta naturaleza que
permitan la creacién de un entorno seguro en el que opere el Sistema.

Como desarrollo de la Ley 11/2002 de 6 de mayo, reguladora del Centro
Nacional de Inteligencia (CNI) y del Real Decreto 421/2004, de 12 de marzo, por
el que se regula el Centro Criptoldgico Nacional (CCN), se establece una Politica
de Seguridad de las TIC (CCN-STIC-001) donde se recoge la necesidad de la
Acreditacién de los sistemas que manejan informacion clasificada.

Se entiende por Acreditaciéon a la autorizacién otorgada a un Sistema para
manejar informacidn clasificada hasta un grado determinado, o en unas
determinadas condiciones de integridad o disponibilidad, con arreglo a su
Concepto de Operacién (CO).

2. OBIJETO

5.

Definir el procedimiento de acreditacion de los sistemas que manejen
informacidn clasificada, segun lo establecido en la Politica de Seguridad de las
TIC.

A los sistemas de la Administracién que manejen informacién sin clasificar les
serd de aplicacién lo establecido en el Esquema Nacional de Seguridad (ENS),
segin establecen la Ley 39/2015, de 1 octubre, de Procedimiento
Administrativo Comun a las Administraciones Publicas y la Ley 40/2015, de 1
octubre, de Régimen Juridico del Sector Publico.

3. ALCANCE

7.

Este Procedimiento establece un marco comun para la ejecuciéon de los
procesos de acreditacion de los sistemas que manejen informacién clasificada,
y por tanto es de obligado cumplimiento para todos los sistemas que manejen
informacion clasificada en la Administracion.

Las Autoridades responsables de la acreditacion podran determinar su
aplicacion a sistemas que manejen otro tipo de informacién, dentro de su
ambito de competencia.

Centro Criptoldégico Nacional SIN CLASIFICAR




SIN CLASIFICAR

o000 CCN-STIC-101 PROCEDIMIENTO DE ACREDITACION STIC

4. RESPONSABILIDADES

9. El Secretario de Estado Director del Centro Nacional de Inteligencia en virtud
del articulo 4, apartados e y f, de la Ley 11/2002, de 6 de mayo, es Autoridad de
Acreditacién de Seguridad (AAS).

10. La ejecucion del procedimiento de acreditacion serd llevado a cabo bajo la
direccién de la AAS o por la AAS-D del dmbito correspondiente en la que la
Autoridad de Acreditacién de Seguridad haya delegado.

11. La AAS/AAS-D, en adelante AAS, podrd disponer de un organismo de
acreditacion o de la organizacién de seguridad adecuada para apoyo en la
ejecucién de este procedimiento.

12. La acreditacién de los sistemas de la Administracién que manejen informacién
clasificada procedente de OTAN, UE o de otros paises u organizaciones con los
que se hayan establecido acuerdos internacionales, serd realizada por la
Autoridad Nacional de Seguridad Delegada (ANS-D), que corresponde al
Secretario de Estado Director del Centro Nacional de Inteligencia.

5. CONDICIONES PARA UNA ACREDITACION

13. Como condicidn previa a la concesién de la autorizacién para manejar
informacién clasificada, la AAS debera someter a todos los sistemas de su
ambito de responsabilidad, que requieran manejar este tipo de informacion, a
un proceso de acreditacion que garantice el adecuado nivel de proteccién y su
posterior mantenimiento.

14. Para que el proceso se considere completo, se deberdn satisfacer los requisitos
especificados en los siguientes apartados.

5.1 DOCUMENTACION DE SEGURIDAD

15. Todo Sistema que maneje informacién clasificada deberd tener actualizada la
documentacion de seguridad que se relaciona en este procedimiento o en la
norma especifica correspondiente al acuerdo de protecciéon suscrito. Esta
documentacion sera revisada y validada segun lo establecido en el apartado 6
de este procedimiento.

SECRETO/ DIFUSION

RESERVADO CONFIDENCIAE LIMITADA
Concepto de Operacion
(c0) S| S| S|
Andlisis o Valoracion de FORMAL FORMAL NO FORMAL
Riesgos
Declaracion de Requisitos
de Seguridad (DRS) 3 > OPCIONAL
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Procedimientos
Operativos de Seguridad S| Sl Sl
(POS)

Declaracion de

Acreditacién de Seguridad . S| S|

Tabla 1.- Documentacion de Seguridad de los Sistemas

- Concepto de Operacidn. Declaracion expresa que se realiza sobre el objeto
o funcién de un Sistema o de una interconexion, el tipo de informacién que
va a ser manejada, las condiciones de explotacién (perfil de seguridad de los
usuarios, clasificacion de la informaciéon, modo de operacién, etc....) y las
amenazas a las que estara sometido. Se trata de un documento de alto
nivel, en el que no se debe explicar con exceso de detalle las caracteristicas
de los elementos que componen el Sistema.

Es responsabilidad de la Autoridad Operativa del Sistema de las Tecnologias
de la Informacién (AOSTIC).

- Andlisis o Valoracion de Riesgos. Proceso sistematico para estimar la
magnitud del riesgo a que estd expuesto un Sistema de acuerdo a su
Concepto de Operacién.

- Declaracion de Requisitos de Seguridad (DRS). Documento base para la
acreditacion. Consiste en una exposicion completa y detallada de los
principios de seguridad que deben observarse y de los requisitos de
seguridad que se han de implantar conforme al correspondiente analisis de
riesgos realizado previamente en base a la politica de seguridad vigente.

- Procedimientos Operativos de Seguridad (POS). Descripcién precisa de la
aplicacion de los requisitos especificos de seguridad, detallando las
responsabilidades y todas las acciones y procedimientos de seguridad a
seguir, con el objetivo de garantizar y mantener la seguridad del Sistema.

16. La documentacién de seguridad que se indica en este apartado, se elaborara
conforme a las guias CCN-STIC correspondientes.

17. Como parte del proceso de acreditacién, la AAS podrda pedir las evidencias que
considere oportunas de la adecuada implementacion de las medidas de
seguridad (informes técnicos asociados a las herramientas de seguridad que se
determinen).

5.2 SEGURIDAD DEL ENTORNO DE OPERACION

5.2.1 SEGURIDAD LIGADA AL PERSONAL

18. La necesidad de una autorizacion para acceder a informacidn nacional
clasificada estd establecida en el Decreto 242/1969, de 20 de febrero, por el
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que se desarrolla la Ley 9/1968, de 5 de abril, sobre Secretos Oficiales,
modificada por la ley 48/1978, de 7 de octubre.

19. El Jefe del Organismo propietario de la informacidn clasificada determinara la
necesidad de conocer para acceder a este tipo de informacion.

20. La relacion de personas autorizadas a acceder al Sistema y a la informacion en
él contenida, deberd figurar como anexo adjunto a la documentacién de
seguridad (Procedimiento Operativo de Seguridad), detallando los derechos y
permisos de las mismas, conforme a lo establecido en las Normas de Seguridad
(NS) de la Autoridad Nacional para la proteccién de la Informacidn Clasificada.

5.2.2 SEGURIDAD FiSICA

21. Aquellas areas desde donde se pueda acceder a informacién clasificada
mediante un Sistema, deberan estar certificadas de acuerdo al nivel de
clasificacién de la informacién manejada y a los requisitos de seguridad
requeridos conforme a lo establecido en las Normas de Seguridad (NS) de la
Autoridad Nacional para la proteccidn de la Informacion Clasificada.

5.2.3 SEGURIDAD DE LOS DOCUMENTOS

22. Los documentos que contienen informacién clasificada, asi como sus soportes
informaticos, serdn protegidos de acuerdo con lo establecido en las Normas de
Seguridad (NS) de la Autoridad Nacional para la proteccion de la Informacion
Clasificada.

5.3 SEGURIDAD DE LAS EMANACIONES

23. La seguridad de las emanaciones es el conjunto de medidas destinadas a evitar
fugas de informacién derivadas de emisiones electromagnéticas no deseadas
de equipos electrdénicos.

24. Para la proteccion de la informacion clasificada CONFIDENCIAL o superior, se
aplicard la normativa establecida por el Centro Criptolégico Nacional (CCN) en
relacion con la seguridad de las emanaciones.

25. En la documentacion de seguridad del Sistema deberan figurar los certificados
de las dreas donde se ubiquen los elementos del Sistema y, en su caso, los
certificados TEMPEST de estos ultimos.

5.4 SEGURIDAD CRIPTOLOGICA

26. En aquellos sistemas que manejen informacién clasificada DIFUSION LIMITADA
o superior y empleen medios o procedimientos de cifra, sera obligatorio el
cumplimiento de la correspondiente normativa, y el empleo de productos con
certificacién criptolégica del CCN o autorizados por este Organismo.
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27.

El personal responsable de la gestion de claves dispondra de la Habilitacion
Personal de Seguridad CRIPTO pertinente.

5.5 SEGURIDAD DE LAS TIC

28.

29.

30.

Todos los sistemas que manejen informacién clasificada deberan disponer de
un conjunto equilibrado de servicios de seguridad que permita alcanzar los
objetivos de seguridad requeridos.

Estos servicios de seguridad permitirdn, cuando sea apropiado, lo siguiente:

a. ldentificar y autenticar a las personas y controlar su acceso a la informacion
manejada por el Sistema o a los recursos del mismo.

b. Proporcionar confidencialidad a la informacidon manejada por el Sistema.

c. Proporcionar integridad a la informacién manejada por el Sistema o a los
recursos del mismo.

d. Mantener la disponibilidad de la informacién manejada por el Sistema o de
los recursos del mismo.

e. Emplear productos de seguridad que haya sido revisados, evaluados,
recomendados y/o certificados por el Organismo de Certificacion
competente.

f. Mantener la trazabilidad y autenticidad de las actuaciones realizadas.

g. Garantizar y verificar el funcionamiento de los mecanismos de seguridad del
Sistema.

h. Registrar y auditar la actividad de los usuarios del Sistema.

i. Controlar las conexiones y los enlaces de los sistemas.

j. Prevenir, detectar y corregir los impactos o incidentes que afecten a la

confidencialidad, integridad y disponibilidad de la informacién o Ia
integridad y disponibilidad del Sistema que la maneja.

La AAS tendra en cuenta que se deben satisfacer dichos requisitos en las
diferentes fases del ciclo de vida del Sistema y que los mismos quedardn
reflejados en la documentacion de seguridad de éste.

5.6 EVALUACION DE SEGURIDAD DE LAS TIC

31.

32.

Antes de conceder la autorizacion a un Sistema, la AAS debera llevar a cabo las
auditorias/inspecciones de seguridad correspondientes bajo las directrices
expresadas en este procedimiento y en la normativa que se desarrolle al efecto.

Su objeto es verificar el cumplimiento de las condiciones de acreditacion, asi
como los requisitos de seguridad descritos en la documentacién de seguridad y
la correcta implementacion de los servicios de seguridad expresados en el
punto anterior.
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6. PROCESO DE ACREDITACION

33. El proceso de acreditacion a seguir estd recogido en la Tabla 1 del Anexo A de
este Procedimiento. En la siguiente figura puede observarse una
representacion grafica del mismo.

PROCEDIMIENTO DE ACREDITACION

(@ solicitud (CO) ® == ®
N Elaboracion y entrega Implementacion

de documentacion de de requisitos
Aosric ’) seguridad Y
: A

Analisis
de Riesgos
Risk Analysis

@ Requisitos de emanaciones

@ Requisitos de Seguridad
del entorno de operacion:
- Requisitos Seguridad Fisica
- Requisitos Seguridad Personal
- Requisitos Seguridad Documental

Requisitos Seguridad Criptologica
Requisitos STIC:
- Documentacion de Seguridad
- Procedimientos de Seguridad
- Arquitectura
- Estructura de seguridad
- Configuracion segura
- Sistemas de gestion de la seguridad

Comunicacion Acreditacion

AOSTIC:Autoridad Operativa del Sistema TIC
CO:Concepto de Operacion

Figura 1.- Representacion grafica del proceso de acreditacion para CONFIDENCIAL, o superior

34. Este proceso se basa en la documentacion de seguridad, requisitos STIC,
TEMPEST, Seguridad Criptoldgica y demas requisitos de seguridad a tener en
cuenta (personal, fisica y documental).

35. Los sistemas a acreditar para manejar informacién DIFUSION LIMITADA o
equivalente siguen un procedimiento especifico que se desarrolla en la Tabla 2
del Anexo A de este Procedimiento.

36. La verificacion STIC de todos los procesos se realizard conforme a lo reflejado
en el Anexo B de este procedimiento segun indica la guia CCN-STIC-303. Se
recomienda el nivel 3 de auditoria/inspeccion para superar un proceso de
acreditacion.
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PROCEDIMIENTO DE ACREDITACION

I
ADSTIC B B |
I I
(1 Identificacion l (@) Verificacion del W o () Verificacion del
del Auditor de cumplimiento de = cumplimiento
Seguridad H los requisitos STIC ﬂ ﬂl de los requisitos
de seguridad
i A I [ criptoldgica
Confeccion de la Revision y
@ documentacion de I I ® validacion de la ] >
seguridad documentacion de N
i [ﬂ seguridad E >
(3) Implementacién de ! I ! (@) Comunicacién de la
requisitos ) . acreditacion
I I
Figura 2.- Representacion grafica del proceso de acreditacion para DIFUSION LIMITADA, o

equivalente
7. ACREDITACION DE LAS INTERCONEXIONES

37. A los efectos de este procedimiento, se produce una conexién, cuando se
proveen los medios fisicos y légicos de transmision adecuados (por ejemplo
enlace satélite, fibra odptica, etc.), susceptibles de ser empleados para el
intercambio de informacidn.

38. Se produce una “interconexion” entre sistemas cuando existe una conexion, se
habilitan flujos de informacién y ademas puedan existir:

Diferentes politicas de seguridad.

Diferentes niveles de confianza/grado de clasificacion.

Diferentes AOSTIC.

Una combinacion de las anteriores.

39. Todos los sistemas que manejen informacién clasificada, como paso previo a la
solicitud de acreditacién de su interconexidn a otro Sistema, o redes publicas o
similares, deben estar acreditados al grado correspondiente de la informacion
que manejen.

40. La acreditacion de la interconexiéon de sistemas ya acreditados es
responsabilidad de la Autoridad/es que haya/n acreditado dichos sistemas.

41. La acreditacién de la interconexiéon de un Sistema acreditado a otro sin
acreditar, a Internet o a redes publicas similares es responsabilidad de la
Autoridad que haya acreditado dicho Sistema.
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42. La acreditacién de la interconexién en al ambito de varias Autoridades podrd
ser responsabilidad del comité/panel de acreditacion que determinen las
mismas.

7.1 DOCUMENTACION DE SEGURIDAD DE LA INTERCONEXION

43. La acreditacion sera realizada mediante la validaciéon de la correspondiente
documentacion de seguridad y la evaluacion STIC que verifique el cumplimiento
de los requisitos establecidos en la citada documentacidon y la normativa
correspondiente. El proceso a seguir es similar al descrito en las Tablas 1y 2 del
Anexo A de este Procedimiento.

44. La documentacion de seguridad a elaborar para la interconexiéon vendrd
determinada por el mayor grado de clasificacion de la informacion manejada
por los sistemas a interconectar, de acuerdo con la siguiente tabla:

SECRETO/ DIFUSION

RESERVADO Sl (213, 190 LIMITADA
Concepto de Operacion
(CO) SI Sl Sl
BB ® VDD CE FORMAL FORMAL NO FORMAL
Riesgos
Declaracion de Requisitos
de Seguridad (DRS) = - CUAGIOIT
Procedimientos
Operativos de Seguridad SI Sl Sl
(POS)
Declar:acu.)p de . S| S| S|
Acreditacion de Seguridad

Tabla 2.- Documentacion de Seguridad de las Interconexiones

8. SITUACIONES POSIBLES DE LA ACREDITACION

45. En el proceso de acreditacién se podran dar las siguientes situaciones:

- Autorizacion para Pruebas (AP). Esta situacidon se utilizard como paso
previo a acreditacion para manejar informacién clasificada con objeto de
realizar las pertinentes pruebas técnicas (funcionales y de seguridad), de
comunicaciones e intercambio de informacién. Es necesario que esté
redactada la documentaciéon de seguridad. En la concesién de la AP se
aprobard la maxima clasificacién de la informacién a intercambiar en las
pruebas, el plan de pruebas a ejecutar y el periodo de las mismas.

- Autorizacion Provisional de Seguridad (APS). Esta situacion se utilizara para
sistemas o interconexiones en proceso de acreditacion que no hayan
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superado completamente éste (pendiente de la resolucion de deficiencias)
0 como paso previo para la concesién de la acreditacion definitiva.

En esta situacién cada uno de los elementos del Sistema, incluidas las
interconexiones, pueden intercambiar informacién clasificada. Es necesario
que esté redactada la documentacion de seguridad. La declaracion
identificara las condiciones de uso (incluidas posibles medidas de mitigacién
de riesgo o reduccion de determinadas funcionalidades), las acciones a
desarrollar para completar el proceso y el marco temporal de validez.

- Acreditacion de Seguridad (AS). Situacidén alcanzada por los sistemas e
interconexiones que hayan superado con éxito el proceso de acreditacion.
La Declaracion de Cumplimiento estard apoyada por los resultados de la
evaluacién de seguridad correspondiente y establecerd las condiciones que
permiten que mantenga la validez hasta la fecha limite. El periodo maximo
de validez de la misma esta fijado en el apartado 9 de este procedimiento.

- Denegacion. Situacién en la que el Sistema no dispone de acreditacion. Se
comunicaran las deficiencias encontradas y las acciones correctivas para
solucionarlas.

- Cancelacion. Situacién en la que se deja en suspenso o se revoca
permanentemente la acreditacion de que ya disponia ese Sistema. Se
comunicaran las deficiencias encontradas y las acciones correctivas para
solucionarlas.

Autorizacion para
Pruebas (AP).

\ 4

Autorizacion
Provisional de
Seguridad (APS).

A 4

AOSTIC

Informe Anual

(si hay cambios)

max. 36 meses

Acreditacién de
Seguridad (AS).

Solicitud

\ 4

Reacreditacion

Y

Denegacion

0
=0
S
i)

> Cancelacién

Figura 3.- Situaciones posibles tras la solicitud de acreditacion
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9. VALIDEZ DE LA ACREDITACION

46.

47.

Se establece un periodo maximo de la validez de las acreditaciones de todos los
sistemas de treinta y seis (36) meses, independientemente del grado de
clasificacion de la informacion que manejen. Para los sistemas
tacticos/desplegables, el periodo maximo de validez puede establecerse en
doce (12) meses cuando se determinen circunstancias de seguridad que asi lo
aconsejen segun la normativa vigente.

La vigencia de la acreditacién para una interconexién de sistemas vendra
determinado por el periodo maximo de validez de la acreditacién del Sistema
interconectado que finalice antes.

10. PERIODO ENTRE EVALUACIONES DE SEGURIDAD DE LAS TIC

48.

49.

50.

51.

52.

53.

54,

55.

Bajo la responsabilidad de la AAS deberdn llevarse a cabo evaluaciones de
seguridad de las TIC de los sistemas e interconexiones acreditadas para verificar
el mantenimiento de las condiciones de acreditacion.

El periodo maximo entre evaluaciones para los diferentes sistemas acreditados
es de dieciocho (18) meses, independientemente del grado de clasificacién de
la informacidn que manejen.

El periodo maximo entre evaluaciones para las interconexiones de sistemas
vendrd determinado por la del Sistema interconectado que finalice antes.

La AAS establecerd el calendario de evaluaciones, siempre dentro de los plazos
maximos establecidos.

La continuidad de la acreditacién otorgada dependerd del resultado de las
evaluaciones. La AAS podrd requerir de la AOSTIC la implantacién de una serie
de medidas correctivas asi como un plazo para implementarlas.

La no implementacion de las medidas correctivas en el plazo requerido podra
ocasionar la pérdida de la acreditacion, lo que implicara la eliminacion de la
informacidn clasificada segun el proceso que establezca la AAS.

El resultado de una evaluacién de la seguridad de las TIC puede, en algunos
casos, establecer la necesidad de reacreditar el Sistema/Interconexion.

La AAS, en su misién de velar por el cumplimiento de la normativa relativa a la
proteccion de la informacion clasificada, podra comprobar la seguridad de los
sistemas o de sus interconexiones, previa comunicacién y coordinacién con la
AAS-D correspondiente.

11. REACREDITACION

56.

La reacreditacion es la renovacion de la autorizacidon para manejar informacion
clasificada en funcién de la autorizacién concedida previamente.
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57.

58.

59.

El proceso de reacreditacion puede ser ocasionado también por un cambio
significativo de la configuracion hardware y/o software, de ubicacion del
Sistema, del tipo o del grado de clasificacidon de la informaciéon manejada u
otras circunstancias que lo aconsejen.

La AOSTIC valorarad las implicaciones de seguridad de todos los cambios sufridos
por el Sistema durante su ciclo de vida. Los cambios que afecten a las
caracteristicas de seguridad deberan ser aprobados previamente por él mismo
y acreditados por la AAS/AAS-D de su ambito.

En el proceso de reacreditacion, solo serd necesario remitir el Concepto de
Operacién cuando haya modificaciones que le afecten.

12. INFORMES A REMITIR ENTRE ACREDITACIONES

60.

61.

62.

63.

Una vez concedida la acreditacién, y al menos con cardcter anual, la AOSTIC
debera remitir un informe a la AAS en el que se expresen las vicisitudes
ocurridas en el Sistema que afecten a la acreditacién durante dicho periodo.

En el primer trimestre del afio, las AOSTIC de los sistemas que manejen
informacién clasificada CONFIDENCIAL, o superior, remitirdn por los canales
autorizados a la AAS un informe con:

- Las altas y bajas de personal responsable de la seguridad del Sistema.

- Modificaciones de hardware, software o de la ubicacidn previstas durante el
ano que impliquen aspectos de seguridad.

- Estado de cumplimiento de los DRS y POS.

- Resumen de los incidentes que hayan afectado o comprometido Ia
seguridad del Sistema, toda vez que los incidentes de un impacto
significativo se comunicaran de acuerdo con la normativa vigente.

Cualquier cambio significativo que sufra el Sistema (de emplazamiento, de
configuracion hardware/software o de las condiciones de seguridad), estuviera
o no previsto en el informe remitido en el ano, serd comunicado por parte de la
AOSTIC a la AAS por los canales autorizados para iniciar, en su caso, el proceso
de reacreditacion.

Para los sistemas que procesen informacién DIFUSION LIMITADA, o inferior, la
AAS definird los informes a remitir y la periodicidad de los mismos.

13. REGISTRO DE SISTEMAS ACREDITADOS

64.
65.

La AAS/AAS-D llevara un Registro de los sistemas acreditados.

Las AAS-D deberdn comunicar mediante escrito a la AAS los procesos de
acreditacion finalizados, asi como cualquier incidencia que se produzca en los
sistemas de su responsabilidad durante el tiempo de validez de la acreditacién.
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ANEXO A: PROCESO DE ACREDITACION

A 0 DBSERVACIO RESPC AB
Envio de la solicitud de acreditacion y CO. La AOSTIC remitira por los canales autorizados el CO del Sistema anexado a la solicitud de acreditacion AOSTIC
Validacion del CO e inicio del proceso. La AAS/AAS-D, una vez validado el CO, comunicara a la AOSTIC el inicio del proceso de acreditacion. AAS/AAS-D
e 6 T (e Eekin do SaaiEar, La AOSTIC elaborara !a documentacion de seguridad del Sistema segun el apartado 5.1 de este procedimiento y la remitird AOSTIC
por los canales autorizados a la AAS/AAS-D.
Revision y validacion de la documentacion de Como accidn previa a la evaluacién STIC, es necesaria la validacion de la documentacién de seguridad por parte de la
. AAS/AAS-D
seguridad. AAS/AAS-D.
Implementacion de requisitos. La AOSTIC, previo a la evaluacion STIC, debe implementar todos los requisitos reflejados en la documentacién del Sistema. AOSTIC
Verificacion del cumplimiento de los requisitos de La AAS/AAS-D verificard que se cumplen los requisitos de seguridad de emanaciones. Para ello, la AOSTIC remitira por los AAS/AAS-D
emanaciones. canales autorizados el correspondiente certificado.
Verificacion del cumplimiento de los requisitos de Se deben cumplir los requisitos del entorno de operacién (seguridad fisica, documental y del personal). Para ello la AOSTIC AAS/AAS-D
seguridad del entorno de operacion. dispondra de los correspondientes certificados.
Verificacion del cumplimiento de los requisitos de La AAS/AAS-D verificara que se cumplen los requisitos de seguridad criptoldgica para los sistemas que requieran manejar AAS/AAS-D
seguridad criptoldgica. informacion clasificada DIFUSION LIMITADA, o superior.
La verificacién de requisitos STIC se realizard mediante la correspondiente evaluacion STIC por la AAS/AAS-D, o por quién
ésta haya establecido. En concreto se verificara:
a) Laimplementacion de los requisitos STIC declarados en la documentacién de seguridad.
b) Los procedimientos de seguridad del Sistema descritos en la documentacién de seguridad.
c) Laarquitectura del Sistema, los equipos conectados y las interconexiones del mismo de acuerdo con la documentacién
L L . de seguridad.
Verificacién del cumplimiento de los requisitos STIC. d) La estructura de seguridad (responsables de seguridad) que soporta el Sistema es la descrita en la documentacién de AAS/AAS-D
seguridad.
e) Las configuraciones de los elementos del Sistema, verificando que implementan la configuracién segura establecida en
la correspondiente normativa.
La AAS/AAS-D remitird por los canales autorizados a la AOSTIC el resultado de la evaluacion STIC mediante un informe
técnico donde se reflejen las deficiencias detectadas.
L L Si el Sistema cumple con lo expresado en la documentacion de seguridad validada, la Autoridad responsable de la
Comunicacién de la acreditacion. acreditacién emitird el certificado de acreditacién (Anexo B). AAS/AAS-D

Tabla 1.- Tabla del proceso de acreditacion para CONFIDENCIAL, o superior
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ACCION OBSERVACIONES ‘ RESPONSABLE
La AOSTIC determinara la entidad auditora de seguridad:
a) Entre entidades certificadoras acreditadas por la Entidad Nacional de Acreditacion (ENAC) para la certificacion de sistemas del ambito de
aplicacién del Esquema Nacional de Seguridad conforme a la norma UNE-EN ISO/IEC 17065:2012 que dispongan de Habilitacién de Seguridad
de Empresa (HSEM) en vigor.
Identificacion del Auditor de b) Entre aquellas entidades, 6rganos, organismos y unidades vinculadas o dependientes de las Administraciones Publicas cuyas competencias AOSTIC
Seguridad. incluyan el desarrollo de auditorias de sistemas de informacion, asi conste en su normativa de creacion o decretos de estructura y quede
garantizada la debida imparcialidad.
c) O bien, excepcionalmente, entre aquellas empresas validadas por el CCN que hayan demostrado la capacidad técnica suficiente para llevar a
cabo auditorias/inspecciones STIC sobre sistemas que manejan informacion clasificada.
El Centro Criptolégico Nacional mantendra en su sede electronica una relacion actualizada de las entidades acreditadas o en vias de acreditacion.
Confeccion de la La AOSTIC, o la entidad auditora en nombre de ésta, elaborard la documentacién de seguridad del Sistema de acuerdo al apartado 5.1 de este
L. . L o ) AOSTIC
documentacion de seguridad. procedimiento y la remitira por los canales autorizados a la AAS/AAS-D.
La AOSTI I i i 3 ioal luacio i impl I isi flej |
i e e Al e, a AOSTIC, o la entidad auditora en nombre de ésta, previo a la evaluacién de seguridad debe implementar todos los requisitos reflejados en la AOSTIC

documentacidon de seguridad del Sistema.

Verificacion del cumplimiento
de los requisitos STIC.

La entidad auditora verificara el cumplimiento de los requisitos y normativa de seguridad vigente por medio de una auditoria/inspeccién de seguridad
(evaluacién STIC) y remitira por los canales autorizados a la AAS/AAS-D el resultado mediante un informe técnico junto con las evidencias resultantes
donde se reflejen las posibles deficiencias detectadas. En concreto se verificara:

a) Laimplementacion de los requisitos STIC declarados en la documentacién de seguridad.

b) Los procedimientos de seguridad del Sistema descritos en la documentacién de seguridad.

c) Laarquitectura del Sistema, los equipos conectados y las interconexiones del mismo de acuerdo con la documentacidn de seguridad.

d) Laestructura de seguridad (responsables de seguridad) que soporta el Sistema es la descrita en la documentacion de seguridad.

Las configuraciones de los elementos del Sistema, verificando que implementan la configuracion segura establecida en la correspondiente normativa.

Entidad Auditora

Verificacion del cumplimiento

La AAS/AAS-D verificarad que se cumplen los requisitos de seguridad criptoldgica para los sistemas que requieran manejar informacion clasificada

acreditacion.

de. los r’ec.|U|5|tos de seguridad DIFUSION LIMITADA, 0 equivalente. AAS/AAS-D
criptolégica.
Revision y validacion de la EL CCN validara la documentacién de seguridad y revisaré las evidencias de la auditoria/inspeccion aportadas comunicando su conformidad o

.. . . . . CCN
documentacion de seguridad. disconformidad con las mismas a la AAS/AAS-D.
SUETLEL G Si el Sistema cumple con lo expresado en la documentaciéon de seguridad validada, la AAS/AAS-D emitira el certificado de acreditacién (Anexo B). AAS/AAS-D

Centro Criptoldgico Nacional
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ANEXO B: AUDITORIAS/INSPECCIONES DE SEGURIDAD DE LAS TIC

NIVEL 1 NIVEL 2 NIVEL 3 NIVEL 4 NIVEL 5
Elemento (producto, servicio, | Elemento (producto, servicio, | Elemento (producto, servicio, | Elemento (producto, servicio, | Elemento (producto, servicio,
AMBITO dispositivo, aplicacion,...) y dispositivo, aplicacidn,...) y dispositivo, aplicacion,...), dispositivo, aplicacidn,...), dispositivo, aplicacion,...),
Sistema. Sistema. Sistema e Interconexion. Sistema e Interconexion. Sistema e Interconexion.
L . Anélisis de riesgos para Busqueda de vulnerabilidades | Determinar el nivel de Determinar el nivel de
Determinacion de los servicios . . . . . -
- . determinar las propiedadesy | para llegar a conocer las seguridad de un Sistema y su | seguridad de un Sistemay su
OBIJETIVO proporcionados y arquitectura . . . . Lo .
del Sistema funciones de seguridad del propiedades y funciones de grado de cumplimiento con la | grado de cumplimiento con la
’ Sistema. seguridad del Sistema. politica de seguridad. politica de seguridad.
rile - Andlisis. -Analfnsns. | -Ana|f|5|s. |
- Analisis. - Verificacion Manual. - Verificacion Manual.
ACTIVIDADES - Anélisis. - Verificacion Manual. e L e L
- Verificaciéon Manual. o . - Verificacién Automatica. - Verificacién Automatica.
- Verificacion Automatica. - Prueba Intrusion Caja Blanca. | - Prueba Intrusion Caja Negra.
- Revisién Documentacién. - Revision Documentacion.
MEDIOS Y L B - Gestién Configuracion. - Gest|<?n Co'nflguraaon. . Herraml(.ellwtas y técnicas de Herramltle?tas y técnicas de
TECNICAS - Revision Documentacion. . . 1 - Cuestionarios (ST&E Plan”). | explotacion de explotacion de
- Cuestionarios (ST&E Plan’). | ¢ 0o icias. vulnerabilidades. vulnerabilidades.
- Entrevistas. - Herramientas Seguridad.
Periddica y acorde con el
. . S Procedimiento de , . , .
Continua, especialmente tras | Periddica y acorde con el Acreditacién. Se considera Con caracter excepcional Con caracter excepcional
REALIZACION la adicion de un nuevo Procedimiento de o dependiendo de la dependiendo de la
. o como el Nivel recomendado . . . -
componente al Sistema. Acreditacion. sensibilidad del Sistema. sensibilidad del Sistema.
para superar un proceso de
acreditacion.
Reconocimiento objetivo de Reconocimiento objetivo de
Mejora en la gestion “global” | Mejora en la gestidn “global” | Conocimiento “real” del que el Sistema opera dentro que el Sistema opera dentro
RESULTADO . . . . . .
de la seguridad. de la seguridad. riesgo del Sistema. del marco de seguridad del marco de seguridad
definido. definido.

Tabla 1.- Tabla de Niveles de Auditorias/Inspecciones de Seguridad de las TI

! Security Test and Evaluation Plan
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ANEXO C: DOCUMENTO DE CONFORMIDAD

Nombre del Sistema:

DESCRIPCION DEL SISTEMA / SYSTEM DESCRIPTION

Tipo de Sistema / Clasificacion:

(CICIN

CENTRO GRIPTOLOGIGO NAGIONAL

Referencia del Escrito de Solicitud:

Referencia del Analisis de Riesgos:

Referencia de la DRS:

Referencia de los POS:

PROCESO DE ACREDITACION / SECURITY APPROVAL PROCESS

Asunto / Subject Actividad / Activity Estado / Status Cumplimiento /
Revisidn y Val. del Analisis de Riesgos (Revision / Valoracion) (Pendiente/Completada/NA - fecha) Si/No
Review and Assessment of Risk Analysis (Review / Assessment) (Pending / Completed / NA - date) Yes / No
Revisién y Aprobacién de la DRES (Revision / Aprobacion) (Pendiente/Completada/NA - fecha) Si/No
Review and Approval of SSRS (Review / Approval) (Pending / Completed / NA - date) Yes / No
Revisidn y Aprobacién de los POS (Revision / Aprobacion) (Pendiente/Completada/NA - fecha) Si/ No
Review and Approval of SecOPs (Review / Approval) (Pending / Completed / NA - date) Yes / No
(Valoracion / Pruebas de seguridad /
Anélisis de vulnerabilidad) EVALUACION STIC (Pendiente/Completada/NA - fecha) Si/No
(Assessment / Security Tests / INFOSEC Inspection (Pending / Completed / NA - date) Yes / No
Vulnerability Analysis)
Revisidn y Aprobacién de evidencias (Revision / Aprobacion) (Pendiente/Completada/NA - fecha) Si/No
Review and Approval of evidences (Review / Approval) (Pending / Completed / NA - date) Yes / No
Conformidad Seguridad Criptoldgica (valoracion / Ins.peccmn) (Pendiente/Completada/NA - fecha) Si/No
Conformance of crypto securit (Assessment / Site (Pending / Completed / NA - date) Yes / No

s ¥ Inspection) g P

Requisitos TEMPEST &”:;?c'?gf;odﬁl sg‘)"sc";r{je (Pendiente/Completada/NA - fecha) Si/No
TEMPEST Requirements con hormativa (Pending / Completed / NA - date) Yes / No

Fechay Firma

Asunto / Subject Actividad / Activity Estado / Status Cumplnm_lento /
Compliance
Conformidad Seguridad Fisica EX:lzl;as:::;:t//lr;?feecaon) (Pendiente/Completada/NA - fecha) Si/No
Conformance of Physical Security Inspection) (Pending / Completed / NA - date) Yes / No
Conformidad Seguridad Personal (valoracién / Instpecaon) (Pendiente/Completada/NA - fecha) Si/ No
. (Assessment / Site .
Conformance of Personnel Security X (Pending / Completed / NA - date) Yes / No
Inspection)
Conformidad Seguridad Documentos EX::Z:::]Z?]{/IZ??:CCKJ”) (Pendiente/Completada/NA - fecha) Si/No
Conformance of Security of Info. Inspection) (Pending / Completed / NA - date) Yes / No

Fechay Firma

Centro Criptoldgico Nacional
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ANEXO D: COMUNICACION DE SITUACION DE ACREDITACION STIC

X
CenTRO CRIPTO! AL

Nombre del Sistema: Tipo de Sistema / Clasificaci6n:

(Nombre con el que se designa al Sistema) [Red de area local / Ordenadores aislados]

Referencia del Escrito de Solicitud: Referencia del Andlisis de Riesgos:

(Referencia del escrito en el que se solicita la acreditacion del (Referencia del documento con el andlisis o valoracidn de riesgos)
Sistema)

Referencia de la DRS: Referencia de los POS:

(Referencia del documento con la declaracién de requisitos de (Referencia del documento con los procedimientos operativos de
seguridad) seguridad)

DECLARACION DE SITUACION DEL SISTEMA

Se da una Autorizacion para Pruebas (AP) / Autorizacidon Provisional de Seguridad (APS) / Acredita hasta [ (fecha) ] al Sistema [ (nombre
del Sistema) ] a manejar informacidn clasificada hasta el grado de clasificacién [ ]y en el modo seguro de operacion [
] de acuerdo a las condiciones establecidas en la documentacién de referencia antes mencionada.

N2 de registro de la Acreditacion: Fecha, Firma y Nombre de la Autoridad:
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ANEXO E: GLOSARIO DE TERMINOS Y ABREVIATURAS

Acreditacion de Seguridad

Amenaza

Analisis o valoracién de
Riesgos

Autenticidad

Autoridad de Acreditacion de
Seguridad

Autoridad de Certificacion
Criptoldgica

Autoridad de Certificacion
TEMPEST

Autoridad de Acreditacion de
Seguridad Delegada
Autoridad Operativa del
Sistema de las Tecnologias de
la Informacidn y las
Comunicaciones

Autorizacion para Pruebas

Autorizacion Provisional de
Seguridad

Concepto de Operacion

Conexion

Confidencialidad

Declaracion de Requisitos de
Seguridad

Centro Criptoldégico Nacional

Autorizacién otorgada por la Autoridad responsable de la acreditacion, para
manejar informacién clasificada hasta un grado determinado, o en unas
determinadas condiciones de integridad o disponibilidad, con arreglo a su
concepto de operacidn.

Evento que puede desencadenar un incidente en la Organizacion,
produciendo dafos materiales o pérdidas inmateriales en sus activos.

Proceso sistematico para estimar la magnitud del riesgo sobre un Sistema.

Aseguramiento de la identidad u origen.

Autoridad responsable de la definicidn y la aplicacion de la Politica STIC

Autoridad responsable de la evaluacidén y certificacion de productos y
sistemas (de tecnologias de la informaciéon y telecomunicaciones) que
incorporen mecanismos criptologicos.

Autoridad responsable de la evaluacion y certificacion de equipos e
instalaciones que deban cumplir requisitos TEMPEST.

Autoridad responsable en su dmbito, de la aplicacién de la Politica STIC y de
las competencias que delegue la AAS.

Autoridad designada por el propietario del Sistema, responsable del
desarrollo, la operacién y mantenimiento del Sistema durante su ciclo de vida;
de sus especificaciones, de su instalacion y de la verificacién de su correcto
funcionamiento.

Situacion del sistema previa a manejar informacion clasificada con objeto de
realizar las pertinentes pruebas técnicas (funcionales y de seguridad), de
comunicaciones e intercambio de informacidn sin clasificar. Es necesario que
este redactada la documentacion de seguridad

Situacién de sistemas o interconexiones en proceso de acreditacién que no
hayan superado completamente éste (pendiente de la resolucién de
deficiencias) o como paso previo para la concesion de la acreditacion
definitiva. En esta situacion cada uno de los elementos del Sistema, incluidas
las interconexiones, pueden intercambiar informacién clasificada. Es
necesario que esté redactada la documentacidn de seguridad.

Declaracion expresa que realiza la AOSTIC sobre el objeto o funcion del
Sistema, el tipo de informacidn que va a ser manejada, las condiciones de
explotacion (perfil de seguridad de los usuarios, clasificacion de la
informacion, modo de operacién, etc.), y las amenazas a las que estara
sometido.

Se produce una conexion, cuando se proveen los medios fisicos y logicos de
transmision adecuados (por ejemplo enlace satélite, fibra &ptica, etc.)
susceptibles de ser empleados para el intercambio de informacién entre
sistemas.

Aseguramiento de que la informacién es accesible sélo para aquellos
autorizados a tener acceso.

Es el documento base para la acreditacion. Consiste en la exposicion completa
y detallada de los principios de seguridad que deben observarse y de los
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requisitos de seguridad que se han de implantar conforme al correspondiente
analisis de riesgos realizado previamente.

Aseguramiento de que los usuarios autorizados tienen acceso cuando lo
requieran a la informacidn y sus activos asociados.

Proceso de comprobacién de que un producto o sistema satisface las
caracteristicas de seguridad que proclama tener. Dicho proceso consiste en el
examen detallado con el fin de encontrar una posible vulnerabilidad y
confirmar el nivel de seguridad establecido. El examen se realiza de acuerdo a
un procedimiento o metodologia determinado y siguiendo unos criterios de
evaluacion perfectamente definidos y establecidos.

Seleccion e implantacion de salvaguardas para conocer, prevenir, impedir,
reducir o controlar los riesgos identificados.

Garantia de la exactitud y completitud de la informacién y los métodos de su
procesamiento.

Documento que acredita que una persona determinada cumple los criterios
necesarios para acceder a Informacién Clasificada. Esta habilitacién la
concede, deniega o retira la Autoridad Delegada.

La determinacién positiva por la que la Autoridad Nacional reconoce
formalmente la capacidad y fiabilidad de un contratista para generar y
acceder a Informacion Clasificada hasta un determinado grado, sin que pueda
manejarla o almacenarla en sus propias instalaciones

La determinacidon positiva por la que la Autoridad Nacional reconoce
formalmente la capacidad y fiabilidad de un contratista poseedor de una
HSEM para manejar y almacenar Informacién Clasificada hasta un
determinado grado en aquellas de sus propias instalaciones habilitadas al
efecto

Presentar, elaborar, almacenar, procesar, transportar o destruir informacion.

Determinacién positiva por la que se confirma que un posible destinatario
requiere el acceso a, el conocimiento de, o la posesién de la informacién para
desempeniar servicios, tareas o cometidos oficiales.

Organo de trabajo del Director del CNI para auxiliarle en el cumplimiento de
sus cometidos relacionados con la proteccidon de la Informacion Clasificada.
Tiene por misién fundamental la de velar por el cumplimiento de la normativa
relativa a la proteccion de la Informacion Clasificada tanto nacional como
aquella que es entregada a la Administracion o a las empresas en virtud de
Tratados o Acuerdos internacionales suscritos por Espafia (articulo 4 f de la
Ley 11/2002, de 6 de mayo, Reguladora del CNI).

Descripcidn precisa de la aplicacidn de los requisitos de seguridad, detallando
las responsabilidades y todas las acciones y procedimientos de seguridad a
seguir, con el objetivo de garantizar y mantener la seguridad del Sistema. En
su caso sera la descripcion de la aplicacion de la DRS correspondiente.

Estimacion del grado de exposicion de un Sistema frente a amenazas que
pudieran causar dafios o perjuicios a la Organizacion.

Procedimiento o mecanismo tecnoldgico que reduce el riesgo.

Conjunto de medidas destinadas a evitar fugas de informacién derivadas de
emisiones electromagnéticas no deseadas de equipos electrdnicos.
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La capacidad de los sistemas de las Tecnologias de la Informacion y las
Comunicaciones (Sistema) para resistir, con un determinado nivel de
confianza, los accidentes o acciones ilicitas o malintencionadas que
comprometan la disponibilidad, integridad y/o confidencialidad de los datos
almacenados o transmitidos y de los servicios que dichos sistemas ofrecen o
hacen accesibles.

Conjunto de equipos, métodos, procedimientos y personal, organizado de tal
forma que permita almacenar, procesar o transmitir informacién que esta
bajo responsabilidad de una Unica autoridad.

Sistema, normalmente de las Fuerzas Armadas, desplegado en teatro/zona de
operaciones.

Término que hace referencia a las investigaciones y estudios de emanaciones
comprometedoras (emisiones electromagnéticas no intencionadas,
producidas por equipos eléctricos y electrénicos que, detectadas y analizadas,
puedan llevar a la obtencién de informacion) y a las medidas aplicadas a la
proteccién contra dichas emanaciones.

Término que hace referencia a la clasificacion de zona de los locales y
plataformas donde se ubican equipos TEMPEST.

Autoridad de Acreditacidn de Seguridad

Autoridad de Acreditacion de Seguridad Delegada
Autoridad Nacional de Seguridad Delegada

Autoridad Operativa del Sistema de las Tecnologias de la Informacién y las
Comunicaciones

Autorizacion para Pruebas

Autorizacion Provisional de Seguridad

Acreditacién de Seguridad

Centro Criptoldgico Nacional

Centro Nacional de Inteligencia

Concepto de Operacién

Declaracion de Requisitos de Seguridad

Declaracion de Requisitos de Seguridad de la Interconexion
Entidad Nacional de Acreditacion

Esquema Nacional de Seguridad

Information Security

Organizacién del Tratado del Atlantico Norte

Normas de Seguridad

Procedimientos Operativos de Seguridad

Sistema de las Tecnologias de la Informacién y las Comunicaciones
Sistema de Proteccién de Perimetro

Seguridad de las Tecnologias de la Informacién y las Comunicaciones
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ST&E Plan Security Test and Evaluation Plan
TIC Tecnologias de la Informacion y las Comunicaciones
UE Unién Europea.
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