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1. Aprobacidon y entrada en vigor

Texto aprobado el dia __ de de por Resolucién del [ORGANO
CON COMPETENCIAS — “CONSEJERIA”] al que se encuentra adscrito o depende o a cuya
resolucion se adhiere de la/del [ENTIDAD/ORGANIZACION/ORGANISMO].

Esta “Politica de Seguridad de la Informacion”, en adelante PSI, sera efectiva desde
su fecha de aprobacién y hasta que sea reemplazada por una nueva Politica de seguridad
de la Informacidn que la sustituya.

2. Introduccion

La asistencia sanitaria es objetivo declarado de los agentes de las amenazas de
ciberseguridad, que persiguen tanto la indisponibilidad de los sistemas atacados como
el acceso a la informacidn tratada, muy especialmente, la historia clinica y registros
electronicos asociados, asi como los servicios asociados a sistemas y redes de
comunicaciones. La ciudadania, el usuario de los servicios debe ser considerado el
centro de la seguridad de los sistemas de informacién asociados a los servicios
asistenciales, focalizando medidas en los datos y en los derechos asociados,
especialmente la seudonimizacién y medidas similares capaces de proteger la privacidad
de aquellos frente a los ataques que pudieran presentarse.

Para hacer frente a estas amenazas, se requiere una estrategia que se adapte a los
cambios en las condiciones del entorno para garantizar la prestacién continua de los
servicios. Esto implica que los componentes del sistema sanitario de la/del
[ENTIDAD/ORGANIZACION/ORGANISMO] deben aplicar las medidas adecuadas de
seguridad de las exigidas por el Esquema Nacional de Seguridad (ENS), asi como realizar
un seguimiento continuo de los niveles de prestacidon de los servicios, monitorizar y
analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los
Ciberincidentes para garantizar la continuidad de los servicios prestados.

Las organizaciones deben estar preparadas para soportar ataques al mas alto nivel,
gue podrian poner en riesgo los servicios asistenciales criticos, que deberan ser
coordinados con los procesos requeridos por ser servicios esenciales o infraestructuras
criticas. Este esfuerzo debe provenir de todas las escalas de la pirdmide asistencial, tanto
en su nivel estratégico, pasando por las posiciones operativas y alcanzando los niveles
tacticos, interactuando con la cadena de suministro y proveedores.

Las distintas organizaciones deben cerciorarse de que la seguridad TIC es una parte
integral de cada etapa del ciclo de vida del sistema, desde su concepcidn hasta su
retirada de servicio, pasando por las decisiones de desarrollo o adquisicién y las
actividades de explotacién. Los requisitos de seguridad y la valoracidn de su coste deben
ser identificados e incluidos en la planificacidn, en la solicitud de ofertas, y en pliegos de
licitacion para proyectos de TIC. Debe requerirse un mayor esfuerzo si cabe a los
proveedores, para que la seguridad forme parte de sus servicios y productos. Obviar
este requerimiento es un riesgo que como servicio publico esencial no se puede permitir
y requiere de una estrategia de seguridad compartida y distribuida, en gran parte debido
al aumento de la dependencia de éstos la prestacidon de los servicios asistenciales tan
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importantes como la telemedicina o la necesaria gestion de la informacién en modo
electronico y procesamiento de datos al mas alto nivel. Los proveedores del sector
sanitario presentan caracteristicas especificas que deben ser consideradas por esta PSI,
especialmente la reducida presencia de competitividad y exclusividad, y la clara
focalizacién como objetivo de interés para los ciberatacantes actuales en ellos, que
ponen a los proveedores y a servicios asistenciales, en el centro de los ataques de
ciberseguridad.

Por tanto, para la asistencia sanitaria, el objetivo prioritario de la Seguridad de la
Informacién debe ser garantizar la calidad de la informacidn y la prestacién continuada
de los servicios, actuando proactiva y preventivamente, supervisando la actividad diaria
para detectar cualquier anomalia del sistema o incidente y reaccionando con presteza a
los incidentes para recuperar los servicios lo antes posible, seglin lo establecido en el
articulo 8 del ENS.

3. Medidas de Prevencion, Deteccidon, Respuesta y Recuperacion.

La transformacion digital de los servicios de asistenciales y la informacidn asociada,
implican la necesaria gestidon de actividades de seguridad, que deben contemplar la
proactividad, vigilancia y reactividad, por lo que se consideran todos los aspectos de
prevencion, deteccidn y respuesta y recuperacion, al objeto de minimizar al maximo los
riesgos, de los sistemas de informacién que soportan y lograr que las amenazas sobre el
los mismos no se materialicen o que, en el caso de hacerlo, tengan un impacto
controlado y limitado, sin afectar gravemente a la informacidon que maneja o a los
servicios prestados.

Con caracter transversal se despliega una estrategia holistica de seguridad que
implica que el sistema de informacion dispone de una de proteccidén basada en lineas de
defensa, constituida por multiples capas de seguridad, que interactian y operan desde
diferentes esferas.

Esta postura de seguridad solida permitird que se desarrollen de forma continua y
ciclica medidas de seguridad para aquellas situaciones y entornos que evolucionen de
forma constante.

3.1 Prevencion

Comprende las diversas medidas de prevencién, que podran incorporarse con el
propésito de lograr la disuasién o a la reduccidn de la superficie de exposicidn,
gestionando la materializacién de las amenazas. Es necesario trabajar en un analisis de
la exposicion y riesgo del sistema, conocer tendencias en ataques del sector, analizar los
Ciberincidentes en nuestro entorno y aprender del sector y de las lecciones extraidas en
seguridad.

Ademas de incluir andlisis de evoluciones y tendencias, se deben considerar las
motivaciones de los atacantes y, los impactos potenciales, de manera que se pueda
analizar y decidir claramente sobre qué medidas defensivas son requeridas por el
sistema, y qué efectividad se espera.
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Con caracter general, se establece el principio general de autorizacion y control de
los sistemas, previo a su entrada en operacion.

Deben considerarse los riesgos a los que esta expuesto el sistema, tanto en el
momento actual como aquellos otros que pudieran presentarse en el futuro. Se
considera la necesidad de la revisidon y evaluacién continua y permanente de la
seguridad del sistema y sus activos, permitiendo la mejora continua y la eficacia de las
medidas de seguridad acordadas, pudiendo llegar a un replanteamiento de la seguridad,
si fuese necesario. Obtener un analisis en profundidad de las amenazas, asi como de las
tacticas, técnicas y procedimientos de los principales ciberatacantes del sector sanitario,
es fundamental para la preparacidn y resiliencia del sistema.

3.2 Deteccion

Se establecen controles de operacidon para los sistemas de informacién con el
objetivo de detectar anomalias en la prestacion de los servicios y actuar en consecuencia
segln lo dispuesto en el articulo 10 del ENS (vigilancia continua y reevaluacion
periddica). Entre otras acciones se trata de identificar patrones en ataques a partir de
los cuales se podrian desarrollar reglas légicas del sistema para detectar indicadores
especificos de actividades maliciosas o actores conocidos en el sector sanitario.

3.3 Respuesta

Se despliegan medidas de respuesta ante eventos que afecten a los servicios y/o
informacién, permitiendo:

e Responder eficazmente a los incidentes de seguridad.

e Desarrollar una reaccion adecuada frente a los incidentes, reduciendo al
maximo la probabilidad de que el sistema sea comprometido en su conjunto.

e Designar un punto de contacto para las comunicaciones con respecto a
incidentes detectados en otros areas, departamentos u organismos y en
general en el sector sanitario.

e Establecer protocolos para el intercambio de informacién y coordinacién
necesaria, relacionada con el incidente. Esto incluye comunicaciones, en
ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).

Las acciones de respuesta implicaran saber cdmo responder, con que responder,
guien responde y en qué momento se requiere cada accion.

3.4 Recuperacion

Se establecen protocolos clave para garantizar la disponibilidad de los servicios y en
su caso, la estrategia de gestion de los medios y técnicas necesarias que permitan
garantizar la recuperacion de los servicios mas criticos. Las estrategias de contingencia
pueden ser claves en la cadena de suministradores, por lo que podra extenderse mas
alla del propio servicio.
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4. Misidn u objetivos

Son objetivos directos o mision clave, la gestidn de servicios asistenciales basicos
conforme a las funciones y competencias atribuidas por diferentes normas y, en
concreto por el articulo 8 bis de la Ley 16/2003, de 28 de mayo, de cohesion y calidad
del Sistema Nacional de Salud. Es decir, el desarrollo de servicios asistenciales relativos
a prevencion, diagndstico, tratamiento y rehabilitacion que se realicen en centros
sanitarios o sociosanitarios, cubiertos de forma completa por financiaciéon publica [o
participadal.

5. Principios basicos de seguridad

Los principios bdsicos, que se describen a continuacidn seran las directrices
fundamentales de presentes en cualquier actividad del sistema de informacién.

e Alcance estratégico: La seguridad de la informacion debe contar con el
compromiso y apoyo de todos los niveles directivos, concierne a todos los
miembros de la comunidad sanitaria, requiere estar coordinada e integrada con
el resto de las iniciativas estratégicas de la estructura organica para conformar
un todo coherente y eficaz.

e Responsabilidad determinada: Se determinard el Responsable de |Ia
Informacién, que determina los requisitos de seguridad de la informacién
tratada; el Responsable del Servicio, que determina los requisitos de seguridad
de los servicios prestados; el Responsable del Sistema, que tiene la
responsabilidad sobre la implementacién de seguridad y supervision de la
operativa del sistema y el Responsable de la Seguridad, que determina las
decisiones para satisfacer los requisitos de seguridad y supervisard las medidas
implantadas.

e Seguridad integral: La seguridad se entendera como un proceso integral
constituido por todos los elementos técnicos, humanos, materiales vy
organizativos, relacionados con los sistemas TIC, procurando evitar cualquier
actuacion puntual o tratamiento coyuntural. La seguridad de la informacion debe
considerarse como parte de la operativa habitual, estando presente vy
aplicandose desde el disefio inicial de los sistemas TIC.

e Gestion de Riesgos: La gestion de riesgos permitira el mantenimiento de un
entorno controlado, minimizando los riesgos hasta niveles aceptables. Las
medidas de seguridad se establecerdn en funcidn de los riesgos a que esté sujeta
la informacidn y sus sistemas de tratamiento

e Proporcionalidad: Las medidas adoptadas para gestionar los riesgos deberdn
estar justificadas y, ser proporcionales entre ellas y los riesgos.

e Mejora continua: Existird un proceso de mejora continua para la revisién y
actualizacion de las medidas de seguridad, de manera periddica, conforme a su
eficacia y la evolucion de los riesgos y sistemas de proteccién.
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e Seguridad por defecto y desde el disefio: Los sistemas deben estar disefiados y
configurados para garantizar la seguridad por defecto. Los sistemas
proporcionardn la funcionalidad minima necesaria para prestar el servicio para
el que fueron disefiados.

6. Objetivos de la Seguridad de la Informacion

Se establecen como objetivos de la seguridad de la informacidn los siguientes:
e Garantizar la calidad y proteccién de la informacion y los servicios.

e Lograr la plena concienciacion de los usuarios respecto a la seguridad de la
informacién.

e Gestionar los activos de informaciéon, bajo un inventario, clasificacion vy
asignacion a un responsable.

e Implementar medidas de seguridad ligada a las personas, incluyendo los
mecanismos necesarios para que cualquier persona que acceda, o pueda
acceder a los activos de informacién, conozca sus responsabilidades y reduzca
el riesgo derivado de un su uso indebido, logrando la plena concienciacion.

e Desplegar y controlar la seguridad fisica logrando que los activos de
informacidn se encuentren en dreas seguras, protegidos por controles de
acceso fisicos adecuados a su nivel de criticidad y frente a amenazas fisicas o
ambientales.

e Establecer la seguridad en la gestion de comunicaciones y operaciones
mediante los procedimientos necesarios logrando que la informacidn que sea
transmita a través de redes de comunicaciones sea adecuadamente
protegida, conforme a su nivel de sensibilidad y de criticidad.

e Limitar el acceso a los activos mediante controles de acceso a usuarios,
procesos y servicios, por medio de mecanismos de identificacion,
autenticacion y autorizacion acordes a la criticidad de cada activo, asegurando
la trazabilidad del acceso y auditando su uso.

e Controlar la adquisicién, desarrollo y mantenimiento de los sistemas de
informacion en todas las fases del ciclo de vida de los sistemas de informacion,
garantizando su seguridad por defecto.

e Mantener el control y la seguridad en la adquisiciéon e incorporacion de
nuevos componentes del sistema, asociado a nuevas tecnologias desplegadas
en los servicios de soporte o en su caso, en los servicios de telemedicina e
informacién electrdénica.

e Gestionarlos incidentes de seguridad para la correcta identificacion, registro
y resolucidn de estos.

e Garantizar la prestacién continuada de los servicios de acuerdo con las
necesidades de nivel de cada servicio.
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e Proteger la informacidon personal, adoptando las medidas técnicas y
organizativas en atencidn a los riesgos derivados del tratamiento conforme a
la legislacién de seguridad y privacidad.

e Mejorar los procesos de identidad digital de las personas implicadas en los
procesos sanitarios,

e Adoptar las medidas técnicas, organizativas y procedimentales necesarias
para el cumplimiento de la normativa legal vigente en materia de seguridad
de la informacién.

7. Alcance

Esta PSI se aplicara a los sistemas de informacién de la/del
[ENTIDAD/ORGANIZACION/ORGANISMO] que estan relacionados con la prestacién de
los servicios asistenciales sanitarios y que se encuentran dentro del ambito de aplicacién
del Real Decreto 311/2022 de 3 mayo, por el que se regula el Esquema Nacional de
Seguridad (ENS), indicados en el articulo 8 bis de la Ley 16/2003, que incluyen las
actividades asistenciales de prevencidn, diagndstico, tratamiento y rehabilitacién que se
realicen en centros sanitarios y sociosanitarios, asi como el transporte sanitario urgente,
cubiertos de forma completa con financiacién publica, todos ellos relacionados con el
ejercicio de sus competencias y a todas las personas usuarias con acceso autorizado a
los mismos, sean o no personal publico y con independencia de la naturaleza de su
relacidn juridica, estando todo sellos sometidos a la obligacidon de conocer y cumplir esta
PSI y su Normativa de Seguridad derivada, siendo responsabilidad del Comité de
Seguridad disponer los recursos y medios necesarios para lograr el cumplimiento de la
misma.

8. Marco normativo

[NOTA: revisar —tener en cuenta normativa sectorial y/o autondmica, etc.]

[RECOMENDACION: reducir al maximo este punto y detallar como y donde se puede
consultar el marco normativo aplicable vigente. Se deberia desplegar un proceso y
documentar un procedimiento para identificar el marco normativo y su pertinente
registro y actualizacion. Se puede publicar, por ejemplo, en la sede electrdnica, portal
de transparencia...]

La base normativa que afecta al desarrollo de las actividades y competencias de la
organizacién y que implica la implantacién de forma explicita de medidas de seguridad
en los sistemas de informacidn, esta constituida por la siguiente legislacion:

e Ley 16/2003, de 28 de mayo, de cohesidon y calidad del Sistema Nacional de
Salud.

e Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informacién y
documentacidn clinica.
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Real Decreto 183/2004, de 30 de enero, por el que se regula la tarjeta
sanitaria individual

Real Decreto 1718/2010, de 17 de diciembre, sobre receta médica y érdenes
de dispensacion.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el dmbito de la Administracion Electrdnica.

Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad.

Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de
Seguridad de Informe del Estado de la Seguridad.

Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de Funcién
Publica, por la que se aprueba la Instruccion Técnica de Seguridad de
Auditoria de la Seguridad de los Sistemas de Informacién.

Resolucion de 13 de abril de 2018, de la Secretaria de Estado de Funcion
Plblica, por la que se aprueba la Instruccion Técnica de Seguridad de
Notificacion de Incidentes de Seguridad.

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personalesy a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccidon de
datos, RGPD).

Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electrénicos de confianza.

El Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo, de
23 de julio de 2014 (enlace a https://www.boe.es/doue/2014/257/L00073-
00114.pdf), relativo a la identificacion electrénica y los servicios de confianza
en las transacciones electrénicas en el mercado interior y por el que se deroga
la Directiva 1999/93/CE (reglamento elDAS).
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Real Decreto 1308/1992, de 23 de octubre, por el que se declara al
Laboratorio del Real Instituto y Observatorio de la Armada, como Laboratorio
depositario del patrén nacional de Tiempo y Laboratorio asociado al Centro
Espafiol de Metrologia.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electrdnico.

Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacién del
sector publico.

Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el
documento nacional de identidad y sus certificados de firma electrdnica.

Ley 25/2007, de 18 de octubre, de conservacién de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones.

Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la sociedad de la
Informacion.

Real Decreto 1494/2007, de 12 de noviembre, por el que se aprueba el
Reglamento sobre las condiciones bdsicas para el acceso de las personas con
discapacidad a las tecnologias, productos y servicios relacionados con la
sociedad de la informacién y medios de comunicacién social.

Real Decreto 1495/2011, de 24 de octubre, por el que se desarrolla la Ley
37/2007, de 16 de noviembre, sobre reutilizacion de la informacién del sector
publico, para el ambito del sector publico estatal.

Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién
publica y buen gobierno.

Ley 25/2013, de 27 de diciembre, de Impulso de la factura electrdnica y
creacion del Registro electrénico de facturas en el sector publico.

Ley 16/1985, de 25 de junio, del Patrimonio Histdrico Espafiol (archivo).

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual.

Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el
texto refundido de la Ley del Estatuto Basico del Empleado Publico.

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

Ley 9/2014, de 9 de mayo, General de Telecomunicaciones (Vigente en los
apartados sefialados en la Disposicién Derogatoria Unica de la Ley 11/2022,
de 28 de junio).

Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento
de actuacion y funcionamiento del sector publico por medios electrénicos.
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e Ley 11/2022, de 28 de junio, General de Telecomunicaciones (segun plazos
entrada en vigor de Disposicién de esta Ley).

[NOTA: completar con demds normativa que se aplique en el ambito autonémico]

También forman parte del marco normativo la Politica de firma electrénica de la/del
[ENTIDAD/ORGANIZACION/ORGANISMO].

También se consideran las restantes normas aplicables a los servicios bajo el objeto
de aplicacion del ENS, y comprendidos dentro del ambito de aplicacién de la presente
PSI.

El mantenimiento del marco normativo serd responsabilidad de cada organizacidn, y
se mantendrd en un Anexo, incluyéndose las instrucciones técnicas de seguridad de
obligado cumplimiento, publicadas mediante la resolucién de la Secretaria de Estado
con competencias, y aprobadas por el correspondiente Ministerio, a propuesta del
Comité Sectorial de Administracién Electrénica y a iniciativa del Centro Criptoldgico
Nacional (CCN) tal y como se establece en el ENS.

Asi mismo, se identificardn las guias de seguridad del CCN, referenciadas en el
mencionado articulo, que se aplicaran en el cumplimiento de lo establecido en el ENS.

9. Directrices del sistema de gestion de la seguridad de la informacion

La estructuracion, gestion y acceso de la informacion que forma parte de la seguridad
del sistema, se somete a las premisas, directrices, principios y requisitos de seguridad
descritos en esta PSl y en concreto a:

e La informacién y los servicios se calificardn en base a lo dispuesto por la
normativa aplicable, niveles segun el valor de la informacion, y su sensibilidad
y confidencialidad que pudiera requerir, y los criterios aprobados.

e Se desarrollard un sistema de gestién de la seguridad documentado,
conforme a los requisitos planteados en la normativa vigente, sometido a un
proceso de aprobacion formal, con actualizacidn y aprobacion periddica.

e La calificacion, junto con las evaluaciones de riesgo que se realicen,
modularan las medidas de seguridad que se deberan aplicar.

e Los criterios sefialados tendran en cuenta la incidencia en la capacidad de la
organizacién para lograr sus objetivos, la proteccion de sus bienes, el
cumplimiento de sus obligaciones de prestacidn de servicios, el respeto a la
legalidad y los derechos de los ciudadanos.

e Se estableceran medidas de seguridad en las distintas capas que intervienen
en el tratamiento de la informacién. Estas medidas seran de cardcter
organizativo, fisico y légico.

e El personal serad capacitado e informado de sus deberes y obligaciones en
materia de seguridad de la informacion.
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e Las personas que manejen informaciéon, que no sea publica, tienen la
obligacion de mantener la confidencialidad y el secreto, obligacién que
subsiste luego del término del vinculo.

10. Organizacion de la Seguridad de la Informacion

10.1 Criterios utilizados para la organizacion de la Seguridad de la
Informacion

Conforme a lo establecido en Real Decreto 311/ 2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad (ENS) y las pautas establecidas en las Guias
CCN-STIC, la organizacién de la seguridad de los sistemas de informacién responde a los
siguientes criterios:

i. La seguridad de los sistemas de informacion compromete a todos los
miembros de la organizacion.

ii. Se considerara organizacion, al conjunto total de entidades, o a la entidad
unitaria, o a la parte de la entidad, que disefia, despliega, ejecuta y mantiene
bajo el ciclo de mejora continua, el sistema completo requerido por esta PSI.

iii.  Se designaran roles de seguridad, conforme a lo establecido en el articulo 11
del ENS, esto es, Responsable del Servicio, Responsable de la Informacién,
Responsable de la Seguridad, Responsable del Sistema, entre otros.

iv.  Los roles se consideraran bajo el principio general de diferenciacion de
responsabilidades y pleno respeto a la atribucién de cada uno de los roles, por
cuanto se precisaran mecanismos adecuados para su coordinacidon y en su
caso, resolucion de conflictos.

v. Laresponsabilidad de la seguridad de los sistemas estara diferenciada de la
responsabilidad sobre la explotacidn de los mismos sistemas. Se consideraran
niveles operativos y niveles tacticos para diferenciar claramente las funciones
y responsabilidades.

vi.  Se establece una estructura organizativa, con caracter estratégico, para la
toma de decisiones en materia de Seguridad de la Informacién, y que
conllevara las funciones clave de alto nivel y que se coordinara con las
funciones operativas de seguridad.

vii.  Se permitira en su caso la creacidn de érganos y subréganos, con funciones
delegadas entre los que distribuir aquellas funciones estratégicas y
organizativas y tacticas, que sus titulares consideren.

viii.  La estructura orgdnica de seguridad se construird en torno al denominado
Comité de Seguridad de la Informacidn, que ostentara la funcién de direccién
de la seguridad en la organizacién.

ix.  La presidencia de dicho Comité sera ejercida por una persona fisica con la
asuncién formal de la responsabilidad de los actos.
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10.2 Modelo de gobernanza de la seguridad

La presente PSI| implica un modelo de gobernanza centralizado considerando las
necesidades que presenta el servicio asistencial, por cuando se requieren una serie de
servicios periféricos territorialmente desplegados.

Este modelo se desarrolla en forma piramidal, con una capa superior coronada por
los 6rganos de gobierno y direccidon estratégica, seguida del estrato de mandos
intermedios operativos y finalizada sobre la base de la piramide por la estructura téctica.

La estructura organizativa de la seguridad contemplard una asignacion clara de
facultades y competencias en todos los niveles y la separacién de las funciones
detalladas en esta PSl y en el ENS. El necesario despliegue de estos servicios periféricos
implica considerar responsabilidades y roles que han de ser asignados localmente y que
implican puntos locales de seguridad. Todas las competencias se definiran en un
organigrama que incluird las lineas jerarquicas.

La estructura puede contemplar oficinas de seguridad técnicas, servicios de
seguridad, érganos y subrdéganos de coordinacién, servicios técnicos y servicios de
auditoria, area de seguimiento e inteligencia, o cualquier otro que pudiera ser
requerido.

Se deberdn considerar las dependencias y las interconexiones y flujos requeridos
entre distintas entidades publicas y otras entidades territoriales diferenciadas.

—— — — — — — — — s — — —
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10.3 Roles y Organos de la Seguridad de la Informacion

En el marco del ENS, los roles y érganos de la Seguridad de la Informacién, serdn
desplegados de manera estratégica en todos los niveles jerarquicos, considerando el
mas alto nivel de direccién y administracién, y desplegando la estructura a niveles
operativos o intermedios, incluyéndose secretarias o direcciones-subdirecciones y
cuando existieran servicios o centros con nivel operativo, asi como a niveles tacticos,
asociados a servicios, areas, departamentos y/o gerencias asistenciales o centros.

A tales efectos, los citados procederan a la designaciéon de los responsables descritos
y procederdn a revisar sus nombramientos cada dos afios o cuando su puesto quedara
vacante.

Los distintos responsables, asumirdn las funciones correspondientes a cada rol, en
relacion con la:

a) Gestién de la Seguridad de la Informacién.

b) Gestion de la seguridad operativa: medidas técnicas y tacticas y
procedimientos.

c) Gestidn de riesgos de seguridad de la informacion.
d) Gestién de incidentes de seguridad de la informacidn y resiliencia del sistema.
e) Gestién de la mejora continua.
f) Gestion de la sensibilizacion y capacitacion.
Se considerardn en todos ellos los siguientes roles, cuyas funciones se adecuaran a
los niveles jerarquicos correspondientes.
10.3.1 Responsable de la Informacion y Responsable del Servicio.
Como Responsable del servicio, determina los requisitos (de seguridad) de los
servicios prestados. Podrd considerarse a una persona fisica o a un érgano colegiado.

(NOTA: podrian ser los jefes de servicios o responsables de los diferentes drganosy
unidades administrativas. Puede considerarse una maxima autoridad administrativa,
para que asuma estas funciones.)

Como Responsable de la Informacién, determina los requisitos (de seguridad) de la
informacién tratada. Podra considerarse a una persona fisica o a un érgano colegiado.

(NOTA: podrian ser los gerentes de entidades publicas, jefes de servicios o
responsables de los diferentes drganos y unidades administrativas. Puede considerarse
una maxima autoridad administrativa, para que asuma estas funciones.

Para mejorar la identificacion de la informacién y su valoracién, podran designarse
subdelegados de servicios o informacion en los niveles inferiores, por ejemplo, Centros
de Atencién Primaria u Hospitalaria, en funcién de las caracteristicas especificas de
estos.)
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La funcion del Responsable de la Informacién y Responsable del Servicio puede recaer
en la misma persona o en un drgano colegiado al efecto.

Para mejorar la identificacion de los servicios y su valoracién, asi como la informacién,
podran designarse subdelegados de servicios o informacién en los niveles inferiores, por
ejemplo, en los Centros de Atencién Primaria u Hospitalaria, en funcién de las
caracteristicas especificas de estos.

Serdan funciones del Responsable de la Informacién y del Responsable del Servicio:

e Determinarlavaloracién de la informacién y/o servicios conforme los criterios
establecidos en la normativa en vigor.

e Determinar los requisitos de seguridad de la informacion y/o servicios.
e Dictaminar sobre los derechos de acceso a la informacién y los servicios.

e Aceptar los niveles de riesgo residual que afectan a la informacién y los
servicios.

e Poner en comunicacién del Responsable de la Seguridad cualquier variacién
respecto a la Informacidon y los Servicios de los que es responsable,
especialmente la incorporacién de nuevos Servicios o Informacidn a su cargo.

e En el caso de los servicios, determinar el impacto de una indisponibilidad de
estos servicios en las actividades de los servicios sanitarios.

10.3.2 Responsable de la Seguridad

Determinard las decisiones para satisfacer los requisitos de seguridad de la
informacién y de los servicios, supervisard la implantaciéon de las medidas necesarias
para garantizar que se satisfacen los requisitos y reportara sobre estas cuestiones. Por
tanto, son funciones derivadas de este rol, aquellas relacionadas con el liderazgo de la
seguridad y aquellas relacionadas con las operaciones de seguridad.

Serd distinto del Responsable del Sistema, no debiendo existir dependencia
jerarquica entre ambos. Excepcionalmente podra ser autorizado por el maximo érgano
de seguridad, que, en ausencia de recursos, obligue a que ambas funciones recaigan en
la misma persona o en distintas personas entre las que exista relacion jerarquica,
siempre que se desplieguen medidas compensatorias para garantizar la diferenciacion
de responsabilidades.

El Responsable de la Seguridad no podra ser un érgano de gobierno y no debera tener
ninguna responsabilidad sobre la prestacion de los servicios TIC.

Cuando corresponda se podra declarar a la persona fisica que ostente este rol con la
responsabilidad o representacion de la /del [ENTIDAD/ORGANIZACION/ORGANISMO],
en la aplicacién de las medidas para gestionar los riesgos de ciberseguridad derivados
de la aplicacion de la Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo,
de 14 de diciembre de 2022, relativa a las medidas destinadas a garantizar un elevado
nivel comun de ciberseguridad en toda la Unién.

Centro Criptolégico Nacional




[ 2N N M CCN-STIC-891

(NOTA:
corresponderd a un cargo o funcionario, de nivel ejecutivo, designado formalmente por
los drganos correspondientes de seguridad.

Sequiidac

Anexo ll. Politica de Seguridad para SALUD

este rol debe ser designado expresamente. El Responsable de la Seguridad

Podra ser el Secretario General de la Consejeria, responsable de servicios o entidades

publicas.

El responsable de seguridad podra apoyarse en terceros para la ejecucidon de tareas
y funciones concretas.

Podran crearse y/o desplegarse oficinas de seguridad, en las que podra apoyarse el
Responsable de la Seguridad.)

Serdn funciones del Responsable de la Seguridad:

Desarrollar las funciones de supervision de la seguridad, en colaboracién con
el Responsable del Sistema.

Dirigir la Oficina de Seguridad Técnica y remitir reportes al Comité de
Seguridad TIC.

Determinar las decisiones y acciones necesarias, para cumplir con los
requisitos de seguridad de la informacién y los servicios.

Mantener y verificar el nivel adecuado de seguridad de la Informacion
manejada y de los Servicios prestados por los sistemas de informacién.

Promover la formacién y concienciacion en materia de seguridad de la
informacion.

Designar responsables de la ejecucién de los procesos de analisis de riesgos,
desarrollar, documentar y aprobar formalmente la Declaracién de
Aplicabilidad, identificacion de las medidas de seguridad necesarias,
determinar las configuraciones de seguridad necesarias, y encargarse de que
el personal responsable elabore la documentacién del sistema y en su caso,
custodiarlo debidamente.

Considerar medidas adicionales a las requeridas por el ENS, o en su caso,
reemplazar las requeridas por otras compensatorias, habida cuenta del
estado de la tecnologia, la naturaleza de la informacion tratada o los servicios
prestados y los riesgos a que estan expuestos los sistemas de informacion
afectados.

Proporcionar asesoramiento para la determinacién de la Valoracion del
Sistema, en colaboracidon con el Responsable del Sistema y/o Comité de
Seguridad de la Informaciéon de la Informacidn, y determinar la categoria de
seguridad correspondiente para el sistema.

Participara en la elaboracién e implantacion de los planes de mejora de la
seguridad vy, llegado el caso, en los planes de continuidad, procediendo a su
validacion.
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Gestionar las revisiones externas o internas del sistema, presentando las
conclusiones a los érganos correspondientes y al Responsable del Sistema.

Gestionar los procesos de certificacion.

Elevar al Comité de Seguridad la aprobacién de cambios y otros requisitos del
sistema.

Aprobar los procedimientos de seguridad que forman parte del Mapa
Normativo (y no son competencia expresa de otros roles) y poner en
conocimiento de los 6rganos de seguridad [Comité], de las modificaciones
gue se hayan realizado a lo largo del periodo en curso.

Coordinar con el CSIRT y/o la Autoridad de Control correspondiente, cualquier
“incidente” que tenga un impacto significativo en la prestacion de sus
servicios. En su caso, notificar a las personas destinatarios de los servicios
sanitarios, informacién relacionada con el incidente, las medidas o soluciones
frente a la ciberamenaza o cualquier informacién que se considere relevante.

Las anteriores funciones se modulan en roles designados en posiciones intermedias
o inferiores de la estructura organica de salud.

Para el desarrollo de las funciones se pueden considerar un Unico Responsable de la
Seguridad o varios, diferenciando claramente sus funciones y responsabilidades vy el
ambito de actuacién asignado.

El Responsable de la Seguridad podra delegar funciones en otras personas u drganos
o entidades, pero no podrd delegar la responsabilidad de las siguientes:

Funciones relacionadas con la normativa, identificacién de las tendencias de
seguridad seguidas por el sistema, y el seguimiento de la mejora y eficiencia
del sistema.

Supervisién y conformidad del sistema.
Operativas de la seguridad del sistema.
o Medidas de seguridad generales, salvo su aprobacion.

o Medidas de seguridad complementarias o fuentes afnadidas, salvo su
aprobacion.

o Medidas compensatorias o complementarias, salvo su aprobacion.

Ejecucion del andlisis de riesgos y desarrollo de propuesta de tratamiento de
riesgos.

Procedimientos operativos de seguridad.
Propuestas de formaciones y acciones de sensibilizacion.

Desarrollo de analisis de continuidad y propuestas de estrategias de
resiliencia.

Andlisis del ciclo de vida de los componentes del sistema.
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e Analisis de seguridad o auditorias del sistema técnico mediante andlisis de
caja blanca, gris o negra.

Ademas de las caracteristicas y funciones sefialadas, el Responsable de la Seguridad,
en los aspectos relativos a la seguridad légica que le correspondan, podrd integrar las
funciones de seguridad de otros roles que pudieran ser necesarios por imperativo legal
o por normativas sectoriales o particulares que contemplen la asuncién de obligaciones
especificas para los érganos, organismos o unidades del sector publico implicados en los
servicios sanitarios, pudiendo asumir, asimismo, las funciones de coordinacién con el
CSIRT correspondiente.

10.3.3 Responsable del Sistema

Se encargard de implementar la seguridad en el sistema y supervisar la operacion
diaria del mismo, pudiendo delegar en administradores u operadores bajo su
responsabilidad.

Podra desarrollar por si mismo o mediante el apoyo en terceros, la ejecucion de sus
tareas y funciones concretas. Podra apoyarse en areas o servicios propios o de terceros
con funciones en ciberseguridad para el desarrollo de funciones especificas proactivas y
tacticas, como vigilancia, monitorizacidn y respuesta.

(NOTA: Podra ser designado como tal, el Director o Jefe de Servicio del Area de TI,
Director General con competencias digitales o de tecnologias, responsables de
empresas publicas de tecnologia encargadas de las prestaciones tecnoldgicas...)

Serdn funciones del Responsable del Sistema:

e Desarrollar las funciones operativas de la seguridad, en colaboracion con el
Responsable de la Seguridad.

e Dirigir el Centro de Operaciones de Seguridad y cuando se designard, del
Centro de Gestidn de Incidentes.

e Desarrollar, operar y mantener el sistema de informacién durante todo su
ciclo de vida, incluidas sus especificaciones, instalacién y verificacién de su
correcto funcionamiento y elaborando los procedimientos operativos
necesarios.

e Definir la topologia y la gestion del Sistema de Informacién estableciendo los
criterios de uso y los servicios disponibles en el mismo.

e Implantar las medidas técnicas de seguridad aprobadas en los planes de
tratamiento de riesgos.

e Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

e Colaborar en el desarrollo de la normativa para el uso de las tecnologias de la
informacién y las comunicaciones.
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Colaborar en la redaccién de planes de contingencia, para lo cual se realizaran
las comprobaciones necesarias para comprobar su eficacia.

Detener el acceso a informacidn o prestacion de servicio si tiene el
conocimiento de que estos presentan deficiencias graves de seguridad.

Proporcionar asesoramiento para la determinacién de la Categoria del
Sistema, en colaboracién con el Responsable de la Seguridad y/o Comité de
Seguridad de la Informacidn de laInformacién.

Garantizara que los dispositivos que abandonen las instalaciones mantienen
la seguridad necesaria conforme a las necesidades de la informacion que
manejan.

Analizar las conclusiones elevadas por el Responsable de la Seguridad de las
auditorias, revisiones internas y autoevaluaciones realizadas y proponer
medidas.

Ademas, para llevar a cabo, en su caso, las funciones del administrador de la seguridad
del sistema:

La gestidn, configuracion y actualizacién, en su caso, del hardware y software
en los que se basan los mecanismos y servicios de seguridad.

La gestiéon de las autorizaciones concedidas a los usuarios del sistema, en
particular los privilegios concedidos, incluyendo la monitorizaciéon de la
actividad desarrollada en el sistema y su correspondencia con lo autorizado.

Aprobar los cambios en la configuracion vigente del Sistema de Informacién.

Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

Asegurar que son aplicados los procedimientos aprobados para manejar el
Sistema de Informacion.

Supervisar las instalaciones de componentes, su mantenimiento,
modificaciones y mejoras para asegurar que la seguridad no estd
comprometida y que en todo momento se ajustan a las autorizaciones
pertinentes.

Monitorizar el estado de seguridad proporcionado por las herramientas de
gestidn de eventos de seguridad y mecanismos de auditoria técnica.

Informar al Responsable de la Seguridad de cualquier anomalia, compromiso
o vulnerabilidad relacionada con la seguridad.

Colaborar en la investigacion y resolucién de incidentes de seguridad, desde
su deteccidn hasta su resolucion.

Cuando la complejidad del sistema lo justifique, el Responsable del Sistema podra
designar los responsables de sistema delegados que considere necesarios, que tendran
dependencia funcional directa de aquél y seran responsables en su ambito de todas
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aquellas acciones que les delegue el mismo. De igual modo, también podra delegar en
otro/s funciones concretas de las responsabilidades que se le atribuyen tales como:

e Medidas de identificacion, autenticacidn y asignacion.

e Monitorizacidn y seguimiento actividades

e Ciberinteligencia y vigilancia activa.

e Interconexiones y seguimiento de autorizaciones de flujos.
e Gestion de bastionados

e Parcheados y actualizaciones no criticas

e Cambios menores o preautorizados.

e Entradas en produccion de servicios no criticos y/o previamente desplegados
en entornos de preproduccién.

Podra contar con servicios o areas con funciones en ciberseguridad, monitorizacién
vigilancia y deteccidon y respuesta del sistema ante cualquier ataque.

10.4 Delegado de Proteccion de Datos

En aquellas instituciones y Administraciones a las que afecta esta PSI, que hayan
procedido a la designacién de un delegado de proteccidon de datos, podran recabar del
mismo el asesoramiento cuando la seguridad afecte al tratamiento de datos de caracter
personal. El delegado de proteccion de datos podra realizar también funciones de
supervisiéon conforme a lo regulado en el RGPD.

Podra ser convocado al Comité de Seguridad de la Informacidon cuando sea preciso
por motivo del tratamiento de asuntos que afecten a datos personales y participara con
vOoz, pero sin voto.

10.5 Comité de Seguridad TIC (COMSEGTIC)

Este comité serd considerado el mas alto 6rgano especializado integrado por aquellas
personas con responsabilidad en la toma de decisidon en seguridad de la informacién y
aquellas que sean designadas por representacién de las distintas entidades y unidades,
y se encargara de la coordinacidn de los restantes érganos, que seran dependientes de
este y al que reportaran en base a la distribucién de funciones y tareas que se haga.

o Presidencia: Consejero/a con competencias en Sanidad o alto cargo al
gue este delegue de manera expresa.

o Vocales:
= Miembros permanentes:
— Secretario/a del COMSEGTIC: Secretario General o delegado
— Responsable del Sistema (RSIS)

— Responsable de la Seguridad de la Informacion (RSEG)
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— Representantes de Informacién y Servicios considerados a efectos
de alto nivel.

— Asesores que se consideren oportunos para los temas en cuestion,
pudiendo incluso acudir un representante del Centro Criptoldgico
Nacional (CCN), con voz, pero sin voto.

— Representantes de érganos de seguridad inferiores constituidos a
efectos de lo descrito en esta PSI.

— Cuando existieran, representantes de la Oficina de seguridad, area
o servicio de ciberseguridad y en su caso, 6rgano de auditoria
interna.

— El Delegado de Proteccion de datos, con voz, pero sin voto.
=  Miembros no permanentes:

— Podra invocar la presencia en sus reuniones tanto de otros
representantes de las diferentes entidades publicas del sector
salud y/o servicios sanitarios, asi como especialistas externos, de
los sectores publico, privado y/o medicina y salud vy/o
ciberseguridad, cuya presencia, por razén de su experiencia o
vinculacidn con los asuntos a tratar, sea necesaria o aconsejable.

Los Representantes de la Informacion y los Servicios seran convocados por la
presidencia en funcidon de los asuntos a tratar, en representacion de los distintos
ambitos o areas/departamentos del sector de salud. Cada area/departamento estara
representada por un vocal con voto, sin perjuicio de que acudan varios representantes
de esta.

El Secretario/a del Comité realizard las convocatorias y levantara actas de las
reuniones del Comité de Seguridad. A las sesiones del Comité de Seguridad podran
asistir en calidad de asesores las personas que en cada caso estime pertinentes su
Presidente o a peticién de cualquiera de sus miembros.

Se consideraran érganos similares al descrito, para la integracion de roles designados
en posiciones jerarquicas inferiores, tales como areas, departamentos y gerencias. Estos
organos se denominaran con el término “Sub” para identificar la dependencia directa
del mismo, al 6rgano inmediatamente superior.

El érgano superior detallara las funciones delegadas o encargadas al 6rgano inferior.

Sin perjuicio de aquellas otras funciones que deban ser acometidas por el mismo, son
funciones esenciales del Comité de Seguridad TIC;

Atribuciones del Comité de Seguridad TIC:
i.  Paralacoordinacion en la seguridad de la informacién:

a. Elaborar la estrategia global de seguridad de la informaciéon de Ia
prestacion sanitaria en el dmbito territorial correspondiente.
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Desarrollar un marco comun normativo, organizativo y colaborativo de
seguridad de la informacion.

Aprobar un marco comun de indicadores, métricas y analitica de datos de
seguridad de la informacion.

Adoptar y realizar un seguimiento en relacién con la efectividad de los
objetivos de seguridad de la informacién.

La mejora continua del proceso de seguridad.

Promover la elaboracion del informe anual del estado de seguridad de los
sistemas TIC, asociados a la prestacién sanitaria.

Priorizar los recursos en materia de seguridad y promover la mejora
continua de la seguridad de la informacién.

Intercambiar experiencias, conocimiento, herramientas y casos de éxito
de seguridad.

Promover la integracidn con otros marcos de gobernanza de seguridad.
Coordinar a los diferentes drganos y roles de seguridad de la informacion.

Resolver conflictos de responsabilidad entre diferentes drganos y/o
responsables y/o areas/ departamentos.

Establecer los mecanismos de cooperacién y coordinacion en sanidad en
materia de seguridad de la informacidén, con otros dérganos
[inter]territoriales [inter]ministeriales, y/o de seguridad de Ila
informacion.

Para el desarrollo de la normativa en materia de seguridad.

Propuesta y mejora continua e innovacion de la normativa de seguridad.

Aprobar la Normativa de Uso de Medios electrénicos para todo el
personal del ambito sanitario.

Integracion en la normativa de las buenas practicas en seguridad de la
informacién, de ambito nacional y europeo.

Para la gestidn de riesgos de seguridad de la informacion.

a.

Adoptar un marco comun de gestidon de riesgos para los sistemas TIC
asociados a los servicios de prestacién sanitaria.

Definir los requisitos, niveles minimos y criterios comunes para la
Categorizacién y Declaracion de Aplicabilidad en la prestacion sanitaria.

Seguimiento de planes de tratamiento de riesgos y planes de accion.

Aprobacién de informes relacionados con los niveles de riesgos de
servicios y componentes implicados en la prestaciéon sanitaria.

Para la conformidad de la seguridad de la informacion

Centro Criptolégico Nacional




Sequiidac

[ 3 M M CCN-STIC-891 Anexo Il. Politica de Seguridad para SALUD

a. Promover la constitucion de una unidad especifica que asuma las
funciones de auditoria y en su caso, promover la acreditacién como
Organismo de Auditoria Técnico.

b. Aprobar los planes de revision y auditoria de seguridad.

c. Estar permanentemente informado de la normativa que regula la
Conformidad con el ENS, incluyendo sus normas de acreditacidn,
certificacién, guias, manuales, procedimientos e instrucciones técnicas y
perfiles de cumplimiento especificos aplicables.

d. Conocer la relacién de Entidades de Certificacién acreditadas y
organizaciones, publicas y privadas, certificadas.

v. Paralaformacion de la seguridad de la informacién.

a. Aprobar el plan anual de formacion y sensibilizacion de usuarios
implicados en la prestacion sanitaria.

b. Dotar de recursos los planes de formacidn y concienciacion en materia de
seguridad y proteccién de datos personales.

vi.  Parala gestion de incidentes y eventos de seguridad de la informacién

a. Promover una postura de seguridad soélida, con base en Ila
ciberinteligencia de amenazas.

b. Mantenerse permanente informado de la gestién de incidentes.

c. Liderar los procesos de notificacién de incidentes y declaraciéon de
escenarios de contingencia en la prestacion sanitaria.

d. Coordinar las actuaciones ante incidentes criticos para la prestacion
sanitaria con las autoridades competentes.

e. Mantener el flujo e | intercambio de informacién con otros érganos y
organismos, CSIRT de referencia y autoridades competentes.

vii.  Para la monitorizacién y vigilancia de seguridad de la informacién.

a. Potenciar las acciones de vigilancia en las operaciones del sistema,
monitorizando la red, los servicios y la infraestructura.

b. Promover servicios de alerta temprana y gestion de vulnerabilidades.

El comité de seguridad se regira por lo dispuesto en esta PSl y en la norma interna
gue regulara su funcionamiento.

Para desplegar las funciones declaradas en la presente, se podra apoyar en el rol del
Responsable de la Seguridad, en el Centro de Operaciones de Seguridad y en Unidades
operativas, por ejemplo, de gestion de eventos o incidentes de seguridad.

El comité también podra considerar la creaciéon de un otros sub-comités, érganos o
grupos de trabajo en los que delegue funciones, debiendo quedar estas adecuadamente
documentadas.

Periodicidad de las reuniones y adopcidn de acuerdos:
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e Durante el desarrollo de acciones estratégicas y operativas de seguridad que
requieren seguimiento para evaluar su desarrollo, el Comité de Seguridad TIC
se reunird, al menos, una vez al trimestre.

e Para el desarrollo de funciones ordinarias y de mejora continua, se reunir3, al
menos, dos veces al afo con caracter semestral, sin perjuicio de que, en
atencion a las necesidades derivadas del cumplimiento de sus fines vy
atribuciones, requiera de una mayor frecuencia en las reuniones.

e En cualquier caso, las reuniones se convocaran por su Presidencia, a través
del Secretario, a su iniciativa o por mayoria de sus miembros permanentes.

e Las decisiones se adoptardn por consenso de los miembros permanentes.
10.6 Comision de coordinacion

Cuando el comité lo consideré oportuno se creard una Comision de Coordinacion
para la adecuada coordinacion de los diferentes niveles y roles designados.

Su principal funcién serd la coordinacién de las acciones de los diferentes roles y
drganos designados o constituidos al amparo de esta PSI, elevando las propuestas de
mejora o discrepancias al Comité de Seguridad:

e Coordinar la accidn de las/ de los [AREAS/GERENCIAS/DEPARTAMENTOS] en
materia de seguridad de la informacidn y resolver, inicialmente, las posibles
discrepancias.

e Asesorar en materia de Seguridad de la Informacién.

e Resolver, inicialmente, los conflictos de responsabilidad que puedan aparecer
entre las diferentes unidades organizativas, pudiendo elevarlas al Comité de
Seguridad de la Informacion.

e Proponer al Comité de Seguridad acciones para la mejora continua del
sistema de gestidn de la Seguridad de la Informacién.

10.7 Oficina de Seguridad TIC

Dentro de la estructura de gobernanza de la ciberseguridad para la prestacion de
servicios sanitarios, se podra constituir la Oficina de Seguridad TIC?, que apoyard en sus
funciones al Responsable de la Seguridad, y cuyas competencias estardn relacionadas
con la adecuacién al ENS, normativa y gestidon de riesgos, andlisis y mejora continua,
seguridad en las interconexiones y conectividad, y otras funciones conexas o
concordantes.

Para su composicion se propone:

e El Director de la Oficina, a propuesta del Responsable de la Seguridad y
nombrado por el Comité de Seguridad, que actuara como enlace con el

1 Se puede considerar también la posibilidad de englobar en una unica Oficina de Seguridad las funciones
de seguridad TIC, la de las personas, la de las infraestructuras, la de la documentacion, etc.
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mismo, que sera el Responsable de la Seguridad (RSEG), o la persona en
quien delegue.

e Secretario de la Oficina, a propuesta del Responsable de la Seguridad y
nombrado por el Comité de Seguridad TIC, a propuesta de los miembros de la
Oficina de Seguridad.

e Todos aquellos administradores especialistas de seguridad (AES) que el
Responsable de la Seguridad determine que sean necesarios.

Las funciones de la Oficina de Seguridad TIC seran, entre otras que les puedan ser
encomendadas por el Comité de Seguridad TIC:

a) Gestionar la operativa de la seguridad con la finalidad de realizar la
adecuacién, Implantacién y gestion de la Conformidad con el ENS.

o

o

o

Analizar y gestionar los riesgos.
Desplegar medidas relacionadas con la operativa del sistema.

Desarrollar mantener la normativa de seguridad y elevar a su
aprobacion.

b) Redactar y presentar propuestas al Comité de Seguridad TIC, en aspectos
relacionados con la ciberseguridad y los debatira en primera instancia, para
ser trasladados al Comité.

O

o

Proponer planes directores de ciberseguridad.

Planificar adecuaciones a normas relacionadas con la ciberseguridad
de impacto en la prestacidn sanitaria.

Analizar y desplegar planes de adecuacién de perfiles especificos de
seguridad que pudieran ser de aplicacidon a la prestacion sanitaria.

Desarrollar planes de continuidad y estrategias de contingencia.

Proponer estudios relacionados con herramientas de ciberseguridad
adecuadas para el ecosistema de la prestacidn sanitaria.

c) Desarrollar acciones para mantener una mejora continua del sistema de
gestidn de la Seguridad de la Informacion:

o
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Elaborar (y revisar regularmente) la PSI para su traslado al Comité de
Seguridad TIC para su revision, previa aprobacién del érgano superior.
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O

Proponer planes de mejora de la seguridad de la informacién, con su
dotacion presupuestaria correspondiente, priorizando las actuaciones
en materia de seguridad cuando los recursos sean limitados.

Realizar un seguimiento de los principales riesgos residuales asumidos
y recomendar posibles actuaciones respecto de ellos.

Promover la realizacién de las auditorias periddicas ENS que permitan
verificar el cumplimiento de las obligaciones en materia de seguridad
de la Informacién y proteccién de datos.

d) Acciones de inteligencia y analisis pertinente de la informacidén de seguridad
proveniente de diferentes fuentes.

o

Elaboracién de informes de ciberinteligencia para la prestacién
sanitaria.

Elaborar informes relacionados con los indicadores de compromiso
[10C] detectados en la prestacidn sanitaria.

Desarrollo de procedimientos para mantener la proactividad en las
acciones de seguridad de los servicios.

Promover escenarios y estrategias de gestion de malware y otros
eventos similares.

Periodicidad de las reuniones y adopcidon de acuerdos:

e El Director de la Oficina de Seguridad TIC convocara las reuniones de trabajo
de sus miembros y recabara los acuerdos alcanzados, de los que dard cuenta
al Comité de Seguridad TIC, para su aprobacion, en su caso.

e La Oficina podrd desarrollar sus funciones en pleno o en Grupos de Trabajo
para el andlisis y realizacién de propuestas especificas. Las propuestas
planteadas en la Oficina de Seguridad TIC seran sometidas a andlisis, debate
y aprobacion, si procede, por parte del Comité de Seguridad TIC.

e Se reunird, al menos, una vez al mes y siempre antes de las celebraciones del
Comité de Seguridad TIC.

10.8 Centro de Operaciones de Ciberseguridad (COCS)

A todos los efectos se podra constituir un Centro de Operaciones de Ciberseguridad
(COCS) que apoyara al Responsable del Sistema y que prestard servicios de
ciberseguridad, desarrollando la capacidad de vigilancia y deteccién de amenazas en la
operacion diaria de los sistemas TIC, a la vez que mejora la capacidad de respuesta del
sistema ante cualquier ataque.

Estara bajo la dependencia del Responsable del Sistema, quien designara a quien

se encargara de su direccidn y realizard los pertinentes reportes periddicos al Comité de

Seguridad TIC.
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El Centro de Operaciones de Ciberseguridad (COCS) presta servicios de
ciberseguridad, desarrollando la capacidad de vigilancia y deteccion de amenazas en la

operacion diaria de los sistemas TIC, andlisis de la superficie de exposicién y mejora de

la capacidad de respuesta del sistema ante cualquier ataque.

El Centro de Operaciones de Ciberseguridad (COCS) llevara a cabo las siguientes

funciones:

a) Analizar la superficie de exposicion de los servicios de prestacion sanitaria:

O

Vigilar y monitorizar la seguridad de los sistemas, y de los dispositivos de
defensa

Vigilar y monitorizar la seguridad de los ImT [The Internet of Medical
Things]

Andlisis de informacion empleable para potenciales ataques (leaks,
direcciones IP, dominios, metadatos, RRSS, ...)

Preparar analiticas de datos relacionados con la superficie de exposicién
y reporte a la Oficina de Seguridad TIC.

Gestionar vulnerabilidades (analisis y determinacién de las acciones de
subsanacion/parcheado) de aplicaciones y servicios.

Promover analisis automatizados o dirigidos de seguridad sobre la
infraestructura o servicios, y especificamente andlisis de vulnerabilidades
y pruebas de denegacién de servicios.

b) Servicio de cibervigilancia que posibilite la prospectiva sobre la ciberamenaza:

o

Recopilar avisos de vulnerabilidades y amenazas publicadas por los CSIRT,
organismos y fabricantes.

Monitorizar suplantaciones.

Servicios de monitorizacién de fuentes abiertas para detectar con
antelacion posibles ataques organizados.

Recopilar y obtener la informacidn necesaria para la ciberinteligencia y
coordinacidn con las necesidades de la Oficina de Seguridad TI.

c) Servicio de ciberseguridad

o

Monitorizar y realizar seguimiento de las anomalias del sistema y de las
redes.

Analizar y correlar eventos de seguridad y registros de actividad de los
sistemas.

Realizar configuraciones y mantenimiento de los componentes asociados
a las operaciones de seguridad y dispositivos de defensa.

d) Servicio de apoyo a incidentes:

o

Apoyar la resolucidn de incidentes y eventos.
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o Ensu caso, constituir un Equipo de Respuesta a Incidentes de Seguridad:
Realizar un seguimiento de la gestidn de los incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos.

o Mantener un Servicio de Alerta Temprana (SAT) de alertas de seguridad
en las redes corporativas y en las conexiones a Internet de los sistemas.

o Realizar el analisis forense digital y de seguridad.

Cualquier Area/Servicio Tl implicado con la prestacién de servicios de asistencia
sanitaria, debera, por un lado, coordinarse con la Oficina de Seguridad TIC en la
definicion y aplicacién de las medidas de seguridad en los sistemas e infraestructuras
gue estén bajo su responsabilidad; y por el otro, colaborar con el Centro de Operaciones
de Ciberseguridad (COCS) en las tareas de operativa diaria.

En el caso que, por sutamafio o falta de recursos, no disponga de un COCS, un servicio
Area/Servicio Tl que pueda desarrollar servicios para la prestacién sanitaria, podra
asumir, en colaboraciéon con la Oficina de Seguridad TIC, en todo o en parte, las
funciones descritas anteriormente.

10.9 Organo de Auditoria Técnica

Dentro de la estructura organizativa del marco de gobernanza de ciberseguridad,
podré constituirse un Organo de Auditoria Técnica (OAT) independiente, para la
realizacion de auditorias de conformidad de los sistemas. Este érgano podra asumir las
supervisiones relativas a medidas desplegadas para gestionar los riesgos de
ciberseguridad de los sistemas de redes y de informacion utilizados para prestar
servicios.

Debera preservar su independencia del resto de la estructura técnica y de seguridad
y la ausencia de conflicto de intereses entre los elementos auditor y auditado.

Cuando sea constituido, se procedera a su correspondiente proceso de acreditacién
conforme a las normas establecidas por |la autoridad de control.

Realizard los procesos de auditoria periddicas, segun criterios y modelo establecido.
10.10 Otros Roles o Responsabilidades.

Podria considerarse otros roles de seguridad que pudieran ser necesarios por
imperativo legal, y normas particulares que detalles obligaciones especificas a
cualquiera de los distintos érganos y entidades del sector publico implicados en los
servicios sanitarios.

10.10.1 Responsable de la seguridad fisica.

Podra considerarse a las personas con responsabilidad en la seguridad fisica de las
instalaciones asignadas para la prestacidn de servicios sanitarios.

Velara por la proteccidon de las instalaciones, para alinear los requerimientos de
seguridad con las medidas de seguridad fisicas y légicas.
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Esta funcion podra ser asumida por el rol relacionado con la ciberseguridad de los
sistemas de redes y de informacidn utilizados para prestar servicios.

10.10.2 Responsable de proveedores sanitarios

Podrad considerarse a las personas con responsabilidad en los procesos de
homologacidn, seguimiento, control y contacto con los proveedores de los servicios
asistenciales con criticidad en la cadena de suministro.

Esta funcion podrd ser asumida por el rol relacionado con la ciberseguridad de los
sistemas de redes y de informacidn utilizados para prestar servicios.

10.10.3 Organo de auditoria interna de seguridad

Se podra disponer de un darea o servicio independiente de la gestién de seguridad,
que se encargard de las revisiones de los procesos asociados a la seguridad.

Serd independiente del resto de roles descritos y solo rendird cuentas al mas alto
nivel jerdrquico. Se encargard de verificar los procedimientos adoptados en materia de
seguridad, para asegurar que los mismos son conformes a la normativa.

En sus procesos se realizardn las comprobaciones oportunas, desplegando técnicas
de muestreo y evidencias y con un programa de auditoria adecuado para la emision de
informes.

El trabajo del servicio de auditoria interna se realizara de acuerdo con normas
aceptadas internacionalmente, se registrara en documentos de trabajo y se plasmara en
informes y recomendaciones dirigidas a los 6rganos de direccién del organismo.

Para mantener el requisito de objetividad y profesionalidad necesario, este érgano
podrd contar con servicios profesionales de externos, dando cumplimiento al articulo 16
del ENS.

10.11 Procedimientos de designacion

El [ORGANO COMPETENTE] y comunicada a las partes afectadas [INDICAR COMO SE
HA PROCEDIDO].

Los Responsables de las/ de los [AREA/GERENCIA/DEPARTAMENTO] serdn
designados por la Direccién/Gerencia.

Los roles de seguridad serdn revisados cada cuatro afios en el caso de que exista una
vacante, la misma debera ser cubierta en el plazo de un mes, siguiendo el mismo
procedimiento.

11.Datos personales

La/El [ENTIDAD/ORGANIZACION/ORGANISMO], como responsable del tratamiento,
trata los datos personales de acuerdo con los principios y obligaciones recogidos tanto
en el Reglamento 679/2016, del Parlamento Europeo y del Consejo, de 27 de abril de
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2016, relativo a la Proteccién de las Personas Fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacidon de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento General de Proteccién de Datos-RGPD-) y la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
derechos digitales, respetando, en todo caso, el derecho fundamental a la proteccion de
datos personales, la intimidad y el resto de los derechos fundamentales reconocidos
tanto en la legislacién y tratados internacionales como en la Constitucion vigente.

El responsable del tratamiento pone a disposicion de las personas afectadas
informacién pormenorizada sobre el tratamiento de sus datos personales y sobre como
ejercitar sus derechos de acceso, rectificacién, supresién y, cuando ello sea posible,
oposicion, limitacién y portabilidad.

Ademas, el responsable del tratamiento ha designado y registrado ante la autoridad
de control un Delegado de Proteccién de Datos que, de forma independiente y
especializada, le asesora en el cumplimiento de las obligaciones de la normativa de
proteccion de datos, supervisa sus actuaciones, responde a las consultas de los
interesados y a las de la Agencia Espaiola de Proteccion de Datos.

[NOTA: en que caso de que se disponga de politica de proteccién de datos o el servicio
de salud se integre: En desarrollo de los principios de la vigente normativa de proteccién
de datos, entre otros, los de minimizacién, confidencialidad o proactividad, la
organizacién ha definido un marco de actuacidn en la Politica de Proteccidn de Datos,
aprobada -]

12. Obligaciones del personal

Todas las personas que utilicen la informacion y/o servicios y/o sistemas de
tratamiento sometidos a esta PSI, tienen la obligacién de conocer y respetar su
contenido y en el marco normativo de desarrollo que se apruebe por cumplimiento
directo de la misma.

Todo el personal de la/del [ENTIDAD/ORGANIZACION/ORGANISMO], comprendido
dentro del dmbito del ENS, atenderd a una o varias sesiones de concienciacién en
materia de seguridad y proteccion de datos, al menos una vez al afio. Se establecera un
programa de concienciacidon continua para atender a todo el personal, en particular al
de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas
de informacion recibirdan formacién para el manejo seguro de los sistemas en la medida
en que la necesiten para realizar su trabajo. La formacién serd obligatoria antes de
asumir una responsabilidad, tanto si es su primera asignacion o si se trata de un cambio
de puesto de trabajo o de responsabilidades en el mismo.

13. Gestion de riesgos

Todos los sistemas afectados por la presente PSI estdn sujetos a la gestién de riesgos
con el objetivo de evaluar las amenazas y los riesgos a los que estan expuestos. Este
analisis se repetira:
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e Al menos una vez al afio.

e Cuando cambien la informacion y/o los servicios manejados de manera
significativa.

e Cuando ocurra un incidente grave de seguridad o se detecten
vulnerabilidades graves.

El Responsable de la Seguridad sera el encargado de que se realice el analisis de
riesgos, asi como de identificar carencias y debilidades y ponerlas en conocimiento del
Comité de Seguridad de la Informacién.

El Comité de Seguridad de la Informacidn dinamizara la disponibilidad de recursos
para atender a las necesidades de seguridad de los diferentes sistemas, promoviendo
inversiones de caracter horizontal.

El proceso de gestion de riesgos comprendera las siguientes fases:
e Categorizacidn de los sistemas.
e Analisis de riesgos.

e El Comité de Seguridad de la Informacion procedera a la seleccion de medidas
de seguridad a aplicar que deberdn de ser proporcionales a los riesgos y estar
justificadas.

En particular, para realizar el andlisis de riesgos, con caracter general, se empleard
una metodologia reconocido prestigio en el ambito de la seguridad de la informacién
para el analisis y gestién de riesgos.

14. Notificacion de incidentes

De conformidad con lo dispuesto en el articulo 36 del ENS, como titular de sistemas
de informacidn bajo el dmbito de aplicacion del mismo, dispondrd de procedimientos
de gestidn de incidentes de seguridad de acuerdo con lo previsto en el articulo 33 del
ENS, la Instruccién Técnica de Seguridad correspondiente y, en su caso, cuando se trate
de un operador de servicios esenciales bajo las prescripciones establecidas por la
normativa sectorial vigente.

Igualmente dispondra de mecanismos de deteccidn, criterios de clasificacidn,
procedimientos de andlisis y resolucién, asi como de los cauces de comunicacion a las
partes interesadas y el registro de las actuaciones. Se desplegaran las medidas y
mecanismos necesarios para notificar al Centro Criptolégico Nacional aquellos
incidentes que tengan un impacto significativo en la seguridad de la informacién
manejada y de los servicios prestados en relacidn con la categorizacion de sistemas.

Se interactuara con los CERT-CSIRT correspondientes y se mantendran todas las
medidas requeridas por los equipos de respuesta de autoridades.
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15. Desarrollo de la Politica de Seguridad de la Informacion

La presente PS|I serd complementada por medio de diversa normativa vy
recomendaciones de seguridad (normativas y procedimientos de seguridad,
procedimientos técnicos de seguridad, informes, registros y evidencias electrénicas).

Corresponde al Comité de Seguridad de la Informacidon su revision anual y/o
mantenimiento, proponiendo, en caso de que sea necesario mejoras a la misma.

El cuerpo normativo sobre seguridad de la informacidn se desarrollara en tres niveles
por ambito de aplicacién, nivel de detalle técnico y obligatoriedad de cumplimiento, de
manera que cada norma de un determinado nivel de desarrollo se fundamente en las
normas de nivel superior. Dichos niveles de desarrollo normativo son los siguientes:

e Primer nivel normativo: constituido por la presente PSI, la Normativa Interna
del Uso de los Medios Electrénicos y las directrices generales de seguridad
aplicables a los organismos, dreas o departamentos a los que sea de aplicacién
dichos documentos.

e Segundo nivel normativo: constituido por las normas de seguridad derivadas
de las anteriores.

e Tercer nivel normativo: constituido por procedimientos, guias e instrucciones
técnicas. Son documentos que, cumpliendo con lo expuesto en la PSI,
determinan las acciones o tareas a realizar en el desempefio de un proceso.

Corresponde al érgano superior de la/del [ENTIDAD/ORGANIZACION/ORGANISMO],
la aprobacion de la PSly la Normativa Interna del Uso de los Medios Electrénicos, siendo
el Comité de Seguridad de la Informacidn el drgano responsable de la aprobacion de los
restantes documentos, siendo también responsable de su difusion para que la conozcan
las partes afectadas.

Del mismo modo, la presente PSI complementa la Politica de Privacidad en materia
de proteccién de datos.

La normativa de seguridad y, muy especialmente, la PSI y la Normativa Interna del
Uso de los Medios Electrénicos, serd conocida y estard a disposicion de todos los
miembros, en particular para aquellos que utilicen, operen o administren los sistemas
de informacién y comunicaciones.

Estara disponible para su consulta en servicios publicados con o sin acceso libre, en
soporte papel, y formara parte de los planes de formacidn del personal y usuarios con
acceso al sistema de informacién

16. Terceras partes

Cuando se preste servicios a otros organismos o maneje informacién de otros
organismos, se les hara participe de esta PSI.
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Se estableceran canales para el reporte y la coordinacién de los respectivos Comités
de Seguridad de la Informacién y se estableceran procedimientos de actuacién para la
reaccion ante incidentes de seguridad.

Cuando se utilicen servicios de terceros o se ceda informacién a terceros, se les hara
participe de esta PSl y de la normativa de seguridad que atana a dichos servicios o
informacidn. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla.

Se estableceran procedimientos especificos de reporte y resolucidn de incidencias.
Se garantizara que el personal de terceros estd adecuadamente concienciado en materia
de seguridad, al menos al mismo nivel que el establecido en esta PSI.

De igual modo, teniendo en cuenta la obligacién de cumplir con lo dispuesto en las
Instrucciones Técnicas de Seguridad recogida en la Disposicion adicional segunda
(Desarrollo del Esquema Nacional de Seguridad) del Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad, y en consideracién a la
Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad, donde se establece que los operadores del sector privado que presten
servicios o provean soluciones a las entidades publicas, a los que resulte exigible el
cumplimiento del Esquema Nacional de Seguridad, deberdn estar en condiciones de
exhibir la correspondiente Declaracién de Conformidad con el Esquema Nacional de
Seguridad cuando se trate de sistemas de categoria BASICA, o la Certificacién de
Conformidad con el Esquema Nacional de Seguridad, cuando se trate de sistemas de
categorias MEDIA o ALTA.

Si bien se deberd atender a las especialidades del sector y especificamente la
dependencia o exclusividad que pudiera presentarse, en caso de no disponer de
proveedores que dispongan de las correspondientes conformidades requeridas en ENS,
deberdn requerirse medidas de seguridad acordes a la valoracién del riesgo tanto para
la informacién como para el servicio que vaya a prestarse, requiriendo informe del
Responsable de la Seguridad que precise los riesgos en que se incurre y la forma de
tratarlos. Dicho informe debera ser aprobado por el Responsable de la informacion y
Responsable del Servicio, con cardcter previo al inicio de la relacion con la tercera parte
0 en su caso, elevarse al Comité de Seguridad quien deberd valorar la motivacién
presentada y aprobar en su caso la contratacion.

17. Mejora continua

La gestidon de la seguridad de la informacién es un proceso sujeto a permanente
actualizacion. Los cambios en la organizacion, las amenazas, las tecnologias y/o la
legislacidn son un ejemplo en los que es necesaria una mejora continua de los sistemas.
Por ello, es necesario implantar un proceso permanente que comportara, entre otras
acciones:

a) Revisidn de la Politica de Seguridad de la Informacion.

b) Revisidn de los servicios e informacidn y su categorizacion.
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c) Ejecucion con periodicidad anual del andlisis de riesgos.
d) Realizacion de auditorias internas o, cuando procedan, externas.
e) Revisidn de las medidas de seguridad.

f) Revision y actualizacion de las normas y procedimientos.
18. Integracion en la politica de la comunidad auténoma

La presente PSl se coordinara con la Politica de Seguridad de la Comunidad Auténoma
debiendo modificarse cuando sea modificada la de la autonomia.

Para la resoluciéon de discrepancias se creard un Grupo de Trabajo especifico en la
Consejeria con competencias en sanidad de la Comunidad Auténoma.

19. Desarrollo de la politica de seguridad de la informacion

El cumplimiento de los objetivos marcados en esta PSI se lleva a cabo mediante el
desarrollo de documentacién que componen las normas y procedimientos de seguridad
asociados al cumplimiento del Esquema Nacional de Seguridad. Para su organizacion se
ha definido una Norma para la Gestién de la Documentacién, que establece las
directrices para la organizacién, gestién y acceso.

La revision anual de la presente PSI corresponde al Comité de Seguridad de la
Informacién proponiendo en caso de que sea necesario mejoras de esta, para su
aprobacion por parte del mismo érgano que la aprobé inicialmente.

20. Modificaciones / control de cambios

Versidn Fecha Modificaciones respecto a la versién anterior
01 de de
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