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PROLOGO

En un mundo cada vez mds complejo y globalizado, en el que las tecnologias de la informacién
y la comunicacién (TIC) desempefan un papel de suma importancia, hemos de ser conscientes de que
la gestién adecuada de la ciberseguridad constituye un reto colectivo al que necesariamente hemos
de enfrentar. Resulta necesario garantizar la proteccidon de la capacidad econdémica, tecnolégica y
politica de nuestro pais, maxime cuando la proliferacion de ataques dirigidos y el robo de informacién
sensible representan una realidad incontestable.

Por ello, resulta imprescindible estar al dia de las amenazas y vulnerabilidades asociadas al uso
de las nuevas tecnologias. El conocimiento de los riesgos que se ciernen sobre el ciberespacio ha de
servir para implementar con garantias las medidas, tanto procedimentales como técnicas vy
organizativas, que permitan un entorno seguro y confiable.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI), encomienda
al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las tecnologias
de la informacidn y de proteccion de la informacion clasificada, a la vez que confiere a su Secretario de
Estado Director la responsabilidad de dirigir el Centro Criptolégico Nacional (CCN)

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través del Centro Criptolégico Nacional, regulado
por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la
seguridad de las TIC, orientadas a la formacidn de personal experto, al empleo de tecnologias de
seguridad adecuadas y a la aplicacion de politicas y procedimientos de seguridad.

Precisamente, esta serie de documentos CCN-STIC es un claro reflejo de la labor que este
organismo lleva a cabo en materia de implementacién de seguridad, permitiendo la aplicacién de
politicas y procedimientos, pues las guias han sido elaboradas con un claro objetivo: mejorar el grado
de ciberseguridad de las organizaciones, conscientes de la importancia que tiene el establecimiento
de un marco de referencia en esta materia que sirva de apoyo para que el personal de la
Administracion lleve a cabo la dificil tarea de proporcionar seguridad a los sistemas de las TIC bajo su
responsabilidad.

Con esta serie de documentos, el Centro Criptolégico Nacional, en cumplimiento de sus
cometidos y de lo reflejado en el Real Decreto 3/2010 por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracidn electrénica, contribuye a mejorar la ciberseguridad
espafola y mantener las infraestructuras y los sistemas de informacién de todas las administraciones
publicas con unos niveles éptimos de seguridad. Todo ello, con el fin de generar confianza y garantias
en el uso de estas tecnologias, protegiendo la confidencialidad de los datos y garantizando su
autenticidad, integridad y disponibilidad.

abril de 2022

Paz Esteban Lépez
Secretaria de Estado
Directora del Centro Criptolégico Nacional
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1. INTRODUCCION

Esta guia forma parte del conjunto de normas desarrolladas por el Centro Criptoldgico
Nacional para entornos basados en las tecnologias y sistemas operativos de Microsoft (CCN-
STIC 500), siendo de aplicaciéon en el cumplimiento del Esquema Nacional de Seguridad (ENS) y
para los sistemas que manejen informacién clasificada.

La serie CCN STIC 500 se ha disefiado de manera incremental. Asi, dependiendo del sistema,
se aplicardn sucesivamente varias de estas guias. En este sentido se deberan aplicar las guias
correspondientes dependiendo del entorno que se esté configurando.

2. OBIETO

El propdsito de esta guia es proporcionar los procedimientos para aplicar un perfilado de
seguridad en base a un andlisis de riesgos preceptivo, en sistemas que implementen servidores
Windows Server 2019 y que actlen bien como servidor controlador de dominio o bien como
servidor miembro de un dominio.

La configuracidn que se aplica a través de la presente guia se ha disefiado para adaptarse a las
caracteristicas especificas de cada entorno, en funcién de los resultados obtenidos del analisis
de riesgos preceptivo. Se trata de la aproximacién del MARCO MODERNO DE SEGURIDAD que
desde el Centro Criptoldgico Nacional se persigue para una adaptacién adecuada al ecosistema
en cuestidn, el cual basa sus pilares fundamentales en los siguientes objetivos:

a) Las medidas a adoptar estaran condicionadas por el analisis de riesgos preceptivo de cada
escenario, la probabilidad de materializacién de la amenaza y la superficie de exposicién
del sistema.

b) Se tendrdn en cuenta los avances tecnolégicos y el estado de arte mas reciente en
ciberseguridad.

c) Serd adaptable en la aplicacidon de medidas, evitando una aplicacion monolitica y estanca
utilizando la Declaracién de Aplicabilidad como elemento fundamental sobre el que
vertebrar la seguridad en base a responsabilidad compartida.

d) La Declaracién de Aplicabilidad (conjunto de medidas a implementar) utilizardn de base los
niveles del Esquema Nacional de Seguridad validados por el analisis de riesgos preceptivo
utilizando de base una categorizacién de ENS MEDIO.

e) Las medidas de seguridad se podran aplicar a sistemas ya implementados o nuevos
sistemas, minimizando el impacto en el entorno de produccién.

f) Las guias se revisaran y se actualizaran segun las nuevas amenazas y estado de arte
tecnoldgico en ciberseguridad.

Este marco de aplicacion basado en un perfilado de seguridad tiene en consideracién la
diversidad de escenarios que se pueden dar, con sus particularidades, riesgos y amenazas, por lo
que serd cada organizacion que implementa las medidas de seguridad la que deba determinar
gué medidas seran de aplicacion, compensadas o complementadas, en funcion de sus
condiciones especificas asumiendo una responsabilidad compartida en la puesta en operacion
del sistema.

Centro Criptolégico Nacional
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Para ayudar a las organizaciones a implementar las medidas de seguridad, se ha considerado
la necesidad de crear tres (3) alcances de implementacion:

a) Alcance BASICO.
b) Alcance INTERMEDIO.
c) Alcance AVANZADO.

Para la elaboracion de esta guia, se ha hecho un esfuerzo de revisidn exhaustiva de las distintas
configuraciones de seguridad disponibles en Windows Server 2019, alineandolas y clasificandolas
en funcién de los riesgos que cada una de ellas mitigan o abordan individualmente.

De esta forma, se pretende dar mayor coherencia a conjunto de medidas resultantes o
perfilado de seguridad, siendo necesario aplicar Unicamente aquellas medidas que realmente
atienden a un riesgo declarado en funcién de los niveles de alcance sefialados anteriormente.

Se trata de implementar medidas con un criterio claro, conociendo los riesgos, el contexto de
la amenaza y la superficie de exposicion de cada sistema en particular, y adaptando las medidas
de seguridad a aplicar en funcién de ello.

3. ALCANCE

Para ayudar a las organizaciones a identificar los riesgos de seguridad y por lo tanto realizar el
perfilado correspondiente para cada uno de sus sistemas, se ha incorporado a esta guia un
apartado denominado declaracion de riesgos donde se identifican y se explican los principales
riesgos del producto o tecnologia de que trata la guia.

Esta guia se ha elaborado con el objetivo de proporcionar informacion especifica sobre los
riesgos y las medidas de mitigacién recomendadas para los escenarios planteados. En particular,
se incluird la configuracion para aplicar un perfilado de seguridad de un servidor con “Windows
Server 2019”, instalado en espafiol con la version completa del producto, bien actuando con el
rol de controlador de dominio o bien como servidor miembro de un dominio.

Para garantizar la seguridad de los clientes y servidores, deberdn instalarse las actualizaciones
recomendadas por el fabricante, disponibles a través del servicio de Microsoft Update. Las
actualizaciones, por lo general, se liberan los segundos martes de cada mes, no obstante, hay
gue tener presente que determinadas actualizaciones, por su criticidad, pueden ser liberadas en
cualquier momento.

Dependiendo de la naturaleza de estas actualizaciones, el lector podra encontrarse con
algunas diferencias respecto a lo descrito en esta guia. Esto viene motivado por los cambios que,
en ocasiones, se realizan para las distintas actualizaciones de seguridad.

Antes de aplicar esta guia en produccién, debera asegurarse de haberla probado en un
entorno aislado y controlado, en el cual se habran aplicado las pruebas y posteriores cambios en
la configuracion que se ajusten a los criterios especificos de cada organizacion.

El espiritu de estas guias no esta dirigido a remplazar politicas consolidadas y probadas de las
organizaciones, sino a servir como linea base de seguridad que deberd ser adaptada a las
necesidades propias de cada organizacion.

Centro Criptolégico Nacional
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Esta guia incluye:

a)

b)

d)

4,

Descripcidon de uso de esta guia. Breve explicacion acerca de los pasos a seguir para
identificar, seleccionar y aplicar las medidas de seguridad recomendadas.

Declaracién de riesgos. En esta seccion se identifican los principales riesgos asociados al
producto o tecnologia del que trata la guia CCN-STIC. Por ejemplo, un servicio web puede
tener riesgos relacionados con el acceso remoto, mientras que un controlador de dominio
puede tener riesgos relacionados con los procesos de autenticacidn. La organizacion podra
hacer uso de los riesgos identificados en este punto y afiadir los que considere necesarios
para su escenario en particular.

Identificacion de valor de riesgo. En esta seccidn se muestran una serie de tablas o mapas
de calor, con tres (3) niveles de superficie de exposicidn y los valores de riesgo resultantes
de la interseccién de los niveles de impacto y probabilidad. Se trata de una muestra de
como alterando alguna de estas variables (superficie de exposicion, impacto y
probabilidad), los resultados del riesgo se adecuan a cada realidad.

Perfilado de seguridad. En este punto se establecen las medidas de seguridad que se
deberan aplican al producto o tecnologia del que trata de guia. Su clasificacion se realiza
en tres (3) niveles, cada uno de ellos asociado a un conjunto de niveles de riesgos.

DESCRIPCION DEL USO DE ESTA GUIA

Para entender esta guia de seguridad, es conveniente explicar el proceso de aplicacion de
seguridad que describe y los recursos que proporciona. Este proceso constard de los
siguientes pasos:

a)

b)

c)

d)

e)

Identificacion de riesgos del producto o tecnologia. Se recomienda realizar un inventario
de riesgos que puedan existir por la propia naturaleza del producto o tecnologia, como por
la funcionalidad prevista por la organizacion. Para ello, se han identificado una serie de
riesgos inherentes al producto o tecnologia, los cuales deberan ser completados con los
riesgos particulares del sistema que se vaya a implementar.

Para la identificacién inicial de riesgos, se ha empleado la metodologia MAGERIT vy la
herramienta PILAR, sobre un escenario basado en un sistema operativo Windows Server
2019 en las modalidades de uso como controlador de dominio y como servidor miembro.

Cuantificacion de probabilidad de cada riesgo. Se debera cuantificar la probabilidad de
ocurrencia de cada riesgo en funciéon de las condiciones particulares que cada organizacion
conoce de sus sistemas.

Cuantificacion de impacto de cada riesgo. Se deberd cuantificar el impacto en las
operaciones y en el negocio, en funcién de las condiciones particulares que cada
organizacién conoce de sus sistemas.

Cuantificacion de superficie de exposicion del sistema o servicio. La organizacién debera
determinar el nivel de superficie de exposicidn que tendra el activo (servicio que presta o
informacién que maneja).

Identificacion de valor de riesgo haciendo uso de tablas de mapas de calor. Para cada guia
se han desarrollado una serie de tablas de mapas de calor, permitiendo calcular e
identificar donde se situa cada uno de los riesgos identificados en los primeros pasos. Una
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f)

g)

vez identificado el nivel de riesgo, en el siguiente paso se procederd a aplicar la medida
correspondiente para mitigar dicho nivel de riesgo.

Identificacién de medidas (BASICO, INTERMEDIO o AVANZADO) segtin valor de riesgo y
guia CCN-STIC. La lista de medidas de seguridad estd agrupada en categorias y ordenada
segun el nivel de riesgo resultado de los calculos anteriores. Es importante seiialar que cada
categoria puede conllevar la necesidad de aplicar una o varias medidas de seguridad, que
a su vez se pueden traducir en distintas configuraciones, directivas de seguridad o la
instalacion de software de proteccion.

Cada organizacién debera determinar cdmo configurar el sistema para el cumplimiento de
la medida correspondiente. De esta forma, se ofrece un mayor grado de adaptacion al
entorno a la hora de proteger el sistema, necesario sobre todo en sistemas que ya estan en
funcionamiento o en produccidn. Es decir, en esta guia de seguridad se identifican qué
medidas de seguridad serdn necesarias aplicar, pero el cémo aplicarlas se deja a
responsabilidad de las propias organizaciones.

Instalacion del producto (en nuevas instalaciones). Una vez conocidos los riegos y las
medidas de mitigacidon de éstos, se procederd con la instalacién del sistema operativo, en
el caso de nuevas implementaciones. Si su sistema ya estd instalado, se puede saltar
este paso.

h) Aplicacion de medidas de seguridad. En este paso se aplicaran las medidas de seguridad

i)

recomendadas segun el nivel de riesgo resultante para hacer efectiva la mitigacion,
reduccion o eliminacién del riesgo. Es lo que se denomina el perfilado de seguridad. Cada
organizacién puede tener un perfilado distinto y como se ha indicado anteriormente, se
deberdn aplicar las medidas de seguridad en funcién de dicho perfilado.

Pruebas de funcionalidad. Se recomienda disefiar y ejecutar un plan de pruebas de
funcionalidad posterior a la aplicacion de medidas, dado que alguna de ellas puede haber
deshabilitado o bloqueado funcionalidades que requiere la organizacion. En ese caso se
podran establecer directivas de excepcion para revertir los cambios, asumiendo el riesgo
gue ello conlleva.

Elaboracion de documentacion de declaraciéon de riesgos. Se recomienda elaborar un
documento de declaracion de riesgos donde se establezca claramente cada uno de los
riesgos identificados y las medidas de seguridad aplicadas.

Centro Criptolégico Nacional
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Identificacion de riesgos del
producto (definidos en la Cuantificacion de Cuantificacion de impacto de

guia + riesgos particulares probabilidad de cada riesgo. cada riesgo.
del sistemal)

Identificacion de medidas
(basico, intermedio o
avanzado) segiin valor de
riesgo y guia CCN-STIC.

Cuantificacion de superficie Identificacion de valor de
de exposicion del sistema o S riesgo haciendo uso de
servicio. tablas de mapas de calor.

Instalacion del producto Aplicacion de medidas de

. . . Pruebas de funcionalidad.
(solo si es necesario) seguridad.

Elaboracion de
documentacion de
declaracion de riesgos.

5. DECLARACION DE RIESGOS

Se trata del primer paso a realizar para la aplicacién de las medidas de seguridad acordes a la
realidad y condiciones donde estara operando el sistema.

Con motivo de la apariciéon de nuevas versiones y cambios en el software de base como los
sistemas operativos, es altamente recomendable contar con unas medidas de seguridad y de
evaluacién constantes que puedan detectar de forma proactiva y previa a su implementacién
cualquier vulnerabilidad, amenaza o riesgo.

El analisis de riesgos permitird elaborar un perfilado para la aplicabilidad de medidas acorde
a los resultados obtenidos, minimizando los vectores de ataque, brechas o malas configuraciones
de seguridad sobre los activos, e intentando también que estas medidas no afecten a la
funcionalidad o usabilidad del sistema y sus objetivos.

Esta guia de seguridad tiene como uno de sus objetivos, ayudar a la implementacién de las
medidas de seguridad, por lo tanto, para la elaboracién de la propia guia se ha realizado un
analisis de riesgos especifico para un sistema basado en Windows Server 2019.

Para la ejecucion del presente Analisis de Riesgos se han definido dos (2) escenarios base, los
cuales se consideran esenciales y estandar de uso del sistema operativo:

Centro Criptolégico Nacional
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a) El primer escenario sera un sistema aislado en red, quiere decir que estard conectando a
elementos de red internos dentro de una organizacién o entidad, pero no realizara
conexiones externas hacia redes no seguras como Internet.

b) El segundo escenario serd un sistema conectado a redes no seguras como puede ser
Internet, quiere decir que tendria la capacidad de establecer conexiones con elementos de
red externos de una organizacion o entidad.

5.1 RIESGOS ASOCIADOS A UN SERIDOR WINDOWS SERVER 2019

A continuacidn, se identifican los resultados de este andlisis, los cuales forman parte de la
declaracion de riesgos y constituye, como ya se ha indicado, el primer paso a realizar en la
implementacién de esta guia de seguridad. Estos riesgos se deberan tener en consideracion
cuando la organizacién disefe y elabore su propio analisis de riesgos.

Para facilitar la tarea de identificar, cuantificar y valorar cada uno de los riesgos, se ha
elaborado la siguiente tabla de control, donde se podra ir registrando en cada caso los niveles de
probabilidad e impacto asociados a cada riesgo para un equipo en concreto.

EXP  NOMBRE DEL EQUIPO

SISTEMA OPERATIVO BUILD

FUNCION PRINCIPAL FECHA DE AA.RR.

APLICA PROBABILIDAD IMPACTO

RIESGOS S/N) s

[A.3] Manipulacién de los registros de

L | actividad.

5 [A.4]_ Mani!:),ulacién de los ficheros de
configuracion.

3. [A.5] Suplantacion de la identidad.

4. [A.6] Abuso de privilegios de acceso.

5. [A.8] Difusién de software dafiino.

6. [A.11] Acceso no autorizado.

7. [A.15] Modificacion de la informacion.

8. [A.19] Revelacidn de informacion.

9. [A.22] Manipulacién de programas.

10. | [A.23] Manipulacion del hardware.

11. | [A.24] Denegacidn de servicio.

12. | [A.25] Robo de equipos.

13. | [A.29] Extorsion.

14. | [A.30] Ingenieria social.

15. | [E.25] Pérdida de equipos.
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5.2

CUANTIFICACION DE PROBABILIDAD DE CADA RIESGO

El siguiente paso, sera cuantificar la probabilidad de cada uno de los riesgos. Los valores de
probabilidad podran ir desde el valor uno (1) hasta el valor cinco (5), siendo uno (1) muy poco
probable y cinco (5) muy probable.

a) Probabilidad 1: es muy poco probable que se materialice el riesgo, ya sea por las

condiciones especificas del sistema en la organizacién o porque existan salvaguardas ya
implementadas que hagan que el riesgo practicamente desaparezca.

b) Probabilidad 2: es poco probable que se materialice el riesgo, aunque se puede

c)

materializar.

Probabilidad 3: es probable que se materialice el riesgo dadas las condiciones especificas
del sistema en la organizacidon. Se deberad atender detalladamente a las medidas de
seguridad que hagan que este riesgo se minimice en la medida de lo posible.

d) Probabilidad 4: es bastante probable que se materialice el riesgo, dadas las condiciones

especificas del sistema en la organizacion. Se debera atender detalladamente a las medidas
de seguridad que hagan que este riesgo se minimice en la medida de lo posible.

e) Probabilidad 5: es muy probable que se materialice el riesgo, dadas las condiciones

5.3

especificas del sistema en la organizacidén o porque no existen salvaguardas que reduzcan
la probabilidad de materializacion del riesgo. Las medidas de seguridad a aplicar cuando se
da este nivel pueden ser mds estrictas que en niveles inferiores.

CUANTIFICACION DE IMPACTO DE CADA RIESGO

Al igual que sucede con la cuantificacién de la probabilidad, se debera cuantificar el grado de
impacto en el servicio o negocio en el supuesto caso de que el riesgo se materialice. Los valores
de impacto podran ir desde el valor 1 hasta el valor 5, siendo 1 cuando no tiene un impacto
conocido o es muy pequeiio y 5 cuando el impacto es muy importante.

a) Impacto 1: el riesgo, en el caso de que se materialice, no tiene un impacto conocido o es

muy pequefio, practicamente despreciable. Los datos y el servicio no se ven
comprometidos y el sistema funciona correctamente. Este nivel de impacto puede requerir
la aplicacién de medidas de prevencién.

b) Impacto 2: el riesgo, en el caso de que se materialice, tiene un impacto pequefio. No se han

c)

comprometidos los datos ni el servicio, sin embargo, es posible que, si no se corrige, el
sistema se vuelva inestable o pueda existir acceso no autorizado a informacion sensible.
Este nivel de impacto puede requerir la aplicacién de medidas de prevencion.

Impacto 3: el impacto en el sistema es preocupante. No se han comprometido los datos,
sin embargo, el servicio puede continuar de forma limitada y a corto plazo podria haber
una degradacion de la seguridad del sistema. Si no se aplican las medidas necesarias puede
existir acceso no autorizado a informacion sensible. Este nivel de impacto puede requerir
la aplicacién de medidas de prevencion, pero también medidas de correccion.
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d) Impacto 4: el impacto en el sistema es importante. Es posible que algunos datos hayan sido
comprometidos y los servicios se hayan visto afectados. También es posible que el sistema
se haya vuelto inestable o comience a ser vulnerable. Se debe actuar lo antes posible para
restablecer el correcto funcionamiento.

e) Impacto 5: el impacto en el sistema es muy importante. Afecta directamente a la
disponibilidad del servicio, imposibilitando el acceso a la informacién. El sistema ha sido
comprometido, y algunos o todos los datos han sido comprometidos. Un atacante externo
puede haber obtenido acceso privilegiado y puede estar controlando el sistema. Se deben
aplicar medidas de recuperacion de forma inmediata.

5.4 CUANTIFICACION DE SUPERFICIE DE EXPOSICION DEL SISTEMA

Por ultimo, se debera tener en cuenta el nivel o grado de exposicién del sistema a las
amenazas y riesgos externos. Este valor actuara como modulador a la hora de calcular el valor
final de cada uno de los riesgos.

Por ejemplo, ante un riesgo cuyo impacto y probabilidad son altos o muy altos, si el sistema
se encuentra en un nivel de superficie de exposicion bajo, es légico pensar que el valor final del
riesgo se vea atenuado en parte por las condiciones de exposicién en las que se encuentra el
sistema. Por el contrario, si un riesgo tiene unos niveles de impacto y probabilidad bajos, ante un
nivel de superficie de exposicién alto, es légico pensar que el valor final del riesgo se vea
incrementado por este mismo motivo.

Es evidente que pueden existir multitud de escenarios y configuraciones de red, siendo
practicamente imposible poder reflejar todas ellas en una sola guia de seguridad. Sin embargo,
para una mejor comprensién y simplificacion de las medidas que se deberdn adoptar, se han
agrupado en tres (3) niveles las distintas opciones de superficie de exposicion.

a) Nivel de superficie de exposicion 1: representa aquellos sistemas que no estan expuestos
a riesgos externos, procedentes de redes interconectadas o redes no confiables como
Internet. En este nivel se encuentran los sistemas aislados, sin ningun tipo de comunicacion
con otras redes.

b) Nivel de superficie de exposicidn 2: representa aquellos sistemas que tienen algun tipo de
conexion de red local o de interconexidn con otras redes. Estos sistemas se conectan
Unicamente con redes confiables. En este nivel se encuentran los sistemas compuestos por
mas de un equipo conectado a través de una red local (LAN) o varios sistemas que estan
interconectados entre si a través de otros medios, pero que no son accesibles desde
Internet o redes no confiables.

c) Nivel de superficie de exposicidn 3: representa aquellos sistemas accesibles desde o con
conexidn directa o indirecta con Internet y otras redes. Dado que Internet se considera una
red no confiable, el riesgo de explotacidon de vulnerabilidades de ejecucidon remota es
mucho mayor que en los niveles inferiores. En este nivel se encuentra la mayoria de los
sistemas en produccién de las organizaciones.
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6. IDENTIFICACION DE LOS VALORES DE RIESGO RESULTANTES

Una vez identificados los distintos riesgos inherentes al sistema y después de calcular los
valores de probabilidad, impacto y superficie de exposicion de cada uno de ellos, el siguiente
paso sera determinar el valor final de cada riesgo. Tal y como ya se ha indicado, este valor variara
en funcién de cada una de las tres (3) variables que se han tenido en cuenta.

Para facilitar su cdlculo, se han elaborado las siguientes tablas con un disefio de mapas de
calor, que varian segun la superficie de exposicion que tendrd el sistema. Cada una de ellas servira
como referencia para determinar el valor final del riesgo, el cual se podra anexar a la tabla de
riesgos del punto “5.1 RIESGOS ASOCIADOS A UN SERIDOR WINDOWS SERVER 2019”.

SUPERFICIE DE EXPOSICION

NIVEL DE RIESGO

SUPERFICIE DE EXPOSICION

PROBABILIDAD NIVEL DE RIESGO

IMPACTO ‘
SUPERFICIE DE EXPOSICION

PROBABILIDAD NIVEL DE RIESGO

IMPACTO
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7. PERFILADO PARA LA APLICABILIDAD DE MEDIDAS

A continuacién, se muestran las categorias o agrupacién de medidas de seguridad que
deberan ser aplicadas a Windows Server 2019, en funcién de los resultados obtenidos por el
analisis de riesgos y la cuantificacién de cada uno de éstos.

Para una mejor comprension, se han agrupado las medidas en tres (3) alcances de
implementacidn, cada uno de ellos asociado a un grupo de niveles de riesgos.

a) Alcance BASICO.
b) Alcance INTERMEDIO.
c) Alcance AVANZADO.

Una vez obtenido el nivel de riesgo de cada uno de los riesgos identificados, se aplicard la
siguiente tabla para determinar las medidas necesarias en cada nivel.

Esta tabla indica que, si se ha obtenido un valor menor o igual a 3, se deberdn aplicar las
categorias de perfilado de seguridad de alcance BASICO. Si el valor obtenido para un riesgo
determinado estd entre 4 y 6, se deberan aplicar las categorias de perfilado de seguridad de
alcance INTERMEDIO. Por ultimo, se el valor obtenido es 7 o superior, se deberan aplicar las
categorias de perfilado de alcance AVANZADO.

ALCANCE

NIVEL DE RIESGO (B)Asico (INTERMEDIO (A)VANZADO

9

En la siguiente tabla se muestra la asociacién entre los riesgos identificados en el primer paso
de esta guia y las categorias de perfilado de seguridad que mitiga, controlan o reducen
dicho riesgo.

Como se puede observar, pueden existir categorias de perfilado de seguridad que actien
sobre uno o varios riesgos. Por lo tanto, para una mejor identificacion, se han codificado cada
una de las categorias, asocidndolas al primer riesgo que mitigan, obteniendo la siguiente
nomenclatura de categorias.

a) A.3: corresponde con el cddigo de riesgo que especifica la herramienta PILAR.

b) SEC1: corresponde con la categoria de seguridad 1 para dicho riesgo. El niumero se
incrementara en uno para cada nueva categoria que se haya identificado.
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La siguiente tabla define qué conjunto de medidas de seguridad deben ser aplicadas, en
funcién de los niveles de riesgo obtenidos.

O A ORIAS DE PER ADO D RIDAD PARA DO R R 2019

[A.3.SEC1] Se auditan los inicios de sesion.

[A.3.SEC2] Se controla quien puede acceder a los registros de seguridad y auditoria.

[A.3.SEC3] Se controla el cambio de hora del sistema.

[A.3.SEC4] Se controla quién puede generar registros de seguridad.

[A.3.SEC5] Se ha implementado la auditoria detallada basada en subcategorias.

actividad (log)

[A.3.SEC6] Se garantiza al menos 90 dias de registros de actividad.

[A.3.SEC7] Se audita el uso de copias de seguridad y restauracion.

[A.3] Manipulacién de los registros de

[A.3.SEC8] El sistema se apaga si no se pueden generar auditorias de seguridad.

:§ § = [A.4.SEC1] Los usuarios estandar no disponen de permisos de administrador local.

_Lé_ E § [A.4.SEC2] El sistema tiene un antivirus y éste estd actualizado.

rg% “2 %D [A.4.SEC3] Esta habilitado el arranque seguro (Secure Boot).

i % 8 [A.4.SEC4] Esta habilitada la seguridad basada en virtualizacion (aislamiento del nicleo).

[A.5.SEC1] Se controlan los permisos de inicio de sesidn y suplantacién de identidad.

[A.5.SEC2] UAC esta habilitado y controla los intentos de elevacidn.

[A.5.SEC3] Se han reforzado las conexiones de canal seguro.”

[A.5.SEC4] Se controla el acceso a las claves de cifrado.

[A.5.SEC5] Se han deshabilitado los algoritmos de cifrado inseguros.

[A.5.SEC6] Se cifran los datos de las conexiones de canal seguro.

[A.5.SEC7] Se exige el cambio de contrasefia de forma recurrente en entornos de
dominio.

[A.5.SEC8] Se hace uso de protocolos seguros para los procesos de autenticacion de red.

[A.5] Suplantacién de la identidad

[A.5.SEC9] Se controla la inactividad de la sesién de red.

[A.5.SEC10] Se controla el uso de NTLM y se deshabilita si es posible.

[A.6.SEC1] Se controla la unién de equipos al dominio.

[A.6.SEC2] Se refuerza la seguridad de los objetos sensibles del sistema.

[A.6.SEC3] Se restringe el acceso en modo depuracion.

[A.6.SEC4] Se controla quién puede hacer copias de seguridad y tareas de
mantenimiento.

[A.6] Abuso de
privilegios de acceso

' Se entiende como canal seguro aquellas conexiones utilizadas para realizar operaciones como autenticacién de paso NTLM, bisqueda SID/nombre de
LSA, consultas LDAP y de Catalogo Global, SMB, etc.
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O A ORIAS DE PER A\DJOND RIDAD PARA DO R R 2019

[A.6.SEC5] Se controla el uso de consolas de administracién o recuperacion.

[A.6.SEC6] Se refuerza la seguridad de los objetos COM.

[A.6.SEC7] Se restringe el uso de sesiones NULL.

[A.3.SEC4] Se controla quien puede generar registros de seguridad.

[A.5.SEC1] Se controlan los permisos de inicio de sesién y suplantacion de identidad.

[A.5.SEC2] UAC esta habilitado y controla los intentos de elevacién.

[A8.SEC1] Se controla quién puede instalar software en el sistema.

[A.8.SEC2] El sistema operativo estd actualizado.

[A.8.SEC3] El sistema tiene un firewall local activado.

[A.8.SEC4] Se deshabilitan servicios innecesarios, reduciendo la superficie de exposicion.

[A.8.SEC5] Se controla la ejecucidn de aplicaciones.

[A.8.SEC6] Se dispone de medidas anti ransomware habilitadas.

[A.4.SEC2] El sistema tiene un antivirus y éste estd actualizado.

[A.4.SEC3] Esta habilitado el arranque seguro (Secure Boot).

[A.4.SEC4] Estd habilitada la seguridad basada en virtualizacién (aislamiento del nucleo).

[A.8] Difusidn de software dafiino

[A.5.SEC1] Se controlan los permisos de inicio de sesidn y suplantacién de identidad.

[A.5.SEC2] UAC esta habilitado y controla los intentos de elevacion.

[A.6.SEC2] Se refuerza la seguridad de los objetos sensibles del sistema.

[A.6.SEC5] Se refuerza la seguridad de los objetos COM.

[A.11.SEC1] Se controla el inicio de sesidn local en el sistema.

[A.11.SEC2] Se ha reforzado la seguridad del protocolo SMB.

[A.11.SEC3] Se dispone de una politica de credenciales robusta.

[A.11.SEC4] Durante el inicio de sesion, el sistema muestra un texto en cumplimiento
con las normas o directivas de la organizacion.

[A.11.SEC5] Se requiere validacién de nombres de destino SPN del servidor.

[A.11.SEC6] Se controla el acceso al sistema a través de la red.

[A.11.SEC7] Sélo se permite TLS 1.2 y superior con algoritmos de cifrado robustos.

[A.11.SEC8] Se utiliza autenticacién de doble factor.

[A.11] Acceso no autorizado

[A.3.SEC4] Se controla quién puede generar registros de seguridad.

[A.3.SEC7] Se audita el uso de copias de seguridad y restauracion.

[A.5.SEC1] Se controlan los permisos de inicio de sesidn y suplantacién de identidad.

[A.5.SEC2] UAC esta habilitado y controla los intentos de elevacion.
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O A ORIAS DE PER A\DJOND RIDAD PARA DO R R 2019

[A.5.SEC3] Se han reforzado las conexiones de canal seguro.?

[A.5.SEC4] Se controla el acceso a las claves de cifrado.

[A.5.SEC7] Se exige el cambio de contrasefia de forma recurrente en entornos de
dominio.

[A.5.SEC8] Se hace uso de protocolos seguros para los procesos de autenticacion de red.

[A.5.SEC9] Se controla la inactividad de la sesidn de red.

[A.5.SEC10] Se controla el uso de NTLM y se deshabilita si es posible.

[A.6.SEC2] Se refuerza la seguridad de los objetos sensibles del sistema.

[A.6.SEC3] Se restringe el acceso en modo depuracion.

[A.6.SEC4] Se controla quién puede hacer copias de seguridad y tareas de
mantenimiento.

[A.6.SEC5] Se controla el uso de consolas de administracidn o recuperacion.

[A.6.SEC7] Se restringe el uso de sesiones NULL.

[A.15.SEC1] Se controla el uso de medios de almacenamiento extraibles.

[A.5.SEC3] Se han reforzado las conexiones de canal seguro.

[A.5.SEC8] Se hace uso de protocolos seguros para los procesos de autenticacion de red.

[A.6.SEC2] Se refuerza la seguridad de los objetos sensibles del sistema.

[A.6.SEC4] Se controla quién puede hacer copias de seguridad y tareas de
mantenimiento.

[A.11.SEC2] Se ha reforzado el uso del protocolo SMB.

informacion

[A.15] Modificacion de la

[A.11.SEC7] Sélo se permite TLS 1.2 y superior con algoritmos de cifrado robustos.

[A.19.SEC1] Se controla el acceso al arbol de carpetas y ficheros.

[A.19.SEC2] Se controla el derecho de sincronizacién de datos del directorio.

[A.19.SEC3] Se borra el archivo de paginacidén de la memoria virtual en el apagado.

[A.19.SEC4] Se aplican medidas para la proteccién de las cuentas.

[A.19.SEC5] Esta habilitada la proteccion de credenciales (Credential Guard).

[A.3.SEC2] Se controla quien puede acceder a los registros de seguridad y auditoria.

[A.3.SEC7] Se audita el uso de copias de seguridad y restauracion.

[A.5.SEC3] Se han reforzado las conexiones de canal seguro.

[A.5.SEC4] Se controla el acceso a las claves de cifrado.

[A.19] Revelacién de informacién

[A.5.SEC8] Se hace uso de protocolos seguros para los procesos de autenticacion de red.

[A.6.SEC2] Se refuerza la seguridad de los objetos sensibles del sistema.

[A.6.SEC3] Se restringe el acceso en modo depuracion.

2 Se entiende como canal seguro aquellas conexiones utilizadas para realizar operaciones como autenticacién de paso NTLM, busqueda SID/nombre de
LSA, consultas LDAP y de Catalogo Global, SMB, etc.
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ORIAS DE PER ADO D RIDAD PARA DO R R 2019

[A.6.SEC4] Se controla quién puede hacer copias de seguridad y tareas de
mantenimiento.

[A.6.SEC5] Se controla el uso de consolas de administracién o recuperacion.

[A.11.SEC1] Se controla el inicio de sesidn local en el sistema.

[A.11.SEC2] Se ha reforzado la seguridad del protocolo SMB.

[A.11.SEC6] Se controla el acceso al sistema a través de la red.

[A.11.SEC7] Sdlo se permite TLS 1.2 y superior con algoritmos de cifrado robustos.

[A.15.SEC1] Se controla el uso de medios de almacenamiento extraibles.

[A.22] Manipulacién de programas

[A.4.SEC3] Esta habilitado el arranque seguro (Secure Boot).

[A.4.SEC4] Estd habilitada la seguridad basada en virtualizacion (aislamiento del nicleo).

[A.6.SEC2] Se refuerza la seguridad de los objetos sensibles del sistema.

[A.6.SEC3] Se restringe el acceso en modo depuracion.

[A.6.SEC6] Se refuerza la seguridad de los objetos COM.

[A.8.SEC4] Se deshabilitan servicios innecesarios, reduciendo la superficie de exposicion.

[A.8.SEC6] Se controla la ejecucidn de aplicaciones.

[A.11.SEC2] Se ha reforzado el uso del protocolo SMB.

C
NSl
& Y [A.23.SEC1] Se controla la instalacién y uso de cualquier dispositivo conectado al equipo.
22
P
T ©
S <
ﬁ S [A.15.SEC1] Se controla el uso de medios de almacenamiento extraibles.
<
2 [A.24.SEC1] Se controlan los privilegios que afectan al rendimiento del sistema.
c
-§ o [A.24.SEC2] Se controla quien puede apagar el sistema.
o S
25 [A.8.SEC6] Se dispone de medidas anti ransomware habilitadas.
o o
a w
F [A.3.SEC3] Se controla el cambio de hora del sistema.
o
= [A.3.SEC4] Se controla quién puede generar registros de seguridad.
8 g [A.25.SEC1] El disco del sistema esta cifrado.
o o
2 8
? % [A.25.SEC2] El disco de datos esta cifrado.
(o]
)
< [A.25.SEC3] Se hace uso de TPM para cifrado de disco.
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ALCANCE
RIESGO CATEGORIAS DE PERFILADO DE SEGURIDAD PARA WINDOWS SERVER 2019

[A.4.SEC2] El sistema tiene un antivirus y éste estd actualizado.

[A.4.SEC4] Esta habilitada la seguridad basada en virtualizacion (aislamiento del nicleo).

[A.8.SEC1] Se controla quién puede instalar software en el sistema.

c
fg [A.8.SEC2] El sistema operativo estd actualizado.
o
e [A.8.SEC3] El sistema tiene un firewall local activado.
o
:(! [A.8.SEC4] Se deshabilitan servicios innecesarios, reduciendo la superficie de exposicion.
[A.8.SEC5] Se controla la ejecucion de aplicaciones.
[A.8.SEC6] Se dispone de medidas anti ransomware habilitadas.
[A.11.SEC8] Se utiliza autenticacidén de doble factor.
= \g — | [A.30.SEC1] Existe una politica de bloqueo de cuentas ante inicios de sesidn incorrectos. I
(©
M 'c S
%3
< [A.11.SEC8] Se utiliza autenticacidén de doble factor.

[A.25.SEC1] El disco del sistema esta cifrado.

[A.25.SEC2] El disco de datos est3 cifrado.

[E.25] Pérdida de
equipos

[A.25.SEC3] Se hace uso de TPM para cifrado de disco.
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ANEXOA. PASO A PASO CONFIGURACION BASE DE SEGURIDAD SOBRE
WINDOWS SERVER 2019

En el presente anexo, se incluye una linea base de seguridad para el aseguramiento de los
sistemas Windows Server 2019, segun los aspectos definidos en cada uno de los puntos
anteriores de este documento. Esta configuracidn se ofrece a modo de referencia o ejemplo de
aplicabilidad de medidas en funcion de unos resultados concretos del andlisis de riesgos. Es
posible que en otros escenarios y con otra superficie de exposicion, el perfilado de aplicacién de
medidas sea distinto.

Este anexo, contempla la aplicacién de tres directivas en los siguientes niveles.

a) Nivel de dominio: Cubre las configuraciones de bloqueo de cuenta y longitud de
contrasefias, es decir las directivas de contrasefias que aseguran la correcta configuracién
y uso de estas.

b) Nivel de la unidad organizativa Domain Controllers: Incluye las configuraciones necesarias
para el aseguramiento de Controladores de Dominio con sistema operativo Windows
Server 2019.

c) Nivel de unidad organizativa Servidores Miembro: Contempla las configuraciones base de
seguridad para cualquier servicio implementado en el dominio bajo el sistema operativo
Windows Server 2019.

Es necesario remarcar que la linea base de seguridad establecida dentro del presente anexo
corresponde con un perfilado intermedio.

Nota: Debido a lo indicado con anterioridad, en caso de que el perfilado de seguridad obtenido en base
al analisis realizado y la superficie de exposicidn obtenida, requiera de una configuracion de seguridad
avanzada, sera necesario implementar medidas adicionales de seguridad. Por el contrario, es posible
que el resultado de dicho andlisis indique que la necesidad de configuracion solo se establezca segun el
perfilado basico por lo que sera posible evitar ciertas medidas de seguridad establecidas por medio del
presente anexo.

Por otro lado, es necesario indicar que ciertas categorias de seguridad no puedan ser aplicadas
por medio de objetos GPO o configuraciones exactas a nivel de Windows. Por ello, se ha dedicado
un apartado especifico que permita establecer ejemplos de configuracion sobre este tipo de
categorias las cuales deberan ser adaptadas por cada organizacion.

ANEXO A.1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacion se realizaran en un controlador de dominio del
dominio donde se realizard la implementacion de las plantillas de seguridad. Solo es necesario
realizar este procedimiento una vez.

Paso Descripcion

1. Inicie sesidén en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad segun criterios de la guia CCN-STIC-570A21.

2. Debe iniciar sesidon con una cuenta que sea Administrador del Dominio.

3. Cree el directorio “Scripts” en la unidad C:\.
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Paso Descripcion

4, Copie los ficheros y directorios que acompafian a esta guia, al directorio "C:\Scripts".

Nota: Los recursos asociados a esta guia se encuentran en el directorio “Scripts-570A21”.

5. | Configure el “Explorador de archivos” para que muestre las extensiones de los archivos
ya que, por defecto, el Explorador de archivos” oculta las extensiones conocidas y este
hecho dificulta la identificacidén de estos. Para ello, pulse sobre el botdn de “Inicio” con
el botdn derecho y seleccione “Explorador de archivos”.

Panel de contral
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

6. En el “Explorador de archivos” pulse sobre la pestana “Vista” del menu superior y
seleccione el icono de “Opciones”.

n | = | Explorador de archivos
Inicio Compartir Vista
I:| N <l lconos medianos [ Iconos pequefios « ] A g
FFE Lista f== Detalles
Panelde [H [E= - = ) Wista Maostraru Opciones
navegacion © " Maosaicos |EE Contenido actual = ocultar -
Paneles Disefio
4  # » Accesorapido v 0
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Paso Descripcion

7. En “Opciones de carpeta” sitlese en la pestafia “Ver” y en el campo “Configuracién
avanzada” localice y desmarque la opcidén “Ocultar las extensiones de archivo para
tipos de archivo conocidos”. Pulse primero sobre el botdn “Aplicar”, después sobre
“Aplicar a las carpetas” (Pulse “Si” ante el mensaje de confirmacién) y, por ultimo, pulse
“Aceptar”.

Opciones de carpeta x

General Buscar

Vistas de campeta
Puede aplicar esta vista (como Detalles o lconos) a
m] todas las campetas de este tipo.

I Aplicar a las campetas I | Restablecer campetas

Configuracidn avanzada:

Mastrar letras de unidad ~
Mastrar notficaciones del proveedor de sincronizacion

|:| Mostrar siempre iconos, nunca vistas en miniatura

[ Mostrar siempre mentis

OQcuttar archivos

] Ucultar unidades vacias

] Restaurar ventanas de campetas arteriorss al iniciar sesid
Usar el Asigtente para compartir (recomendado)

] Usarlas casillas para seleccionar elementos hd

| Restaurar valores predeterminados |

I Aceptar I| Cancelar || Aplicar I

8. Asegurese de que al menos los siguientes directorios hayan sido copiados a la ruta
“C:\Scripts” del controlador de dominio:

— CCN-STIC-570A21 Incremental DC (directorio)
— CCN-STIC-570A21 Incremental Servidores (directorio)
— CCN-STIC-570A21 Incremental Dominio (directorio)

S. Inicie la herramienta “Administracidn de Directivas de Grupo”. Para ello, sobre el menu
superior de la derecha de la herramienta “Administrador del servidor” seleccione:
“Herramientas = Administracion de directivas de grupo”

& Administrador del servidor — [m] x

A D )

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR

Administracidn de impresion

§ Servidor local Centro de administracién de Active Directory

i Todos los servidores . Configuracién del sistema
I-i-I AD DS Conﬂgurar este ser Copias de seguridad de Windows Server
E‘I!I DNS INICIO RAPIDG Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows

= - . 2 Agregar roles y carac
WE Servicios de archivos y... P greg Y Directiva de seguridad local

3 Agregar otros servidg ~ PMS
Dominios y confianzas de Active Directory
4 Crear un grupo de se Editor ADSI

Firewall de Windows con seguridad avanzada

NOVEDADES
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Paso Descripcion

10. | Despliegue los contenedores y situese sobre el nodo “Objetos de directiva de grupo”.
11. | Pulse con el botdn derecho, sobre dicho nodo y seleccione la opcién “Nuevo”.
3k Administracion de directivas de grupo - O X
IE grup
. Archive Accion  Ver Ventana Ayuda - 8 X
& y
Sl A1 M=NRERN 7 N
'5 Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bf)sque: dominic.local Contenido  Delegacian
~ [ &% Dominios
» iﬂ dominio.ocal Nombre Estado de GPO Fittro WWMI
@i/ Default Domain Policy \=[ Default Domain Controllsrs Policy  Habilitado Minguna
» 2] Domain Controllers _EJ Default Domain Policy Habiltada Minguno
~ | = Objetos de directiva de grupol Nuevo I
=/ Default Domain Controll - -
=] Default Domain Policy Hacer copia de seguridad de todos...
[ Filtros WMI Administrar copias de seguridad...
12. | Introduzca como nombre “CCN-STIC-570A21 Incremental Dominio” y pulse el botén
“Aceptar”.
MNuevo GPO b4
Nombre:
|CCN-STIC-570A21 Incremental Dominio |
GPO de inicio de arigen:
|(r1inguno:l v|
| Aceptar I | Cancelar |
13. | Seleccione la politica recién creada, pulse con el botédn derecho sobre la misma y
seleccione la opcidn “Importar configuracion...”.
|25 Administracién de directivas de grupo
2L Archive Accién  Ver Ventana Ayuda
e | nm ba|lXG B
5, Administracién de directivas de grupo CCN-STIC-57T0A21 Incremental Dominioc
v £ 3?5‘1“91 .dc.|r'n|r1|o.|oca| Ambito Detalles Corfiguracién Delegacién  Estado
v 5 Domlmo.s. Vinculos
w §§ dominio.local
=/ Default Domain Policy Mostrar vincuios en esta ubicacion: | dominia Jocal
» 2] Domain Centrollers Los siguientes sitios, dominios y unidades organizativas estan vil
~ [ 5 Objetos de directiva de grupe - =
=] CCN-STIC-570A21 Incremental Dominio Ubicacidn Exigido
5[ Default Demain Controllers Policy Editar...
5[ Default Domain Palicy Estado de GPO N
> [ Filtros WMI
» (3 GPO deinicio Hacer copia de seguridad...
> [ Sitios Restaurar desde copia de sequridad...
5‘@" Modelado de directivas de grupe I Importar configuracién... I
|4 Resultades de directivas de grupe Cumrdar i
uardar IntTorme...
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Paso Descripcion

14. | En el asistente de importacidn de configuracion, pulse el botén “Siguiente >”.

Asistente para importar configuracién >

Este es el Asistente para importar
configuracion

Puede importar una configuracian a este objeto de directiva
de grupo {GPO) desde cualquier GPO con copia de

| . seguridad. La importacién de configuracion no modifica
otros atributos del GPO come filtrado de seguridad,
delegacién, vinculos y vinculos con fittros WM.

MNota: si su conexidn de red no es confiable, realice esta
operacion ejecutando localmente Administracidn de
directivas de grupo en el controlador de dominio espec fico
seleccionado para ser usado por Administracion de
directivas de grupo en sus operaciones.

Haga clic en Siguiente para continuar.

< Atras Iﬁguiente>| | Cancelar | | fyuda |

15. | En la seleccién de copia de seguridad pulse el botén “Siguiente >”. No es necesaria la
realizacion de ninguna copia de seguridad, puesto que la politica se encuentra vacia.

16. | En “Carpeta de copia de seguridad”, pulse el botdén “Examinar...”.

Asistente para importar configuracién Ed
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de seguridad desde |la que se importars la
configuracion. :
Cameta de copia de seguridad:

v| I Examinar... I

< Mras Siguiente > Cancelar | | Ayuda

Centro Criptolégico Nacional




@ O O [ ENEY[I.VAN Guia de Aplicacion de Perfilado de Seguridad para Windows Server 2019

Paso Descripcion

17. | Seleccione la carpeta “CCN-STIC-570A21 Incremental Dominio” que encontrara en el
directorio “C:\Scripts” y pulse el botén “Aceptar”.

Buscar carpeta x

Buscar ubicacidn de la copia de seguridad. Aseaglrese de
que |a carpeta elegida sea segura.

Perflogs A
Program Files (x26)
Scripts
CCM-5TIC-570421 Incremental DC
| CCN-STIC-570A21 Incremental Dominio |
CCMN-5TIC-570421 Incrermental Servidores

£ >

Carpeta: | CCN-STIC-570A21 Incremental Dominio |

|Erearnueva&:rpe13| I Aceptar || Cancelar |

18. | Pulse el botdn “Siguiente >” una vez seleccionada la carpeta adecuada.

Asistente para restaurar objeto de directiva de grupo *

Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde la que se desea restaurar el
GRO.

Carmpeta de copia de seguridad:

C:\Seripts\CCN-STIC-570A27 Incremental Dominio v| | Examinar.... |

< Mtras I.‘iguierﬂ&bl | Cancelar | | PAyuda |
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Paso Descripcion

19. | En la pantalla siguiente compruebe que aparece la politica de seguridad
“CCN-STIC-570A21 Incremental Dominio” y pulse el botén “Siguiente >”.

Asistente para restaurar objeto de directiva de grupo =

GPO de origen
Seleccionar el GPO que desea restaurar.

Ohjetos de directiva de grupo con copia de seguridad:

.

Nombre
5] CCN-STIC-570421 Incremental Dominio

| Wer configuracion... |

| < ftras IEguient&)I | Cancelar | | Ayuda |

20. | Para completar el asistente pulse el botdn “Finalizar”.

Asistente para restaurar chjeto de directiva de grupo *

Finalizacion del Asistente para restaurar
objeto de directiva de grupo

El Asistente para restaurar objeto de directiva de grupo se
completd comectamente. A hacer clic en Finalizar, este
asistente restaurara la siguiente version de copia de
seguridad de este GPO.

Resumen:

Marca de tiempo: 02/11/2021 10:14:24

Descripcion:

Para cemar este asistente y restaurar la version de copia de
seguridad, haga clic en Finalizar.

| < Mras I Finalizar || Cancelar | | Ayuda |

21. | Pulse el botén “Aceptar” para finalizar el proceso de importacion. Si aparece alguna
advertencia de resoluciéon de identificadores, no la tenga en consideracién y continte
con el siguiente paso.
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seleccione la opcion “Nuevo”.

Paso Descripcion

22. | Nuevamente, pulse con el botdon derecho, sobre “Objetos de directiva de grupo” y

5L Administracion de directivas de grupo
5L Archive  Accion  Ver Ventana Ayuda

e | 7R B 6 HE

Z Administracién de directivas de grupo
v & Bosque: dominic.local
v [£4 Dominios
v 3 dominio.local
=/ Default Domain Palicy
> [2] Domain Controllers
~ |-t Objetos de directiva de grupo

Objetos de directiva de grupo en dominio.local
Contenido  Delegacion

=

MNombre

QCCN-ST\C-ETDAN Incremental Domirio
| =[ Default Domain Controllers Policy

| =[ Default Domain Policy

5] CCN-STIC-570A21 Increny
_=[ Default Domain Controllel
'=[ Default Domain Policy
> [ Filtros WMI
» [ GPO de inicio

Nuevo I

Hacer copia de sequridad de tedos...

Administrar copias de seguridad...

Abrir Editor de tablas de migracion

23. | Introduzca como nombre “CCN-STIC-570A21 Incremental Controladores de Dominio”
y pulse el botéon “Aceptar”.

Muevo GPO >

MNombre:

|CCN-5T|C-5?M1 Incremental Controladores de Dominio |

GPO de inicio de origen:
|(ninguno:l w |

I Aceptar I | Cancelar |

24. | Seleccione la politica recién creada, pulse con el botdn derecho sobre la misma y

seleccione la opcidon “Importar configuracion...”.

=4 Administracion de directivas de grupo
grup
ZL Archive Accion  Ver Ventana Ayuda

2| pE ke XalHE

5L Administracién de directivas de grupo
v & Bosque: dominic.local
~ |54 Dominios
v a’f‘j dominio.local
=/ Default Domain Policy
» 2] Domain Controllers
~ [ 5 Objetos de directiva de grupo
= CCN-5TIC-570A21 Incremental Controladores de Dominio Ubicacitn
_EJ CCMN-5TIC-570421 Incremental Dominio Editar...
=[ Default Domain Controllers Policy
|=[ Default Domain Policy
» [ Filtros WMI
> :‘E GPO de inicio
» [g Sitios I
¥ Modelado de directivas de grupo
| Resultados de directivas de grupo

CCN-STIC-570A21 Incremental
Ambito Detalles Corfiguracién  Deleg
Vinculos
Mostrar vinculos en esta ubicacién: | gq

Los siguientes sitios, dominios y unidades (

-

Estado de GPO ¥

Hacer copia de seguridad...

Restaurar desde copia de seguridad...

Importar configuracicn... I

Guardar informe...
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Paso Descripcion

25. | En el asistente de importacion de configuracién, pulse el botdn “Siguiente >”.

Asistente para importar configuracién >

Este es el Asistente para importar
configuracion

Puede importar una configuracian a este objeto de directiva
de grupo {GPO) desde cualquier GPO con copia de

| . seguridad. La importacién de configuracion no modifica
otros atributos del GPO come filtrado de seguridad,
delegacién, vinculos y vinculos con fittros WM.

MNota: si su conexidn de red no es confiable, realice esta
operacion ejecutando localmente Administracidn de
directivas de grupo en el controlador de dominio espec fico
seleccionado para ser usado por Administracion de
directivas de grupo en sus operaciones.

Haga clic en Siguiente para continuar.

< Atras Iﬁguiente>| | Cancelar | | fyuda |

26. | En la seleccion de copia de seguridad pulse el botéon “Siguiente >”. No es necesaria la
realizacion de ninguna copia de seguridad, puesto que la politica se encuentra vacia.

27. | En “Carpeta de copia de seguridad”, pulse el botén “Examinar...”.

Asistente para importar configuracién Ed
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de seguridad desde |la que se importars la
configuracion. :
Cameta de copia de seguridad:

v| I Examinar... I

< Mras Siguiente > Cancelar | | Ayuda
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Paso Descripcion

28. | Seleccione la carpeta “CCN-STIC-570A21 Incremental DC” que encontrard en el
directorio “C:\Scripts” y pulse el botén “Aceptar”.

Buscar carpeta >

Buscar ubicacian de la copia de seguridad. Asegurese de
que la carpeta elegida sea sequra.

» Pragram Files (x26) ~
v Scripts
|  CCM-STIC-570421 Incremental DC |
» CCM-5TIC-570421 Incremental Domin
CCM-5TIC-570421 Incremental Servidc

» Uszuarios

AP

< >

Carpeta: | CCM-STIC-570A21 Incremental DC |

|[‘.rear nueva E:rpe13| I Aceptar || Cancelar |

29. | Pulse el botdn “Siguiente >” una vez seleccionada la carpeta adecuada.

Asistente para importar configuracién x
Ubicacion de la copia de seguridad =
Seleccionar la carpeta de copia de segurdad desde la que se importara la —
corfiguracian.
Campeta de copia de sequridad:
C:Senipts'CCN-STIC-570A21 Incremental DC v| | Examinar... I
< Atras |I Siguiente > I | Cancelar | | Ayuda |
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Paso Descripcion

30. | En la pantalla siguiente compruebe que aparece la politica de seguridad
“CCN-STIC-570A21 Incremental Controladores de Dominio” y pulse el botén
“Siguiente >”.

Asistente para importar configuracién et
GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracion.

Ohbjetos de directiva de grupo con copia de seguridad:

Mombre

E_f CCN-STIC-570A21 Incremental Controladores de Dominio

< >

[] Mastrar solo la versién mas reciente de cada GPO | Ver corfiguracisn... |

[ Corcor | [ A |

31. | Para completar el asistente pulse el botdn “Finalizar”.

Asistente para importar configuracion >

Finalizacion del Asistente para importar
configuracion

El Asistente para importar corfiguracion se completa
comectamente. Bl asistente importara la configuracian del
siguiente GPO.

Resumen:

Ubicacion de la copia de seguridad:
C:\ScripteWCCN-5TIC-570A27 Incremental DC

GPO de copia de seguridad:
Mombre: CCN-5TIC-570A21 Incremental Controladores de
Marca de tiempo: 02/11/2021 11:11:26
Descripcion:

Tabla de migracién: ninguna|

£ >

Para cemar este asistente e importar la configuracian, haga
clic en Finalizar.

| < Mras |I Finalizar || Cancelar | | Pyuda |

32. | Pulse el boton “Aceptar” para finalizar el proceso de importacion. Si aparece alguna
advertencia de resolucion de identificadores, no la tenga en consideracion y continte
con el siguiente paso.
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Paso Descripcion

33. | Para finalizar, pulse de nuevo con el botdén derecho sobre “Objetos de directiva de
grupo” y seleccione la opcién “Nuevo”. En este punto se realiza la creacion de la

directiva de grupo para los Servidores Miembro con Windows Server 2019.

=4 Administracien de directivas de grupo
grup:
|d Archive Accion  Ver Ventana Ayuda

e 2@ 8|6 HE

& Administracion de directivas de grupo
v _ﬂ Bosque: dominio.local
v [£5 Dominios
v 3 dominio.local
1=/ Default Domain Policy
> (2] Domain Controllers

Objetos de directiva de grupo en dominie.local
Contenido  Delegacion

=
Nombre

|IE] CCN-STIC-570A21 Incremental Controladares de Daminio
.=/ CCN-STIC-570A21 Incremental Dominio
||=] Default Domain Cortrollers Policy

~ |5} Objetos de directiva de grupo

5] CCN-STIC-570A21 |ncri_
[ CCN-STIC-570421 Incre
= Default Domain Control
= Default Domain Policy
> [ Filtros WhI

MNuevo I E,I Default Domain Policy

Hacer copia de seguridad de todos...

Administrar copias de seguridad...

Abrir Editor de tablas de migracion

34. | Introduzca como nombre “CCN-STIC-570A21 Incremental Servidores Miembro” y
pulse el botén “Aceptar”.

Muevo GPO *

Mombre:

|ccm-5T|c-5?m21 Incremental Servidores Miembro |

GPO de inicio de origen:

|l:r1inguno} > |

35. | Seleccione la politica recién creada, pulse con el botdn derecho sobre la misma y
seleccione la opcion “Importar configuracion...”.

Z Administracion de directivas de grupo
grup!
(Z Archivo  Accién  Ver Ventana Ayuda

| rHmE e X6

2 Administracion de directivas de grupo
v 5}} Bosque: deminic.local
~ |54 Dominios
W ﬁ deminic.local
=/ Default Domain Policy
» 2] Domain Controllers
v [ 5 Objetos de directiva de grupe
=] CCM-STIC-570A21 Incremental Servidores Miembro
_EJ CCMN-5TIC-5370421 Incremental Controladon Editar...
[ CCMN-STIC-570A21 Incremental Dominio
=] Default Domain Controllers Policy
%[ Default Domain Policy
> _T@, Filtros WMI
> __‘E GPO de inicio I
> Lpg Sitios

E@"' Modelado de directivas de grupo

CCN-STIC-5T0A2"
Ambito ' Detalles Cor
Vinculos
Mostrar vinculos en e

Los siguientes sitios, d
Ubicacidn

Estado de GPO ¥

Hacer copia de seguridad...

Restaurar desde copia de seguridad...

Impartar configuracidgn... I

Guardar informe...
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Paso Descripcion

36. | En el asistente de importacion de configuracion, pulse el botdon “Siguiente >”.

Asistente para importar configuracién >

Este es el Asistente para importar
configuracion

Puede importar una configuracian a este objeto de directiva
de grupo {GPO) desde cualquier GPO con copia de

| . seguridad. La importacién de configuracion no modifica
otros atributos del GPO come filtrado de seguridad,
delegacién, vinculos y vinculos con fittros WM.

MNota: si su conexidn de red no es confiable, realice esta
operacion ejecutando localmente Administracidn de
directivas de grupo en el controlador de dominio espec fico
seleccionado para ser usado por Administracion de
directivas de grupo en sus operaciones.

Haga clic en Siguiente para continuar.

< Atras Iﬁguiente>| | Cancelar | | fyuda |

37. | En la seleccién de copia de seguridad pulse el botdn “Siguiente >”. No es necesaria la
realizacion de ninguna copia de seguridad, puesto que la politica se encuentra vacia.

38. | En “Carpeta de copia de seguridad”, pulse el botén “Examinar...”.

Asistente para importar configuracién Ed
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de seguridad desde |la que se importars la
configuracion. :
Cameta de copia de seguridad:

v| I Examinar... I

< Mras Siguiente > Cancelar | | Ayuda
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Paso Descripcion

39. | Seleccione la carpeta “CCN-STIC-570A21 Incremental Servidores” que encontrard en el
directorio “C:\Scripts” y pulse el botén “Aceptar”.

Buscar carpeta et

Buscar ubicacidn de la copia de seguridad. Aseglrese de quela
carpeta elegida sea sequra.

» Program Files (x26) ~
v Scripts

> CCM-5TIC-370421 Incremental DIC

> CCM-5TIC-5370421 Incremental Deminio

> | CCN-STIC-370421 Incremental Servidores |

» Usuarios

W
W7 o

< i >

Carpeta: | CCN-STIC-570A21 Incremental Servidores |

= e

40. | Pulse el botdén “Siguiente >” una vez seleccionada la carpeta adecuada.

Asistente para importar configuracion X

Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde la que se importara la
configuracién.

Carpeta de copia de seguridad:

C:A\Seripts\CCN-5STIC-570A27 Incremental Servidores v| | Examinar... |

< Atras |.‘iguierﬂe}| | Cancelar | | Ayuda |
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Paso Descripcion

41. | En la pantalla siguiente compruebe que aparece la politica de seguridad
“CCN-STIC-570A21 Incremental Servidores Miembro” y pulse el botdn “Siguiente >”.

Asistente para importar configuracien x
GPO de origen
Seleccionar el GPO desde el que se desea impartar la configuracion.

Ohbjetos de directiva de grupo con copia de seguridad:

Mombre

E] CCN-STIC-570A21 Incremental Servidores Miembro

L4 >
[ Mostrar sola la versién mas reciente de cada GPO | Ver corfiguracion... |
< Mirds | Cancelar | | Ayda
42. | Para completar el asistente pulse el botéon “Finalizar”.
Asistente para importar configuracidn >

Finalizacion del Asistente para importar
configuracion

El Asistente para impartar configuracion se completd
comectamente. H asistente importara la configuracion del
| . siguiente GPO.

Resumen:

Ubicacion de la copia de seguridad:
C:A\Scrpts\COMN-STIC-570A21 Incremental Servidores
GPO de copia de sequridad:
MNombre: CCM-5TIC-57021 Incremental Servidores Miembr
Marca de tiempo: 02/11/2021 12:28:36
Descripcion:
Tabla de migracién: ninguna

£ >

Para cemar este asistente e importar la configuracion, haga
clic en Finalizar.

| < Atras I Finalizar || Cancelar | | Ayuda |

43. | Pulse el botdn “Aceptar” para finalizar el proceso de importacién. Si aparece alguna
advertencia de resolucion de identificadores, no la tenga en consideracidon y continte
con el siguiente paso.

44. | Las politicas se encuentran ya creadas correctamente. No obstante, no se aplicaran
hasta mas adelante.
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ANEXO A.2.

IMPLEMENTACION DE POLITICAS DE SEGURIDAD

El presente punto establece la aplicacién de las politicas de seguridad una vez que se han
tenido en consideracion las condiciones definidas en el punto previo.

Paso Descripcion

45. | Si previamente ha cerrado la consola, inicie la herramienta de administracién de
directivas de grupo de nuevo siguiendo para ello lo indicado en el paso “9”.

46. | Despliegue el nodo y posicidonese sobre su dominio.

5, Administracion de directivas de grupo

&= a7 alE c|Hm

| Archive Accion  Ver Ventana Ayuda

-8 X

&, Administracion de directivas de grupo

t—r'q'" Modelado de directivas de grupo

dominio.local
Estade  Objetos de directiva de gmp-lzlﬂ
Esta pagina muestra el estado de la

replicacion de Active Directory y
SYS_\«"O_L para este dominio en relacion

Nota: En el ejemplo el dominio utilizado se denomina “dominio.local”.

existente...”.

47. | Pulse con el botdn derecho sobre el mismo y seleccione la opcién “Vincular un GPO

Z Administracién de directivas de grupo
grupe
3+ Archive  Accion  Ver Ventana  Ayuda
!

=5 27 e|E 68| Hm

- 8 X

|, Administracion de directivas de grupe
v __ﬂ Bosque: deminio.local
~ [ Dominios
v §§ dominio.local
=/ Default D

Crear un GPO en este dominio y vincularlo aqur..

* || dominie.local

Estado  Objetos de directiva de grupo vinculades  Herencia de directivas de QIDZ‘

Esta pagina muestra el estado de |a replicacion de Active Directory y SYSVOL

» [&] Domain Cdl Vincular un GPO existente...

I para este dominia en relacién con la directiva de grupo

w |5 Objetos de Bloquear herencia

(E[ CCN-51 X

= SISTENLE para modelado de directivas de grupo...
5 con-sEEEE SRR e
=[ CCM-51 MNueva unidad crganizativa

Detalles del estado

A
@ DCO1 dominic local es el cortrolador de dominio de li... Cambiar ,
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Paso Descripcion

48. | Seleccione la politica “CCN-STIC-570A21 Incremental Dominio” y pulse el botdn

“Aceptar”.
Seleccionar GPO X
Buscar en este dominio:
dominio.local ~

Objetos de directiva de grupo:

~

Neombre

CCM-STIC-570A21 Incremental Controladores de Dominio
CCN-5TIC-570A21 Incremental Dominio

CCN-5STIC-570A21 Incremental Servidores Miembrao
Default Domain Controllers Policy
Default Domain Policy

I Eﬁ:r I Cancelar

49. | Una vez agregado, en el panel derecho seleccione la pestafia “Objetos de directiva de

grupo vinculados” y seleccione la politica “CCN-STIC 570A21 Incremental Dominio”

50. | Pulse el botdon con la flecha que apunta hacia arriba hasta situar la politica

“CCN-STIC-570A21 Incremental Dominio” en primer lugar dentro del orden de vinculo.

54 Administracion de directivas de grupo -
_g Archive  Accion  Ver Ventana Ayuda
o Al s [WETN 7]

(2, Administracién de directivas de grupo

¥ £\ Bosque dominiolocal Estado Objetos de dirsctiva de grupo vinculados | Herencia de directivas de grupo  Delegacion
~ (£ Dominios

v Z5 dominic.ocal

dominio.local

Orden de vinculos GPO

Exigido Vinculo habilitadol
= CCN-STIC-570A21 Incremental Daminio -= [E3| CCN-STIC-570A21 Incremental Dominio
(s Default Demain Policy 2 Default Domain Policy No Si
» [2] Demain Centrellers

v [ Objetos de directiva de grupo -
EJ CCN-5TIC-570A21 Incremental Servidores Miembro
|/ CCN-STIC-570A21 Incremental Controladeres de Dominio ¥
] CCN-STIC-570A21 Incremental Dominic
|=] Default Domain Controllers Policy
=[ Default Domain Policy

51. | Para continuar con la aplicacién de las directivas anteriormente creadas, seleccione la

Unidad Organizativa “Domain Controllers” y seleccione la opcién “Vincular un GPO
existente...”.

2 Administracion de directivas de grupo
grup
5L Archive Accién  Ver Ventana Ayuda

ez nmE B XE G HE

1z Administracion de directivas de grupo
v __é; B?SqUEi dominio.local Obietos de directiva de grupo vinculados  Herencia de directivas de gn
v (55 Dominios

v 3 dominio.local

Domain Controllers

Ordende vinculos  GPO
=/ CCN-STIC-570A21 Incremental Dominio

= 1 i/ Defautt Domain Controllers Palicy
= Default Domain Policy
‘2| Domain Controllers
v [ = Objetos de dire

v

Crear un GPO en este dominio y vincularlo agui...

g CCN'STIC1 Vincular un GPO existente... I
=[ CCN-STIC

EIICCN STIC Bloquear herencia

=] Default Do Actualizacién de directiva de grupo...
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Paso Descripcion

52. | Seleccione la politica “CCN-STIC-570A21 Incremental Controladores de Dominio” y
pulse el botén “Aceptar”.

Seleccionar GPO *

Buscar en este dominio:

dominio.local ~

Objetos de directiva de grupo:

MNombre

CCN-5TIC-570A21 Incremental Controladores de Dominio

CCN-5TIC-570A21 Incremental Dominio
CCN-STIC-570A21 Incremental Servidores Miembro
Default Domain Contrallers Policy

Default Domain Policy

I Aceptar I | Cancelar |

53. | Una vez agregado, en el panel derecho seleccione la politica “CCN-STIC-570A21
Incremental Controladores de Dominio” y pulse el botén con la flecha que apunta hacia
arriba hasta situarla en primer lugar dentro del orden de vinculo.

5 Administracién de directivas de grupo
b Archive  Accién  Ver Ventane  Ayuda

ol ARzl | W=NN 7 B!

& Administracién de directivas de grupo Domain Controllers
v A Bosque: dominio.local Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacion
~ 4 Dominios -
v Iig dominio.local Orden de vinculos GPO Exigido Vinculo habiltado

e/ CCN-STIC-570A21 Incremental Dominio = 1 < CCN-STIC-570A21 Incremental Cortroladores de Do... | Mo Si
i/ Default Domain Policy 2 i) Default Domain Cortrollers Policy Mo Si

~ 2| Domain Controllers
E?J CCN-5TIC-570A21 Incremental Controladores de Dominio -
=/ Default Domain Centrollers Policy
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Paso Descripcion

54. | Para finalizar con la aplicacion de las directivas anteriormente creadas, seleccione la
Unidad Organizativa “Servidores” y seleccione la opcién “Vincular un GPO existente...”.

Z Administracién de directivas de grupo
grup
Zl Archive  Accion  Ver  Ventana Ayuda

&% 2@ B XE Q| HE

|zl Administracién de directivas de grupo

¥ _{3 Bosque: dominio.local
~ (54 Dominios
v 3 dominio.local
E=EJ’ CCM-5TIC-570421 Incremental Dominio
=/ Default Domain Policy
» [2] Domain Controllers

12| Servidores
>[5t Objetos ¢ Crear un GPO en este dominio y vincularlo agui...
? :_W Filtros W Vincular un GPO existente... I
. ) E GPO de’i Bloquear herencia
> L7 Sitios

% Modelado de dir Actualizacion de directiva de grupo...
g

Nota: En este ejemplo se hace uso de la Unidad Organizativa (OU) “Servidores”. Si sus
servidores con sistema operativo Windows Server 2019 se encontraran en otra ubicacion
vincule la siguiente GPO en dicha OU.

55. | Seleccione la politica “CCN-STIC-570A21 Incremental Servidores Miembro” y pulse el
botdn “Aceptar”.

Seleccionar GPO *

Buscar en este dominio:

dominio.local w

Objetos de directiva de grupo:

Nombre

CCN-5TIC-570421 Incremental Controladores de Dominio
CCN-STIC-570421 Incremental Dominio

CCN-STIC-570421 Incremental Servidores Miembro

Default Domain Controllers Policy
Default Domain Policy

| Aceptar | | Cancelar
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Paso Descripcion

56. | Una vez agregado, en el panel derecho seleccione la politica “CCN-STIC-570A21
Incremental Servidores Miembro” y pulse el botdén con la flecha que apunta hacia
arriba hasta situarla en primer lugar dentro del orden de vinculo.

=, Administracién de directivas de grupo
&, Archive Accion  Ver Ventana Ayuda

o= Dl el HE

5L Administracién de directivas de grupo Servidores
v _ﬁ Bosque: dominio.local
~ [55 Dominios -
v 3 dominia.local Orden de vinculos GPO
e/ CCN-STIC-570A21 Incremental Dominio I CON-STIC 570A21 Incremental Servidores Miembro
=/ Default Domain Policy
= Dormain Controllers -
2 Servidores —
iz CCMN-STIC-370A21 Incremental Servidores Miembro
[ Objetos de directiva de grupe
» [ Filtros WMI
> [ GPO de inicio
> L[ Sitios

52'5" Modelado de directivas de grupo

Objetos de directiva de grupo vineulados  Herencia de directivas de gupo  Delegacion

< v

v

|+ Resultades de directivas de grupe

Nota: Si la anterior directiva es la Unica vinculada a la unidad organizativa Servidores, no es
necesario que realice este paso.

57. | Cierre la herramienta de administracion de directivas de grupo.

58. | Elimine la carpeta “C:\Scripts” de su servidor.

En este punto se encuentran configuradas y aplicadas las directivas sobe cada uno de los
niveles descritos en la presente guia, no obstante, puede realizar la ejecucion del comando
“gpupdate /force” sobre los distintos servidores y controladores de dominio de su organizacion.

ANEXO A.3. CONFIGURACIONES ADICIONALES

El presente apartado recoge aquellas categorias de perfilado de seguridad asociadas a un
riesgo concreto las cuales no pueden ser aplicadas por medio de configuraciones a nivel de
Windows al depender del entorno en el que vaya a realizarse la aplicacion del bastionado. Esto
puede deberse a muchos factores, entre ellos el uso de otro software que realiza la misma
funcién o bien debido a que se establecen las medidas que evitan el riesgo por medio otros
parametros y/o configuraciones.

Para estos casos, se desarrolla el presente anexo, en el cual se establecen comentarios sobre
las categorias de perfilado de seguridad afectadas y se determina un ejemplo de configuracién o
validacién que permita garantizar el aseguramiento de los sistemas operativos Windows
Server 2019 con la premisa de apoyar a los operadores a realizar un correcto aseguramiento de
los sistemas operativos.
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Categorias de perfilado de seguridad:

a) [A.4.SEC1] Los usuarios estandar no disponen de permisos de administrador local. Para
cumplir con esta premisa se debe revisar por cada servidor y/o equipo que cuente con el
sistema operativo Windows Server 2019, que los grupos Administradores vy
Administradores del dominio (Admins. del Dominio) no contienen usuarios no necesarios.

Paso Descripcion

1. Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad segun criterios de la guia CCN-STIC-570A21.

2. Debe iniciar sesidon con una cuenta que sea Administrador del Dominio.

3. Ejecute el “Administrador del Servidor” por medio del botén “Inicio = Administrador
del Servidor”.

4. Pulse sobre el apartado “Herramientas” y abra la consola “Usuarios y equipos de Active
Directory”.

% Administrador del servidor

Administrador del servidor * Panel @1V admiviswrar Herramientas

Copias de seguridad de Windows Server
ADMINISTRADOR DEL SERVIDOR

Desfragmentar y optimizar unidades

Di: ostico de memoria de Windows

0 Servidor local

Directiva de seguridad local

° Configurar este serviq  ons

Dominios y canfianzas de Active Directory
Editor ADSI

i Todos los servidores
i§l ADDs
& DNS INICIO RAPIDO

E§ Servicios de archivos .. > Agregar roles y caracter| Editor del Registro
Informacién del sistema
3 Agregar otros servidore:

Iniciador iSCSI
NOVEDADES 4 Crear un grupo de servi Liberador de espacio en disco
Médulo de Active Directory para Windows PowerShell
5 Conectar este servidor g Monitar de recurses
STEES Monitor de rendimiento
INFORMACIGN ODBC Data Sources (32-bif)

Origenes de datos ODBC (64 bits)

Programador de tareas
GRUPOS DE SERVIDORES Y ROLES

"
Roles: 3 | Grupes de servidores: 1 | Servidores en total: 1 snicies
Senvicios de companentes
P Servicios de Microsoft Azure
i ADDs 1 & DNS
Sitios y servicios de Active Directory
® Estado ® Estado Unidad de recuperacién
Usuarios y equipos de Active Directary
Eventos Eventos
Visor de eventos
Servicios Servicios Windows Defender Firawall con seguridad avanzada
Rendimiento Rendimiento Windows PowerShell
Resultados de BPA Resultados de Bl PVidossBowe She l86)
Windows PowerShell ISE
Windews PowerShell ISE (x86)

Nota: Al abrir la aplicacién, puede que el control de cuentas de usuario le solicite las
credenciales de un administrador.
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Paso Descripcion

5. Despliegue el arbol de su dominio y pulse con el botdn derecho sobre el mismo, sobre
el menu desplegable, pulse sobre “Buscar”.

] Usuarios y equipos de Active Directory
Archive Accién Ver  Ayuda

o= rEE Bz HE| RS TESR

3 Usuarios y equipos de Active Dl | Nombre Tipo
» ] Consultas guardadas 7 Builtin builtin
w Iiﬂ dominio.local = Conter
] Builtin Delegar control... Unidad
> [] Compute Buscar... Conter
» 2] Domain C : -
- ) Cambiar dominio... Caonter
» || ForeignSe
» [7 Managed Cambiar el controlador de doeminio... Conter
[ Users Elevar el nivel funcional del dominio...

Maestro de cperaciones...

6. Sobre la consola emergente, introduzca el nombre del grupo a verificar y pulse sobre
“Buscar ahora”, esta accion mostrara todos los resultados que coincidan con los
parametros introducidos. En este caso, a modo de ejemplo, se introduce el grupo
Administradores.

I’ Buscar Usuar,, contactas y grupos - O X

Archivo Edicién  Wer

Buscar: |Umar..mrﬂadosygmpos V|Er1: |§§dominio]ocﬁl V| | Examinar... |

Usuar., contactos y gupos  Opciones avanzadas

Buscar ahora

MNombre: I Administradores I

Detener

=2

Descripcion: | |

Resultados de la blisqueda:

Mombre Tipo Descripcian
82, Administradores de Hyper-V Grupo Los miembr
%Administradores de esquema Grupo Administrad
82, Administradores de empresas Grupo Administrad
82, Administradores clave de |a organizacion  Grupo Les miembr
82, Administradores clave Grupo Los miembr
82, Administradores Grupo Los adminis
£ >

& elementos encontrados

Nota: Los resultados de la busqueda pueden variar en funcién de su organizacion.
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Paso Descripcion

7. Sobre los resultados anteriores, haga doble click sobre el grupo “Administradores”.

Resultados de la busgueda:
Mombre Tipo Descripcion
82 Administradores de Hyper-V Grupo Los miembnr
2 Administradores de esquemna Grupo Administrad
82 Administradores de empresas Grupo Administrad
82 Administradores clave de la organizacién  Grupo Los miembnr
82 Administradores clave Grupo Los miembnr
52 Administradores | Grupo Los adminis
< >
6 elementos encontrados

8. Se abrirdn las propiedades del grupo seleccionado. Pulse sobre el apartado
“Miembros”.

Propiedades: Administradores x

General Miembro de  Administrado por

% Administradores

MNombre de grupo (anterior 8 Windows 2000): |G TaE e W= |

Descripcidn: |Lcs administradores tienen acceso completo y sin res|

Comeo electrénico: | |

Ambito de grupo Tipo de grupo
Integrado local Seguridad
Global Distribucian
Universal

Motas:

I Aceptar || Cancelar | Aplicar
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Paso Descripcion

9. En este punto, deberda asegurarse de que este grupo contiene los usuarios que
necesitan los privilegios administrativos sobre su organizacidn, elimine cualquier
usuario innecesario del grupo de seguridad. Para ello, seleccione el usuario y pulse

sobre “Quitar”.

Propiedades: Administradores x
General Miembros  Miembro de  Administrado por
Miembros:
Nombre Campeta de los Servicios de dc
,?) Administrador dominio Jocal /Users
%Mministradores de empresas dominio local/Users
82, Admins. del dominio dominio Jocal /Users
£ >
| Aceptar | | Cancelar | Aplicar

Nota: Al quitar un usuario o grupo desde la ventana anterior, le aparecera una advertencia de
confirmacidn, pulse sobre “Si” Unicamente si esta completamente seguro.

Servicios de dominio de Active Directory

| ;Desea eliminar los miembros seleccionados del grupo?

l S I Mo

10. | Repita los pasos anteriores para cada uno de los grupos administrativos de su
organizacién, como minimo, revise que los grupos “Administradores” y “Admins. Del
dominio” contienen los usuarios imprescindibles para su entorno.
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b) [A.4.SEC2] El sistema tiene un antivirus y éste estd actualizado. Todos los sistemas
operativos Windows Server 2019 deben contar con un Antivirus instalado, activo vy
totalmente actualizado con las definiciones de virus al dia. En el caso de no contar con otro
antivirus, Windows Defender estara habilitado como antivirus por defecto en el equipo.

Para evaluar la activacién y estado de dicho elemento debera realizar los siguientes pasos.

Paso Descripcion

1. Inicie sesidn en un servidor del dominio donde se va a aplicar seguridad segun criterios
de la guia CCN-STIC-570A21.

2. Debe iniciar sesidon con una cuenta que sea Administrador del Dominio.

3. Ejecute el “Administrador del Servidor” por medio del botén “Inicio = Administrador
del Servidor”.

4. Pulse sobre el botédn “Administrar” en la esquina superior derecha y sobre el menu
desplegable pulse sobre “Agregar roles y caracteristicas”.

= Administrador del servidor -

o
X

A P ‘

Agregar roles y caracteristicas

‘Quitar roles y funciones

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

B Servidor local Crear grupo de servidores

o Conﬁgurar este Serw’dor |O Propiedades del Administrador del servidor

2 DNS INICIO RAPIDD

5. | Se iniciard el asistente para agregar roles y caracteristicas. Pulse sobre “Siguiente”
hasta llegar al apartado “Caracteristicas”.

[ Asistente para agregar roles y caracteristicas — O X

SERVIDOR DE DESTING

Antes de comenzar D dominiclocal

Antes de comenzar Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios
de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacidn, como
Tipo de instalacion compartir documentos u hospedar un sitio web.

Seleccién de servidor . o .
Para quitar roles, servicios de rol o caracteristicas:

Iniciar el Asistente para quitar roles y caracteristicas
Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones |P estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada
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Paso Descripcion

6. Sobre el apartado “Caracteristicas” utilizando la barra de desplazamiento, localice la
caracteristica “Windows Defender Antivirus”. Si en su sistema se encuentra ya
instalada dicha caracteristica, aparecera marcada y no podra seleccionarla.

[ Asistente para agregar roles y caracteristicas — O X

SERVIDOR DE DESTING

Seleccionar caracteristicas e

Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Tipo de instalacion Caracteristicas Descripcién

Roles de servidor

Caracteristicas

Seleccion de servidor || Servidor SMTP ” La Administracidn de

[ Servidor WINS
[] Simple TCB/IP Services

I+ [] SMB 1.0/CIFS File Sharing Support
[] Storage Migration Service
[] Storage Migration Service Proxy
[] Subsistema de Windows para Linux
+f| Systern Data Archiver (Instalado)
[] System Insights
[] Telnet Client
[] TFTP Client
[ Virtualizacién de red

| +| Windows Defender Antivirus (Instalada)

] Windows Internal Database

| [m] Windows PowerShell (2 de 5 instalados)
[1 Windows TIFF IFilter
| XPS Viewer (Instalado)

almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracion que cumplen con la
norma SMI-5. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

| < Anterior | | Siguiente > | | Instalar | | Cancelar |

7. En el caso de haber desinstalado Windows Defender de su sistema, marque la opcion
anterior y continle con el asistente para realizar la instalacién de Windows Defender
sobre Windows Server 2019.

Nota: Por defecto, esta caracteristica se encuentra instalada en los servidores con el sistema
operativo Windows Server 2019.
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a) [A.8.SEC2] El sistema operativo esta actualizado. Se debe asegurar que los equipos cuentan
con las actualizaciones mensuales que proporciona el fabricante. Puede realizar esta
actualizacion de forma manual o apoyarse en algun sistema de control de actualizaciones.

Paso Descripcion

1. Inicie sesién en un servidor del dominio donde se va a aplicar seguridad segun criterios
de la guia CCN-STIC-570A21.

2. Debe iniciar sesion con una cuenta que sea Administrador del Dominio o con un usuario
con privilegios de administracion sobre el servidor.

3. Ejecute el aplicativo “Configuracion” por medio del botdn “Inicio = Configuracién”.

Accesibilidad de Windows
ios de Windows

Administrador del senidor

Configuracién

Herramientas administrativas de...

Seguridad de Wi

Sistema de Windows

Nota: La imagen ilustra dos formas de acceder al mismo panel de configuracién. Unicamente
debera pulsar sobre una de las dos opciones.
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Paso Descripcion

4. En el menu de Configuracion de Windows localice el apartado “Actualizacién vy
seguridad” y acceda al mismo.

Configuracian - O X

Configuracion de Windows

|5usce- una configuracién pel

caracteristicas opcionales personas
(A'-$‘ Hora e idioma ( 7 Accesibilidad
'

Voz, regién, fecha Narrador, lupa, contraste alto

Actualizacién y seguridad

Windows Update, recuperacion,
copia seguridad

@)

EI Privacidad
Ubicacién, cdmara

p Buscar
|dioma, permisos, historial

5. En la vista general se puede apreciar el estado de actualizaciones de su equipo, si no
existen actualizaciones disponibles se indicard mediante un mensaje. Este mensaje
puede indicar que no hay actualizaciones disponibles para descargar desde su punto
de actualizaciéon lo que puede llevarle a pensar que su sistema estd completamente
actualizado.

Para confirmar que el sistema operativo tiene instaladas las actualizaciones del mes
vigente deberd acceder al apartado “Ver historial de actualizaciones”.

< Configuracién — [m] X
@ Inicio Windows Update
|: - L N * La organizacion administra algunos valores de configuracién
Buscar una configuracién S
Directivas de actualizacion de vista configurada
Actualizacién y seguridad

iTodo esta actualizado!
Ultima comprobacién: hoy, 9:05

Buscar actualizaciones

I 3 Windows Update

M Optimizacién de entrega

e . H - -
wr  Seguridad de Windows *Descargaremos automaticamente las actualizaciones, excepto en las
conexiones de uso medido (donde pueden aplicarse cargos). En ese
: caso, descargaremos automaticamente solo las actualizaciones
&2 Ssolucionar problemas . ) . . .
necesarias para que Windows siga funcionando sin problemas. Te
preguntaremos si quieres instalar las actualizaciones una vez que se
%D Recuperacién hayan descargado.
@ Activacion Cambiar horas activas
Ver historial de actualizaciones
i Para programadores

Opciones avanzadas
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Paso Descripcion

6. En el historial de actualizaciones encontrard las actualizaciones del mes vigente, en
caso de no ser asi, contacte con su equipo de actualizacidn para que le proporcione las
ultimas actualizaciones de Windows Server 2019.

<« Configuracién — O X

@ Ver historial de actualizaciones

Desinstalar las actualizaciones
Opciones de recuperacion

Historial de actualizaciones
v Actualizaciones de calidad (3)

2021-10 Actualizacién acumulativa para Windows Server 2019 (1809) para sistemas basados en x64 (KB5006672)

Instalada correctamente el 03/11/2021

2021-10 Vista previa de actualizacion acumulativa de .NET Framework 3.5, 4.7.2 y 4.8 para Windows Server 2019 para

Instalada correctamente el 03/11/2021

Actualizacién para la eliminacion de Adobe Flash Player para Windows Server 2019 para sistemas basados en x64 (K

Instalada correctamente el 03/11/2021

> Actualizaciones de definiciones (1)

> Otras actualizaciones (1)
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b) [A.8.SEC6] Se dispone de medidas anti ransomware habilitadas. Si su infraestructura cuenta
con un sistema antivirus con dichas funcionalidades, estas, deberdn ser habilitadas por los
administradores para garantizar la seguridad ante el riesgo de ransomware.

En el caso de no contar con ninguna medida anti ransomware, y si esta haciendo uso del
antivirus Windows Defender podra hacer uso de los siguientes pasos para habilitar esta
funcionalidad.

Paso Descripcion

1. Inicie sesidn en un servidor del dominio donde se va a aplicar seguridad segun criterios
de la guia CCN-STIC-570A21.

2. Debe iniciar sesion con una cuenta que sea Administrador del Dominio o con un usuario
con privilegios de administracion sobre el servidor.

3. Ejecute el aplicativo “Configuracion” por medio del botdn “Inicio = Configuracién”.

Accesibilidad de Windows
Aco s de Windows

Administrador del servidor

Bisqueda

Configuracién

Herramientas administrativas de...

Sequridad de Windo

Sistema de Wind

Nota: La imagen ilustra dos formas de acceder al mismo panel de configuracién. Unicamente
debera pulsar sobre una de las dos opciones.
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Paso Descripcion

4, En el mend de Configuracion de Windows localice el apartado “Actualizacion vy
seguridad” y acceda al mismo.

Configuracién — m] *

Configuracion de Windows

| Eustal una configuracion ye
caracteristicas opcdionales personas
(A'-$‘ Horz e idioma :’ - Accesibilidad

Voz, regién, fecha Narrador, lupa, contraste alto

Q

Actualizacion y seguridad

Windows Update, recuperacion,
copia seguridad

El Privacidad
Ubicacién, cdmara

p Buscar

|dicma, permisos, historial

Windows no estd activado. Activalo ahora.

5. A continuacién, pulse sobre “Seguridad de Windows”.

< Configuracian
@ Inicio Window
b . . - * La organizacid
uscar una configuracion 2
Directivas de ac
Actualizacion y seguridad
iTod
Ulltirm:
I = Windows Update
Buscar actuali
M Optimizacién de entrega
*Descargaremo
== Seguridad de Windows conexiones de
caso, descarga

necesarias par:
preguntaremo;
hayan descarg,

Rt

Solucionar problemas
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Paso Descripcion

6. En el nodo de configuracién, pulse sobre “Proteccion contra virus y amenazas”

& Configuracién - m} Pad

@ Iicio Seguridad de Windows

o | El servicio Seguridad de Windows es tu hogar para ver y administrar

Buscar una configuracion " ) o
la seguridad vy el estado de tu dispositivo.

Actualizacion y seguridad Abrir el servicio Seguridad de Windows

7> Windows Update Areas de proteccion

M Optimizacién de entrega G Proteccién contra virus y amenazas
Mo se requieren acciones.

- - ;
I W Seguridad de Windows Gg Firewall y proteccian de red

Mo se requieren acciones.
&2 Solucionar problemas
F Contrel de aplicaciones y exploradores
) “ Mo se requieren acciones.
D Recuperacién
5 Seguridad del dispositivo

@ Activacion Mo se requieren acciones.

If Para programadores Protege tu PC

Seguridad de Windows dispone de opciones para protegerte en linea,
mantener el buen estado de tu dispositive, gjecutar analisis
periddicos, administrar la configuracién de proteccién contra
amenazas y mucho mas.

Obté ‘< inf i i - .

7. Se abrird el panel de seguridad de Windows con las distintas funciones de Windows
Defender. Localice la funcionalidad “Proteccidn contra ransomware” y haga click sobre
“Administrar la proteccion contra ransomware”.

Seguridad de Windows - [m} X
€
= Configuracion de antivirus y proteccion contra
%
amenazas
fay Mo se requiere ninguna accidn.
I V) Administrar la configuracion
)
= ~ Actualizaciones de proteccion contra virus y
(¥
amenazas
=
Las definiciones de proteccion estan actualizadas.
Ultima actualizacion: 03/11/2021 16:57
Buscar actualizaciones
Proteccion contra ransomware
No se requiere ninguna accidn.
Administrar la proteccion contra ransomware
& Videos de la Comunidad Windows

Mas informacién sobre la proteccion
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Paso Descripcion

8. Por defecto, la mayoria de los sistemas mantienen dicha proteccién desactivada, en
este caso deberd habilitar la funcionalidad pulsando sobre la barra de activacion.

Seguridad de Windows — O *

e
Proteccion contra ransomware

Protege los archivos contra amenazas, COmo ransomware, y ve como
restaurarlos en caso de ataque.

Controla el acceso a la carpeta

Protege tus archivos, carpetas y areas de memoria del dispositivo para
= impedir cambios no autorizados de aplicaciones malintencionadas.

= @ Desactivado

S. Al habilitar la funcionalidad, se protegen automaticamente ciertas rutas del sistema.
Puede gestionar las rutas, afladiendo o quitando carpetas desde el apartado “Carpetas
protegidas”.

Seguridad de Windows = O x

Proteccion contra ransomware

Protege los archivos contra amenazas, comao ransomware, y ve como
restaurarlos en caso de ataque.

i
o
Controla el acceso a la carpeta
)
Protege tus archivos, carpetas y areas de memoria del dispositivo para
= impedir cambios no autorizados de aplicaciones malintencionadas.
= 0 Activado

I Carpetas protegidas I

Permitir que una aplicacién acceda a una de las carpetas
controladas
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c) [A.23.SEC1] Se controla la instalacién y uso de cualquier dispositivo conectado al equipo.
Se deberdn establecer directivas o un software que permitan bloquear el uso y/o
instalacion de drivers no permitidos, impidiendo asi el uso de dispositivos de
almacenamiento externos.

Puede realizar esta accion mediante directivas de Windows o utilizando medidas de
seguridad que proporcione otro fabricante, siempre garantizando que uUnicamente los
dispositivos permitidos estan disponibles para su instalacidn en los sistemas.

En la siguiente tabla, se describen las directivas a implementar sobre un objeto GPO del
dominio para restringiry proteger la instalacién de dispositivos en los sistemas que cuenten
con sistema operativo Windows Server 2019. Todas las directivas se encuentran bajo el
siguiente arbol de configuracién.

i. Configuracion de equipo > Plantillas administrativas = Sistema = Instalacion de
dispositivos = Restricciones de instalacion de dispositivos

Categoria Directiva Configuracion

Impedir la instalacion de
dispositivos no descritos
por otras configuraciones
de directiva

Permitir que los
administradores
invaliden las directivas de | Deshabilitada
restriccion de instalacion
de dispositivos

Permitir la instalacion de
dispositivos con

Habilitado

[A.23.SEC1] Se controla la
instalacion y uso de cualquier
dispositivo conectado al equipo.

controladores que Habilitado (Incluir los GUID
coincidan con estas de sus dispositivos)

clases de instalacion de

dispositivos

Permitir la instalacién de

dispositivos que Habilitado (Incluir los
coincidan con cualquiera | identificadores hardware de
de estos id. De sus dispositivos)

dispositivo
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d) [A.25.SEC1] El disco del sistema estd cifrado. Para cumplir con las configuraciones descritas
en el riesgo A.25.SEC1 el sistema operativo debera contar con una caracteristica o software
que permita el cifrado de los discos.

En este ejemplo se hace uso de la caracteristica nativa de Windows BitLocker. Para habilitar
y configurar este software puede guiarse de la siguiente tabla, la cual incluye las directivas
a aplicar para una primera configuraciéon de la funcionalidad.

Todas las directivas se encuentran bajo el siguiente nodo de configuracion:

i. Configuracion de equipo = Plantillas administrativas = Componentes de Windows >
Cifrado de la unidad BitLocker = Unidades de sistema operativo

Categoria Directiva Configuracion

Configurar longitud
minima de PIN para el 5
inicio

Elegir cdmo se pueden
recuperar unidades fijas | Habilitado
protegidas por BitLocker
Permitir agente de
recuperacioén de datos.
Guardar informacion de
recuperacioén de
BitLocker en AD DS para | Habilitado
unidades del sistema

Habilitado

operativo.
Configurar . . .
[A.25.SEC1] El disco del sistema almacenamiento de la Ezaclgr?trr;g:;\zgfj:egurldad
e informacién de -
esta cifrado. recuperacion y paquetes de

recuperacién de

claves.
BitLocker en AD DS:
No habilitar BitLocker
hasta que la informacion
de recuperacién se Habilitado

almacene en AD DS para
unidades del sistema
operativo.

No permitir que usuarios
estdndar cambien el PIN | Habilitado
o la contrasefa
Requerir autenticacién
adicional al iniciar.
Permitir agente de
recuperacién de datos.

Habilitado

Habilitado
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Categoria ‘ Directiva Configuracion
Configurar Permitir contraseiia de
almacenamiento de recuperacioén de 48 digitos.
usuario de la informacion
de recuperacion de Permitir clave de
BitLocker recuperacién de 256 bits

Guardar informacion de
recuperacién de
BitLocker en AD DS para
unidades de datos fijas.
Configurar
almacenamiento de la
informacién de
recuperacién de
BitLocker en AD DS:

No habilitar BitLocker
hasta que la informacién
de recuperacion se Deshabilitado
almacene en AD DS para
unidades de datos fijas.

Habilitado

Realizar copia de seguridad
de contrasefas de
recuperacién y paquetes de
claves.

a) [A.25.SEC2] El disco de datos esta cifrado. Al igual que en el apartado anterior, para cumplir
con las configuraciones descritas en el riesgo A.25.SEC2 el sistema operativo debera contar
con una caracteristica o software que permita el cifrado de los discos que contienen los
datos.

En este ejemplo se hace uso de la caracteristica nativa de Windows BitLocker. Para habilitar
y configurar este software puede guiarse de la siguiente tabla, la cual incluye las directivas
a aplicar para una primera configuracién de la funcionalidad.

Todas las directivas se encuentran bajo los siguientes nodos de configuracion:

i. Configuracién de equipo = Plantillas administrativas = Componentes de Windows =
Cifrado de la unidad BitLocker = Unidades de datos extraibles

ii. Configuracion de equipo = Plantillas administrativas = Componentes de Windows =2
Cifrado de la unidad BitLocker = Unidades de datos fijas

Categoria ‘ Directiva Configuracion
Elegir cdmo se pueden
recuperar unidades -
p’ . Habilitado
extraibles protegidas por
BitLocker
. , | Permitir agente de -
[A.25.SEC2] El disco de datos esta g Habilitado
. recuperacién de datos.
cifrado. ) — -
Configurar Permitir contrasefia de
almacenamiento de recuperacién de 48 digitos.
usuario de la informacidn
de recuperacién de Permitir clave de
BitLocker recuperacion de 256 bits

Centro Criptolégico Nacional




@ O O [ ENEY[I.VAN Guia de Aplicacion de Perfilado de Seguridad para Windows Server 2019

Categoria

Directiva

Configuracion

Guardar informacion de
recuperacién de
BitLocker en AD DS para
unidades de datos
extraibles.

Habilitado

Configurar
almacenamiento de la
informacién de
recuperacién de
BitLocker en AD DS:

Realizar copia de seguridad
de contrasefias de
recuperacién y paquetes de
claves.

No habilitar BitLocker
hasta que la informacion
de recuperacién se
almacene en AD DS para
unidades de datos
extraibles.

Deshabilitado

Elegir cémo se pueden

recuperar unidades fijas | Habilitado
protegidas por BitLocker
Permitir agente de Habilitado

recuperacioén de datos.

Configurar
almacenamiento de
usuario de la informacién
de recuperacién de
BitLocker

Permitir contrasefia de
recuperacién de 48 digitos.

Permitir clave de
recuperacién de 256 bits

Guardar informacion de
recuperacién de

BitLocker en AD DS para
unidades de datos fijas.

Habilitado

Configurar
almacenamiento de la
informacién de
recuperacioén de
BitLocker en AD DS:

Realizar copia de seguridad
de contrasefias de
recuperacién y paquetes de
claves.

No habilitar BitLocker
hasta que la informacion
de recuperacién se
almacene en AD DS para
unidades de datos fijas.

Deshabilitado
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PUBLICACIONES
SURSECRETARIA DE DEFENSA
GOBIERNO MINISTERIO
DE ESPANA DE DEFENSA.
SUBDIRECCION GENERAL
DE PLBLICACIONES
DE DEFENSA ¥ PATRIMONIO CULTURAL
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