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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
o extraordinario derivado de la utilizacion de la informacidn y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacidn escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccion parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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PROLOGO

El uso masivo de las tecnologias de la informacién y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentardn contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el
normal funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacidén en su articulo 4.e), y de proteccion de la
informacidn clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptoldgico Nacional (CCN) en su articulo
9.2.1).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades
en materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico
Nacional, regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades
directamente relacionadas con la seguridad de las TIC, orientadas a la formacidon de
personal experto, a la aplicacién de politicas y procedimientos de seguridad, y al empleo
de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el dmbito de la Administracion Electrénica (ENS, en adelante), al que se refiere el apartado
segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, establece la politica de seguridad en la utilizacion de medios electrénicos que permita
una proteccion adecuada de la informacién.

Precisamente el Real Decreto 3/2010 de 8 de Enero, modificado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de
proteccion a implantar en los sistemas de la Administracién, y promueve la elaboracién vy
difusién de guias de seguridad de las tecnologias de la informaciéon y las comunicaciones
(STIC) por parte de CCN para facilitar un mejor cumplimiento de dichos requisitos
minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracion lleve
a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las
TIC bajo su responsabilidad.

Junio de 2016

—_—

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptoldgico Nacional
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1. ANTECEDENTES

1. La Ley 9/1968, de 5 de abril, sobre Secretos Oficiales (LSO), modificada por la
Ley 48/1978, de 7 de octubre, y el Decreto 242/1969, de 20 de febrero, que la
desarrolla, incluyen principios bdsicos de interés. Entre otros aspectos,
establece que para transmitir informacién clasificada se deben utilizar medios
de cifra adecuados y que la informacién clasificada debe ser protegida como
tal, independientemente del soporte en el que se encuentre.

2.  Por otra parte, la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional
de Inteligencia (CNI), establece el objetivo, el ambito y las actividades de dicho
Centro.

3.  Segun el articulo 4.e de esta Ley, una de sus funciones es la de “Coordinar la
accion de los diferentes organismos de la Administracion que utilicen medios o
procedimientos de cifra, garantizar la seguridad de las Tecnologias de la
Informacion en ese dmbito, informar sobre la adquisicion coordinada de
material criptolégico y formar al personal, propio o de otros servicios de la
Administracion, especialista en este campo para asegurar el adecuado
cumplimiento de las misiones del Centro”.

4.  El articulo 4.f de la citada Ley sefiala asimismo que el CNI debe “Velar por el
cumplimiento de la normativa relativa a la informacion clasificada”.

5. El Real Decreto 421/2004, de 12 de marzo, por el que se regula el Centro
Criptolégico Nacional (CCN) asigna a este Centro las responsabilidades
sefialadas en los articulos 4.e. y 4.f. de la Ley 11/2002 aunque, en este ultimo
caso, exclusivamente en el ambito de la normativa relativa a la proteccién de la
informacién clasificada cuando es manejada por las Tecnologias de la
Informacién y las Comunicaciones (TIC).

6. En concreto, las funciones que el Real Decreto asigna al CCN son:

a) Elaborary difundir normas, instrucciones, guias y recomendaciones para
garantizar la seguridad de los sistemas de las tecnologias de la
informacién y las comunicaciones de la Administracién. Las acciones
derivadas del desarrollo de esta funcién seran proporcionales a los
riesgos a los que esté sometida la informacién procesada, almacenada o
transmitida por los sistemas.

b) Formar al personal de la Administracion especialista en el campo de la
seguridad de los sistemas de las tecnologias de la informacidn y las
comunicaciones.

c) Constituir el organismo de certificacion del Esquema nacional de
evaluacién y certificacién de la seguridad de las tecnologias de
informacidn, de aplicacién a productos y sistemas en su ambito.

d) Valorar y acreditar la capacidad de los productos de cifra y de los
sistemas de las tecnologias de la informacion, que incluyan medios de

Centro Criptolégico Nacional SIN CLASIFICAR




SIN CLASIFICAR

o000 CCN-STIC-001 POLITICA DE SEGURIDAD DE LAS TIC

cifra, para procesar, almacenar o transmitir informacién de forma
segura.

e) Coordinar la promocion, el desarrollo, la obtencién, la adquisicidon y
puesta en explotacién y la utilizacidn de la tecnologia de seguridad de
los sistemas antes mencionados.

f) Velar por el cumplimiento de la normativa relativa a la proteccion de la
informacidn clasificada en su dmbito de competencia.

g) Establecer las necesarias relaciones y firmar los acuerdos pertinentes
con organizaciones similares de otros paises, para el desarrollo de las
funciones mencionadas.

7. La Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
servicios publicos, en su articulo 42.2 crea el Esquema Nacional de Seguridad
(ENS), que establece las condiciones necesarias de confianza en el uso de los
medios electrénicos, a través de medidas para garantizar la seguridad de los
sistemas, los datos, las comunicaciones y los servicios electrénicos.
Posteriormente, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, recoge el Esquema Nacional de Seguridad en su articulo 156,
apartado 2 en similares términos

8. La Orden PRE/2740/2007, de 19 de septiembre, por la que se aprueba el
Reglamento de Evaluacién y Certificacién de la Seguridad de las Tecnologias de
la Informacioén.

9, El Real Decreto 3/2010, de 8 de enero, modificado por el RD 951/2015, de 23
de octubre, por el que se regula el Esquema Nacional de Seguridad.

2. INTRODUCCION

10. Los sistemas que manejan cualquier tipo de informacidn en formato electrénico
reciben indistintamente las denominaciones de “Tecnologias de la Informacion
y las Comunicaciones (TIC)”, “Tecnologias de la Informacidn (Tl)”, “Sistemas de
Informacion” o, en terminologia inglesa, “Communications and Information
Systems (CIS)”.

11. Estos conceptos quedan englobados en el término genérico “Sistema”, que se
define como el conjunto de equipos y programas (hardware, firmware vy
software), métodos, procedimientos y personal, organizado de tal forma que
permita almacenar, procesar o transmitir informacién, y que estd bajo la
responsabilidad de una Unica autoridad.

12. El desarrollo de la llamada Sociedad de la Informacidon implica que, cada vez
mas, la informacidén se transmite, se procesa o se almacena en algiin momento
en un Sistema. Esto, unido al hecho de que los Sistemas son capaces de
manejar mayor cantidad de informacién en menos tiempo, ha contribuido a
conferir mayor importancia a la informacién propiamente dicha, que es
considerada como un valor en si misma.
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13.

14.

15.

16.

Como tal valor, la informacion manejada en un Sistema puede estar sometida a
distintos tipos de amenazas que conllevan un determinado nivel de riesgo. La
implantacion generalizada de las redes corporativas y el uso de Internet han
contribuido a agravar esta situacion.

Ademas, los equipos eléctricos y electrénicos, que componen un Sistema,
pueden producir emisiones electromagnéticas no deseadas que detectadas y
analizadas con los medios adecuados pueden llevar a la obtencidon de
informacién (fenédmeno TEMPEST).

Por todo ello, se hace necesario el establecimiento de unos principios bdsicos y
la definiciéon de unos requisitos minimos de seguridad que permitan la
adecuada proteccién de la informacion clasificada manejada en los sistemas de
la Administracion.

Tal y como establece la Autoridad Nacional para la Proteccion de la Informacién
Clasificada, la "Informacion Clasificada es cualquier informacion o material
respecto de la cual se decida que requiere proteccion contra su divulgacion no
autorizada y a la que se ha asignado, con las formalidades y requisitos previstos
en la legislacion, una clasificacion de seguridad" entendiéndose como
informacion "todo conocimiento que puede ser comunicado, presentado o
almacenado en cualquier forma.”

3. OBIJETO

17.

18.

Regular la politica de seguridad de las tecnologias de la informacidn que traten
informacién clasificada en los sistemas de las Administraciones Publicas,
mediante el establecimiento de principios basicos y la definicidon de requisitos
minimos para su adecuada proteccidn.

A los sistemas de la Administracion que manejen informacién sin clasificar les
serd de aplicacién lo establecido en el Esquema Nacional de Seguridad (ENS),
segin establecen la Ley 39/2015, de 1 octubre, de Procedimiento
Administrativo Comun a las Administraciones Publicas y la Ley 40/2015, de 1
octubre, de Régimen Juridico del Sector Publico.

4. ALCANCE

19.

20.

Esta Politica es de obligado cumplimiento en todos los sistemas que manejen
informacién clasificada nacional en la Administracién o cedida por la
Administracidon, como en el caso de empresas que trabajen para la misma en
contratos, programas o actividades clasificadas.

También sera de aplicacién a todos aquellos sistemas propiedad de Espafia y
gue manejen informacion clasificada de la Organizacion del Tratado del
Atlantico Norte (OTAN), Unidn Europea (UE) u otras organizaciones con las que
nuestro pais haya firmado un tratado o acuerdo de proteccién mutua de la
informacién clasificada, a no ser que las estrategias de acreditacién indiquen
algo diferente.
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5. CONCEPTOS GENERALES

5.1 INFORMACION CLASIFICADA

21.

22.

23.

24.

25.

26.

27.

Los articulos 23.1 y 105 b) de la Constitucidn establecen el principio de que una
participacién ciudadana responsable de los asuntos publicos exige una
necesaria informacion, principio que sélo encuentra excepciones en los casos
en que sea necesario proteger la seguridad y defensa del Estado, la
averiguacion de los delitos y la intimidad de las personas.

El imperativo de proteger la seguridad y defensa del Estado conlleva la
necesidad de restringir aquella informacién que, por su importancia, pudiera
dar lugar a riesgo o perjuicio graves en el supuesto de ser divulgada o
comunicada a personas no autorizadas.

Segun la Ley 9/1968, de 5 de abril, la informacién puede ser clasificada con el
grado de SECRETO o RESERVADO, siendo el primero de ellos superior al
segundo, es decir, con unos requisitos de proteccion mas estrictos debido a su
mayor importancia.

Asimismo, dicha Ley sefiala que “El personal que sirva en la Administracion del
Estado y en las Fuerzas Armadas estard obligado a cumplir cuantas medidas se
hallen previstas para proteger las materias clasificadas”.

El Decreto 242/1969, de 20 de febrero, por el que se desarrolla lo dispuesto en
la Ley anterior, especifica para dichos grados de SECRETO y RESERVADO, entre
otros, los siguientes aspectos:

- Los responsables de la proteccién de las materias clasificadas deberdn
asegurar el adecuado tratamiento de las materias clasificadas y mantener el
control o registro de dichas materias.

- La posesién o uso de informacidon o material clasificados estara limitado a
lugares donde se disponga de instalaciones para su almacenaje y segura
proteccién, y a los cuales no pueden tener acceso otras personas que no
sean las que, de manera fehaciente, hayan sido autorizadas para ello.

- Latransmision del material clasificado se hara “... por medios de transmision
en forma cifrada”.

El Acuerdo de Ministros, de 28 de noviembre de 1986, amplia esta proteccién a
toda informacién derivada de los tratados y acuerdos internacionales
vdlidamente celebrados por Espaia que, una vez publicados oficialmente, se
incorporan al ordenamiento juridico espafiol, en virtud de lo dispuesto en el
articulo 96 de la Constitucidn.

Una de las consecuencias de lo anterior, tras la adhesién de Espafia al Tratado
del Atlantico Norte y a la Uniédn Europea y la consecuente adopcion de las
normas de seguridad de ambas organizaciones, es la ampliacién de los grados
de clasificacién de la informacién a CONFIDENCIAL y DIFUSION LIMITADA, en
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28.

29.

30.

31.

32.

orden decreciente y, a su vez, ambos inferiores a los ya existentes de SECRETO
y RESERVADO.

Determinados Ministerios, en virtud de las especiales caracteristicas de todo
orden que concurren en el normal desenvolvimiento de su funcién y de lo
dispuesto en el Decreto 242/1969, de 20 de febrero, también han introducido
en su ambito, mediante normativa interna, los grados de clasificacion
CONFIDENCIAL y DIFUSION LIMITADA.

En aquellos departamentos ministeriales donde no exista una normativa
especifica para la proteccién de la informacién clasificada, emanada de la Ley
de Secretos Oficiales y su Decreto de desarrollo aprobada por el Ministro
responsable del departamento y publicada oficialmente, sera de aplicacién las
Normas de Seguridad (NS) de la Autoridad Nacional para la proteccién de la
Informacién Clasificada.

A los efectos de la aplicacién de la presente Politica de Seguridad de las TIC
(Politica STIC) y la normativa derivada, se considera informacion clasificada la
etiquetada con alguno de los siguientes grados de clasificacion, en orden

decreciente de importancia:

SECRETO
RESERVADO

DIFUSION CONFIDENCIAL RESERVADO SECRETO
LIMITADA

CONFIDENCIAL
DIFUSION LIMITADA

Figura 1.- Grados de clasificacion de la informacion

En el Anexo A se encuentra, con caracter orientativo, una tabla de
equivalencias entre los grados de clasificacion de la informacién en lo que a
medidas de proteccidn se refiere.

Aguellos organismos que dispongan de informacién que, no pudiendo ser
clasificada con ninguno de los grados anteriores, requiera cierta proteccion, por
ser de caracter sensible o de uso interno, podran regular mediante normativa
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interna la introduccién en su ambito de la categoria SIN CLASIFICAR,
pudiéndose marcar como USO OFICIAL/USO PUBLICO.

5.2 SEGURIDAD DE LA INFORMACION

33.

34.

35.

36.

37.

38.

39.

La asignacion de recursos para la proteccién de la informacién en los sistemas
de las Administraciones Publicas requerird la determinacion previa de los
activos a proteger.

La informacién clasificada, regulada por su normativa especifica, constituye el
activo mas critico en la Administracion. Por lo tanto, para su tratamiento por
los sistemas, requerird la aplicacion de las medidas de seguridad establecidas
en la normativa correspondiente.

El resto de activos de informacion de las Administraciones Publicas, que no
contengan informacién clasificada ni se refieran a actividades que desarrollen
las administraciones en régimen de derecho privado, les serdn de aplicacién las
medidas de seguridad establecidas en el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica y el Real Decreto 951/2015, de 23 de octubre, por el
gue se modifica el anterior.

En funcidn de la naturaleza de los activos, se pueden establecer los siguientes
tipos de seguridad:

- Seguridad de las personas.

- Seguridad de las instalaciones, infraestructuras y plataformas.

- Seguridad de las actividades.

- Seguridad de la informacién.

- Seguridad de las tecnologias de la informacion y las comunicaciones.

Se denomina Seguridad de las Tecnologias de la Informacién vy las
Comunicaciones (STIC) a la proteccion de la informacion almacenada,
procesada o transmitida, por sistemas de las tecnologias de la informacidon y las
comunicaciones (sistemas), mediante la aplicacion de las medidas necesarias
gue aseguren o garanticen la confidencialidad, integridad y disponibilidad de la
informacidn, asi como la integridad y disponibilidad de los propios sistemas.

La Seguridad de las TIC, al objeto de conseguir una proteccion adecuada de la
informacién, deberd considerar un conjunto equilibrado de medidas de
seguridad de distinta naturaleza (fisica, de personal, documental, etc.) de
acuerdo con la normativa especifica aprobada por la Oficina Nacional de
Seguridad (ONS).

Se denomina Politica STIC al conjunto, formalizado en un documento aplicable, de
elementos estratégicos, directivas, procedimientos, codigos de conducta, normas
organizativas y técnicas, que tiene por objetivo la proteccion del (o de los)
sistema(s) de informacion del Organismo.
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6. PRINCIPIOS DE SEGURIDAD GENERALES

40. La Politica STIC se apoya en los principios de seguridad establecidos para el
tratamiento de la documentacién y la informacion clasificada manejada en los
sistemas y, en concreto, en los siguientes:

Clasificacion de la informacion.

Habilitacién/Autorizacion de seguridad.

Necesidad de conocer.

Compartimentacion de la informacion.

Imputabilidad.

Equilibrio entre seguridad y eficacia o garantia razonable.

Segregacion de las funciones de administracién, administracion de
seguridad y supervision de seguridad.

41. Los principios de seguridad antes mencionados identifican los siguientes
objetivos de seguridad para los sistemas TIC:

Identificar y autenticar a las personas y controlar su acceso a la informacion
manejada por un Sistema o a los recursos del mismo.

Proporcionar confidencialidad a la informaciéon manejada por un Sistema.

Proporcionar integridad a la informacién manejada por un Sistema o a los
recursos del mismo.

Mantener la disponibilidad de la informacién manejada por un Sistema o de
los recursos del mismo.

Garantizar la autenticidad de la informacién manejada por los sistemas.

Emplear productos de seguridad que haya sido revisados, evaluados,
recomendados y/o certificados por el Organismo de Certificacion
competente.

Mantener la trazabilidad de las actuaciones realizadas.
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Figura 2.- Principios de seguridad generales
42. Para un Sistema en concreto, los objetivos de seguridad a satisfacer se
verificaran durante el procedimiento de Acreditacién de Seguridad de las TIC.

43. Segun el grado de clasificacién de la informacién a proteger, el proceso de
acreditacion verificara que se cumplen los requisitos de seguridad establecidos
en:

- El entorno de operacién
- Los sistemas de las TIC
- Lacriptologia

- Las emanaciones electromagnéticas (TEMPEST)
7. SEGURIDAD DEL ENTORNO DE OPERACION

7.1 DE SEGURIDAD LIGADA AL PERSONAL

44. La seguridad deberd comprometer a todos los miembros de la Organizacion,
existiendo unos claros responsables de velar por el cumplimiento de la propia
Politica STIC y de las normas que de ella se deriven.

45, La distribucion de la informacion clasificada se llevarda a cabo sobre los
principios de necesidad de conocer y autorizacion.

46. Todo el personal que necesite acceder, o que por sus obligaciones pueda
acceder, a informacion clasificada a través de un Sistema, deberad estar
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47.

convenientemente concienciado y formado en los distintos aspectos de
seguridad y poseer la autorizacién correspondiente en su caso (Habilitaciéon
Personal de Seguridad). Para la categoria de DIFUSION LIMITADA, no serd
necesaria la autorizacién expresa.

Cualquier infraccion de seguridad que se produzca deberd comunicarse a la
Autoridad correspondiente por el medio establecido a tal efecto.

7.2 DE SEGURIDAD FiSICA

48.

Aquellas areas donde se pueda acceder a informacién clasificada deberan
disponer de las medidas fisicas de proteccién establecidas en la normativa
vigente y del correspondiente documento, emitido por la Autoridad
correspondiente, que certifique que el local cumple con dichas medidas.

7.3 DE SEGURIDAD DE LOS DOCUMENTOS

49,

Los documentos impresos que contengan informacion clasificada, asi como sus
soportes informaticos, serdn protegidos de acuerdo con la normativa vigente.

8. SEGURIDAD DE LAS TIC

8.1 PRINCIPIOS DE SEGURIDAD

50.

Los principios necesarios para cumplir con los objetivos de seguridad en los
sistemas clasificados son:

- Andlisis y Gestion del Riesgo. Se realizaran aquellos procesos necesarios de
analisis y gestidon de riesgos que permitan determinar, reducir, eliminar,
evitar o asumir los riesgos asociados al Sistema.

- Minima Funcionalidad. Solo estaran disponibles las funciones, protocolos y
servicios necesarios para cumplir con el requisito operacional o funcional
del sistema.

- Minimo Privilegio. Los usuarios de los sistemas que manejen informacién
clasificada solo dispondran de los privilegios y autorizaciones que se
requieran para la realizacion de las obligaciones asociadas a su puesto de
trabajo.

- Nodo Autoprotegido. Cada Sistema interconectado deberd, inicialmente,
tratar al otro Sistema como un entorno no confiable y deberd implementar
medidas que controlen el intercambio de informacién con el otro Sistema.

- Defensa en Profundidad. Las medidas de protecciéon deberdn
implementarse en la medida de lo posible en varios componentes, niveles o
capas, y en la maxima extensién, de manera que no haya una Unica linea (o
componente) de defensa.

Centro Criptolégico Nacional SIN CLASIFICAR




SIN CLASIFICAR

CCN-STIC-001 POLITICA DE SEGURIDAD DE LAS TIC

Control de Configuracion. Se debe mantener una configuracién basica
actualizada del equipamiento hardware y software en los sistemas
clasificados. Se establecerd con caracter obligatorio la aplicacién de
configuraciones de seguridad en las diferentes tecnologias utilizadas en el
Sistema.

Verificacion de la Seguridad. La aplicacion de estos principios y su
consecuente implementacion en medidas de proteccidn debera ser inicial y
periddicamente verificada.

Monitorizacion, Vigilancia y Respuesta a Incidentes. Se debe disponer de
una capacidad de vigilancia y respuesta que permita la reaccién oportuna y
adecuada a cualquier incidente de seguridad.

Resiliencia. Los sistemas tienen que tener la capacidad de soportar y
recuperarse ante incidentes de seguridad.

8.2 MODOS SEGUROS DE OPERACION

51.

52.

Los sistemas que manejen informacién clasificada deben funcionar de acuerdo
con los Modos Seguros de Operacion. Dichos modos vienen determinados por
la autorizacién y necesidad de conocer de los usuarios, y por el mayor grado de
clasificacién de la informacidon manejada en el Sistema.

Se pueden definir los siguientes modos seguros de operacion:

Dedicado. Es aquel modo en el que todo el personal con acceso al Sistema
estd autorizado para acceder al grado mas elevado de clasificacion de la
informacién manejada en el Sistema, y ademas posee la misma necesidad
de conocer.

o Laseparacion de los datos no es un requisito del Sistema.

Unificado al Nivel Superior. Es aquel en el que las personas con acceso al
Sistema:

o Estan autorizadas para acceder al grado mas elevado de clasificaciéon
de la informacién manejada en el Sistema.

o No todos tienen la misma necesidad de conocer.

La necesidad de conocer se garantiza por medio de procesos informales,
gue hacen que el Sistema realice la separacién de datos de una de manera
fiable, disponga de un control de accesos selectivo a la informacién
conforme a la diferente necesidad de conocer y cumpla con lo establecido
en la normativa de seguridad vigente y en sus politicas correspondientes
fundamentalmente por medios procedimentales.

Compartimentado. Es aquel en el que las personas con acceso al Sistema:

o Estan autorizadas para acceder al grado mas elevado de clasificacién
de la informacion manejada en el Sistema,
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o No todos tienen la misma necesidad de conocer,

La necesidad de conocer se garantiza por medio de una autorizacidon formal
para acceder a la informacién manejada en el Sistema, y se materializa,
ademads de en una gestion centralizada formal para el control de accesos, en
el uso de herramientas y mecanismos adicionales que refuercen
globalmente el cumplimiento de las politicas y la normativa de seguridad.

- Multinivel. Es aquel modo en el que un Sistema maneja informacién con
diferentes grados de clasificacién.

o Permite el acceso selectivo y simultdaneo a dicha informacién al
personal autorizado con diferentes grados de clasificacidn y distintas
necesidades de conocer.

o El Sistema realiza de manera fiable la completa separacién de los
datos y el control del acceso selectivo.

o Este modo de operacion no es de aplicacion para los sistemas
acreditados para manejar informacién DIFUSION LIMITADA, o
equivalente.

8.3 ACTIVIDADES DE SEGURIDAD EN EL CICLO DE VIDA

53.

54.

55.

56.

La seguridad tiene un tratamiento diferente durante todo el ciclo de vida del
Sistema: determinacién de la necesidad, disefio, desarrollo, implantacién,
operacion, mantenimiento y retirada.

Los aspectos de seguridad pueden limitar el niumero de soluciones que se
puedan implementar en el disefio y desarrollo del Sistema. Los requerimientos
de seguridad afectan a la operacién, el mantenimiento, el personal y a los
costes asociados a la solucidn seleccionada.

Con objeto de reducir las amenazas y vulnerabilidades en los sistemas TIC, la
seguridad se tratard desde la fase de disefio donde se seleccionaran las
salvaguardas que limiten los riesgos e identificando la necesidad de productos
STIC (equipos de cifra, herramientas y productos de seguridad, etc.). La
introduccion de salvaguardas con el Sistema en operacién normalmente es mas
costosa y menos efectiva.

Por ello, el andlisis y gestién de riesgos de seguridad estara presente en el
proceso de desarrollo del Sistema. Esta actividad serd realizada
coordinadamente por los responsables de disefio y operacién con el propdsito
de asegurar que se cumplen los requisitos minimos de proteccidon para la
informacidn clasificada de que se trate, utilizando la Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informacién (MAGERIT) y sus
herramientas de apoyo.
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8.4 ACREDITACION DE SEGURIDAD

57.

58.

59.

60.

La Acreditacién es la autorizacién otorgada a un Sistema para manejar
informacién clasificada hasta un grado determinado, o en unas determinadas
condiciones de integridad o disponibilidad, con arreglo a su Concepto de
Operacién (CO).

Todos los sistemas que requieran manejar informacién clasificada en la
Administracion deberan ser previamente acreditados, de acuerdo con el
procedimiento que, para tal fin, apruebe la Autoridad de Acreditacién de
Seguridad (AAS)™.

El Secretario de Estado Director del Centro Nacional de Inteligencia en virtud
del articulo 4, apartados e y f, de la Ley 11/2002, de 6 de mayo, es Autoridad de
Acreditacién de Seguridad (AAS).

El procedimiento de acreditacion de seguridad, entre otros requisitos,
confirmara que las medidas de seguridad, que satisfacen los requisitos STIC, se
encuentran en operacion en los sistemas antes de manejar informacién
clasificada.

8.5 SERVICIOS DE SEGURIDAD EN SISTEMAS ACREDITADOS

61.

Todos los sistemas que manejen informacion clasificada deberan disponer de
un conjunto equilibrado de servicios de seguridad de las TIC que permitan
alcanzar los objetivos necesarios para proteger dicha informacién. Conforme al
grado de clasificacion de la informacién que cada Sistema maneja y su modo de
operacion, estos servicios de seguridad permitiran lo siguiente:

- Identificar y autenticar al personal con acceso autorizado.

- Controlar los accesos a la informacidn en base al principio de “la necesidad
de conocer”.

- Verificar la integridad y autenticidad de la informacién, asi como la
integridad de los elementos del Sistema.

- Mantener la integridad y autenticidad de la informacién, asi como la
integridad de los elementos del Sistema.

- Mantener la disponibilidad requerida para la informacion y los elementos
del Sistema.

- Garantizar y verificar el funcionamiento de los mecanismos de seguridad del
Sistema.

- Registrar y auditar la actividad de los usuarios del Sistema.

- Controlar las conexiones y los enlaces de los Sistemas.

! Véase Guia CCN-STIC-101 Acreditacion de Sistemas de las TIC que manejan Informacion Clasificada
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- Monitorizar y vigilar los registros de actividad de las diferentes tecnologias,
asi como el trafico de red con el fin de detectar ataques.

- Prevenir, detectar y corregir los impactos o incidentes que afecten a la
confidencialidad, integridad y disponibilidad de la informacién, o a la
integridad y disponibilidad del Sistema que la maneja.

8.6 INTERCONEXION DE SISTEMAS

62.

63.

64.

Con anterioridad a la acreditaciéon de la interconexion de sistemas, éstos
deberan estar acreditados siempre que manejen informacién clasificada. Un
Sistema que no esté acreditado, se considerara como un Sistema o red de
acceso publico a los efectos de su interconexidén con otros Sistemas.

La AAS establecerad los criterios, condiciones y requisitos de interconexion en la
normativa correspondiente.

En la documentacién de seguridad correspondiente a cada interconexiéon debe
reflejarse:

- Los flujos de informacion.

- Los métodos de interconexién y servicios.
- Los riesgos de seguridad especificos.

- Laarquitectura de seguridad.

- Los requisitos de seguridad adicionales.

- Los procedimientos empleados.

8.7 FUNCIONES CRITICAS DE SEGURIDAD. GESTION Y ADMINISTRACION

8.7.1 GESTION DE SEGURIDAD DE LAS TIC

65.

66.

El término gestion de la seguridad describe el proceso que asegura la
confidencialidad, integridad y disponibilidad de los activos de una organizacion,
informacidn, datos y servicios de las TIC.

Para gestionar la seguridad adecuadamente hay que establecer cuatro procesos
fundamentales que conjuntamente contribuyen a cubrir el programa completo
de la gestidn de la seguridad. En la figura siguiente se muestra la interaccion
gue estos procesos tienen entre si.
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Figura 3.- Procesos en la gestion completa de la seguridad

8.7.1.1 POLITICA DE SEGURIDAD DE LA ORGANIZACION

67.

La politica de seguridad es Unica para todos los sistemas de la organizacién. Los
sistemas que manejen informacién clasificada tendran como referencia el
presente documento y la normativa derivada.

8.7.1.2 GESTION DE RIESGOS DE SEGURIDAD

68.

69.

70.

71.

Cada organismo que desarrolle e implante sistemas que manejen informacion
clasificada realizard la correspondiente gestion de riesgos de acuerdo a los
criterios proporcionados por la Autoridad de Acreditacién de Seguridad.

La gestion de riesgos de seguridad deberd permitir mantener un entorno
controlado minimizando los riesgos hasta niveles asumibles.

La reduccidon de los niveles de riesgo exige el despliegue de controles de
seguridad, por lo que sera necesario establecer un equilibrio entre los niveles
de seguridad y el coste de las medidas de seguridad a desplegar (riesgo
residual).

La gestion de riesgos de seguridad se desarrolla de forma ciclica. El ciclo de vida
del proceso consta de cuatro fases:

- Fase 1: Evaluacion del riesgo. Identificar y priorizar los riesgos.
- Fase 2: Seleccién de controles de seguridad.
- Fase 3: Despliegue de los controles seleccionados.

- Fase 4: Medir la efectividad del programa. Analizar la efectividad del
proceso de gestidén de riesgos de seguridad y verificar que los controles
estan proporcionando el grado de proteccidn esperado.
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Implementacion = Guiar la toma de
de los controles decisiones

Figura4.- Ciclo de vida del proceso de gestion de la seguridad

8.7.1.3 MONITORIZACION DE SEGURIDAD

72. El objetivo general es la recoleccidn, presentacion y almacenamiento de
registros para detectar anomalias que afecten a la proteccion de los sistemas y
la seguridad de la informacién que manejan. Se examinaran los registros que se
determinen en los sistemas con herramientas de correlacién y mineria de
datos, y se desplegaran sistemas de deteccion/prevencion de intrusos o
deteccién de anomalias.

73. La monitorizacion de la seguridad es un proceso continuo que se observa en los
sistemas e identifica los intentos de comprometer la seguridad de Ia
organizacion.

74. En los sistemas de la Administracion que manejan informacién clasificada, la
actividad de monitorizacion serd responsabilidad de la Autoridad Operativa del
Sistema de las Tecnologias de la Informacion y las Comunicaciones (AOSTIC) en
su ambito de actuacion.

8.7.1.4 CAPACIDAD DE RESPUESTA A INCIDENTES DE SEGURIDAD

75. El proceso de respuesta a incidentes define la forma
en la que son comunicados los incidentes de
seguridad y las actividades derivadas.

-

76. Los objetivos del proceso son:

. y gl OO
- Desarrollar una efectiva y oportuna reaccién ante -
determinados incidentes y subsanar cualquier CN - cm
o~ . . . . 7
dafio que se haya producido. El objetivo es reducir centro criptolégico nacional
el impacto sobre la actividad de la organizacién y
sobre los usuarios.

- Minimizar la posibilidad de ocurrencia de un incidente de seguridad. Para
ello, tras un analisis profundo que determine exactamente las causas de
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éste, se recomendaran la introduccion o modificacion de los controles de
seguridad necesarios.

77. El proceso de respuesta a incidentes debe asegurar que todos los miembros de
la organizacidon sean completamente conscientes de las acciones a tomar
cuando ocurra un incidente de seguridad.

78. El resultado de la evaluacién de los incidentes de seguridad debe realimentar
los procesos de generacion de Politicas de Seguridad y de Analisis de Riesgos
para intentar minimizar el riesgo de nuevos incidentes.

79. La respuesta a incidentes es una tarea compartida entre las siguientes
autoridades:

- AOSTIC. Realizara la monitorizacién del Sistema. Proporcionara el primer
nivel de respuesta a incidentes de seguridad.

- AAS/AAS-D. Debera recibir informacién de los incidentes de seguridad
seguln su criticidad.

80. El objetivo de los Equipos de la Respuesta a Incidentes de Seguridad es
responder a las amenazas de forma oportuna y efectiva con objeto de
minimizar cualquier impacto contra la confidencialidad, integridad o
disponibilidad.

81. Esta actividad es conveniente centralizarla al mas alto nivel posible y evitar
duplicidad de esfuerzos. Asimismo, es necesaria la cooperacidon de todos los
usuarios para asegurar que los incidentes son comunicados, resueltos y se
toman las acciones preventivas para evitar que se vuelvan a reproducir.

82. El CCN-CERT, como CERT Gubernamental Nacional, y de acuerdo a diferente
normativa, tiene responsabilidad en ciberataques sobre sistemas clasificados y
sobre sistemas de las Administraciones Publicas y de empresas y organizaciones
de interés estratégico para el pais. Por este motivo, proporcionara la respuesta
a incidentes de seguridad en un segundo nivel. En su caso, centralizara la
capacidad conjunta de monitorizacién, a través de su Sistema de Alerta
Temprana (SAT).

83. La respuesta a incidentes de seguridad y su clasificacién se desarrolla en la
normativa correspondiente’. En el caso de incidentes con peligrosidad ALTA,
MUY ALTA y/o CRITICA es obligatoria la notificacién urgente al CCN-CERT segun
los plazos establecidos.

8.7.1.5 AUDITORIA/INSPECCION DE SEGURIDAD

84. La auditoria/inspeccidén de seguridad es una actividad periddica que trata de
verificar que todos los sistemas cumplen con las politicas de seguridad
establecidas. El objetivo es evaluar cualquier deficiencia o no cumplimiento de

2 Véase Guia CCN-STIC-817 de Gestién de Ciberincidentes en donde se recoge la clasificacion y
peligrosidad de los mismos.
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85.

8.7.2

86.

87.

las politicas de seguridad e identificar y proponer las medidas correctoras
apropiadas.

En los sistemas que manejan informacidon clasificada, la actividad de
auditoria/inspeccion sera responsabilidad de la AAS/AAS-D y sus organismos de
apoyo siendo un procedimiento Unico para toda la organizacion.

ADMINISTRACION DE SEGURIDAD DE LAS TIC

La administracion de seguridad es el proceso necesario para mantener un
entorno seguro en los sistemas de las TIC.

La administracion de seguridad estd relacionada con todos los aspectos de
seguridad necesarios y entre ellos los siguientes:

- Control de acceso. Determinar los permisos de acceso adecuados para cada
usuario de la organizacion.

- Seguridad de aplicaciones. Controlar los permisos y las acciones que los
usuarios pueden ejecutar dentro de los sistemas de la organizacién, asi
como las configuraciones de seguridad de las aplicaciones utilizadas.

- Seguridad de los sistemas operativos. Configurar de forma segura los
sistemas operativos y garantizar el soporte y mantenimiento de los mismos.
Un sistema operativo inseguro puede comprometer a todos los sistemas y
servicios que dependen de éste.

- Seguridad del hardware. Asegurar el hardware (servidores, estaciones de
trabajo, equipos portatiles, sistemas y/o soportes de respaldo, dispositivos
de almacenamiento removibles, tarjetas inteligentes, dispositivos de
impresion, etc.) dentro y fuera del entorno seguro.

- Seguridad de la red. Asegurar la infraestructura de la red para evitar el
acceso no autorizado a la informacion, asi como su manipulacién.

8.8 ASPECTOS GENERALES STIC

8.8.1

88.

89.

SOPORTES DE ALMACENAMIENTO EXTRAIBLES

Se deberdn establecer procedimientos que permitan identificar, controlar,
registrar y proteger los soportes de almacenamiento extraibles (DVD, CD, discos
duros, disquetes, discos USB, tarjetas de memoria u otros de naturaleza
analoga) que contengan informacion clasificada, de acuerdo al grado de
clasificacién de dicha informacion.

Las marcas o etiquetas (en adelante marcas) empleadas para la identificacion
de estos soportes de almacenamiento deberan reflejar el mayor grado de
clasificacién de la informaciéon que contienen y adaptarse en lo posible a las
caracteristicas fisicas de los mismos.
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90.

91.

92.

8.8.2

93.

8.8.3

94.

95.

96.

Se llevara a cabo un inventario anual de los soportes que hayan almacenado
informacién clasificada de acuerdo a lo establecido en las Normas de la
Autoridad Nacional de Seguridad y se establecerdn controles periddicos para
comprobar su presencia, asi como su contenido.

Los soportes que hayan almacenado informacién clasificada de grado SECRETO
o RESERVADO, o equivalente, en cuanto a medidas de seguridad, no podran ser
desclasificados ni reutilizados en sistemas de diferente grado de clasificacién.
Una vez finalizado su ciclo de vida debe procederse a su destruccién segun el
procedimiento establecido.

Los soportes que hayan almacenado informacion clasificada con un grado de
clasificacién CONFIDENCIAL, o inferior, si podran ser reutilizados en otros
sistemas con independencia del grado de clasificacion una vez se haya
procedido a su borrado seguro y desclasificacion. De no poder borrarse de
forma segura, se procederd a su destruccion segun el procedimiento
establecido.

DISPOSITIVOS PORTATILES

La Autoridad Operativa del Sistema establecerd procedimientos para la
identificacidn, control, registro y proteccion de todos aquellos dispositivos
portatiles (tabletas, agendas electrénicas, teléfonos inteligentes, etc.) que
manejen informacién clasificada, operando de forma aislada o en red, de
acuerdo al grado de clasificacién de dicha informacion.

RECURSOS DE PROPIEDAD PARTICULAR O DE CONTRATISTAS

Con caracter general no se podran utilizar medios de propiedad particular
(personales o de servicios externalizados) con capacidad de almacenamiento
y/o procesamiento de informacion (dispositivos portatiles, soportes de
almacenamiento extraibles, software, hardware, etc.) para el manejo de
informacidn clasificada CONFIDENCIAL o superior. En situaciones excepcionales,
la Autoridad de Acreditacién de Seguridad (AAS) o la Autoridad Delegada de
Acreditacién de Seguridad (AAS-D) podran autorizar dicha utilizacién.

La simple introduccién de medios informaticos distintos de los acreditados en
las zonas de seguridad en las que se encuentre un Sistema que maneje
informacién clasificada CONFIDENCIAL o superior, deberd contar con la
autorizacion expresa de la Autoridad Operativa de dicho Sistema.

Los sistemas propiedad de contratistas que vayan a manejar informacion
clasificada deberan ser acreditados siguiendo los mismos procedimientos y
aplicando la misma normativa que para los sistemas de la Administracion.
Como exencidon de lo anterior, la Autoridad Operativa podrd autorizar aquel
equipamiento que se utilice exclusivamente para diagndstico y mantenimiento
del Sistema.
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9. SEGURIDAD CRIPTOLOGICA

97.

98.

99.

100.

Los Sistemas que manejen informacion clasificada DIFUSION LIMITADA o
superior, y utilicen mecanismos de cifra para su proteccion, deberdn hacer uso
de productos de cifra aprobados de acuerdo al grado de clasificacién de la
informacién a proteger3.

Aguellos organismos en los que se requiera el empleo de material de cifra para
la proteccion de la informacién clasificada CONFIDENCIAL o superior, deberan
tener establecida una estructura para el control y el registro de todo el material
de cifra utilizado y disponer del personal con la formaciéon adecuada, segun lo
gue establezca la normativa correspondiente.

La Autoridad de Certificacion Criptoldgica (ACC) debera autorizar expresamente
el empleo de otro material de cifra. El procedimiento para solicitar dicha
autorizacion viene descrito en la guia CCN-STIC-003.

La seleccidn, desarrollo, adquisicién, operacién, mantenimiento, modificacion y
retirada del servicio del equipamiento criptolégico para manejar informacion
clasificada se regulard mediante la normativa correspondiente.

10. SEGURIDAD DE LAS EMANACIONES ELECTROMAGNETICAS

101.

102.

103.

La seguridad de las emanaciones es el conjunto de medidas destinadas a evitar
fugas de informacién derivadas de emisiones electromagnéticas no deseadas
de equipos electrdnicos.

Los sistemas que manejen informacion clasificada CONFIDENCIAL o superior,
requeriran el uso de equipos con certificacion TEMPEST o clasificacién de zona
(ZONING) de los locales y plataformas donde se ubican dichos equipos, segun lo
establecido en la normativa correspondiente. En el caso de certificaciones
TEMPEST, la AAS/AAS-D podrd autorizar el empleo de equipos con
certificaciones emitidas por las autoridades competentes de otras naciones.

Los requisitos TEMPEST de equipos, locales y plataformas se deben tener en
cuenta durante las fases de seleccion, desarrollo, operacion, mantenimiento v,
en su caso, en la fase de modificacidn y actualizacion.

11. CERTIFICACION DE SEGURIDAD

104. La certificacion de la seguridad es la determinacion, realizada mediante un

proceso metodoldgico de evaluacidon tanto analitico como practico, de la
conformidad de las propiedades de seguridad de un producto o sistema con
unos criterios pre-establecidos.

El catdlogo de dichos productos esta disponible en la guia CCN-STIC-103.
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105. Segun los criterios en los que se base el proceso de evaluacidn, es decir, segin
los aspectos de seguridad que se evalluen, la certificacién del producto o
sistema de las TIC podra ser funcional, criptolégica y TEMPEST.

106. Para la acreditacién de un Sistema se recomienda la utilizacidon de, al menos,
sistemas operativos y dispositivos de proteccién de perimetro certificados
respecto a perfiles de proteccién autorizados por la AAS/AAS-D. En cualquier
caso, sera obligatorio disponer de una configuracién de seguridad segun las
guias CCN-STIC en vigor.

11.1 CERTIFICACION FUNCIONAL

. ., . . .. \A SEGU,
107. La certificacion funcional tiene como objetivo la A
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implementadas y ademas, contrarrestan efectivamente a 20 o«
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seguridad descritos en su declaracidn de seguridad.

108. Este proceso de certificacidn, realizado por el Centro Criptoldgico Nacional
(CCN) como Organismo de Certificacion del Esquema Nacional de Evaluacién y
Certificacion de la Seguridad de las Tecnologias de la Informacidén, viene
regulado por la Orden de Presidencia OPRE 2740/2007, de 19 de septiembre, y
por los procedimientos del Esquema publicados en su pdagina web
(http://oc.ccn.cni.es).

109. La evaluacion de seguridad sera realizada por un laboratorio independiente,
acreditado en el Esquema y capacitado técnicamente para tal fin, siguiendo una
metodologia publica como puede ser Common Criteria, ISO/IEC 15408 o ITSEC
(Information Technology Security Evalulation Criteria) u otras que reconozca el
Organismo de Certificacidn.

11.2 CERTIFICACION CRIPTOLOGICA

110. El Centro Criptoldégico Nacional (CCN) es el Organismo responsable de la
elaboracioén del Catdlogo de Productos con Certificacion Criptoldgica que incluye
los productos capaces de proteger la informacién clasificada nacional.

111. De esta forma, tendrd la consideracion de equipo o sistema de cifra nacional
con certificaciéon criptolégica aquel equipo de cifra que haya superado
favorablemente la evaluacién criptolégica y obtenido dicha certificacién por parte
del CCN.

11.3 CERTIFICACION TEMPEST

112. Todos los equipos que procesan informacién clasificada CONFIDENCIAL, o
superior, pueden requerir del correspondiente certificado TEMPEST si asi se
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113.

114.

115.

116.

determina como resultado de los estudios de posible ubicacién dentro de las
instalaciones o plataforma.

Las instalaciones y plataformas, en las que se ubiquen sistemas de las TIC que
manejen informacidn clasificada CONFIDENCIAL, o superior, deberan disponer
del correspondiente certificado de que la instalaciéon o local cumple con las
medidas TEMPEST necesarias.

Los equipos certificados TEMPEST vy los equipos clasificados para un ZONING
determinado figuran en la Lista de Productos con Certificacion TEMPEST.

El CCN, como autoridad de certificacién de seguridad TIC en el ambito EMSEC
(Seguridad de las Emanaciones), tiene entre otras misiones, el desarrollo de
normativa Nacional en este campo, la evaluacién y certificacion de equipos,
sistemas e instalaciones, asi como la participacion y asesoramiento en
diferentes foros, actuando en todos ellos como Autoridad TEMPEST Nacional
(NTA).

La norma TEMPEST (CCN-STIC-210) es de aplicacion para la informacion
clasificada con el grado CONFIDENCIAL o superior. Por tanto, afecta a equipos,
sistemas e instalaciones, tanto fijas como mdviles en las que se genera o
procesa esta informacion.

12. RESPONSABILIDADES

117.

118.

119.

Para conseguir una seguridad efectiva y completa en los sistemas clasificados es
imprescindible que se delimiten las funciones y se definan las responsabilidades
de quienes los utilizan y gestionan.

En los sistemas clasificados se determinardn una serie de autoridades vy
responsables relacionados con la seguridad de los sistemas a lo largo de su ciclo
de vida. En cada organizacién deberan existir las siguientes estructuras:

- Estructura STIC Nacional.

- Estructura STIC de la organizacion.

- Estructura de control de material de cifra de la organizacion.
- Estructura de operacién del Sistema.

Estructura STIC Nacional. Estructura comun a todos los sistemas y a todos los
organismos en la que existiran las siguientes Autoridades:

- Autoridad de Acreditacién de Seguridad (AAS).

- Autoridad de Certificacion de la Seguridad de las Tecnologias de la
Informacién (ACSTI).

- Autoridad de Certificacion Criptoldgica (ACC).

- Autoridad de Certificacidon de la Seguridad de las Emanaciones TEMPEST
(ACT).
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- Esta estructura podra contar con una Autoridad de Acreditacion de
Seguridad Delegada (AAS-D). La AAS/AAS-D mantendrd un registro de
sistemas acreditados para manejar informacion clasificada.

120. Estructura de control de material de cifra de la organizacion. En el caso de que
una organizacion tenga material de cifra, deberd tener una estructura de
control para garantizar la seguridad, custodia y control/inventario del material
de cifra de la organizacién.

121. Estructura de Operacién del Sistema. Estructura establecida en todos los
sistemas clasificados y existiran, en su caso, las siguientes Autoridades:

- Autoridad Operativa del Sistema de las TIC (AOSTIC).

En la normativa correspondiente se desarrollardn las diferentes estructuras.
13. FORMACION Y CONCIENCIACION

13.1 FORMACION

122. El Centro Criptoldgico Nacional establecera un plan de formacién anual que
incluird los cursos de especializacion necesarios para la aplicaciéon de la
presente Politica®.

123. El plan de formacién se compone de:

- Cursos Informativos y de Concienciacion de Seguridad. Se componen de
seminarios generales de concienciacidn, seminarios temadticos y cursos
generales sobre seguridad de las TIC.

- Cursos Basicos de Seguridad. Cursos de iniciacién en las funcionalidades de
seguridad de las diferentes tecnologias.

- Cursos Especificos de Gestion de Seguridad. Cursos que capaciten al
personal de los diferentes organismos a realizar la funcion de Gestién de
Seguridad y todos los procesos y actividades asociadas.

- Cursos de Especializacion de Seguridad. Cursos que capaciten al personal
técnico en el empleo y aplicacién de configuraciones de seguridad de las
diferentes tecnologias de los Sistemas.

124. Las AOSTIC podran elaborar y mantener el plan de formacién y especializacién
para la aplicacién de la presente Politica en sus respectivos dmbitos.

14. DESARROLLO NORMATIVO

125. El desarrollo normativo de la Politica STIC se desglosara en los siguientes tipos
de documentos:

- Procedimientos.

* EI CCN ofrece tanto cursos presenciales como online (https://www.ccn-cert.cni.es/cursos.html)
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126.

127.

128.

129.

130.

- Normas.
- Instrucciones Técnicas.
- QGuias.

Los Procedimientos STIC (Serie CCN-STIC-100) estableceran el marco comun de
actuacién en los procesos de acreditacioén y certificacion de las TIC, asi como en
cualquier otro proceso relacionado con la seguridad de las TIC. Estos
procedimientos seradn sancionados y publicados por la AAS/AAS-D.

Las Normas STIC (Serie CCN-STIC-200) constituyen la reglamentacién que debe
seguirse, o a la que deben ajustarse las conductas, tareas o actividades de las
personas y organizaciones en relacién con la proteccidon de la informacién
clasificada cuando es manejada por un Sistema. Estableceran las directrices
para la redaccién de la documentacién de seguridad, para la realizacién de
analisis de riesgos o para cualquier otra actividad que se considere necesaria en
relacién con la seguridad de las TIC.

Las Instrucciones Técnicas STIC (Serie CCN-STIC-300) atenderan a un objetivo
de seguridad especifico. Estableceran los requisitos de seguridad generales o
especificos a implantar en los sistemas.

Las Guias STIC son recomendaciones o informaciones relativas a temas
concretos STIC y estableceran las configuraciones minimas de seguridad de los
diferentes elementos de un Sistema, recomendaciones de uso o de otro tipo.

A efectos del presente documento, las series documentales 000, 100, 200 y 300
son de obligado cumplimiento.
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ANEXO A: GUIA DE EQUIVALENCIA ENTRE GRADOS DE CLASIFICACION

La siguiente tabla es meramente orientativa y no tiene ningun cardcter normativo.
Pretende representar las equivalencias entre los grados de clasificacidon de la informaciéon en
lo que a medidas de proteccidn se refiere.

Nacional UNION EUROPEA ‘ OTAN ENS
TRES SECRET UE /UE TOP
SECRETO SECRET COSMIC TOP SECRET (CTS)
RESERVADO SECRET UE / UE SECRET NATO SECRET (NS)

CONFIDENTIEL UE / EU
CONFIDENTIAL CATEGORIA

ALTA
RESTREINT EU / EU NATO RESTRICTED (NR)

CONFIDENCIAL NATO CONFIDENTIAL (NC)

DIFUSION LIMITADA

RESTRICTED CATEGORIA
EU SENSITIVE NATO UNCLASSIFIDED (UN) MEDIA
SIlI.I\'Sng?:III(:ZIIi?.R INFORMATION (EUSI) COMMERCIAL-MEDIAL- )
USO PUBLICO LIMITE PERSONAL-PUBLIC- OPEN CAT,EGOR|A
PUBLIC SOURCE BASICA
Tabla 1.- Guia de equivalencias entre grados de clasificacion de la informacion
ANEXO B: GLOSARIO DE TERMINOS Y ABREVIATURAS
Acreditacion La Acreditacion es la autorizacion otorgada a un Sistema

para manejar informacién clasificada hasta un grado
determinado, o en unas determinadas condiciones de
integridad o disponibilidad, con arreglo a su Concepto
de Operacién (CO).

Activos Son los recursos del Sistema, o relacionados con éste,
necesarios para que la Organizacion funcione
correctamente y alcance los objetivos propuestos por su
Direccion.

Amenaza Cualquier circunstancia o evento que puede explotar,
intencionadamente o no, una vulnerabilidad especifica
en un Sistema de las TIC resultando en una pérdida de
confidencialidad, integridad o disponibilidad de Ia
informacién manejada o de la integridad o
disponibilidad del propio Sistema.

Anadlisis de riesgos Es el proceso por el cual se identifican y valoran los
riesgos
Autenticidad Propiedad o caracteristica consistente en que una

entidad es quien dice ser o bien que garantiza la fuente
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Autoridad de Acreditacion de
Seguridad (AAS)

Autoridad de Certificacion
Criptoladgica (ACC)

Autoridad de Acreditacion de
Seguridad Delegada (AAS-D)

Autoridad Operativa del Sistema
de las Tecnologias de la
Informacion y las Comunicaciones
(AOSTIC)

Certificacion de seguridad

Clase |

Clase ll
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de la que proceden los datos.

Autoridad responsable de conceder la autorizacién a un
Sistema para manejar informacion clasificada hasta un
grado determinado, o en unas determinadas
condiciones de integridad o disponibilidad, con arreglo a
su concepto de operacion.

Autoridad responsable de la evaluacion y certificacion
de productos y Sistemas (de tecnologias de Ia
informacién y telecomunicaciones) que incorporen
mecanismos criptoldgicos.

Autoridad en la que ha delegado la Acreditacidn la AAS,
y que es responsable de la aplicacién de la normativa de
acreditacion vigente.

Autoridad responsable del desarrollo, la operacién y
mantenimiento del Sistema durante su ciclo de vida, de
sus especificaciones, de su instalacion y de Ia
verificacidn de su correcto funcionamiento.

La certificacién es la determinacién positiva de que un
producto o sistema tiene capacidad para proteger la
informacién segun un nivel de seguridad y de acuerdo a
unos criterios establecidos en el procedimiento o
metodologia de evaluacidn correspondiente

Zona en la que se maneja y almacena informacion cla-
sificada de tal forma que la entrada a la zona supone, a
todos los efectos, el acceso a dicha informacion, por lo
que soOlo puede acceder personal debidamente
habilitado y autorizado. Este tipo de zona precisa:

- Un perimetro claramente definido y protegido a
través del cual se controlen todas las entradas y
salidas.

- Un sistema de control de entrada que admita
exclusivamente a aquellas personas debidamente
habilitadas y especificamente autorizadas para
acceder a dicha area.

- Que las personas que accedan a la zona sean
informadas previamente del tipo y grado de
clasificacién de la informacion a la que da acceso la
entrada.

Zona en la que se maneja y almacena informacion
clasificada de tal forma que pueda estar protegida del
acceso de personas no autorizadas mediante controles
establecidos internamente, por lo que se podra admitir
la entrada a personal visitante debidamente controlado.
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Confidencialidad

Concepto de Operacion

Disponibilidad

Gestion de la Seguridad

Gestion del riesgo

Habilitacion Personal de Seguridad
(HPS)

Habilitacion de Seguridad de
Empresa (HSEM)

Centro Criptolégico Nacional

Este tipo de zona precisa:

- Un perimetro claramente definido y protegido a
través del cual se controlen todas las entradas y
salidas.

- Un sistema de control de entrada que sélo permite
el acceso sin escolta a aquellas personas con
habilitacion de seguridad y con autorizacién
especifica para acceder a la zona. A todas las demads
personas se les proporcionara escolta o controles
equivalentes a fin de evitar el acceso no autorizado a
la informacion clasificada y la entrada, no con-
trolada, a las zonas sujetas a inspeccién de seguridad
técnica.

Cualidad o condicién de la informacidén que asegura que
ésta no es conocida por individuos, entidades o
procesos no autorizados.

Declaracion expresa que se realiza sobre el objeto o
funcién de un Sistema o de una interconexion, el tipo de
informacién que va a ser manejada, las condiciones de
explotacion (perfil de seguridad de los usuarios,
clasificacién de la informacién, modo de operacion...),
las entradas vy salidas de informacién y las amenazas a
las que estara sometido. Es responsabilidad de la
Autoridad Operativa del Sistema de las Tecnologias de la
Informacién (AOSTIC).

Cualidad o condicién de la informaciéon que permite, a
las personas o procesos autorizados, acceder a ella
cuando se requiera de acuerdo a los requisitos
establecidos.

Proceso que asegura la confidencialidad, integridad vy
disponibilidad de los activos de una organizacion,
informacidn, datos y servicios de TI.

Proceso, que se basa en los resultados de la evaluacién
del riesgo, consistente en seleccionar las salvaguardas.

Documento que acredita que una persona determinada
cumple los criterios necesarios para acceder a
Informacién Clasificada. Esta habilitacion la concede,
deniega o retira la Autoridad Delegada.

La determinacién positiva por la que la Autoridad
Nacional reconoce formalmente la capacidad y fiabilidad
de un contratista para generar y acceder a Informacién
Clasificada hasta un determinado grado, sin que pueda
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Habilitacién de Seguridad de
Establecimiento (HSES)

Impacto

Integridad

Interconexion

Oficina Nacional de Seguridad
(ONS)

Politica de Seguridad de las TIC
(Politica STIC)

Procedimientos Operativos de
Seguridad (POS).

Resiliencia

Riesgo
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manejarla o almacenarla en sus propias instalaciones

La determinacién positiva por la que la Autoridad
Nacional reconoce formalmente la capacidad y fiabilidad
de un contratista poseedor de una HSEM para manejar y
almacenar  Informacién  Clasificada  hasta  un
determinado grado en aquellas de sus propias
instalaciones habilitadas al efecto

Consecuencia sobre un activo de la materializacion de
una amenaza.

Cualidad o condicién de la informacién que garantiza
gue no ha sido modificada por personas no autorizadas.

Se produce una interconexion entre Sistemas, cuando
existe una conexién y se habilitan flujos de informacién
entre los mismos, con diferentes politicas de seguridad,
diferentes niveles de confianza, diferentes Autoridades
Operativas de los Sistemas de las Tecnologias de la
Informacién y las Comunicaciones (AOSTIC) o una
combinacién de las anteriores.

Organo de trabajo del Director del CNI para auxiliarle en
el cumplimiento de sus cometidos relacionados con la
proteccion de la Informaciéon Clasificada. Tiene por
mision fundamental la de velar por el cumplimiento de
la normativa relativa a la proteccion de la Informacién
Clasificada tanto nacional como aquella que es
entregada a la Administracién o a las empresas en virtud
de Tratados o Acuerdos internacionales suscritos por
Espafia (articulo 4 f de la Ley 11/2002, de 6 de mayo,
Reguladora del CNI).

Conjunto formalizado en un documento aplicable, de
elementos estratégicos, directivas, procedimientos,
codigos de conducta, normas organizacionales vy
técnicas, que tiene por objetivo la proteccion del (o de
los) sistema(s) de informacion del organismo.

Descripcidn precisa de la aplicacién de los requisitos de
seguridad, detallando las responsabilidades y todas las
acciones y procedimientos de seguridad a seguir, con el
objetivo de garantizar y mantener la seguridad del
Sistema. En su caso sera la descripcion de la aplicacion
de la DRS correspondiente

Es la capacidad que tiene un Sistema de soportar y
recuperarse ante incidentes de seguridad.

Es la posibilidad de que se materialice una amenaza
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Riesgo residual

Salvaguardas (contramedidas)

Seguridad de las Tecnologias de la
Informacion y las Comunicaciones
(STIC)

Seguridad de las Emanaciones o
Seguridad TEMPEST

Sistema de las Tecnologias de la
Informacion y las Comunicaciones
(Sistema)

TEMPEST

Trazabilidad

Vulnerabilidad

ZONING

AAS
AAS-D
ACC
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sobre un activo, ocasionando una pérdida en Ia
Organizacién.

Es el riesgo resultante de la aplicacion de contramedidas
y, por tanto, constituye el riesgo a asumir.

Procedimiento o mecanismo tecnoldégico que reduce el
riesgo.

Proteccion de la informacién almacenada, procesada o
transmitida, por Sistemas de las Tecnologias de Ia
Informacién y las Comunicaciones (Sistemas), mediante
la aplicacién de las medidas necesarias que aseguren o
garanticen la confidencialidad, integridad vy
disponibilidad de la informaciéon y la integridad y
disponibilidad de los propios Sistemas.

Conjunto de medidas destinadas a evitar fugas de
informacién derivadas de emisiones electromagnéticas
no deseadas de equipos electrdénicos.

Conjunto de equipos, métodos, procedimientos vy
personal, organizado de tal forma que permita
almacenar, procesar o transmitir informacién que estd
bajo responsabilidad de una Unica Autoridad.

Término que hace referencia a las investigaciones vy
estudios de emanaciones comprometedoras (emisiones
electromagnéticas no intencionadas, producidas por
equipos eléctricos y electrénicos que, detectadas y
analizadas, puedan llevar a la obtencidn de informacién)
y a las medidas aplicadas a la proteccion contra dichas
emanaciones.

Propiedad o caracteristica consistente en que las
actuaciones de una entidad pueden ser imputadas
exclusivamente a dicha entidad.

Debilidad o falta de control que permitiria o facilitaria
gue una amenaza actuase contra un objetivo o recurso
del Sistema.

Término que hace referencia a la clasificacion de zona
de los locales y plataformas donde se ubican equipos
TEMPEST.

Autoridad de Acreditacién de Seguridad
Autoridad de Acreditacién de Seguridad Delegada

Autoridad de Certificacién Criptoldgica
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ACSTI Autoridad de Certificacién de la Seguridad de las
Tecnologias de la Informacion

ACT Autoridad De Certificacién de la Seguridad de las
Emanaciones TEMPEST

AOSTIC Autoridad Operativa del Sistema de las Tecnologias de la
Informacion y las Comunicaciones

CCN Centro Criptolégico Nacional

CcD Compact Disk

CERT Computer Emergency Response Team

CIs Communications and Information Systems

CNI Centro Nacional de Inteligencia

co Concepto de Operacion

CTS COSMIC TOP SECRET

DVD Digital Video Disk

Digital Versatile Disk

ENS Esquema Nacional de Seguridad

EUSI EU Sensitive Information

IEC International Electrotechnical Commission

I1SO International Organization for Standarization

ITSEC Information Technology Security Evaluation Criteria

LSO Ley de Secretos Oficiales

MAGERIT Metodologia de Andlisis y Gestion De Riesgos de los
Sistemas de Informacidn

NC NATO CONFIDENCIAL

NR NATO RESTRICTED

NS Normas de Seguridad
NATO SECRET

NU NATO UNCLASSIFIED

ONS Oficina Nacional de Seguridad

OPRE Orden de Presidencia

OTAN Organizacion del Tratado del Atlantico Norte

RD Real Decreto

Sistema Sistema de las Tecnologias de la Informacién y las
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Comunicaciones

STIC Seguridad de las Tecnologias de la Informacién vy las
Comunicaciones

TI Tecnologias de la Informacidn

TIC Tecnologias de la Informacidn y las Comunicaciones

UE Unién Europea

usB Universal Serial Bus

Centro Criptoldgico Nacional SIN CLASIFICAR
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