(CICIN

centro criptologico nacional

Guia de Seguridad de las TIC
CCN-STIC 891

Anexo IV. Declaracion de Aplicabilidad
Prestacion sanitaria a pacientes
(Atencion Primaria y Atencion Especializada)

Esquema Nacional de

Seguridad

Febrero 2024

EEEEEEEEEEEEEEEEEEE



enSe,

" saqundac

LA Ll CCN-STIC-891 Anexo IV. Declaracion de Aplicabilidad

Catalogo de Publicaciones de la Administracidon General del Estado
https://cpage.mpr.gob.es

Edita:
CENTRO CRIPTOLOGICO NACIONAL
SUBSECRETARIA DE DEFENSA cn=CENTRO CRIPTOLOGICO NACIONAL,
MINISTERIO 2.5.4.97=VATES-52800155J, ou=CENTRO
DE DEFENSA CRIPTOLOGICO NACIONAL, o=CENTRO

SECRETARIA GENERALTECNICA

CRIPTOLOGICO NACIONAL, c=ES
centro criptolégico nacional 2024.02.08 12:33:46 +01'00'

P2 de la Castellana 109, 28046 Madrid
© Centro Criptoldgico Nacional, 2024

Fecha de Edicion: febrero de 2024

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el
Centro Criptolégico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacidn de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacidn escrita del Centro Criptolégico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccidn parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucion de
ejemplares del mismo mediante alquiler o préstamo publicos.
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Anexo IV. Declaracion de Aplicabilidad

1. DECLARACION DE APLICABILIDAD

A continuacion, se muestra la Declaracion de Aplicabilidad del sistema
Perfil de Cumplimiento Especifico de Salud (PCE-SALUD):

asociada al

Dimensiones
Afectadas CATM

Categoria aplica aplica aplica org.1l TODAS G1
Categoria aplica aplica aplica org.2 TODAS G1
Categoria aplica aplica aplica org.3 TODAS G1
Categoria aplica aplica aplica org.4 TODAS G1
Categoria aplica +R1 R op.pl.1 MEDIA * G1l
Categoria aplica +R1 R R R op.pl.2 MEDIA * G1
Categoria aplica aplica aplica op.pl.3 TODAS G1

D aplica +R1 +R1 op.pl.4 N/A
Categoria n.a. aplica aplica op.pl.5 MEDIA * G1
TA aplica +R1 +R1 op.acc.1 Medio G1
CITA aplica aplica op.acc.2 Medio G1

CITA n.a. aplica op.acc.3 N/A
CITA aplica aplica aplica op.acc.4 TODOS G1
CITA +[R1oR20R30R4] | +[R20R3 0R4] +R5 +[R2 0 R3 0 R4] + R5 op.acc.5 Bajo * G1

+[R10R2 0R3 0R4]
cita | fRTOR20R30R4] | +[R10R20RS 0 +R5+R6+R7+R8+ MR Gl
+R8 + R9 R4] + R5 + R8 + R9

Categoria aplica aplica aplica op.exp.1 TODAS G1
Categoria aplica aplica aplica op.exp.2 TODAS G1
Categoria aplica +R1 R R op.exp.3 MEDIA G1
Categoria aplica +R1 R R op.exp.4 MEDIA G1

Categoria n.a. aplica R op.exp.5 N/A
Categoria aplica +R1+R2 R R R R/ op.exp.6 MEDIA G1
Categoria aplica +R1+R2 R R R op.exp.7 MEDIA G1
T aplica +R1+R2+R3+R4 . ° op.exp.8 Bajo Gl
Categoria aplica aplica aplica op.exp.9 BASICA * G1
Categoria aplica +R1 +R1 op.exp.10 MEDIA G1

Categoria n.a. aplica aplica op.ext.1 N/A

Categoria n.a. aplica aplica op.ext.2 N/A

Categoria n.a. n.a. ap op.ext.3 N/A

Categoria n.a. aplica R op.ext.4 N/A
Categoria aplica +R1 op.nub.1 MEDIA G1
D n.a. aplica aplica op.cont.1 Medio Gl
D n.a. n.a. ap op.cont.2 Medio * G1

D n.a. n.a. ap op.cont.3 N/A

D n.a. n.a. ap op.cont.4 N/A
Categoria aplica +R1 R1 + R op.mon.1 BASICA G1

1En la columna “Aplicacidn”, se reflejard la categoria (BASICA, MEDIA, ALTA) que corresponda en caso de que en esa medida se vean
afectadas las cinco (5) dimensiones de seguridad (Confidencialidad- C, Integridad-I, Autenticidad-A, Trazabilidad-T, Disponibilidad-
D); si afecta a cualquier categoria del sistema se reflejara ‘TODAS’. En caso, de que no se vean afectadas las cinco (5) dimensiones,
se reflejara el nivel a aplicar (Bajo, Medio, Alto).

2 Gl — Grado de Implementacion requerido, conforme a la guia CCN-STIC 808.
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Dimensiones
Afectadas \ CATM
Categoria aplica +R1+R2 +R1+R2 op.mon.2 BASICA G1
Categoria aplica +R1+R2 +R1+R2+R3 + R4+ op.mon.3 MEDIA * Gl
R5 +R6
Categoria aplica aplica aplica mp.if.1 N/A
Categoria aplica aplica aplica mp.if.2 N/A
Categoria aplica aplica aplica mp.if.3 N/A
D aplica +R1 +R1 mp.if.4 Medio G1
D aplica aplica aplica mp.if.5 Bajo G1
D n.a. aplica aplica mp.if.6 Medio G1
Categoria aplica aplica aplica mp.if.7 N/A
Categoria n.a. aplica aplica mp.per.1 N/A
Categoria aplica +R1 +R1 mp.per.2 BASICA G1
Categoria aplica aplica aplica mp.per.3 BASICA G1
Categoria aplica aplica aplica mp.per.4 BASICA G1
Categoria aplica +R1 +R1 mp.eq.1 BASICA G1
A n.a. aplica mp.eq.2 Medio * G1
Categoria aplica aplica mp.eq.3 BASICA G1
C aplica +R1 +R1 mp.eq.4 Bajo * G1
Categoria aplica aplica mp.com.1 TODAS G1
C aplica +R1 +R1+R2+R3 mp.com.2 Medio G1
1A aplica +R1+R2 +R1+R2+R3+R4 mp.com.3 Bajo G1
Categoria n.a. +[R1 0 R2 0 R3] +[R2 0 R3] + R4 mp.com.4 N/A
C n.a. aplica mp.si.1 N/A
Cl n.a. aplica mp.si.2 N/A
Categoria aplica aplica aplica mp.si.3 TODAS G1
Categoria aplica aplica aplica mp.si.4 TODAS G1
C aplica +R1 +R1 mp.si.5 Bajo G1
Categoria n.a. +R1+R2+R3+R4 +R1+R2+R3+R4 mp.sw.1 MEDIA Gl
Categoria aplica +R1 +R1 mp.sw.2 BASICA G1
Categoria aplica aplica aplica mp.info.1 TODAS G1
C n.a. aplica aplica mp.info.2 N/A
1A aplica +R1+R2+R3 R R R R4 mp.info.3 Bajo G1
T n.a. n.a. aplica mp.info.4 N/A
C aplica aplica aplica mp.info.5 Bajo G1
D aplica +R1 R R mp.info.6 Medio * G1
Categoria aplica aplica aplica mp.s.1 BASICA G1
Categoria +[R10R2] +[R1 0 R2] R2 + R mp.s.2 BASICA G1
Categoria aplica aplica R mp.s.3 MEDIA G1
D n.a. aplica R mp.s.4 Medio * G1

Nota 1: Debido a que muy probablemente se traten categorias especiales de datos de salud (art. 9 RGPD)
es importante recordar que, conforme establece el articulo 3 del RD 311/2022, se tendrdn asimismo en
cuenta las posibles salvaguardas resultantes del andlisis de riesgos de proteccion de datos (art. 24 RGPD)
y de la EIPD (en los supuestos de aplicacion art. 35 RGPD).

Nota 2: No debe olvidarse que esta Guia refleja un perfil de cumplimiento especifico para los sistemas de
informacion involucrados en el sector salud, que contempla exclusivamente ciertos REQUISITOS
ESENCIALES o MINIMOS de seguridad, siendo lo deseable que las organizaciones que decidan adoptarlo
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asuman el compromiso de elevar las medidas de seguridad por encima del nivel MEDIO, especialmente en
aquellas situaciones en las que un compromiso con la confidencialidad y la integridad se correspondan con
los resultados del preceptivo andlisis de riesgos.

2. MEDIDAS COMPENSATORIAS

(detallar aqui las medidas compensatorias, de haberse aplicado)

3. MEDIDAS COMPLEMENTARIAS DE VIGILANCIA

(detallar aqui las medidas complementarias de vigilancia, de haberse aplicado)

4. ACEPTACION DE LA DECLARACION DE APLICABILIDAD

El articulo 28.2 del “RD 311/2022, de 3 de mayo, por el que se regula el ENS”, sefiala
“La relacion de medidas de seguridad seleccionadas se formalizard en un documento
denominado Declaracion de Aplicabilidad, firmado por el responsable de la seguridad”.

En este sentido, como prueba de aceptacion, el Responsable de Seguridad suscribe
este documento en <Poblacion>, el < indicar la fecha de la firma >

El Responsable de Seguridad / de Supervision

Centro Criptolégico Nacional
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