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1. INTRODUCCION

La publicacién del nuevo Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad (ENS) viene a dar respuesta a la intensificacion de las
ciberamenazas, los ciberincidentes y los nuevos vectores de ataque desarrollados en el
ciberespacio.

El nuevo ENS representa un cambio cultural, una nueva forma de entender la
ciberseguridad para prevenir y contrarrestar la amenaza, que se ha plasmado en una
evolucién del marco legal, la actualizacién de la terminologia (minimo privilegio), la
introduccidon de nuevos conceptos (vigilancia continua), la extensidon del dambito de
aplicacion del esquema y la definicién de los Perfiles de Cumplimiento Especifico (PCE),
validados por el Centro Criptoldgico Nacional (CCN), destinados a grupos de entidades
similares desde el punto de vista de los riesgos.

Todo lo anterior ha facilitado la busqueda de soluciones practicas a los problemas diarios
de los organismos ante la gestion de la ciberseguridad, que den lugar a estrategias
simples y creativas que sean escalables. Como resultado de lo anterior, el Centro
Criptoldégico Nacional ha desarrollado la metodologia uCeENS, que hace uso de las
novedades del nuevo ENS para facilitar la obtencion de la Certificacién de Conformidad
en el ENS en base a un Perfil de Cumplimiento Especifico (PCE).

En base a esta metodologia descrita en el Abstract Metodologia para alcanzar la
Certificacion de Conformidad con el ENS en base a un Perfil de Cumplimiento Especifico
(PCE)* empleando como instrumento que aporta las debidas medidas de seguridad el
Perfil de Cumplimiento Especifico de Requisitos Esenciales y como acompafiamiento
para su implantacién, gestion y mantenimiento las soluciones de Gobernanza de la
Ciberseguridad INES y AMPARO del Centro Criptolégico Nacional, se ha definido un
producto basico, minimo viable, sin sacrificar la funcionalidad en el proceso, adaptado a
las necesidades de ciberseguridad de las organizaciones contextualizado por una visién
global de la amenaza, dando un apoyo y soporte dimensionado a los recursos y al nivel
de madurez para alcanzar los objetivos identificados como prioritarios.

De esta forma, con una metodologia consolidada (LCeENS) y una postura de seguridad
adaptada al medio (Perfil de Cumplimiento de Requisitos Esenciales de Seguridad) se
propicia alcanzar una Certificacién en el ENS (categoria BASICA) para organizaciones con
dificultades para adecuarse al Esquema, automatizada en las herramientas de
Gobernanza de la Ciberseguridad, que proporciona el acompafiamiento necesario para
su consecucién y con el principal objetivo de que estas dispongan de sistemas de
informacidén seguros para el ejercicio de sus competencias.

*https://www.ccn-cert.cni.es/seguridad-al-dia/novedades-ccn-cert/12204-nuevo-abstract-sobre-
metodologia-para-alcanzar-la-certificacion-de-conformidad-con-el-ens-
en-base-a-un-perfil-de-cumplimiento-especifico-pce.html
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2. OBIJETO

El objeto de la presente Guia es describir el proceso para conseguir la Adecuacién al ENS
de los sistemas de informacidon de entidades, organismos u organizaciones con el
propdsito de obtener la Certificacién de Conformidad para categoria BASICA segun el
Perfil de Cumplimiento Especifico de Requisitos Esenciales de Seguridad empleando la
metodologia uCeENS.

El proceso completo aborda la gestion de la ciberseguridad de manera integral,
partiendo de un diagndstico de cumplimiento, estableciendo un Modelo de
Gobernanza, elaborando el Plan de Adecuacién que definira las tareas a realizar en la
fase de Implantacion que, una vez finalizada, permitird solicitar la Auditoria de
Conformidad.

Para ello, a través de las soluciones de Gobernanza de la Ciberseguridad INES y AMPARO,
y los servicios de seguridad en la modalidad ABS (Analisis y Perfilado Basico de
Seguridad), se aporta un conjunto de cinco (5) actuaciones concretas para apoyar el
proceso de obtencién de Certificacion de Conformidad:

(i) Entrega de un Modelo de Gobierno adaptado.
(ii) Entrega de un Plan de Adecuacion.

- Carga automatica del Plan de Adecuacidn con los Servicios y el Perfil de
Cumplimiento Especifico.

(iii) Asistencia técnica para realizar las tareas de la fase de implantacién:
cumplimentar el Marco Normativo e implementar las medidas técnicas
necesarias.

- Documentacion de seguridad cumplimentada (a falta de completar y revisar
algunos datos por parte de la entidad, organismo u organizacion).

- Propuesta de medidas técnicas a implementar mediante un plan de accién en
base a medidas proporcionadas por servicios de seguridad en modalidad ABS.

- Capacitacion para el personal mediante un Plan de Formacion a través de la
plataforma ANGELES.

(iv) Solicitud de la Auditoria de Conformidad y su seguimiento.

(v) Ciclo de Mejora continua: tareas a realizar, frecuencia de las mismas, medidas de
resiliencia.

3. METODOLOGIA nCEENS Y EL PERFIL DE CUMPLIMIENTO ESPECIFICO
DE REQUISITOS ESENCIALES DE SEGURIDAD

El estudio exhaustivo de las amenazas y de los principales riesgos a los que estan
sometidos los sistemas de informacion de las organizaciones, ha dado lugar al Perfil de
Cumplimiento Especifico de Requisitos Esenciales de Seguridad: una Declaracién de
Aplicabilidad de 35 medidas del Anexo Il del RD 311/2022 que, una vez implementadas,
sirven de salvaguardas para evitar los incidentes de seguridad que podrian

Centro Criptolégico Nacional
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comprometer los activos esenciales (informacion y servicios) alojados en los citados
sistemas.

La aplicacién de la metodologia uCeENS empleando los requisitos esenciales de
seguridad ha permitido sintetizar y automatizar el proceso completo de adecuacion al
ENS y obtencion de la conformidad.

3.1 FASE PREVIA
3.1.1 DIAGNOSTICO DE CUMPLIMIENTO

Como fase previa, segun recoge la metodologia pCeENS, es necesario cumplimentar a
través del Portal de Gobernanza el diagndstico de cumplimiento, que evalla la
idoneidad del sistema de informacion para el empleo de la metodologia LCeENS segun
el grado de cumplimiento de las medidas del Perfil de Cumplimiento Especifico (PCE) de
Requisitos Esenciales de Seguridad. Esto permitird tener un punto de partida para
establecer la hoja de ruta que finalmente solventara las deficiencias detectadas en los
sistemas de informacién de la entidad, organismo u organizacion.

A su vez, el uso de la metodologia uCeENS exige superar el antedicho diagndstico de
cumplimiento para ser considerado “apto” como se explica en el apartado 3.1.2
ANALISIS DIAGNOSTICO Y SALVAGUARDAS de la presente Guia, y poder continuar con el
proceso de adecuacidon al ENS para obtener la Certificacion de Conformidad para
categoria BASICA segun el Perfil de Cumplimiento Especifico de Requisitos Esenciales de
Seguridad.

3.1.2 ANALISIS DIAGNOSTICO Y SALVAGUARDAS
Se analizan los riesgos y las deficiencias detectadas, asi como su complejidad, y se valida

mediante un sistema de semaforo que:

* Habilita o no los siguientes pasos para la obtencién de la certificacion de
conformidad, en funcién del resultado.

* Indica qué medidas requieren de una accién compleja para su subsanacién.

* Indica qué medidas se pueden subsanar con documentacion y/o servicios ABS de
seguridad.

Es asi como el Portal de Gobernanza permite visualizar en funcién de los resultados y el
sistema de semaforo la posibilidad de continuar con la adecuacion como se describe a
continuacion:

- Rojo: no adecuado y requiere accién compleja.
- Ambar: adecuado y tiene deficiencia subsanable.

- Verde: adecuado sin desviaciones.

Centro Criptolégico Nacional
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Una vez que el sistema ha sido considerado “adecuado” o haya un compromiso formal
de solventar las acciones complejas halladas a corto plazo, el resultado del diagndstico
nos proporciona informacién sobre los documentos que serd necesario elaborar y los
servicios de seguridad en la modalidad ABS (Andlisis Basico de Seguridad) que subsanan
las desviaciones detectadas.

3.2 MODELO DE GOBIERNO

La gestion de la seguridad de los sistemas de informacion -definicién, implantacién y
mantenimiento- exige establecer una estructura interna de la Seguridad, que debe
determinar con precisién los diferentes actores que la conforman, sus responsabilidades
y flujos de interaccién considerando las particularidades y estructura de cada
organismo, entidad u organizacion.

En este sentido, se parte de un modelo de Politica de Seguridad y se propone un modelo
de Gobierno por bloques de responsabilidad como se describe en los apartados 3.2.1,
3.2.2y 3.2.3 de esta Guia para que cada organismo, entidad u organizacién la adapte en
funcién de su naturaleza y capacidad, designando los roles y constituyendo el Comité de
Seguridad.

Asimismo, y al objeto de facilitar las tareas de gobierno, es posible realizar un analisis
de la madurez en ciberseguridad de la organizaciéon, mediante la evaluacién de sus
capacidades en los cinco (5) cinco dmbitos establecidos en el Portal de Gobernanza:
Estrategia y politica; Cultura; Talento; Cumplimiento normativo; y Marco legal y
desarrollo normativo.

3.2.1 Modelo de Gobernanza por bloques de responsabilidad

Destinado a organismos, entidades u organizaciones pequefias.
- Bloque de Gobierno:

o Responsable de Gobierno, cuyas funciones podrd ejercitar la Presidencia,
Gerencia (u dérgano similar) de la organizacidén y que integra los siguientes
roles y funciones ENS:

= Comité de Seguridad de la Informacion.
= Responsable de la Informacion.
= Responsable del Servicio.
Estas competencias se pueden delegar en otros roles/érganos de la organizacion.
- Bloque Supervision:

o Responsable de Supervision, cuyas funciones podrd ejercitar la Secretaria
General de la Organizacion (u érgano similar) y que integra el siguiente rol
ENS:

= Responsable de la Seguridad.

Centro Criptolégico Nacional
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En este bloque de supervision se considerara también la figura del Delegado de
Proteccién de Datos, apoyando al Responsable de Supervision, con funciones de
asesoramiento y supervision en materia de proteccion de datos.

- Bloque de Operacion:

o Responsable de Operacion, cuyas competencias podra ejercitar un empleado
de la organizacidn, y que integra el siguiente rol ENS:

= Responsable del Sistema.
3.2.2 Modelo de Gobernanza Estandar
En aquellas organizaciones que dispongan de personal suficiente, se designaran los
siguientes roles de seguridad y se constituira un Comité de Seguridad de la informacion:
- Roles o perfiles de Seguridad
o Responsable/s de Informacidn.
o Responsable de los Servicios.
o Responsable de Seguridad.
o Responsable del Sistema.
- Comité de Seguridad de la Informacion
Se constituird como un érgano colegiado, cuyos miembros serdn:
o Presidente/a.
o Secretario/a.
o Vocales.
= Responsable/s de Informacién.
= Responsable/s de Servicios.
= Responsable de Seguridad.
= Responsable del Sistema.
= Delegado de Proteccion de datos (DPD) con funciones de asesoramiento
y supervision en materia de proteccion de datos.

3.2.3 Politica de Seguridad

La organizacién de la seguridad definida en el apartado anterior se reflejara en la Politica
de Seguridad, documento de alto nivel, mediante el cual la organizacidon define su
compromiso respecto a la seguridad de los servicios (tramites electréonicos e
informacién que estos gestionan).

El Anexo Il de la presente guia proporciona dos (2) modelos de Politica de Seguridad en
funcion del modelo de Gobernanza que mas se adecue a la organizacion

Centro Criptolégico Nacional
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3.3

Anexo llA. Politica de Seguridad con modelo de Gobernanza por bloques de
responsabilidad.

Anexo IIB. Politica de Seguridad con modelo de Gobernanza estandar.

CONFORMIDAD Y CUMPLIMIENTO

3.3.1 Plan de Adecuacion

Segun recoge la metodologia pCeENS, el Plan de Adecuacion estara determinado por:

Alcance: sistemas que soportan la tramitacidn de los servicios descritos en el Perfil
de Cumplimiento Especifico de Requisitos Esenciales de Seguridad.

Categorizacidn del Sistema, nos proporciona el documento de categorizacion del
sistema compuesto por la categorizacidn de los activos de servicios e informacion.

Declaracién de Aplicabilidad asociada al Perfil de Cumplimiento Especifico de
Requisitos Esenciales de Seguridad, compuesto por las 35 medidas de aplicacién.

Informe de Riesgos que muestra los riesgos residuales que presenta el sistema tras
implantar las 35 medidas de seguridad que contempla el PCE. Este proceso de
validacién del PCE de Requisitos Esenciales de Seguridad se realiza mediante el
Mddulo de Verificacion de Perfiles de Cumplimiento en cuanto al Riesgo (MVPCR),
que nos indica como los riesgos que presenta el sistema de informacion a certificar
son mitigados con las mencionadas 35 medidas siendo el riesgo residual asumible.

3.3.2 Implantacién de seguridad

Una vez finalizado el Plan de Adecuacién, se pasara a la Fase de Implantacién de la
Seguridad, mediante la elaboracién de la documentacion de seguridad y la
implementacién de las medidas técnicas junto con el despliegue de los Servicios de
Seguridad en la modalidad ABS que sean necesarios.

La documentacion de seguridad estard compuesta por:

Registros de seguridad que facilitan el cumplimiento de las medidas de seguridad
relacionadas con el inventario de activos o bien con la existencia de un registro de
entrada y salida de soportes.

Normativa de uso de medios electréonicos, que proporciona la normativa de

seguridad, donde se establece la regulacidn de los recursos tecnolégicos puestos
a disposicion de los usuarios del sistema, incluyendo el acuse de recibo de haberla
leido y comprendido.

El Documento de seguridad, que comprende la relacion de todos los

procedimientos de seguridad, asociados al cumplimiento de las 35 medidas de
seguridad organizados por marco organizativo, marco operacional, medidas de
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proteccion y normas de acceso remoto a formalizar con terceros con acceso al
sistema de informacion, en caso de que fuera necesario.

- Plan de formacién, que proporciona un plan de formacién-concienciacion.

- Politica de firma electrénica, que facilita el disponer de una politica que regule el
uso de la firma electrdnica, en este caso mediante la adhesion a la de la
Administracion General del Estado (AGE).

La implantacién de las medidas de seguridad finalizard mediante la aportacién de
documentos que se han ido completando, debidamente aprobados y la aportacién de
evidencias de la implantacién de las medidas, que se relaciona a continuacién:

- Documentos:
o Politica de Seguridad aprobada.
o Normativa de uso de medios electrénicos aprobada.
o Documentacién de Seguridad aprobado.
o Informe de anlisis de riesgos aprobado.
o Archivo con el inventario de activos.
o Informes de CLARA ABS.
o Declaracién de aplicabilidad aprobada.
o Informe ejecutivo del organismo INES.
o Valoracién de servicios e informacion del sistema aprobada.
o Categorizacioén del sistema aprobada.
- Evidencias:

o Acuse de leida la normativa de uso de medios electrénicos por parte de los
usuarios.

o Captura o evidencia del proceso de adquisicién de nuevo componente?.
o Informe de EMMA ABS2.

o Captura o evidencia de solicitud del doble factor de autenticacién en el acceso
remoto.

o Captura o evidencia de antivirus.

o Captura o evidencia de herramienta utilizada para almacenar claves.
o Plan de formacion.

o Captura o evidencia de borrado seguro.

o Adhesidn a la politica de firma electrénica de la AGE.

2 Opcional.
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o Captura o evidencia del almacén de certificados.

También se podran aportar todas aquellas evidencias adicionales que se consideren
oportunas.

3.3.3 Conformidad

Una vez aportados todos los documentos y evidencias necesarias se procedera a iniciar
el proceso conformidad del sistema de informacién en base al Perfil de Cumplimiento
Especifico de Requisitos Esenciales de Seguridad mediante el desarrollo de las siguientes
actividades:

- Actividad 1: Solicitud de la auditoria de conformidad con el ENS. Los organismos
entidades u organizaciones que hayan completado el proceso de adecuacion a
través de las herramientas que constituyen la plataforma de Gobernanza de la
Ciberseguridad, estardan en condiciones de solicitar, desde dicha plataforma, la
auditoria de conformidad con el ENS en base al Perfil de Cumplimiento Especifico.

- Actividad 2: Evaluacion documental y de evidencias. La Entidad de Certificacidn
(EC) o el Organo de Auditoria Técnica del Sector Publico (OAT), tras recibir la
solicitud de auditoria, procedera a la realizacién de la evaluacion de las evidencias
y la documentacidn aportada.

- Actividad 3: Expedicidn de la conformidad con el ENS. La EC o el OAT tras resolver
acerca de la conformidad del sistema, expedird la Certificacion de Conformidad
con el ENS en base al PCE reservandose el derecho a realizar una inspeccién.

3.4 MEJORA CONTINUA
3.4.1 Ciclo de Mejora Continua

La reevaluacion y actualizaciéon periddica de las medidas de seguridad del sistema se
consigue mediante acciones puntuales que se presentan cuando haya cambios en el
sistema (nuevo componente en el sistema, nuevo personal, etc.) y la realizacidon de
tareas de mantenimiento del sistema (actualizacion de servidores, equipos, revision de
accesos, etc.) que incluye también tareas que garantizan el ciclo de mejora, como
pueden ser las que se proporcionan en el Anexo VIII. Lista de Mantenimiento y Acciones
Puntuales.

4. ANEXOS

En los Anexos de la presente guia estan disponibles todos los documentos que se
describen en el Apartado 3. Metodologia LCeENS y el Perfil de Cumplimiento Especifico
de Requisitos Esenciales de Seguridad.

Se han clasificado en funcién del tipo de entidad y del Modelo de Gobierno (Blogues de
Responsabilidad o Estandar).
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4.1 CCN-STIC 890A PERFIL DE CUMPLIMIENTO ESPECIFICO DE REQUISITOS
ESENCIALES DE SEGURIDAD PARA ENTIDADES LOCALES.

4.1.1 Anexo |. Diagnostico ENS.

4.1.2 Anexo lIA. Politica de Seguridad con modelo de Gobernanza por Bloques
de Responsabilidad.

Anexo lIB. Politica de Seguridad con modelo de Gobernanza
Estandar.

4.1.3 Anexo lll. Categorizacion del Sistema.
4.1.4 Anexo IV. Declaracion de Aplicabilidad.

4.1.5 Anexo V.A. Documento de Seguridad (para modelo de Gobernanza por
Bloques de Responsabilidad).

Anexo V.B. Documento de Seguridad (para modelo de Gobernanza
Estandar).

4.1.6 Anexo VI. Normativa de Uso de Medios electronicos.

4.1.7 Anexo VII. Plan de Concienciacién-Formacion.

4.1.8 Anexo VIII. Lista de Mantenimiento y Acciones Puntuales.
4.1.9 Anexo IX. Adhesion a la Politica de Firma electrénica de la AGE.

4.2 CCN-STIC 890B PERFIL DE CUMPLIMIENTO ESPECIFICO DE REQUISITOS
ESENCIALES DE SEGURIDAD PARA ORGANISMOS DEL SECTOR PUBLICO.

4.2.1 Anexo |. Diagnostico ENS

4.2.2 Anexo lIA. Politica de Seguridad con modelo de Gobernanza por Bloques
de Responsabilidad.

Anexo IIB. Politica de Seguridad con modelo de Gobernanza
Estandar.

4.2.3 Anexo lll. Categorizacion del Sistema.
4.2.4 Anexo IV. Declaracion de Aplicabilidad.

4.2.5 Anexo V.A. Documento de Seguridad (para modelo de Gobernanza por
Bloques de Responsabilidad).
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Anexo V.B. Documento de Seguridad (para modelo de Gobernanza
Estandar).

4.2.6 Anexo VI. Normativa de Uso de Medios electrénicos

4.2.7 Anexo VIl. Plan de Concienciacién-Formacién

4.2.8 Anexo VIII. Lista de Mantenimiento y Acciones Puntuales
4.2.9 Anexo IX. Adhesion a la Politica de Firma electrdnica de la AGE

4.3 CCN-STIC 890C PERFIL DE CUMPLIMIENTO ESPECIFICO DE REQUISITOS
ESENCIALES DE SEGURIDAD.

4.3.1 Anexo |. Diagndstico ENS

4.3.2 Anexo llA. Politica de Seguridad con modelo de Gobernanza por Bloques
de Responsabilidad.

Anexo IIB. Politica de Seguridad con modelo de Gobernanza
Estandar.

4.3.3 Anexo lll. Categorizacion del Sistema.
4.3.4 Anexo IV. Declaracién de Aplicabilidad

4.3.5 Anexo V.A. Documento de Seguridad (para modelo de Gobernanza por
Bloques de Responsabilidad).

Anexo V.B. Documento de Seguridad (para modelo de Gobernanza
estandar).

4.3.6 Anexo VI. Normativa de Uso de Medios electrdonicos
4.3.7 Anexo VII. Plan de Concienciaciéon-Formacion
4.3.8 Anexo VIII. Lista de Mantenimiento y Acciones Puntuales

4.3.9 Anexo IX. Adhesion a la Politica de Firma electronica de la AGE
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