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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el
Centro Criptolégico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacidn de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacidn escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucion de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. INTRODUCCION

En virtud del principio de proporcionalidad y para facilitar la conformidad con el
Esquema Nacional de Seguridad (ENS) a determinadas entidades o sectores de actividad
concretos, se podran implementar perfiles de cumplimiento especificos que
comprenderan aquel conjunto de medidas de seguridad que, trayendo causa del
preceptivo analisis de riesgos, resulten de aplicacion para una concreta categoria de
seguridad.

Un perfil de cumplimiento especifico es un conjunto de medidas de seguridad,
comprendidas o no en el Esquema Nacional de Seguridad que, como consecuencia del
preceptivo analisis de riesgos, resulten de aplicacién a una entidad o sector de actividad
concreta y para una determinada categoria de seguridad.

De conformidad con lo dispuesto en el ENS (RD311/2022), los instrumentos normativos
previstos (instrucciones técnicas de seguridad y/o guias de seguridad) podran establecer
perfiles de cumplimiento especificos para entidades o sectores concretos, que incluiran
la relacién de medidas y refuerzos que en cada caso resulten aplicables, o los criterios
para su determinacion.

El Centro Criptoldégico Nacional, en el ejercicio de sus competencias, ha validado el
presente perfil de cumplimiento especifico, permitiendo a aquellas entidades
comprendidas en su ambito de aplicacion alcanzar una mejor y mas eficiente adaptacién
al ENS, garantizando que las medidas de seguridad implementadas son las necesarias y
proporcionadas en relacion con el nivel de madurez, riesgo residual asumible y recursos
disponibles.

A tal fin, tras un andlisis de riesgos contemplando las vulnerabilidades, los riesgos y las
amenazas a las que se ven expuestas las entidades, organismos u organizaciones; y con
el objetivo de garantizar la maxima seguridad de los sistemas de informacidn, se da
cumplimiento al mandato impuesto al CCN validando el siguiente Perfil de
Cumplimiento Especifico de Requisitos Esenciales de Seguridad que permita la
implantacion del ENS en las mismas.

2. APLICACION DEL PERFIL DE CUMPLIMIENTO

El objetivo que se persigue con este Perfil de Cumplimiento Especifico de Requisitos
Esenciales de Seguridad para el Sector Publico, es posibilitar el cumplimiento del
Esquema Nacional de Seguridad (ENS) para categoria BASICA de los sistemas de
informacién que soportan la tramitacion de servicios prestados en entidades,
organismos u organizaciones con dificultades para abordar el proceso de adecuacion al
ENS, con el propdsito de facilitar la obtencién de la Certificaciéon de Conformidad
mediante el cumplimiento de unos requisitos esenciales de seguridad.

Siendo los citados servicios los siguientes:
- S 13 REGISTRO GENERAL
- S14 ARCHIVO
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- S 15 CONTRATACION

- S 18 TESORERIA

- S 19 GESTION DE PERSONAL

- S 32 PREVENCION Y SALUD

-S40 TRANSPARENCIA

- S 41 SERVICIOS PRESUPUESTARIOS

- S 42 SECRETARIA (SERVICIOS JURIDICOS)

-S43 ORGANOS DE GOBIERNO

- 5100 SERVICIO FINALISTA QUE ENGLOBA LAS FUNCIONES DE LA ORGANIZACION?

3. DECLARACION DE APLICABILIDAD

Teniendo en cuenta la casuistica del modelo propuesto se ha determinado que, para
garantizar la seguridad de los sistemas concernidos, la relacion de medidas del Anexo Il
del ENS que resultan de aplicacién y exigencia en el nivel de seguridad, son las recogidas
en la siguiente tabla. El “*” indica que la medida en cuestién requiere de unos criterios
especificos de aplicacidn, que se detallan en el apartado “4. CRITERIOS DE APLICACION
DE MEDIDAS”.

O O AR d O

Categoria aplica aplica aplica org.1l BASICA
Categoria aplica aplica aplica org.2 BASICA
Categoria aplica aplica aplica org.3 BASICA
Categoria aplica aplica aplica org.4 BASICA
Categoria aplica +R1 op.pl.1 BASICA
Categoria aplica +R1
Categoria aplica aplica aplica op.pl.3 BASICA
D aplica +R1 +R1
Categoria n.a. aplica aplica
TA aplica +R1 +R1 op.acc.1 BAJO
CITA aplica aplica op.acc.2 BAJO
CITA n.a. aplica
CITA aplica aplica aplica op.acc.4 BAJO
CITA +[R1oR20R30R4] |+[R20R30R4]+R5 + [R2 0 R3 0 R4] + R5
CITA IR 3 Eg 2 :: D5 +[R1oR20R30 op.acc.6

1 SF: Servicio Finalista, prestado a terceros y descritos en las funciones del organismo.

2 Ver tabla de alcance del Anexo Il CCN-STIC 890 Categorizacién del Sistema.

3 En la columna “Aplicacién”, se reflejard la categoria (BASICA, MEDIA, ALTA) que corresponda en caso de
que en esa medida se vean afectadas las cinco (5) dimensiones de seguridad (Confidencialidad-C,
Integridad-I, Autenticidad-A, Trazabilidad-T, Disponibilidad-D). En caso, de que no se vean afectadas las
cinco (5) dimensiones, se reflejara el nivel a aplicar (BAJO, MEDIO, ALTO).
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Dimensiones

Afectadas CATB CAT M

R4] + R5 + R8 + R9
Categoria aplica aplica op.exp.1l BASICA
Categoria aplica aplica aplica op.exp.2 BASICA
Categoria aplica +R1 op.exp.3 N/A
Categoria aplica +R1 op.exp.4 BASICA
Categoria n.a. aplica op.exp.5 N/A
Categoria aplica +R1+R2 op.exp.6 BASICA
Categoria aplica +R1+R2 op.exp.7 BASICA
T aplica +R1+R2+R3+R4 op.exp.8
Categoria aplica aplica aplica op.exp.9 N/A
Categoria aplica +R1 +R1 op.exp.10 BASICA
Categoria n.a. aplica aplica op.ext.1 N/A
Categoria n.a. aplica op.ext.2 N/A
Categoria n.a. n.a. op.ext.3 N/A
Categoria n.a. aplica op.ext.4 N/A
Categoria aplica +R1 op.nub.1 N/A
D n.a. aplica op.cont.1 N/A
D n.a. n.a. op.cont.2 N/A
D n.a. n.a. op.cont.3 N/A
D n.a. n.a. op.cont.4 N/A
Categoria aplica +R1 op.mon.1 N/A
Categoria aplica +R1+R2 op.mon.2 BASICA
Categoria aplica +R1+R2 op.mon.3 N/A
Categoria aplica aplica aplica mp.if.1 N/A
Categoria aplica aplica aplica mp.if.2 N/A
Categoria aplica aplica aplica mp.if.3 N/A
D aplica +R1 +R1 mp.if.4 N/A
D aplica aplica aplica mp.if.5 N/A
D n.a. aplica aplica mp.if.6 N/A
Categoria aplica aplica aplica mp.if.7 N/A
Categoria n.a. aplica aplica mp.per.1 N/A
Categoria aplica +R1 +R1 mp.per.2 BASICA
Categoria aplica aplica aplica mp.per.3 BASICA
Categoria aplica aplica aplica mp.per.4 BASICA
Categoria aplica +R1 +R1 mp.eq.1 BASICA
A n.a. aplica mp.eq.2 N/A
Categoria aplica aplica mp.eq.3 BAJO
C aplica +R1 +R1 mp.eq.4 BAJO
Categoria aplica aplica mp.com.1
C aplica +R1 BAJO
A aplica +R1+R2 mp.com.3 N/A
Categoria n.a. + [R1 0 R2 0 R3] mp.com.4 N/A
C n.a. aplica mp.si.1 N/A
Cl n.a. aplica mp.si.2 N/A
Categoria aplica aplica aplica mp.si.3 BASICA
Categoria aplica aplica aplica mp.si.4 BASICA
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00 CCN-STIC-890B
Dimensiones

Afectadas CATM

Control Aplicacién®

C aplica +R1 +R1
Categoria n.a. +R1+R2+R3+R4 +R1+R2+R3+R4
Categoria aplica +R1 +R1
Categoria aplica aplica aplica
C n.a. aplica aplica
1A aplica +R1+R2+R3
T n.a. n.a.
C aplica aplica mp.info.5 BAJO
D aplica +R1 mp.info.6 BAJO
Categoria aplica aplica mp.s.1 BASICA
Categoria +[R10R2] +[R10R2]
Categoria aplica aplica
D n.a. aplica

3.1 MEDIDAS DE APLICACION

De las 73 medidas de seguridad definidas en el Anexo Il del ENS, aplican un total de 35*4
medidas.

Marco Organizativo (4):

[org.1] Politica de seguridad

[org.2] Normativa de seguridad
[org.3] Procedimientos de seguridad
[org.4] Proceso de autorizacion

Marco Operacional (14):

[op.pl] Planificaciéon

[op.pl.1]  Analisis de riesgos

[op.pl.3] Adquisicién de nuevos componentes

[op.acc]  Control de acceso

[op.acc.1] Identificacidon

[op.acc.2] Requisitos de acceso

[op.acc.4] Proceso de gestion de derechos de acceso

[op.acc.6] Mecanismo de autenticacidn (usuarios de la organizacion)
[op.exp] Explotacién

[op.exp.1] Inventario de activos

[op.exp.2] Configuracidn de seguridad

4 NUmero aproximado de medidas que aplican
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[op.exp.4] Mantenimiento y actualizaciones de seguridad
[op.exp.6] Proteccidn frente a cddigo danino

[op.exp.7] Gestion de incidentes

[op.exp.8] Registro de la actividad

[op.exp.10]Proteccidn de claves criptograficas

[op.mon] Monitorizacién del sistema

[op.mon.2] Sistema de métricas

Medidas de Proteccidn (17):

[mp.per] Gestion del personal

[mp.per.2] Deberes y obligaciones

[mp.per.3] Concienciacion

[mp.per.4] Formacion

[mp.eq] Proteccidn de los equipos

[mp.eq.1] Puesto de trabajo despejado
[mp.eq.3] Proteccién de dispositivos portatiles
[mp.eq.4] Otros dispositivos conectados a la red.
[mp.com] Proteccidn de las comunicaciones
[mp.com.1]Perimetro seguro
[mp.com.2]Proteccién de la confidencialidad
[mp.si] Proteccion de los soportes de informacidn
[mp.si.3] Custodia

[mp.si.4] Transporte

[mp.si.5] Borrado y destruccién

[mp.info] Proteccién de la informacién
[mp.info.1] Datos de caracter personal
[mp.info.3] Firma electrdénica

[mp.info.5] Limpieza de documentos
[mp.info.6] Copias de seguridad (backup)

[mp.s] Proteccién de los servicios

[mp.si.1] Proteccion del correo electrénico

[mp.s.3]  Proteccién de la navegacion web
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4. CRITERIOS DE APLICACION DE MEDIDAS

4.1 [OP.PL.1] Analisis de riesgos

Automatizado en Gobernanza. Para su desarrollo se han analizado las necesidades de
seguridad, los recursos que se disponen y contemplando las vulnerabilidades y
amenazas a las que se ven expuestos los sistemas.

4.2 [OP.ACC.6] Mecanismo de autenticacion (usuarios de la organizacidon)

Para el acceso local al sistema de informacién de la entidad seran de aplicacién los
requisitos de categoria BASICA, en caso de aplicacién del Refuerzo R1-Contrasefias, este
mecanismo de autenticacion serd valido en todos los casos.

4.3 [OP.EXP.8] Registro de la actividad

Los eventos y actividades de los usuarios requeridos seran la de los usuarios en los
servidores.

4.4 [MP.COM.1] Perimetro Seguro

En caso de que no exista red, los equipos tendran configurado el firewall del sistema
operativo.
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PUBLICACIONES
SURSECRETARIA DE DEFENSA
GOBIERNO MINISTERIO
DE ESPARA DE DEFENSA
SUBDIRECCION GENERAL
DE PLBLICACIONES
DE DEFENSA ¥ PATRIMONIO CULTURAL
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