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PROLOGO

En un mundo cada vez mdas complejo y globalizado, en el que las tecnologias de la informacién
y la comunicacién (TIC) desempefian un papel de suma importancia, hemos de ser conscientes de que
la gestion adecuada de la ciberseguridad constituye un reto colectivo al que necesariamente hemos
de enfrentar. Resulta necesario garantizar la proteccidon de la capacidad econdmica, tecnoldgica y
politica de nuestro pais, maxime cuando la proliferacion de ataques dirigidos y el robo de informacion
sensible representan una realidad incontestable.

Por ello, resulta imprescindible estar al dia de las amenazas y vulnerabilidades asociadas al uso
de las nuevas tecnologias. El conocimiento de los riesgos que se ciernen sobre el ciberespacio ha de
servir para implementar con garantias las medidas, tanto procedimentales como técnicas vy
organizativas, que permitan un entorno seguro y confiable.

LaLey 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI), encomienda
al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las tecnologias
de la informacion y de proteccién de la informacion clasificada, a la vez que confiere a su Secretario de
Estado Director la responsabilidad de dirigir el Centro Criptoldgico Nacional (CCN)

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través del Centro Criptoldgico Nacional, regulado
por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la
seguridad de las TIC, orientadas a la formacién de personal experto, al empleo de tecnologias de
seguridad adecuadas y a la aplicacién de politicas y procedimientos de seguridad.

Precisamente, esta serie de documentos CCN-STIC es un claro reflejo de la labor que este
organismo lleva a cabo en materia de implementacion de seguridad, permitiendo la aplicacién de
politicas y procedimientos, pues las guias han sido elaboradas con un claro objetivo: mejorar el grado
de ciberseguridad de las organizaciones, conscientes de la importancia que tiene el establecimiento
de un marco de referencia en esta materia que sirva de apoyo para que el personal de |Ia
Administracién lleve a cabo la dificil tarea de proporcionar seguridad a los sistemas de las TIC bajo su
responsabilidad.

Con esta serie de documentos, el Centro Criptolégico Nacional, en cumplimiento de sus
cometidos y de lo reflejado en el Real Decreto 3/2010 por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracion electrénica, contribuye a mejorar la ciberseguridad
espafola y mantener las infraestructuras y los sistemas de informacién de todas las administraciones
publicas con unos niveles dptimos de seguridad. Todo ello, con el fin de generar confianza y garantias
en el uso de estas tecnologias, protegiendo la confidencialidad de los datos y garantizando su
autenticidad, integridad y disponibilidad.

Marzo de 2022

Paz Esteban Lépez
Secretaria de Estado
Directora del Centro Criptoldgico Nacional
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1. GUIA DE CONFIGURACION SEGURA PARA MONITORIZACION Y GESTION

1.1 DESCRIPCION DEL USO DE ESTA GUIA

Esta guia muestra la activacién y configuracién de los servicios de Oracle Cloud Infrastructure
(OCl) para la monitorizacion y gestién de las cargas de trabajo en la nube publica de Oracle,
siguiendo las exigencias del Esquema Nacional de Seguridad (ENS).

La principal utilidad de esta guia es identificar los servicios de monitorizacién, supervision y
gestién que deben configurarse, cumpliendo con las distintas medidas de seguridad que
establece el Esquema Nacional de Seguridad. A su vez, se afiaden referencias a la documentacién
oficial del fabricante con el objetivo de facilitar la lectura y comprensién por parte del usuario de
esta guia.

La nomenclatura de algunos servicios o tecnologias descritos se documenta en el glosario de
abreviaturas, incluido como anexo al documento.

Para finalizar, se incluye un resumen de las medidas detalladas anteriormente para realizar un
control de la configuracién a modo de “checklist”.

1.2 DEFINICION DEL SERVICIO

Oracle Cloud Infrastructure (OCI) es un conjunto de servicios complementarios en la nube que
permite la creacién y ejecucién de una amplia gama de aplicaciones y servicios en un entorno de
alta disponibilidad.

OCI brinda servicios funcionales para la monitorizacidn y gestion del rendimiento tanto de las
aplicaciones como de la infraestructura del sistema. Ademads, permite, a través de los servicios
de monitorizacién, la recopilacién de datos y métricas estableciendo una comunicacién
interactiva entre OCl y cualquier otro destino.

Dentro de los modelos que ofrece OCI, esta guia se centrard en el modelo de Infraestructura
como Servicio (laaS) y en el modelo de Plataforma como Servicio (PaaS).

a) laaS: Es un tipo de modelo de servicio de Cloud Computing en el que los recursos de
computacién se alojan en la nube. Las organizaciones pueden usar el modelo laaS para
trasladar parte o la totalidad de su uso de la infraestructura de centro de datos in situ o
localizada a la nube, donde serd propiedad de un proveedor de nube y estard administrada
por este. Entre estos elementos de infraestructura se pueden incluir hardware de
computacién, red y almacenamiento, asi como otros componentes y software.

b) PaaS: Es un conjunto de servicios que permite crear y gestionar aplicaciones modernas en
la era digital, on-premises o en la nube. Proporciona la infraestructura y los componentes
gue permiten a los desarrolladores, administradores de Tl y usuarios crear, integrar, migrar,
implementar, proteger y administrar sistemas y aplicaciones. Para ayudar a mejorar la
productividad, PaaS ofrece componentes de programacion listos para usar que permiten a
los desarrolladores integrar nuevas caracteristicas en sus aplicaciones, incluidas
tecnologias innovadoras como inteligencia artificial (1A), chatbots, blockchain y el Internet
of Things (loT).
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Esto también incluye suites de herramientas de desarrollo de aplicaciones, lo que incluye
servicios nativos en la nube, Kubernetes, Docker, motores de contenedor y mucho mas.

Monitorizaciéon y gestién es una plataforma evolucionada basada en un conjunto de
herramientas de monitorizacidn, que permite la proactividad en la gestion de la infraestructura.
No solo se trata de mecanismos que recopilan datos y métricas para elaborar tendencias,
patrones y estadisticas, sino que permite la interaccion mediante las alertas que automatizan
acciones correctivas.

El conjunto de herramientas de monitorizacidn y gestidon permite una clasificacién general de
sus funciones en los distintos ambitos en los que operan. Asi pues, dentro de la monitorizacidony
gestidn de alertas se puede encontrar la recopilacién de métricas, la definicion de canales de
notificacién y la personalizacion de las alertas adaptadas a las necesidades de la infraestructura.

Por otro lado, en el dmbito de la gestidn de logs se puede encontrar la recopilacion de logs de
sistema, auditoria y logs personalizados que definen las alertas. A la hora de gestionar los datos
y las métricas, existen herramientas de monitorizacion y gestién que permiten la elaboracién de
estadisticas y tendencias que detectan anomalias y patrones mediante un panel de control
centralizado.

Finalmente, las herramientas de monitorizacién y gestion permiten la monitorizacién de
transacciones comerciales de un extremo a otro, pruebas sintéticas y monitorizacién real de las
actividades del usuario. Para facilitar la comprensién, las distintas herramientas de
monitorizacion y gestion pueden ser enmarcadas dentro de los siguientes estadios:

a) Recopilaciéon de métricas y gestion de alertas: Los servicios encargados de la recopilacion
de métricas y logs se realizan en un mismo lugar. Las alertas pueden ser generadas en base
a la definicién de reglas. Los servicios de recopilacion de logs y métricas son los siguientes:

i. OCI Logging (Registro)
ii. OCI Monitoring (Supervision)
iii. OCI Alerts (Alertas)

b) Integracion: El conjunto de logs y métricas recopilados pueden ser enriquecidos con otros
datos procedentes de sistemas externos on-premises o bien pueden ser exportados para
las herramientas de alimentacion externa:

i. OCI Service Hub
ii. OCl Management Agent (Agente de gestion)
iii. OCI RestAPI

c) Analisis: Los datos recopilados pueden ser analizados dentro de las capacidades que
permiten las aplicaciones de andlisis de OCI para la elaboracidn de estadisticas, patrones,
tendencias y la generacién de alertas:

i. OCI Logging Analytics (Analisis de registro)
ii. OCI Database Management (Gestién de bases de datos)

iii. OCI Operation Insight (Estadisticas de operaciones)

Centro Criptolégico Nacional
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A
supe
nube de OCI:

a)

b)

c)

d)

f)

g)

h)

j)

iv. OCI Application Performance Monitoring (APM)

continuacion, se enumeran los servicios y componentes que permiten la monitorizacion,
rvision y gestién del rendimiento tanto de la infraestructura como de las aplicaciones en la

Application Perfomance Monitoring (APM): Proporciona un conjunto completo de
funciones para la supervisién de las aplicaciones y el diagndstico de problemas de
rendimiento.

Database Management (Gestion de bases de datos): Brinda funciones completas de
diagndstico y gestion del rendimiento de la base de datos para la supervisidon y gestion de
las bases de datos de Oracle.

Java Management (Gestidn de Java): Permite la gestidon y generacién de informes dentro
de OCI para la monitorizacién del uso de Java en la organizacion.

Logging Analytics (Analisis de registro): Oracle Cloud Logging Analytics es una solucidén en
la nube en OCI que permite la indexacidn, busqueda y analisis de todos los datos log de las
aplicaciones y la infraestructura del sistema.

Logging (Registro): El servicio de registro es un panel Unico altamente escalable y
totalmente gestionado para todos los logs del tenant. Proporciona acceso a los registros
desde los recursos de OCl y permite registros de activacion, gestién y busqueda.

Management Agent (Agente de gestion): Es un componente que permite la comunicacion
interactiva de baja latencia y recopilacién de datos entre OCl y cualquier otro destino para
uso de otros servicios de monitorizacidn y supervision.

Monitoring (Supervision): El servicio de supervision permite la consulta de métricas y la
gestion de alarmas que supervisan el estado, la capacidad y el rendimiento de los recursos
en la nube.

Notifications (Notificaciones): Permite la difusion de mensajes a componentes distribuidos
al dispararse las alarmas, conectores de servicio y reglas de evento a través de un patrén
de publicacién-suscripcién, proporcionando mensajes seguros, altamente fiables, de baja
latencia y duraderos para aplicaciones alojadas en OCl y externamente.

Operations Insights (Estadisticas de operaciones): Proporciona estadisticas completas
sobre el uso de los recursos y la capacidad de las bases de datos y los hosts, permitiendo el
analisis de los recursos de almacenamiento y CPU, previniendo problemas de capacidad e
identificando problemas de rendimiento de SQL en toda la flota de bases de datos.

Service Connector Hub: Proporciona un lugar central para describir, ejecutar y monitorear
los movimientos de datos entre servicios, como Logging, Object Storage, Streaming,
Logging Analytics y Monitoring. También puede activar Functions para el procesamiento de
datos livianos y Notifications para configurar alertas.
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k) Resource Manager (Gestor de recursos): Automatiza el despliegue y las operaciones de
todos los recursos de OCI. Mediante el modelo de infraestructura como cddigo (laC), el
servicio se basa en Terraform, un estdndar del sector de cddigo abierto que permite a los
ingenieros DevOps desarrollar y desplegar la infraestructura en cualquier lugar.
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Para obtener mas informacién sobre el gestor de recursos, consulte el siguiente enlace de
Oracle:

https://docs.oracle.com/es-ww/iaas/Content/ResourceManager/home.htm

Nota: El servicio Database Management (Gestién de base de datos) y Operations Insights (Estadisticas de
operaciones) se detallaran en profundidad en la guia de seguridad “CCN-STIC-889D Guia de Configuracién
segura para OCl Database-Instancias VM”.

1.3 SERVICIOS DE MONITORIZACION Y GESTION
1.3.1 APPLICATION PERFORMANCE MONITORING (APM)

Las organizaciones dependen de sus aplicaciones para ofrecer procesos de negocio esenciales.
A medida que el énfasis se desplaza hacia el acceso remoto y en linea, la precision, la velocidad
y la coherencia se convierten en fundamentales.

Application Performance Monitoring (APM) es un servicio que proporciona un juego completo
de funciones para la supervisidon de aplicaciones y el diagndstico de incidencias de rendimiento.
Esto incluye la supervisién de los diversos componentes y la légica de aplicacidén en los clientes,
servicios de terceros y los niveles informaticos de backend, tanto de forma local como en la nube.

A continuacién, se muestran las funciones de Application Performance Monitoring (APM):

a) Rastreo distribuido: Recopila y procesa datos de rastreo de instancia de transaccién
mediante origenes de datos de Application Performance Monitoring (APM), rastreadores
de cddigo abierto o directamente mediante la API. El rastreo distribuido supervisa el
rendimiento, el volumen y la ratio de errores de las transacciones y notifica las incidencias.

Centro Criptolégico Nacional
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Analiza la carga, los patrones de uso, el rendimiento y la capacidad en las dimensiones listas
para usar y personalizadas.

b) Supervision sintética: Evalua la disponibilidad de la aplicacion mediante pruebas periddicas
desde varios puntos estratégicos, garantizando la deteccidon temprana de incidencias de
disponibilidad y rendimiento sistémico.

c) Supervision de usuario real: Proporciona informacion sobre la experiencia del usuario final
directamente desde el explorador, identificando la degradacién del rendimiento mediante
la supervision del tiempo de carga de pagina y la accién del usuario.

d) Supervisidon del servidor: Recopila métricas de uso y rendimiento de los servidores de
aplicaciones supervisados, proporcionando funciones de creaciéon de graficos y alertas
mediante la integracion con el servicio de supervisién (Monitoring) de OCI.

APM utiliza agentes y rastreos como origenes de datos que recopilan y cargan datos, como las
métricas y los periodos para la supervisién. A continuacidn, se muestra la lista de tipos de
origenes de datos que se usan con APM:

a) Agentes de explorador de APM: Para el registro de la interaccion del usuario con sitios web
y el envio de métricas y periodos a APM.

b) Agentes JAVA de APM: Para el registro de los periodos y las métricas del servidor de
aplicaciones y envio a APM.

c) Rastreadores JAVA de APM: Para el registro de los periodos de OpenTracing mediante
métricas de aplicacion y envio de periodos y métricas a APM.

d) Rastreadores de cAdigo abierto: Para la carga de datos de rastreo en APM.
e) API: Para la carga de datos de rastreo mediante llamadas a la API.

f) Supervisiones sintéticas: Para el envio de métricas de rendimiento a APM tanto de una
URL como del flujo de trabajo de transaccién de usuario registrado en un script.

Para obtener mas obtener informacion sobre el servicio APM, consulte el siguiente enlace de
Oracle:

https://docs.oracle.com/es-ww/iaas/application-performance-monitoring/index.html

1.3.2 JAVA MANAGEMENT (GESTION DE JAVA)

El servicio de gestidon de Java es una infraestructura de generacién de informes y gestién
dentro de OCI. Permite observar y gestionar el uso de Java en la organizacidon. Ademas, el servicio
esta integrado con los servicios de la plataforma de OCI para la monitorizacion y gestion del uso
de Java SE tanto en local como en la nube.

El cliente puede realizar las siguientes acciones:

a) El uso de estadisticas de JMS que optimizan las cargas de trabajo en toda la organizacién
como el escritorio, servidor o la nube.

b) Proteccidn de sus inversiones en Java SE identificando las instalaciones de Java obsoletas y
aplicaciones no autorizadas.
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JMS ayuda a los administradores de sistemas en la gestion y control de los siguientes
elementos:

a) Gestion y control de todas las versiones Java que se han ejecutado y se ejecutan tanto en
los entornos de desarrollo como de produccidn.

b) Gestidn sobre cuales son los proveedores que proporcionan las instalaciones de Java en su
entorno.

c) Control de las aplicaciones que utilizan instalaciones Java previstas.
d) Conocer si se estan ejecutando aplicaciones no autorizadas.

e) Conocer cuantas instalaciones de Java obsoletas existen en los entornos de produccién y
desarrollo.

Oracle aprovecha de forma unica su experiencia para obtener estadisticas fundamentales
sobre el comportamiento, el cumplimiento y el rendimiento de las aplicaciones Java.

Puede obtener mas informacidén del servicio consultando el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/jms/index.html

1.3.3 LOGGING (REGISTRO)

El servicio de registro proporciona acceso a todos los logs de los recursos del tenant Los logs
proporcionan informacién de diagnéstico critica que describe el rendimiento de los recursos y
como se esta accediendo a ellos.

Se puede utilizar Logging (Registro) para activar, gestionar y buscar logs. Los tres tipos de logs
existentes son los siguientes:

a) Logs de auditoria: Son logs relacionados con eventos emitidos por el servicio OCl Audit
(Auditoria). Estos logs estan disponibles en la pagina Auditoria de registro o se pueden
encontrar en la pagina Buscar junto con el resto de los logs.

b) Logs de servicios: Son logs emitidos por los servicios nativos de OCI, como API Gateway,
Events, Functions, Load Balancing, Object Storage (Almacenamiento de Objetos) y logs de
flujo de VCN. Cada uno de estos servicios soportados tiene categorias de registro
predefinidas que pueden ser activadas o desactivadas en sus respectivos recursos.

c) Logs personalizados: Logs que contienen informacion de diagndstico de aplicaciones
personalizadas, otros proveedores de nube o un entorno local. Los logs personalizados se
recopilan mediante la APl o mediante la configuracidon del agente de supervisién unificado.

Un log es un recurso de primera clase de OCI que almacena y captura eventos de log
recopilados en un contexto determinado. Cada log tiene un OCID que se almacena en un grupo
de logs. Un grupo de logs es una recopilacién de logs almacenados en un compartimento. Los
logs y los grupos de logs se pueden buscar, accionar y transportar.

Puede obtener mds informacion relacionada con el servicio de registro en el siguiente enlace
de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Logging/home.htm
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1.3.4 LOGGING ANALYTICS (ANALISIS DE REGISTRO)

OCI Logging Analytics es la solucion en la nube de OCI que visualiza todos los datos de log de
las aplicaciones e infraestructura de Oracle Cloud. Mediante esta herramienta, es posible anadir
y analizar todos los logs a través de estadisticas correlacionadas para la supervisién.

El servicio de analisis de registro proporciona varias formas de obtener estadisticas operativas
de los logs del tenant:

a) Usando la interfaz de usuario del explorador de logs.

b) Agregando informacion de log a los paneles de control.

c¢) Utilizando las API en la recopilacién de datos para su analisis.
d) Integrando con otros servicios de OCI.

Las visualizaciones interactivas ofrecen varias posibilidades para desglosar los datos. Usando
la funcion Cluster para reducir millones de entradas de log a un pequeiio juego de firmas de log
interesantes, lo que facilita la revision. Por otro lado, la funcién Enlazar permite el analisis de logs
en una transaccién o la identificacion de patrones andmalos mediante la vista agrupada.

Puede obtener mas informacion relacionada con el servicio de andlisis de registro en el
siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/logging-analytics/index.html

1.3.5 MANAGEMENT AGENT (AGENTE DE GESTION)

Los agentes de gestion sirven para recopilar los datos relacionados con los servicios u otros
origenes que se desee supervisar. El componente de agente de gestidn gestiona el ciclo de vida
del agente de gestion y los plugins de los servicios.

Puede obtener mas informacion relacionada con el servicio de agente de gestion en el
siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/management-agents/index.html

1.3.6 MONITORING (SUPERVISION)
El servicio de Monitoring o Supervisidon supervisa los recursos de OCl y gestiona las alarmas a
fin de notificar en caso de que las métricas alcancen los valores especificados.

Las métricas se envian al servicio de Supervisién en forma de puntos de datos no procesados
o pares de marca de tiempo-valor, junto con las dimensiones y los metadatos. Las métricas
provienen de una variedad de fuentes como:

a) Métricas de recursos publicadas automaticamente por los recursos de OCI.
b) Métricas personalizadas.

c) Datos enviados a nuevas métricas o métricas existentes mediante Service Connector Hub.
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Para acceder a los datos de las métricas y alarmas se utiliza la Consola, la CLI o la API. Cuando
se consulta una métrica, el servicio de Supervisién devuelve datos agregados segun los
pardmetros especificados. Se puede especificar un rango de tiempo, una estadistica y un
intervalo. La Consola muestra un grafico de supervisién por métrica para los recursos
seleccionados y los datos agregados en cada grafico reflejan la estadistica y el intervalo
seleccionados.

Nota: Los recursos de métricas carecen de OCID.

La funcidn Alarmas del servicio de Supervision publica mensajes de alarma en destinos
configurados y gestionados por el servicio de Notificaciones. Cada destino constituye un tema
con un conjunto de suscriptores.

Puede obtener mas informacion sobre la publicacion de métricas personalizadas en el
siguiente enlace de Oracle:

https://docs.oracle.com/es-
ww/iaas/Content/Monitoring/Tasks/publishingcustommetrics.htm

Para obtener mas informacion relacionada con Service Connector Hub, consulte el siguiente
enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/service-connector-hub/home.htm

Para obtener mas informacion relacionada con el servicio de Supervision, consulte el siguiente
enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Monitoring/home.htm

1.3.7 NOTIFICATIONS (NOTIFICACIONES)

El servicio OCI Notificaciones envia mensajes a componentes distribuidos a través de un
patrén de publicacidn-suscripcidn que proporciona seguridad y fiabilidad, a través de los canales
de comunicacion.

Cuando se publica un mensaje en un tema, el servicio de Notificaciones envia este mensaje a
todas las suscripciones del tema, pudiendo seleccionar un formato facil de recordar para
aumentar la legibilidad humana del contenido de un mensaje.

Notificaciones envia mensajes cuando se disparan reglas de eventos, se acoplan alarmas, se
ejecutan conectores de servicio o alguien publica directamente un mensaje.

Los tipos de mensajes que puede enviar el servicio de notificaciones se enumeran a
continuacion:

a) Reglas de evento: El servicio de notificaciones envia mensajes de evento cuando se
disparan las reglas. Por ejemplo, se puede configurar un mensaje para las nuevas bases de
datos.

b) Alarmas: El servicio de notificaciones envia mensajes de alarma cuando se incumplen las
alarmas. Por ejemplo, se puede configurar un mensaje de alarma para un uso elevado de
CPU.
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c) Conectores de servicio: El servicio de notificaciones envia mensajes de conector de servicio
cuando se ejecutan los conectes de servicio. Por ejemplo, se puede configurar un conector
de servicio para enviar logs de uso.

d) Publicacién directa: El servicio de notificaciones puede enviar mensajes cuando un
administrador o un servicio o una aplicacién publica mensajes directamente.

Puede obtener mds informacion sobre el servicio de Notificaciones consultando el siguiente
enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Notification/home.htm

1.3.8 EVENTS (SERVICIO DE EVENTOS)

OCI Events (Eventos) es un servicio que habilita la automatizacién de cambios de estado de
los recursos del tenant. Los servicios de OCI emiten eventos, que son mensajes estructurados
que indican cambios en los recursos. Los eventos utilizan el formato estdndar del sector
CloudEvents de Cloud Native Computing Foundation (CNCF).

Este estandar permite la interoperabilidad entre diferentes proveedores de nube o
proveedores de sistemas locales y de nube. Un evento puede ser una operacion de creacion,
lectura, actualizacion o supresién (CRUD), un cambio de estado del ciclo de vida de los recursos
o un evento del sistema que afecte a un recurso. Por ejemplo, se puede emitir un evento cuando
se complete o falle una copia de seguridad o cuando se agregue, actualice o suprima un archivo
de un bucket en Object Storage.

Los servicios emiten distintos tipos de eventos para los recursos, que se distinguen como tipos
de eventos. Los tipos de eventos son los cambios que producen eventos mediante un recurso
determinado. Para ver una lista de servicios que producen eventos y los tipos de eventos que
controlan dichos servicios, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Events/Reference/eventsproducers.htm

Se puede trabajar con eventos creando reglas. Las reglas incluyen un filtro definido para
especificar los eventos producidos por los recursos en el tenant.

Las reglas deben especificar también una accidn que se disparard cuando el filtro encuentre
un evento coincidente. Las acciones son respuestas definidas para las coincidencias de eventos.
Cuando el filtro de la regla encuentra una coincidencia, el servicio de eventos entrega el evento
coincidente a uno o mas de los destinos identificados en la regla. Sin embargo, solamente se
puede entregar eventos a determinados servicios de OCI como Notifications (Notificaciones),
Streaming y Functions (Funciones), con una regla.

1.3.9 SERVICE CONNECTOR HUB

Service Connector Hub es un servicio gratuito que proporciona un lugar centralizado donde
los administradores pueden administrar y monitorizar los movimientos de datos en todos los
servicios OCly de OCl a servicios de terceros. Adema3s, el servicio se integra con Monitoring para
emitir métricas, como bytes transferidos, errores en el origen o destino y actualizacion de datos
gue pueden ser usados para crear alarmas que activen las soluciones manuales o automatizadas.
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Por otro lado, el servicio se integra también con OCI IAM, lo que permite a los administradores
configurar facilmente politicas granulares que rigen el acceso y la interaccién con los conectores
de servicio.

Finalmente, para obtener una vision general sobre Service Connector Hub, consulte el
siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/service-connector-hub/overview.htm

2. CONFIGURACION SEGURA PARA MONITORIZACION Y GESTION

Las medidas de seguridad se dividen en tres grupos, Marco organizativo, Marco Operacional
y Medidas de Proteccion del Esquema Nacional de Seguridad. En los siguientes puntos, se
detallan los grupos Marco operacional y Medidas de proteccién con las medidas que aplican en
la Categoria Alta del ENS.

2.1 MARCO OPERACIONAL

Este grupo estd formado por las medidas a tomar para proteger la operacién del sistema como
un conjunto integral de componentes para un fin. Para lograr el cumplimiento de los principios
basicos y requisitos minimos establecidos, se aplicaran las medidas de seguridad indicadas en
este anexo, las cuales seran proporcionales a las dimensiones de seguridad relevantes en el
sistema a proteger y la categoria del sistema de informacién a proteger.

Se considera, en este sentido, que la organizacién ha dispuesto todos aquellos mecanismos
de control fisico necesarios, con objeto de evitar el acceso a la nube existentes por parte de
personal no autorizado.

2.1.1 CONTROL DE ACCESO

El conjunto de medidas que establece el Control de acceso cubre todas las acciones que, bien
preparatorias o ejecutivas, estan orientadas a determinar qué o quién puede o no acceder a un
recurso del sistema mediante una determinada accidon. Con el cumplimiento de todas las
medidas, se garantizard que nadie accederd a recursos sin la debida autorizacidn.
Adicionalmente, se establecera la necesidad de que el uso del sistema quede registrado para
detectar y reaccionar ante una incidencia de seguridad o fallo del sistema pudiendo configurarlo
en Oracle mediante el Servicio OCI Identity and Access Management (OCI IAM).

A continuacién, se enumeran las siguientes medidas de seguridad basadas en el control de
acceso. Para obtener mds informacidn relacionada con la configuracién del servicio (OCI IAM),
consulte la guia de seguridad “CCN-STIC-889A Guia de Configuracion segura para IAM y servicios
de seguridad”.

2.1.1.1 IDENTIFICACION

Esta medida especifica los mecanismos que garantizan la autenticidad y trazabilidad de las
diferentes entidades. Esto genera una identificacién singular para cada organizacién, usuario,
proceso o servicio. De esta manera, se conocera quién recibe qué derechos sobre los recursos y
quién ha hecho el qué sobre los mismos.
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Para el uso de los servicios de monitorizacion y gestion de OCI, es necesario la creacidn de
cuentas de usuario, grupos y politicas definidas para el control de acceso a los recursos del
sistema, a través del servicio OCI IAM.

2.1.1.2 REQUISITOS DE ACCESO

Oracle implementa el control de acceso a los recursos en la nube a través del servicio OCI IAM,
cumpliendo con el principio de minimo privilegio al no asignar, por defecto, ninguna cuenta de
usuario a ningun grupo.

Los requisitos de acceso se aplican atendiendo a la necesidad de proteger los recursos del
sistema mediante mecanismos que impidan y dificulten su uso, salvo a aquellas entidades que
disfruten de los derechos de acceso suficientes.

Los derechos de acceso permiten el uso de los recursos del sistema y deben ser controlados y
gestionados por el responsable del recurso, atendiendo, siempre, a la politica y normativa de
seguridad de la organizacién, que debe, a su vez, atender con el principio del minimo privilegio.

Oracle dispone, para la gestion de control de acceso, distintos tipos de recursos soportados
en cada servicio disponibles en el menu de OCI Observacién y gestidon. Cada tipo de recurso
soporta, a su vez, variables generales que agregan condiciones a una politica especifica asignada
a los usuarios en particular o grupos.

A continuacion, se detallaran los requisitos de acceso de los servicios de monitorizacion y
gestion de OCl:

a) Application Performance Monitoring (APM): Para usar el servicio APM se debe configurar
una serie de requisitos para permitir la comunicacién entre los distintos componentes y
servicios cumpliendo, a su vez, con los requisitos de acceso establecidos por el ENS:

i. Cree un compartimento para organizar y aislar los recursos facilitando la gestién y el
acceso seguro.

ii. Cree usuarios y grupos de usuarios mediante el servicio de Identity and Access
Management (IAM) de OCI siguiendo las directrices establecidas por el ENS.

iii. Establezca politicas sobre el recurso apm-domains, para determinar quién puede
realizar qué funciones sobre los recursos.

iv. Asigne permisos del servicio de supervisién de OCI para acceder a las métricas de APM
en el explorador de métricas y generar alarmas.

v. Conceda permisos de notificaciones de OCI para la creacion de alarmas.

vi. Otorgue permisos del panel de control de gestidn para crear paneles de control
personalizados en APM.

b) Logging (Registro): Los logs contienen informacién de diagndstico critica que indica el
rendimiento y el acceso a los recursos. Para ello, se debe usar grupos de logs para organizar
los logs. A través de los grupos de logs, se puede limitar el acceso a los mismos mediante
la configuracién de politicas de IAM.
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Para configurar los requisitos de acceso establecidos por el ENS se debe configurar los
siguientes apartados:

Cree un compartimento, cuentas de usuario y grupos de usuarios.

Configure permisos de tipo manage en el grupo de logs (log-group) y acceso al recurso
para la activacién de logs de servicio en un recurso.

c) Logging Analytics (Andlisis de registro): Al ser un servicio regional, se debe configurar en
el tenant de OCI la region que se desea utilizar. Una vez seleccionada la regién, para la
activacion del servicio y el cumplimiento de los requisitos de acceso establecidos por el
ENS, se debe configurar lo siguiente:

Activacion del acceso de Logging Analytics a su familia de funciones. Para ello, debe
crearse una politica de IAM de nivel de servicio.

Uso de compartimentos para la creacidn de recursos como entidades o grupos de logs.

Creacion de grupos de usuarios y configuracion del acceso que definan las politicas de
control de acceso establecido por el ENS.

Posibilidad de configurar politicas de acceso a través de las familias de funciones:
loganalytics-features-family y loganalytics-resources-family.

d) Monitoring (Supervision): Utiliza métricas para supervisar recursos y alarmas para notificar
gue dichas métricas han alcanzado los disparadores especificados por las alarmas. Para
tener un control de acceso riguroso y que cumple con los requisitos establecidos por el
ENS, se debe configurar los siguientes apartados:

Configuracién de compartimentos, grupos de usuarios, grupos dinamicos y politicas que
controlen el acceso a los servicios y recursos (metrics y alarms) de Supervisién, a través
del servicio OCI IAM.

e) Notifications (Notificaciones): Usa los canales de comunicacion para la publicacién de
mensajes mediante temas y suscripciones. Para una configuracién segura y un control de
acceso basado en las directrices del ENS, se debe configurar lo siguiente:

Configuracion de compartimentos, grupos de usuarios y politicas que controlen el
acceso al servicio a través de politicas IAM sobre los recursos ons-family, ons-topics y
ons-subscriptions.

Gestionar temas, suscripciones y publicacion de mensajes mediante politicas IAM.

f) Servicio Events (eventos): Para la gestion automatizada basada en los cambios de estado
de los recursos del tenant, se debe configurar los siguientes elementos del servicio Events
(eventos):

Cree una politica de IAM para Events (eventos).

Cree un tema y una suscripcién para usarlo como una accién y gestione las politicas de
acceso para trabajar con reglas en un compartimento.
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g) Management Agent (Agente de gestion): Los siguientes elementos de configuracion son
relevantes para configurar y trabajar con el componente de agente de gestion en OCI:

i. Cree un compartimento, cuentas de usuarios y grupos de usuarios.

ii. Cree politicas para el grupo de usuarios y gestidon de los recursos OCI del agente de
gestidn: management-agents y management-agent-install-keys.

iii. Cree un grupo dinamico para todos los agentes de gestion.

iv. Cree y asigne politicas al grupo dindmico para la comunicacién del agente de gestion
con el servicio de agente de gestidn.

h) Java Management Service (Servicio de gestion de Java): Se debe configurar los siguientes
elementos para usar el servicio JMS:

i. Cree un compartimento para los recursos de JMS, cuentas de usuario y grupos de
usuarios.

ii. Configure un nuevo espacio de nombres de etiqueta y cree una nueva clave de etiqueta.

iii. Administre politicas de acceso y gestion de flotas de JMS, agentes de gestion y espacios
de nombres de etiquetas, métricas y claves de instalacién de agentes.

iv. Cree un grupo dindmico para todos los agentes y asigne politicas para permitir la
comunicacion de los agentes con el servicio JMS.

i) Service Connector Hub: Se debe configurar politicas sobre el recurso serviceconnectors
para mostrar, crear, actualizar o suprimir conectores de servicio en el tenant.

2.1.1.3 SEGREGACION DE FUNCIONES Y TAREAS

La segregacion de funciones y tareas que establece el ENS se basa en definir y aplicar un
control de acceso de forma que se exija la concurrencia de dos o mds personas para realizar
tareas criticas, evitando la posibilidad de abusar de los derechos de un usuario autorizado para
cometer alguna accion ilicita.

Oracle dispone de un control de acceso basado en roles (RBAC) que puede gestionarse
mediante el servicio de OCI IAM, proporcionando a los administradores el control necesario
sobre el acceso de los usuarios a los recursos de monitorizacién y gestion y las acciones que
puedan realizar sobre estos recursos.

2.1.1.4 PROCESO DE GESTION DE DERECHOS DE ACCESO

El proceso de gestion de derechos de acceso a los servicios de monitorizacidn y gestién de OCI
deben ser limitados, atendiendo siempre a los principios marcados por el ENS como el minimo
privilegio, necesidad de conocer y capacidad de autorizar.

El principio de minimo privilegio indica la necesidad de reducir al minimo los privilegios de
cada usuario para el cumplimiento de sus obligaciones. Ademas, debe existir la necesidad de
conocer para la asignacion de los privilegios, de manera que la informacién pueda quedar
compartimentada y accesible solamente si existe dicha necesidad.
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Por ultimo, solamente el personal con capacidad de autorizar podra conceder, alterar o anular
la autorizacidn de acceso a los recursos de monitorizacién y gestidén desde el servicio de OCI IAM.

2.1.2 EXPLOTACION

Se incluyen en este apartado, todas aquellas medidas designadas como parte de la explotacidn
de los servicios. EI ENS define, a través de ellas, una serie de procesos tanto para el control como
para la gestién que deberdn llevarse a cabo por parte de las entidades.

Las medidas atienden a diferentes tareas que deberdn ser llevadas a la practica por el
departamento de informatica.

2.1.2.1 MANTENIMIENTO

La medida establece una seguridad minima que debe aplicarse de igual forma en todas las
categorias del ENS.

En lo relativo a los servicios de monitorizacién y gestidon de OCI, se debe hacer hincapié en los
agentes de gestidn, ya que son piezas fundamentales de software para el funcionamiento de
dichos servicios, porque permite la comunicacidn interactiva de baja latencia entre OCl vy
cualquier otro destino. Ademas, son los encargados de la recopilacion de datos y métricas de
entidades, aplicaciones y hosts para el analisis basado en rendimiento.

Para el caso del servicio de gestién de Java, se puede crear flotas para gestionar un conjunto
de instancias que comparten un enfoque de gestién comun.

En el siguiente enlace, Oracle proporciona orientacién y recomendaciones utiles para
configurar una flota:

https://docs.oracle.com/es-ww/iaas/jms/doc/fleet-management.html

Para mantener el equipamiento ldgico se aplicard lo siguiente:

a) Se atenderd a las especificaciones de los fabricantes en lo relativo a la instalacién vy
mantenimiento de los agentes de gestion.

b) Se efectuard un seguimiento continuo de los anuncios de defectos.

Se dispondra de un procedimiento para analizar, priorizar y determinar cuando aplicar las
actualizaciones de seguridad, parches, mejoras y nuevas versiones. La priorizacion tendra en
cuenta la variacién del riesgo en funcion de la aplicacion o no de la actualizacién.

Finalmente, se puede actualizar los agentes Java de APM a la versidon mas reciente disponible.
El cambio de versién del agente Java de APM estd soportado mediante el aprovisionamiento de
una version mas reciente del archivo instalador del agente Java de APM. Para obtener mds
informacién relacionada con el cambio de versidon de agente Java de APM, consulte el siguiente
enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/application-performance-monitoring/doc/apm-java-
agent-upgrade.html
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2.1.2.2 REGISTRO DE LA ACTIVIDAD DE LOS USUARIOS

El ENS establece en esta medida que deben registrarse todas las actividades del usuario
realizadas en el sistema, de manera que pueda guardarse la informacidn correspondiente a los
siguientes puntos:

a) El registro indicard quién realiza la actividad, cuando ha sido realizada y sobre qué
informacion se ha realizado dicha actividad.

b) Aquellas actividades realizadas por los usuarios, especialmente los operadores y
administradores del sistema en el momento en que pueden acceder a la configuracién y
realizan acciones de mantenimiento en el sistema.

c) Deberdn registrarse tanto las actividades realizadas con éxito como los intentos fracasados.

d) La determinacion de las actividades y el nivel de detalle se determinaran en base al analisis
de riesgos realizado sobre el sistema.

En la pagina Auditoria, dentro del recurso de Registro del menu de OCI Observacidn y gestion,
se puede explorar los logs de auditoria. Los logs de auditoria también se pueden encontrar desde
la pagina Buscar seleccionando en cada compartimento el grupo de logs /_Audit.

Para ver y buscar logs de auditoria se debe tener los permisos necesarios y relacionados con
el recurso audit-events del servicio Audit de OCI. Para obtener mds informacién relacionada con
los permisos que se pueden aplicar sobre el recurso del servicio de Audit, consulte el siguiente
enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/ldentity/Reference/auditpolicyreference.htm

Por otro lado, es necesario disponer también de los permisos para realizar busquedas de logs.
Para obtener mas informacidn sobre los permisos necesarios para buscar logs, consulte el
siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Logging/Concepts/searchinglogs.htm

A continuaciodn, se describen los pasos a realizar para filtrar los logs de auditoria:

a) Haga clic en el menl de navegacion de OClI = Observacion y gestion > Registro 2>
Auditoria.

b) Aparecerd la lista de logs de auditoria en el compartimento actual. Seleccione un
compartimento en el que se disponga de permisos para trabajar.

c) En usuario, agregue filtros de usuario y en recurso, afiada filtros de recurso.

d) Entipos de solicitud de accidn, se puede seleccionar una operacion de accién o varias entre
las siguientes:

i. GET

ii. POST
iii. PUT
iv. PATCH
v. DELETE
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e) En tipo de evento, agregue filtros de evento.

Buscae recurian. servicios y documentacidn
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Registro Auditoria en pruebaCompartment Compartimento

. BNMCHOS ¥ ETCUERTE LN SHUCK L a

Buscar BUKRCrNT VIANZACiN e 18 Experence) Audcris clisics

e
Bisquedas gaantadas
o [izee ]
oo

Gropos g2 g

Conguiaciones de spenie

S o SN

Unsma Hoca 2

Explorar evenios  Fluo da actividades

Hora del evento Uswario Recursa
Fri, 10 Dec 2031 113131 UTC cioudguard
Fi, 10 Dec 2021 11:96:21 UTC choudguard
Fri, 10 Dec 2021 110014 UTC Couaguaa
£, 10 Dee 2021 10-4610 UTC ehoudguard

Accin

GET

105 MeSUtacos de 5u log de SUSIoNa £ [ eXpenencia de DISqUEds o4 registio de OC1 DA DusCar ¥ ANMZAr mis 3 fnda &N olros logs del slema

GET ® 2

Tipa

com omcieciond Audt ListEvents

com omacieciond Audt ListEvents

com omcieciond Audt LISIEvents

com onacietioud AUt LSt vents.

e D |

4 Exponar caios ge kg (JSON
Estado

0

20

w0

00

Mostrando 4 elementos ¢ 10e 1

(r=ul

Panel de Auditoria, dentro de Registro.

Hora del evento Usuarie Recurso Accidn Tipe Estado

Fri, 10 Dec 2021 12 2805 UTC | - POST com, 200

{
“datetime”: 1630130285823
() "legtontent™: {
(S)"data”: {
(#) "additionalDerails”: {...}
“availabilityDosain”:
"compartmentle”: © & e
"compartmentilame™:
"definedTags™: WiLL
"eventGreupingld: - A
eventiame™: "RequestSusmarizedTrendResponderExecutions”
wLL

{.

questSummarizedTrendResponderExecutions succeeded”

}
“dataschema™: “2.8"
“id": ne= &
O aracle™: {
“compartmentid”: . - J i
“ingestedtine” 21-12-187T12:28:15.1272"
“loggroupld™: = _Audit®
“tenantid™: - - - L — -
}
"source™: "7
"specversionT: "1.87
"time": "2021-12-187T12:28:05.8231"
“type": "com.orsclecloud. clovdGuard. RequestSussarizedTrendResponderExecut ions”

Ejemplo de un log de auditoria.

f) Se pueden configurar filtros personalizados.

g) En filtrar por tiempo, seleccione uno de los periodos de tiempo predefinidos y haga clic en
Aplicar.
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La opcion Convertir a busqueda permite ver los resultados de log de auditoria en la pagina
Buscar para realizar analisis en profundidad en otros logs del sistema.

Buscar

ZE Cambiar a modo biskos

rch “ocidl.compartment.ocl. lukvlixmrg5qshdjpSqefr lua/_Audit™ | (data.identity.principalNames’cloudguard’) and (data.request.actions'GET') and
(types"com.oraclecloud. Audit. ListEvents') | sort by datetime desc

Vier 1 de de consulta [
Unimos 5 minutos o l Guardar bisqueda m ‘

Cuadro de busqueda de logs de auditoria.

En el separador Explorador de eventos, cada entrada de log se organiza en términos de Hora
de evento, Usuario, Recurso, Tipo, Accién y Estado. Cada entrada muestra los datos de log en
una vista de campo JSON, donde existe, también, la opcidn para exportar los datos de log.

Finalmente, el ENS indica activar los registros de actividad en los sistemas para la recoleccién
de actividades mencionadas con anterioridad. Para ello, se hard uso de logs de auditoria
registrados por el Servicio Audit de OCI. En consecuencia, se debera revisar informalmente los
registros de actividad para identificar patrones anormales y, también, se dispondra de un sistema
automatico de recoleccién de registros y correlacién de eventos en una consola de seguridad
centralizada.

2.1.2.3 PROTECCION DE LOS REGISTROS DE ACTIVIDAD

El ENS establece la implementacién de mecanismos orientados a la proteccion de los registros
de actividad. Estas medidas deben determinar el periodo de retencién de los registros,
asegundado la fecha y la hora, permitiendo el mantenimiento de los registros sin alteracion ni
eliminacion por parte del personal no autorizado. Ademas, deben realizarse copias de seguridad
ajustandose a los mismos requisitos.

OCl dispone del Servicio Audit (Auditoria) que registra automaticamente llamadas a todos los
puntos finales soportados de la interfaz publica de programacion de aplicaciones (API) como
eventos de log.

Actualmente, todos los servicios soportan el registro mediante Audit. Los eventos de log
registrados por el servicio Audit incluyen llamadas a la API realizadas por la consola de OCI, la
interfaz de linea de comandos (CLI), Software Development Kits (SDK), sus propios clientes
personalizados u otros servicios de OCI.

Puede ampliar la informacién acerca del servicio Audit de Oracle, en el siguiente enlace:

https://docs.oracle.com/es-ww/iaas/Content/Audit/Concepts/auditoverview.htm
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Otro espacio donde localizar registros son los logs de registros, que se localizan en el menu
OCl = Observacion y gestion = Registro = Logs.

Registro Logs e cloudoci2021 (raiz) Compartimento
— Sl g e SR E L T ]
Bnrii pardeian L i o e e s s e bl . i ] i, o st . Lt i T 4 s i . i 0 el balra o, e Y
it g vt G e o Pl s el il P e st Gl hrsdt deriaa Thatiwrwiry Lot Froruilaiom | el Baabinir) (i S p W% Pl L i
i 4 R, i { g s o s e o b
o o kog
RSP
e Fcembes B Log Tigea-n kg Lwpsic Comsien Crapoie
.
Py i i 8 i [Tttt P (B AR Mgl 4 ol Ol ek (Al [ el b g Conar g 0l
v e ilm Mrer gy T Pagea 1
coudori?E2 Y jrmis)

Hay que diferenciar entre distintos tipos de logs. Los logs mas relevantes en seguridad son los
Audit Logs. Esto afecta a los eventos de acceso y tienen una retencidn de 365 dias. Estos logs no
se pueden borrar, ni reducir los dias de retencién. Pero si es posible mantener un nimero mayor
de dias realizando una exportacion donde el tiempo puede ser los que desee el cliente. Esta
peticidon se realiza a través del servicio My Oracle Support (MOS). Servicio ofrecido los 365 dias
al afio, 24x7, con opcidn de configuracién del idioma y sin coste adicional para el cliente al cual
se puede acceder a través del siguiente enlace.

https://support.oracle.com/

cloudoci2021

Ecditin cordour pisirs 2u pirracmirrards tn ol Apugee sbmlin Daetai somies o8 mrersieeis
ANl deb inTefadiffinfid
OCHE: . Neyiy Mestw Copia Regiim privecipel: Garriry Cordrad (Fracasiay

Howsbre: chmsiinld 21 ey 50 DSl
Perwdo de retencion de sudiora: 35 das I

Configuracidn de aimacenamiento de objelos
e o Skt i L B dalatiid i AL B chasinDTH e Comparimens: deaipasio & b AP da SWET ol G001 (i

Etpatics e mornbran de shmacenamimnte d objeion: bphduiol

Configuracion por defecto de los logs de auditoria con una retencion de 365 dias en el tenant.

Puede ampliar la informacion de la exportacion masiva de eventos de logs desde el siguiente
enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Audit/Concepts/bulkexport.htm
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También puede trasladar los logs de auditoria a un bucket. Los buckets, tienen un ciclo de vida

de gestidn de almacenamiento con lo cual, un cliente puede almacenar esos eventos durante el
tiempo que quiera, o purgar esos datos.

Almacenamiento de objetes |  Cubos en cloudoci2021 (raiz) Compartimento

]'m‘al'f-h"-l'ﬂ El Abmacanamisnin di cbistos s propordona un slmaceramisno de datos Bmiads, de allo rendimisnts. duraders y saguro. Lo dalos se cargan coms obieton
o 8 alMaoenan o cubos Mis femacion
Cubos
Pueste wilizar 10 Gil de almacenamiento de objsios v 10/ Gillde almacenamisntc de archive gratis. en su regiin principal. Esté uilizando
spraaieradamants O Byles do ambol Bmacenamiseios Siusiza i o8 200GIB y no ha sctuslzade cusndy Snabos of paioss oo prosba, ks
Ambito de Esta detoy 3 eprieinin Blonyar detaley
choudoc321 iralz) -
Hecrltin Hivel da slmacenamienio pof debecte | Viskdided Craaciia
Filtrers g ebquelas goen | bore Bt e hub infezcrntibsls it inbintreeri
B i phuerta apicad: Mostarada () sbemanton 11

Menu de almacenamiento para la creacidn de un bucket para una mayor retencion de logs.

Otro tipo de logs son los que producen los servicios gestionados de OCI. Estos tienen una

retencion maxima de 180 dias y se pueden ajustar desde un mes hasta los seis meses. Luego se
podran archivar en un bucket y aumentar esta retencion.

Retencidn de Log

Falencion o Log

1 mes (por delacto)

PPl el el B
¥

El stiguetado &5 un sistema de metadatos que permils coganizar los recurscs de U arrendamisnto y realizar un seguimisnio
dgamsmm squetas estan hemadas por clinves y valones que 88 puedan ascciar b los recursos. Mis informacitn sobe
gligla

Edpadin @ mombras de abgueta Clave de #lguala Wl g8 e hguela

Hinguria (agregar una etiquets .. J

+ (ira atgueta

| Acivar log | Lancelar

Detalle de la creacion de un Log de eventos estableciendo un periodo de retencion especifico.
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Al activar un log de servicio, éste puede localizarse en el servicio de Logging (registro), donde
se centralizan todos los logs.

Activar log de recursos

Saleccionar Recurso

Comparimianto de recurso
cloudoc 021 (raiz) w
Sarvicio

Recurgo

Esciba para buscar

L3

Configurar log

Categoria da log (1)

Seleccione un valor -

Nomibrg de Log

Detalle de la creacion de un log de eventos de un servicio concreto.

Puede ampliar la informacién del servicio de Logs en el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Logging/Concepts/service logs.htm

2.1.3 MONITORIZACION DEL SISTEMA

Segun el ENS, los sistemas deben estar sujetos a medidas de monitorizacién de su actividad.
El sistema de monitorizacién debe disponer de herramientas de deteccidon o de prevencién de
intrusién, asi como poder recopilar los datos necesarios atendiendo a la categoria del sistema
para conocer el grado de implantacion de las medidas de seguridad que apliquen, de las
detalladas en el Anexo Il y, en su caso, para proveer el informe anual requerido por el articulo 35
del RD 3/2010, de 8 de enero, por el que se regula el ENS.

2.1.3.1 SISTEMA DE METRICAS

El ENS establece para la categoria alta la recopilacidn de los datos necesarios atendiendo a la
categoria del sistema, para conocer el grado de implantacidn de las medidas de seguridad que
apliquen vy proveer el informe anual requerido. También es necesario la recopilacion de los datos
para valorar el sistema de incidentes, permitiendo conocer el nimero de incidentes, asi como el
tiempo en cerrar el 50% y el 90% de los mismos.

A su vez, se recopilardn datos para conocer la eficiencia del sistema de seguridad TIC, en
cuanto a los recursos consumidos por horas y presupuesto.

Para ello, OCI dispone de varias herramientas para la recopilacion de datos para el
cumplimiento de la norma, permitiendo supervisar de forma activa y pasiva los recursos de la
nube mediante las funciones de métricas, alarmas, registros y eventos.
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Finalmente, es fundamental la gestidn de los permisos para el control de los recursos en OCl,
evitando el acceso indeseado a las herramientas de monitorizacién y gestidon que detallan la
actividad del sistema y su salud mediante la recopilacién continua de datos y métricas.

2.1.3.1.1 RECOPILACION DE METRICAS Y GESTION DE ALERTAS

a) Monitoring (Supervisidn): OCI dispone del Servicio Monitoring para la recopilacién de
datos para el cumplimiento de la norma, el cual le permite supervisar de forma activa y
pasiva los recursos en la nube mediante las funciones de métricas y alarmas.

El servicio Monitoring utiliza métricas para supervisar recursos y alarmas a fin de notificar
en caso de que estas métricas alcancen los disparadores especificados por las alarmas.

[ Alarms | '
9 , ) . OCl Notification
Ye Trigger Alarm . Service
Customer Application,
Services, & Resources
: — sy ——p E CPU Utilization>80%2
‘ Raw Metrics Aggregated
g Data Metric Data
— No
Resources at Oracle ~
Cloud Infrastructure @

=
- - -
SiRe s Comats B SO, CL Monitoring Tools

Imagen del esquema del funcionamiento de Monitoring.

Cuando se consulte una métrica, el servicio Monitoring devuelve datos agregados segun
los parametros especificados. Se puede especificar un rango (por ejemplo, las ultimas 24
horas), una estadistica y un intervalo. La Consola muestra un grafico de supervisidon por
métrica para los recursos seleccionados.

Los datos agregados en cada grafico reflejan la estadistica y el intervalo seleccionados. Las
solicitudes de APl pueden filtrar por dimensién y especifican una resolucién. Las respuestas
de APl incluyen el nombre de la métrica junto con su compartimento de origen y el espacio
de nombre de métrica. Ademas, se puede suministrar los datos agregados a una biblioteca
de visualizacién o de graficos.

Para obtener mas informacion relacionada con la visualizacién de graficos de métricas por
defecto, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Monitoring/Tasks/viewingcharts.htm
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Es posible acceder a los datos de métricas y alarmas mediante la Consola, la CLI y la API
desde el propio recurso.

ORACLE

Buscar recursos. senicios y documentacion

Almacenamiento de bioques » Volimenes en biogue = Detalles de volumen en bloque

Prueba_volumen E==r=m
Mover Recurso | Agregar efiquetas Terminar
Informacain del volumen en bloque Etiquetas.
Etiquetas definkdas (2)

& % Tags orac

& Oracke-Tags CreatedOn 2’02!-11.08”5 16571112

Recursos

Las méiricas son medkdas Gue le permiten supervisar el estado, Ia capackiad y el rendimiento de 10s recursos.
Mbtricas n nakzacion Selectiones ripidxs
Boenov ¢e 2021 142106 [ | 8denov de2021 152106 £ | (mima Hora o

Instancias asociadas

Coplas de seguridad del volumen

en blogue r Read Theoughput Opcicnes + Volume Virite Throughpat (@) Opeiones = .
Condiciones 3¢ ity prvaccsd  Preferencias 10bre cooiies acie o Gerechas neses
Imagen de ejemplo de la localizacion de métricas dentro de un recurso de almacenamiento.

Métricas

Las métricas son medidas que le permiten supervisar el estado, la capacidad y el rendimiento de los recursos

NICIO Finalizacién Selecciones rapidas
& de nov. de 2021 14:21:06 [ | 8 de nov. de 2021 15:21:06 ]| Ultima Hora Z

Volume Read Throughput (3) Opciones v Volume Write Throughput (@) Opciones v
Intervalo 1minule W Estadistica | Media -

Intérvaly | 1minste v Estadistica | Media -
1

Mo hay datos para este rango temporal No hay dalos para este rango lemporal

0
425 1430 1435 1440 1445 1450 1455 1500 1505 1500 1515 1520 1425 1430 1435 1440 1445 1450 1455 1500 1505 150 1505 1520
Hora [UTC) Hora (UTC)
Volume Read Operations Opciones = Volume Write Operations @ Opciones
Intervalo | 1minde Estadistica | Media - Intervals | 1minge Estadistica | Media -

o hay datos para este rango temporal

No hay datos para este rango lemporal

Imagen de la vision de las métricas mostradas por defecto de un recurso.

No obstante, desde la propia consola de gestién de Supervisién pueden recogerse las

métricas de servicio, asi como el explorador de métricas, estados y definiciones de alarma
y comprobaciones del sistema.
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Para ello, se debe navegar por el menu de OCI = Observacidn y gestién = Supervisién 2>
Métricas de servicio.

I (Frankfurt) w2 [

Supervisién Métricas de servicio

Métricas de servicio S — i " -
doudoci2021 (raiz) 3 ocllogging ]
Explorador de métricas

Dimensiones - Agrecar

Definicion

12 de dic. de 2021 923:45 [T | 12 de dic. de 2021 102345 [ Uliima Hora o [ T
(I/_ﬂ‘l'iGDBLIOf‘eS ded sistema .

s @ o . Busqueda comecta (D) P .

1o v Estadislica | Suma v Intervalo | 1hoa  w Estadistica | Count  w

recuento

g N Pty 03508 para este ange lemporal

[
0325 0930 0935 0940 0945 0950 0955 1000 1008 00 9095 1020 0925 0930 0935 0940 0945 0950 0958 10000 10005 1000 1015 1020
Hora (UTe) Hee (UTE)

Imagen del Panel de control de Supervision.

Se pueden consultar los servicios que pueden emitir métricas a Supervisidon en el siguiente
enlace a Oracle:

https://docs.oracle.com/es-
ww/iaas/Content/Monitoring/Concepts/monitoringoverview.htm#SupportedServices

Para obtener mas informacion sobre la creacion de consultas de métricas desde la consola
o desde la API, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Monitoring/Tasks/buildingqueries.htm

Por otro lado, el servicio de Supervision permite crear y asignar una prioridad a un conjunto
de alarmas por cada métrica. La prioridad puede establecerse dentro de los siguientes
pardmetros:

i. En riesgo: las métricas indican que el recurso estd en riesgo de ser inoperable. Por
ejemplo, para la métrica CpuUtilization esta registrando un valor superior al 80% de CPU
de una instancia concreta, disparando la alarma que notifica al equipo de operaciones
para que puedan llevar a cabo la reparacion.

ii. No optimo: los valores de métricas indican que el recurso se encuentra en niveles no
6ptimos. Por ejemplo, cuando el umbral tipico no éptimo para la métrica CpuUtilization
oscila entre un 60 y un 80%. Si una instancia informatica se encuentra dentro de este
rango, la alarma configurada decide notificar al equipo de operaciones indicando la
prioridad para la toma de decisiones.

iii. El recurso esta activo o caido: los valores de métricas indican que el recurso no es
accesible o no estd operativo. Por ejemplo, cuando la métrica CpuUtilization estd
ausente durante mads de cinco minutos. Una instancia que infrinja este umbral no es
accesible o no funciona, por lo que la alarma se dispara para notificar a los responsables
de la instancia informatica.
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Los valores de métricas dados acorde a los niveles de prioridad de las alarmas configuradas
deben definirse mediante canales de notificacién especificos para las alertas,
seleccionando el intervalo correcto de la alarma para la métrica, y teniendo en cuenta la
posibilidad de personalizar las alarmas.

La recomendacion de seguridad, basada en las buenas practicas de ajuste rutinario de las
alarmas indica la necesidad de revisar las alarmas de forma periddica. La revisidn periddica
garantiza que la configuracién sea éptima, porque calibra el umbral de detalles, la gravedad
y notificacion de cada alarma.

Calibrate each alarm
Threshold CPU%  Sever Method  Frequency
Complete Understand Y ¢ :

CcPU —  the metric ——» Compute, Opsand ————3p Weekly

> BO% Critical PagerDuty + Email 1 minute Customer Review
% Utilization and behavior Communications
> 0% & < BO% Warning Email Onceperdasy  Compute + Ops
Change Required? <+

b)

Flujo de ajuste rutinario en la configuracion de las alarmas.

La configuracién éptima de las alarmas aborda factores que deben ser considerados como
la importancia del recurso, el comportamiento apropiado del recurso y el ruido de
notificaciones aceptable.

Finalmente, para actualizar una alarma en modo bdsico o avanzado, consulte el siguiente
enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Monitoring/Tasks/managingalarms.htm

Servicio Events (eventos): El servicio de eventos permite habilitar la automatizacién
basada en los cambios de estado de los recursos del tenant. En general, los servicios de OCI
emiten eventos, que son mensajes estructurados que indican cambios en los recursos.

Por otro lado, las reglas incluyen un filtro definido que especifica los eventos producidos
por los recursos en el tenant. El filtro es flexible, ya que se puede definir los filtros que
coincidan solo con determinados eventos o bien basados en la forma en que se etiquetan
los recursos o en la presencia de valores especificos del propio evento.

Las reglas deben especificar también una accidén que se disparara cuando el filtro encuentre
un evento coincidente. Las acciones son respuestas definidas para las coincidencias de
eventos. Sin embargo, solamente se pueden crear acciones para los servicios de
Notifications (Notificaciones), Streaming y Functions (Funciones), siendo este ultimo el que
mas posibilidades ofrece para originar acciones, debido a que una funcién es un cdédigo
disefiado a medida y opera segun la necesidad en la que haya sido codificado.

Para crear una regla es necesario disponer de los permisos necesarios para su gestion,
ademas de especificar un tema en el servicio de Notificaciones para la entrega de eventos
coincidentes.

Centro Criptolégico Nacional



https://docs.oracle.com/es-ww/iaas/Content/Audit/Concepts/auditoverview.htm

® ©® O e By} M0 Guia de Configuracién segura para Monitorizacién y gestion

Desde la consola, se va a crear una regla de ejemplo con un patrén que coincida con los
eventos de creacién de buckets emitidos por Object Storage:

i. Abra el menu de navegacién de OCl = Observacion y Gestidn = Servicio de eventos 2>
Reglas.

ii. Seleccione el compartimento con permiso para trabajar y, a continuacion, haga clic en
Crear regla.

iii. Introduzca el nombre y una descripcion que evite en todo momento informacién
confidencial.

iv. En Coincidencia de evento, seleccione Tipo de evento.
v. En Nombre de servicio, seleccione Object Storage.

vi. En Tipo de evento, seleccione Object Storage - Crear bucket.

vii. En Acciones, se debe especificar las acciones que se dispararan cuando el filtro
encuentre una coincidencia.

ORACLE Clouc

Buscar recursos, senvicios y documentacion

Crear Regla

Condiciones de Regla

Lirrilt
ias inkoy

Conaicion NOMDNe e Servicio Tipo g evento

ventos que disparan acciones mediante La definicidn de condiciones basadas en lipos. atributos y etiquetas de filtro de evenlo Légica de regla

acibn

B MATCH ALL EVENTS IN THIS COMPARTMENT HIERARCHY
ABE EVENlos 08 efmplo (JSON

Tipo 0 &vento

o
»
oy

vandar regla

=+ Otra condicidn

Acciones
Las acciones se chspalan CON 1as CONAICIONES O¢ evento ﬁpeclfr,adas '_.'-,l:\_ f’l,‘ (MAcon

Tipo e accion

-+ Otra accién

Crear Regla Cancelar [

Cuadro de didlogo para crear una regla.

viii. Haga clic en Crear regla.

ix. A continuacién, debe crear un bucket y conectarse a la cuenta de correo electrénico
especificada en el procedimiento anterior para recibir la notificacién sobre el bucket que
se esta creando.

Nota: Se recibird notificaciones cada vez que se cree un bucket en el compartimento, hasta que se
desactive la regla.
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Para obtener mas informacion relacionada con Eventos coincidentes con filtros, consulte
el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Events/Concepts/filterevents.htm

Para obtener mas informacién relacionada con la Gestion de reglas para el servicio de
eventos, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Events/Task/managingrules.htm

Notifications (Notificaciones): El servicio de Notificaciones difunde mensajes a
componentes distribuidos a través de un patrén de publicacién - suscripcién, lo que
proporciona mensajes seguros y altamente fiables para aplicaciones externas y
aplicaciones alojadas en OCI.

Para utilizar el servicio de Notificaciones es necesario crear un tema y una suscripcién para
la publicacién de los mensajes. Cuando se publica un mensaje en un tema, el servicio de
Notificaciones envia este mensaje a todas las suscripciones del tema.

A continuacion, se detallan los pasos a seguir para la creacidon de un tema desde la consola:

i. Navegue por el menu de OClI - Servicios para desarrolladores = Integracion de
Aplicacién - Notificaciones.

ii. Haga clic en Crear tema para su configuracion:

iii. Nombre: Especifique un nombre uUnico en el tenant. La validacién es sensible a
mayusculas/minusculas. No se debe introducir informacién confidencial.

iv. Descripcion: Introduzca una descripcion para el tema sin afadir informacion
confidencial. La opcidn de descripcion es opcional.

orace cos soe0

Crear Tema Avta

Para Crear un 1ema en un COMPartmento aderente. NI CIC 200

1 s Cof Mama ot Contnnes manon On 25 CBCmEY Tk B4 SO L AOES MLANIICI Alemin OF GUOReS || ) utes haps

Descripextn Opoiona

La Sescrpenim dete Contenes menos 60 T34 Carackees

3 MO COC000S IANZACAS

. UNna ve2 Que 3¢ ha Creaco el lema. un 20minalddor BENE Que Crear Una POLLCA 0 1I0entICad PIra ACIVAr ¢ 3Ceso

Cuadro de didlogo para crear un tema.
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Por otro lado, es necesario crear una suscripcién en el servicio de Notificaciones para la
difusidon de mensajes a los componentes distribuidos.

v. Abra el menu de navegacion de OCl = Servicios para desarrolladores = Integracion de
Aplicacion - Notificaciones.

vi. Haga clic en el nombre del tema al que se desea agregar la suscripcion.

vii. Enla pagina de detalles del tema, haga clic en Crear una suscripcién.

oracLe oo | 1000

Crear suscripcion Ay

Vea 108 Q503 DA CRAE SUSCIDCONES ¥ ORNENDA INFONMAcion sobee 108 NOINCOIDS 00 SUSCIOCION SODOMA00S

Toma O¢ suscnpcion

Configurar suscripcion

Funcitn
HTTPS (URL personalizada)
PagerDuty

Stacx
I SMS (para Supecvision y hub 08 CONECION 08 SENICI0)

especifico e 1a regiin
Remitente de ejempio. nOMeply @00tACINON US-aSHOUM-1 0L FACkCIoud Com
CISAN00 SULCORCINN DI CONCO SRCHONCD.

sl

3= MOM 000008 IANZAGAS

Cuadro de didlogo para crear una suscripcion.

viii. En cuadro de didlogo Crear suscripcién, se debe escoger el protocolo que se necesite
entre suscripcion de correo electrénico, suscripcion de funcidn, suscripcion HTTPS (URL
personalizada), suscripcion de PagerDuty, suscripcion de Slack y suscripcion de SMS.

ix. Haga clic en Crear.

Las suscripciones que utilicen protocolos que necesitan confirmacidon, como el correo
electrénico, permaneceran en estado “Pendiente” hasta que se reciba la confirmacion.

Nota: Las nuevas suscripciones deben crearse en el mismo compartimento que el tema. Sin embargo, es
posible moverlas a diferentes compartimentos una vez estén creadas.

Para obtener mas informacidn relacionada con la configuracién de los distintos protocolos
de suscripcion, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-
ww/iaas/Content/Notification/Tasks/managingtopicsandsubscriptions.htm
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d) Logging (Registro): El servicio de registro de OCl es un panel Unico, altamente escalable y
totalmente gestionado para todos los logs del tenant. El servicio de registro proporciona
acceso a los logs desde los recursos de OCI. Estos logs incluyen informacién de diagndstico
critica que describe el rendimiento de los recursos y como se esta accediendo a ellos.

Cuando se activa un log, el log debe ser agregado a un grupo de logs creado previamente.
Los grupos de logs son contenedores légicos de logs que sirven para organizar y optimizar
la gestion de logs mediante la aplicacién de IAM o la agrupacion de logs para el analisis.

Los logs se indexan en el sistema y se pueden buscar mediante la consola, la APl y la CLI. Se
puede ver y buscar logs abriendo el menu de navegacién de OCl = Observacion y gestion
-> Registro - Buscar.

-:.I.I.. s . — —

Registro Buscar

R S—

e i : et Snt | Guwtbinmds | | G s on i | [

Mismers 0b eveni S lesg v Wiewts
Busquedas Quardadas

Moatrando 3 avantos de kg pars of iltimos § minnos & pacts S e 24 eee 2937 13 3803 UTC

Consulles o8 Ricio rpeo
one 3033 13043038 UTE  metification. Lintiubecriptions Lintsubucriptions sutcented

e
s

Panel de busqueda de registros.

Al buscar logs, éstos pueden ser correlacionados por varios logs simultaneamente. Por
ejemplo, se puede ver los resultados de varios logs o grupos de logs o incluso un
compartimento completo con una consulta.

Después de activar un log, las entradas de log comienzan a aparecer en la pagina de detalles
del log. Los logs pueden activarse directamente en el propio recurso o bien en la pagina
central de logs del menu de navegacién de OCI Observacion y gestion.

Al activar un log en un recurso especifico, se debe especificar la categoria. Los diferentes
recursos pueden tener diferentes categorias. Por ejemplo, las reglas del servicio Events
(Eventos) tienen el recurso Logs disponible para la gestion de registros. La regla puede
emitir un log segun la categoria incluida en el campo Categoria correspondiente.

A continuacidn, se describe la activacion del registro en la pagina Logs:

i. Navegue por el menu de navegacion de OCl - Observacion y gestion = Registro 2>
Logs.
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ii. Enla pagina de Logs, haga clic en Activar log de servicio. Aparecera el panel Activar log
de recursos.

ORACLE Cl

id Buscar recursos, senicios y documentacién

Registro

Buscar

das guardadas
Logs
Grupos de g

Configuraciones de agent

Ceneclores de sevcio

Logs en pusiRC iS4l Compartimento

Crear log personalizado

LOS 10gs personakzacos conbienen INformacion de alagndstico de
aplicaciones personaiizadas, olros proveedores de servicios en la nube o un
entorno local. Para seleccionar de qué hosts desea obtener 10s logs, debe
CONfigurar Prmero ef grupo de USUaNos o dINamico

Crear log personaiizaco IERESERRa T

Gestionar arupos dindmicos ©F

Activar log de servicio

LS 10g$ e Senvicio son 10gs Gue emiten 10s servicios de Oracke Cloud
Infrastructure, como API Gateway, Events, Functions, Load Balacing, Object
Storage y VCN Flow Logs.

Estado

Auvaroria

Nombre de Log Tipo de log Detalles Creacion

Ambito de lista No hay grupos de 10gs en este comparimento. Para Crear y Qestionar Iogs en este Compartimento, debe Crear Primero un grupo de 10gs. Craar oo ge 100s

Mostrando 0 elementos Pagina 1

Panel de logs.

iii. Seleccione un compartimento en el que tenga permiso para trabajar.
iv. Elija un servicio en la lista Servicio.
v. Escoja un recurso, ainadiendo el servicio, compartimento y el recurso.

vi. Configure la categoria del log y el nombre de log.

vii. En opciones avanzadas, especifique la ubicacién del log: seleccionar compartimento y
grupo de logs.
viii. En Retencion de log, seleccione un valor temporal de la lista.

ix. Aplique cualquier informacidn relacionada con el etiquetado en los campos Espacio de
nombres de etiqueta, Clave de etiqueta y Valor, y Haga clic en Activar log.

Activar log de recursos

% Qcumtar Opciones Avanzadas

Ubicacion del Log

Comparimento
pruebaCompartment &
Cou0C2021 (raiz yprebaGampatment
Grupo de logs (1) Crear Nuevo Grupo
Seleccione un grupe de logs -

Retencion de Log

Retencion de Log

1 mes (por defecto) v

1 mes s igual a 30 dias

El efiquetado es un sistema de metadatos que permite organizar los recursos de su amendamiento y realizar un seguimiento de estos. Las etiquetas estan formadas por claves y valores que se
s s0bi

pueden asociar a k e etiquetado
Espacio de nombres de etiqueta Clave va queta
Ninguna (agregar una etiqueta de formale libre) s x
+ Otra etiqueta
Activariog [T

Opciones avanzadas para Activar log de recursos.
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Para obtener mds informacién relacionada con los logs de servicio admitidos, consulte el
siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Logging/Concepts/service logs.htm

Para el uso de la Interfaz de Linea de Comandos (CLI) en la gestién del servicio de Registro,
consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Logging/Task/using the cli loggroups.htm

Los Logs de auditoria se describen en el apartado 2.1.2.2 REGISTRO DE LA ACTIVIDAD DE
LOS USUARIOS.

2.1.3.1.2 ANALISIS DE METRICAS

a) Application Performance Monitoring (APM): Para obtener una vista completa del
rendimiento y la disponibilidad de las aplicaciones y de la experiencia del usuario final en
tiempo real. El servicio de APM necesita un dominio APM vy la configuracion de los origenes
de datos para la recopilacién de los datos necesarios.

Un dominio APM es un recurso de OCI que contiene los sistemas que esta supervisando
APM. Para crear un dominio APM en un compartimento se necesita el rol de administrador
de la cuenta de Oracle Cloud u otorgar el permiso “manage apm-domains” en el
compartimento de destino a un usuario, basado en un estricto control de gestion de acceso
mediante politicas definidas en el servicio OCI IAM.

A continuacion, se describen los pasos para crear un dominio de APM en la consola de OCI:

i. Abra el menu de navegacion de OCI > Observacidn y gestion > Application
Performance Monitoring = Administracion.

ii. Enla pdagina de Administracion, en el panel de la izquierda, seleccione el compartimento
en el que desea crear el dominio de APM.

iii. Enla pagina Dominios de APM, haga clic en Crear dominio APM e introduzca los detalles
necesarios en el cuadro de didlogo.

Crear dominio APM

Nombre *

Crear en compartimento

cloudoci2021 (raiz) >

Descripcion

Crear como dominio siempre gratis

« Mas de 1000 periodos por hora
+ 31 dias de almacenamiento para datos de rastreo
« Supervisién sintética no dispenible

Mostrar opciones avanzadas

Crear Cancelar

Cuadro de didlogo para la creacion de un dominio APM.
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iv. Hagaclic en Crear.

Una vez creado el dominio de APM, se enviara la solicitud de creacién de dominio de APM
y comenzara un flujo de trabajo asincrono para cumplir dicha solicitud. El dominio de APM
se mostrara en la pagina Dominios de APM e inicialmente tendra el estado de Creacidn.
Una vez se crea el dominio de APM, el estado cambia a Activo.

Para crear, actualizar o eliminar un dominio APM a través de la herramienta de comandos
CLI, consulte el siguiente enlace de Oracle en inglés:

https://docs.oracle.com/en-us/iaas/tools/oci-cli/3.3.3/oci cli docs/cmdref/apm-control-
plane.html

En segundo lugar, se debe instalar y configurar varios origenes de datos (agentes y
rastreadores) para el servicio APM. Los origenes de datos de APM recopilan datos y los
cargan en un dominio de APM. Los datos recopilados por los origenes de datos se
denominan observaciones, y para cargar observaciones en APM se necesita la informacién
generada cuando se crea un dominio de APM, como el punto final de carga de datos, las
claves de datos publicos y las claves privadas.

Para obtener mas informacién sobre los origenes de datos disponibles en APM, consulte el
siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/application-performance-
monitoring/doc/application-performance-monitoring-data-sources.html

Para obtener mas informacién sobre cdmo instalar y configurar varios origenes de datos de
APM, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/application-performance-monitoring/doc/configure-
application-performance-monitoring-data-sources.html

b) Logging Analytics (Analisis de registro): Es una solucion en la nube de OCI que permite
indexar, enriquecer, agregar, buscar, analizar, correlacionar, visualizar y supervisar todos
los datos de log de sus aplicaciones e infraestructura del sistema en la nube o en las
ubicaciones locales.

A continuacion, se detallara el flujo de trabajo tipico para la configuracién y uso del servicio
de Analisis de registro:

i. Identificar las entidades cuyos logs se deben recopilar.

ii. Determinar el método de recopilacion de logs por ubicacién de logs. Para obtener mas
informacidn, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/logging-analytics/doc/ingest-logs.html

iii. Determinar el método de recopilacidon de logs por objetivo de la recopilacion, bien
instalando el agente de gestién en el host para la recopilacidn continua de logs, o bien
cargar los logs en bloque para procesarlos y analizarlos usando la carga bajo demanda.

iv. Configurar el tenant para el uso de OCI Logging Analytics mediante las tareas de
configuracion previas que puede consultar en el apartado 2.1.1.2 REQUISITOS DE
ACCESO.

Centro Criptolégico Nacional



https://docs.oracle.com/es-ww/iaas/logging-analytics/doc/create-parser.html
https://docs.oracle.com/es-ww/iaas/logging-analytics/doc/create-parser.html
https://docs.oracle.com/es-ww/iaas/Content/Events/Task/managingrules.htm
https://docs.oracle.com/es-ww/iaas/Content/Events/Task/managingrules.htm
https://docs.oracle.com/es-ww/iaas/application-performance-monitoring/doc/configure-application-performance-monitoring-data-sources.html
https://docs.oracle.com/es-ww/iaas/application-performance-monitoring/doc/configure-application-performance-monitoring-data-sources.html
https://docs.oracle.com/es-ww/iaas/Content/Logging/Task/using_the_cli_loggroups.htm

® © O e Eyilex:}:L]: M0 Guia de Configuracién segura para Monitorizacién y gestion

V.

Vi.

Vii.

viii.

Crear recursos de OCI Logging Analytics como grupos de logs, entidades, origenes y
analizadores segun el uso final y el método de recopilacion.

Para obtener mas informacion sobre la creacidon de una entidad y la asignacién de un
host a una entidad, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/logging-analytics/doc/create-logging-analytics-
resources.html

Para obtener mas informacion sobre la creacion de un analizador, consulte el enlace:

https://docs.oracle.com/es-ww/iaas/logging-analytics/doc/create-parser.html

Realizar la recopilacién de logs. Si se ha escogido el método de Management Agent para
la recopilacidon de los datos de log, se deben consultar los mensajes de advertencia
generados durante la recopilacién de logs, para diagnosticar y solucionar problemas
relacionados con los origenes o las entidades.

Para obtener mas informacion relacionada con la visualizaciéon de advertencias de
recopilacion del agente, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/logging-analytics/doc/administer-other-
actions.html

Seleccionar los graficos y controles disponibles en el panel de visualizacién segun los
pardmetros que se configure.

Para obtener mas informacion sobre la seleccidn del tipo de visualizacién, consulte el
siguiente enlace de Oracle:
https://docs.oracle.com/es-ww/iaas/logging-analytics/doc/select-visualization-
type.html

Para obtener mas informacidn sobre la visualizacion de datos mediante gréaficos y
controles, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/logging-analytics/doc/visualize-data-using-charts-
and-controls.html

Buscar logs y aumentar el detalle en las entradas de log especificas para resolver
problemas rapidamente, usando la consola de Logging Analytics.

Para realizar una busqueda avanzada, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/logging-analytics/doc/perform-advanced-
search.html

Para realizar una busqueda avanzada mediante comandos, consulte el siguiente enlace:

https://docs.oracle.com/es-ww/iaas/logging-analytics/doc/command-reference.html

Para guardar las busquedas realizadas mediante la consola de OCI Logging Analyticis,
consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/logging-analytics/doc/and-share-log-
searches.html
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Para crear paneles de control personalizados consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/logging-analytics/doc/create-dashboards.html

2.2 MEDIDAS DE PROTECCION

Este grupo de medidas cubre el espectro de aplicacién de mecanismos mas amplios en cuanto
a dimensidn. No obstante, debe tenerse en consideracidon que incluye una gran variedad de las
mismas y que son aplicables desde las mas puramente procedimentales, a las puramente fisicas
o a las de aplicacidn técnica.

Solo éstas ultimas se tendran en consideracion para su implementacion en la presente guia y
de ellas solo un nimero limitado es de aplicacion sobre las funcionalidades de la nube.

Se considera, en este sentido, que la organizacion ha dispuesto todos aquellos mecanismos
de control fisico necesarios, con objeto de evitar el acceso a la nube existentes por parte de
personal no autorizado.

2.2.1 PROTECCION DE LA INFORMACION

Este conjunto de medidas trata todo lo relacionado con la proteccion de la informacidn, desde
lo dispuesto por las diferentes leyes nacionales y de la Unién Europea acerca de los datos
personales, asi como las distintas dimensiones que alcanzan cada uno de los aspectos
relacionados con la informacién, su clasificacién, accesos, responsables, tratamiento,
almacenamiento, limpieza o destrucciéon, cuando ésta ya no sea necesaria.

Siendo uno de los activos mas valiosos para cualquier organizacion, la informacién debe
protegerse para garantizar la confidencialidad, disponibilidad e integridad de los datos. Para ello,
la informacion debe ser clasificada e identificada para la aplicacidén de las medidas necesarias y
adecuadas para su preservacion. Sin embargo, la mayoria de estas medidas presentan un
caracter mas organizativo y procedimental, aunque también existen medidas de caracter técnico
para permitir la comprobacion de dimensiones como la autenticidad de la procedencia y la
integridad de la informaciodn.

2.2.1.1 DATOS DE CARACTER PERSONAL

La aplicacidon técnica de esta medida se encuentra en el agente de explorador de APM, que
registra la interaccion del usuario con sitios web y envia métricas de explorador y de supervisién
de usuario real a Application Performance Monitoring (APM). El agente identifica la degradacién
del rendimiento observando de cerca varios aspectos de una aplicaciéon, como las cargas de
paginas, el indice de rendimiento de la pagina/aplicacion (Apdex), los errores de script y las
llamadas AJAX.

El agente de explorador de APM permite cargar datos y supervisar la experiencia de un usuario
con la aplicacion sin utilizar un agente de servidor Java de APM. Por este motivo, se debe ocultar
la informacién de identificacidn personal en la configuracion del agente de explorador de APM,
mediante un juego de reglas explicitas que evitan mostrar informacion de identificacién personal
(PN) en los datos.

Centro Criptolégico Nacional



https://docs.oracle.com/es-ww/iaas/logging-analytics/doc/create-dashboards.html

(ole\ By [e:: 138 Guia de Configuracion segura para Monitorizacion y gestion

No obstante, las reglas de Application Performance Monitoring (APM) por defecto ocultan la
informacién de identificacion personal en las URL mediante el reconocimiento de valores
monetarios, numeros de cuenta bancaria y fechas. Sin embargo, las reglas por defecto solo
capturan informacidn de identificacién personal obvia y no son exhaustivas.

Por lo tanto, se debe evaluar las reglas por defecto y configurar mas reglas adicionales que
garanticen la confidencialidad y privacidad de los datos personales en la generacion de informes
del entorno.

Finalmente, para obtener mas informacidn relacionada con la ocultacion de informacion de
identificacion personal, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/application-performance-monitoring/doc/hide-
personally-identifiable-information-pii.html

2.2.1.2 CIFRADO

El cifrado de informacion se determina su dimensidon en esta categoria alta del ENS. La
informacion debe cifrarse con un alto nivel de confidencialidad durante su almacenamiento, asi
como durante su transmision.

Para el uso de criptografia de las comunicaciones, se estara en lo dispuesto a la norma
[mp.com.2] Proteccién de la confidencialidad.

Por un lado, el cifrado en transito proporciona una manera de proteger los datos entre
instancias, sistemas de archivos montados mediante el cifrado TLS v.1.2 y logs. Junto con otros
métodos de seguridad como Vault (KMS) y el cifrado estatico de File Storage.

Por otro lado, los logs de OCI se cifran segun los siguientes elementos:

a) Los logs se cifran en ejecucion, mientras estan en proceso de ser recopilados en OCI
Logging.

b) Una vez que los logs se encuentran en el sistema, éstos son cifrados a nivel de disco para
entornos comerciales.

c) Los logs también se cifran cuando son archivados y mientras estan en almacenamiento.

Centro Criptolégico Nacional



https://docs.oracle.com/es-ww/iaas/logging-analytics/doc/visualize-data-using-charts-and-controls.html
https://docs.oracle.com/es-ww/iaas/logging-analytics/doc/visualize-data-using-charts-and-controls.html

CCN-STIC-889B

3. GLOSARIO

A continuacion de describen una serie de términos, acronimos y abreviaturas en materia de

Guia de Configuracion segura para Monitorizacion y gestién

seguridad utilizados en esta guia.

Término Definicién

AJAX Asynchronous JavaScript And XML (Javascript Asincrono y XML).

Apdex Application Performance Index (indice de Rendimiento de Aplicaciones).

API Application Programming Interfaces (Interfaz de Programacién de
Aplicaciones).

APM Application Performance Monitoring (Supervisidon del Rendimiento de la
Aplicacidn).

Bucket Cubo o almacén de datos ilimitado, de alto rendimiento, duradero y
seguro.

C@C Oracle Cloud at Customer (Nube de Oracle en el Cliente).

CCN Centro Criptoldgico Nacional.

CLI Command Line Interface (Interfaz de Linea de Comandos).

CNCF Cloud Native Computing Foundation (Fundaciéon de Computacion Nativa
en la Nube).

CPU Central Processing Unit (Unidad de Procesamiento Central).

CRUD Create, Read, Update and Delete (Crear, Leer, Actualizar y Eliminar).

DevOps Development and Operations (Desarrollo y Operaciones).

ENS Esquema Nacional de Seguridad.

Events Servicio de eventos.

Functions Servicio de funciones.

1A Inteligencia artificial.

laaS Infrastructure as a Service (Infraestructura como Servicio).

laC Infrastructure as Code (Infraestructura como Cédigo).

loT Internet of Things (Internet de las Cosas).

Java Agente de Java.

Management

JMS Java Message Service (Servicio de Mensajes Java).

JSON JavaScript Object Notation (Notacién de Objeto de JavaScript).

KMS Key Management Service (Servicio de Gestidn de Llaves).

Logging Servicio de registro de logs.

Logging Analytics | Servicio de analisis de registro.

Monitoring Servicio para la supervision.

MOS My Oracle Support (Mi Soporte de Oracle).

Notifications Servicio de notificaciones.

Object Storage Servicio de almacenamiento de objetos.

OCl Oracle Cloud Infrastructure (Infraestructura de Nube de Oracle).

OCI IAM Identity and Access Management (Gestién de Identidad y Acceso).

OCID Oracle Cloud Identifier (Identificador en la Nube de Oracle).

Paa$ Platform as a Service (Plataforma como Servicio).
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Término

Definicion

Pll Personally Identificable Information (Informacién Personal Identificable).

RBAC Role Based Access Control (Control de Acceso Basado en Roles).

SDK Software Development Kits (Kit de Desarrollo de Software).

SMS Short Message Service (Servicio de Mensajes Cortos).

sQL Structured Query Language (Lenguaje de Consulta Estructurado).

Tenant Arrendamiento que contrata una organizacién y en el que Oracle
presenta los servicios OCl contratados por el cliente.

TLS Transport Layer Security (Seguridad de la capa de transporte).

VCN Virtual Cloud Network (Red Virtual en la Nube).

VM Virtual Machine (Maquina Virtual).
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4. RESUMEN Y APLICACION DE MEDIDAS

El siguiente cuadro, resume las medidas de seguridad a implementar para valorar el nivel de cumplimiento.

Control ENS Medidas y Configuracién Estado
oP MARCO OPERACIONAL
OP.ACC CONTROL DE ACCESO
op.acc.1 Identificacion Aplica Cumple

Se ha configurado el uso de cuentas de usuario de OCI IAM para la administracién y gestion de | [Si CINo | [ISi [INo

los recursos de monitorizacion. Observaciones. ‘

op.acc.2 Requisitos de acceso Aplica Cumple

Observaciones: ‘

Se han creado los grupos de seguridad necesarios en la organizacién para la gestion de los
recursos de monitorizacion.

op.acc.3 Segregacion de funciones y tareas Aplica Cumple

Se han creado grupos de seguridad basados en roles (RBAC) para los recursos de LIsi CINo | LISi [INo

monitorizacion. Observaciones: ‘
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Control ENS Medidas y Configuracién

op.acc.4 Proceso de gestion de derechos de acceso

Se han gestionado los privilegios de acceso de los usuarios mediante la definicién de politicas
que cumplen los principios de minimo privilegio, necesidad de conocer y capacidad para
autorizar.

Estado

Aplica

Observaciones:

Cumple

LINo

OP.EXP EXPLOTACION

op.exp.4 Mantenimiento

Se estd manteniendo el equipamiento légico atendiendo a las especificaciones de los
fabricantes en lo relativo a la instalacion y mantenimiento de los agentes de gestion.

Aplica

Observaciones:

Cumple

Se estd efectuando un seguimiento continuo de los anuncios de defectos.

LISi LINo

Observaciones:

LISi

Se han actualizado los agentes Java de APM a la versidon mas reciente.

LISi LINo

Observaciones:
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Control ENS Medidas y Configuracién

op.exp.8 Registro de la actividad de los usuarios

Se ha concedido permisos sobre el recurso audit-events.

Estado

Aplica Cumple

Observaciones:

Se ha concedido permisos para realizar busquedas de logs.

Se esta realizando un seguimiento de los eventos de auditoria.

Se han revisado los registros de actividad buscando patrones anormales.

Proteccidn de los registros de actividad

El Servicio Audit de OCl implementa una retencién de 365 dias.
Si necesita mas retencién, ha implementado el Servicio de Logs y creado un bucket para su
almacenamiento.

Observaciones:

Aplica Cumple

Observaciones: ‘
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Control ENS

OP.MON

mp.eq.2
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Medidas y Configuracién
MONITORIZACION DEL SISTEMA

Sistema de métricas

Se estd supervisando de forma activa y pasiva los recursos del tenant a través de los servicios
de monitorizacion de OCI como Supervision.

Estado

Aplica

Cumple

Observaciones:

Se ha configurado la prioridad de las alarmas dependiendo de la importancia del recurso.

LISi [LINo

Observaciones:

LISi [INo

Se han creado temas y suscripciones en el servicio de Notificaciones para la publicacién de
mensajes.

LISi LINo
Observaciones:

LISi LINo

Se ha configurado un dominio APM y los origenes de datos para la gestién del servicio de
Application Perfomance Monitoring.

LISi LINo

Observaciones:

LISi LINo

Se ha configurado el servicio de Logging Analytics (analisis de registro) para la supervision de
los datos de log.

LISi LINo

Observaciones:

LISi CINo
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Control ENS Medidas y Configuracién Estado

Osi___ONo

Observaciones:

Se han recopilado datos para valorar el sistema de gestion de incidentes.

Se han recopilado datos de recursos consumidos para conocer la eficiencia del sistema de CISi (INo | [ISi [INo
seguridad. Observaciones: ‘
MP MEDIDAS DE PROTECCION
MP.INFO PROTECCION DE LA INFORMACION

Aplica Cumple

Observaciones: ‘

Aplica Cumple

Observaciones:

mp.info.1 Datos de caracter personal

Se han configurado reglas especificas en la configuracidn del agente de explorador APM para
evitar mostrar la informacién de identificacién personal en los datos.

mp.info.1 Cifrado

Se ha configurado el cifrado en transito en las instancias para la proteccion de los logs.

Se ha configurado el cifrado estatico en el almacenamiento de OCI. LISi [INo | [ISi [INo
Observaciones:
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