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1. OBIJETIVO

1.

2.

El objetivo de la presente norma es proporcionar un modelo de Acuerdo de
Confidencialidad para Terceros de la <<ENTIDAD>>.

La presente Normativa debera ser complementada, en su caso y en la medida
oportuna, con la aplicacion de las medidas de seguridad previstas en el Anexo |l
del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la administracidn electrénica (ENS).

Este documento se considera de uso interno de la <<ENTIDAD>> y, por tanto, no
podra ser divulgado salvo autorizacion de la <<ENTIDAD>>.

2. AMBITO DE APLICACION

3.

Cuando resulte de aplicacidn, el Acuerdo de Confidencialidad resultante es de
aplicacion con caracter obligatorio a todo el ambito de actuacion de la
<<ENTIDAD>>, y sus contenidos se ubican bajo las directrices de cardcter mas
general definidas en la Politica de Seguridad de la Informacién de la <<ENTIDAD>>.

En este sentido, su alcance comprende toda la informacién utilizada para el
desarrollo de las funciones y competencias atribuidas a la <<ENTIDAD>>, asi como
los sistemas de informacion que la gestionan, y serd de obligado cumplimiento para
todo aquel personal de la <<ENTIDAD>> que tenga la responsabilidad de formalizar
convenios o contratos con terceros proveedores o colaboradores (de empresas,
otras entidades, profesionales externos o auténomos).

3. VIGENCIA

5.

La presente Norma ha sido aprobada por la <<U/OC>> de la <<ENTIDAD>>,
estableciendo de esta forma las directrices generales para el uso adecuado de los
recursos de tratamiento de informacion que la <<ENTIDAD>> pone a disposicién de
sus usuarios para el ejercicio de sus funciones y que, correlativamente, asumen las
obligaciones descritas, comprometiéndose a cumplir con lo dispuesto en los
siguientes epigrafes.

En este caso, es especialmente importante el uso que terceros proveedores o
colaboradores (de empresas, otras entidades, profesionales externos o auténomos)
puedan hacer de los recursos y sistemas de informacién de la <<ENTIDAD>>.

Cualquier modificacién posterior entrard en vigor inmediatamente después de su
publicacién por parte de la <<ENTIDAD>>.

Las versiones anteriores que hayan podido distribuirse constituyen borradores que
se han desarrollado temporalmente, por lo que su vigencia queda anulada por la
ultima versién de esta Normativa.

4. REVISION Y EVALUACION

9.

La gestion de esta Normativa corresponde a la <<U/OC>>, que es competente para:

- Interpretar las dudas que puedan surgir en su aplicacion.
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- Proceder a su revisién, cuando sea necesario para actualizar su contenido o se
cumplan los plazos maximos establecidos para ello.

— Verificar su efectividad.

10. Anualmente (o con menor periodicidad, si existen circunstancias que asi lo
aconsejen), la <<U/OC>> revisara la presente Normativa, que se sometera, de haber
modificaciones, a la aprobacion de la <<U/OC>> de la <<ENTIDAD>>.

11. La revision se orientard tanto a la identificacion de oportunidades de mejora en la
gestion de la seguridad de la informacién, como a la adaptacién a los cambios
habidos en el marco legal, infraestructura tecnoldgica, organizacion general, etc.

12. Serd el Responsable de Seguridad la persona encargada de la custodia y divulgacion
de la versién aprobada de este documento.

5. REFERENCIAS

13. <<En este epigrafe se deben incluir aquellas referencias documentales que vengan
a apoyar o completar esta Norma o que hubieren sido consideradas en su redaccion.

Internas:

Externas:
(Por ejemplo:

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el dmbito de la Administracion Electrénica.

e UNE - ISO/IEC 27002:2005 Cédigo de buenas prdcticas para la Gestion de
la Seguridad de la informacion.

e UNE - ISO/IEC 27001:2007 Especificaciones para los Sistemas de Gestion
de la Seguridad de la Informacidn.

e /SO/IEC 9001:2000 Sistemas de gestion de la calidad.

e Documentos y Guias CCN-STIC.

o [Ftc.>>

6. NORMAS PREVIAS

14. El presente modelo de “Acuerdo de Confidencialidad para Terceros de la
<<ENTIDAD>>" complementa, en sus aspectos especificos, a la “NORMATIVA
GENERAL DE UTILIZACION DE LOS RECURSOS Y SISTEMAS DE INFORMACION DE LA
<<ENTIDAD>>“!, por lo que tal normativa general sera de aplicacion en los aspectos
no sefalados en aquella.

1 . . . . ™ .
Se recomienda que el organismo disponga de una Normativa General de Utilizacién de los Recursos y
Sistemas de Informacion de la <<ENTIDAD>>, del tipo descrito en el documento CCN STIC — 821 - NGOO.
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7. LA CONFIDENCIALIDAD DE LA INFORMACION

15. La informacién es uno de los principales activos de cualquier organizacién. Con
caracter general, el personal de terceras instituciones que preste sus servicios en la
<<ENTIDAD>> tiene la obligacion de guardar secreto sobre el contenido de aquellos
documentos (en papel o electrénicos) a los que pudieran tener acceso. Se hace
necesario, por tanto, que la <<ENTIDAD>> posea garantia formal y compromiso de
los terceros de que la antedicha informacidon no va a ser divulgada mas alla de los
usos previstos para ella.

16. El Acuerdo establecido en este documento es de aplicacién para todo el personal de
terceras instituciones que preste sus servicios en la <<ENTIDAD>>, incluido el
personal subcontratado.

17. Los responsables o jefes de proyecto de la <<ENTIDAD>>, bajo la supervision de la
<<U/OC>> controlaran que el personal de terceras instituciones que preste sus
servicios o desarrolle proyectos en las instalaciones de la <<ENTIDAD>> suscriban en
representacion de sus respectivas entidades, el protocolo de firma que se incluye en
el Anexo Il en este Acuerdo.

8. AMBITO DE LA CONFIDENCIALIDAD

8.1. DEBER DE CONFIDENCIALIDAD

18. Es el compromiso de no difundir informacién a la que se ha tenido acceso a través
del desempeiio de funciones en la <<ENTIDAD>>, derivado de la ejecucidon de un
proyecto o de una relacién de servicios, laboral o profesional con el mismo.

8.2. DIFUSION DE LA INFORMACION

19. Es cualquier forma de transmision de informacién: verbal, escrita, o por cualquier
otro medio fisico o telematico, a cualesquiera personas, empresas, instituciones u
organizaciones.

20. También se considerard difusion, permitir o facilitar el acceso de forma dolosa o
imprudente a la informacién a la que se hubiere tenido acceso en virtud de una
relacién de caracter empresarial, laboral o profesional con la <<ENTIDAD>>.

8.3. INFORMACION COMPRENDIDA EN EL DEBER DE CONFIDENCIALIDAD

21. El deber de confidencialidad atafie a cualquier tipo de informacién, en cualquier
formato, contenida en cualquier documento o soporte, que contenga informacién
de la <<ENTIDAD>>. También es de aplicacion a aquella informacién que la
<<ENTIDAD>> pueda mantener sobre entidades colaboradoras y terceros en
general.

8.4. PROHIBICION DE DIFUSION DE INFORMACION

- Aterceros ajenos a la <<ENTIDAD>>.

Centro Criptolégico Nacional SIN CLASIFICAR
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- Dentro de la <<ENTIDAD>>, no se difundird la informacidn a aquellas personas
qgue no deban conocerla, cuando tal conocimiento no se derive de sus
funciones profesionales.

8.5. INFORMACION NO COMPRENDIDA EN EL DEBER DE
CONFIDENCIALIDAD

— La que la propia <<ENTIDAD>> difunda o haga publica por si misma, y desde el
momento en que lo haga.

- La que sea evidente e irrelevante.

- La que haya sido autorizada expresamente por la <<ENTIDAD>> para su
difusion.

- La genérica, aquella que no contenga ni aluda a nombres concretos,
operaciones, iniciativas, proyectos o situaciones especificas.

- La que hubiera de difundirse por imperativo legal.

- La puramente anecddtica, que no guarde relacidn con la actividad, ni pueda
afectar al desenvolvimiento de la <<ENTIDAD>> o de terceros.

8.6. INFORMACION QUE NO PUEDE DIFUNDIRSE EN NINGUN CASO

- Aquella cuya difusion pueda causar cualquier tipo de perjuicio a la
<<ENTIDAD>>.

- La que pueda dafiar derechos de terceros vy, en particular, los relativos a su
intimidad, su honor o su imagen.

— Cualquier otra informacién que se encuentre protegida por la legislacion
vigente en cualquier materia y hubiere sido conocida con ocasion de la
prestacion de servicios en la <<ENTIDAD>>.

8.7. COMPORTAMIENTO ANTE EL CONOCIMIENTO DE INFORMACION

22. El comportamiento de los terceros usuarios de los sistemas de informacién de la
<<ENTIDAD>> exige no difundir la informacién a la que se ha tenido acceso de
manera legitima, pero no impide naturalmente su conocimiento, dentro del dmbito
de actuacion que les haya sido asignado, para la prestacién de servicios dentro de la
<<ENTIDAD>>.

8.8. DURACION DEL DEBER DE CONFIDENCIALIDAD

23.  Esun deber de duracion indefinida, exigible tanto durante la vigencia de la relacién
profesional, laboral o formativa con la <<ENTIDAD>>, como tras su conclusién?.

2 Por la propia naturaleza de la obligacién, la ruptura del deber de confidencialidad finalizada la relacién
con la entidad supondria una falta de garantias respecto a la intimidad y los derechos de los que la
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8.9. RELACION CON EL DEBER DE NO COMPETENCIA

24. Deber de confidencialidad y deber de no competencia son conceptos diferentes. El
deber de no competencia es una obligacién que implica la prohibicién de desarrollar
una actividad profesional en empresas de la competencia, durante un determinado
periodo de tiempo.

25. El deber de confidencialidad, que se refiere sélo a la transmisién de informacién, no
limita la futura actividad profesional.

8.10. FUNDAMENTO DEL DEBER DE CONFIDENCIALIDAD

26. Tiene diversos fundamentos, materiales y juridicos:

- La confianza depositada por la <<ENTIDAD>> en el tercero prestador de los
servicios, de que los datos de su actividad administrativa, funcional, econémica o
del personal a su servicio no van a ser revelados.

- Las pautas de discrecién habituales, y cuya ruptura podria acarrear serios
perjuicios a la <<ENTIDAD>>.

- La consagracion por la Constitucidn Espafola, como derechos fundamentales, del
derecho al honor, la intimidad y la propia imagen, también predicable de
colectivos o instituciones.

- La posibilidad de reclamaciones econdmicas.

- El art. 279 del Cédigo Penal tipifica como delito la revelacién de un secreto por
quien tenga la obligacidn legal o contractual de guardar reserva. Ademads, en el
caso del personal laboral, el Estatuto de los Trabajadores establece el deber de
buena fe consustancial al contrato de trabajo, y el poder de direccidon de la
empresa le faculta para exigir a sus empleados que observen los deberes que la
propia empresa asume frente a terceros.

27. Cabe indicar también que la jurisprudencia de los Tribunales Laborales exige el
cumplimiento de este deber, entendiendo que su trasgresién constituye causa justa
de despido, y que el art. 199 del Cddigo Penal considera delito la revelacion de
secretos ajenos de los que se tenga conocimiento por razén de una relacion laboral.

8.11. COMPROMISO DEL USUARIO CON EL DEBER DE CONFIDENCIALIDAD

28. Se trata de un deber, de cardcter vinculante, que el tercero asume desde el primer
dia en que se inicia la relacién profesional, laboral o formativa con la <<ENTIDAD>>.
La firma del Acuerdo de Confidencialidad solamente lo ratifica y da mayor seguridad
a la <<ENTIDAD>> que, ademas, podra exigir su firma a cualquier persona
relacionada con los proyectos que acometa, en cualquier momento de la relacién
establecida o que se establezca.

<<ENTIDAD>> es custodio. Los derechos que se protegen con este deber son también imprescriptibles y
de duracidn ilimitada.

Centro Criptolégico Nacional SIN CLASIFICAR
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8.12. NEGATIVA A FIRMAR EL ACUERDO DE CONFIDENCIALIDAD

29. La primera consecuencia de la negativa a la firma del Acuerdo de Confidencialidad
se presenta como un grave obstaculo para que la <<ENTIDAD>> pueda mantener su
confianza en la persona o empresa que presta el servicio, ya que no se puede tener
la seguridad de que mantenga la obligada discrecién respecto a los datos o la
informacién a la que se pudiera tener acceso.

30. Por lo tanto, esta actitud implicard, con justo derecho, un veto por parte de la
<<ENTIDAD>> para que el trabajador o la empresa, pueda desarrollar cualquier
actividad dentro del mismo.

9. PROTOCOLO DE FIRMA

31. Podrd usarse un formulario como el mostrado seguidamente, si la conformidad con
la Politica de Confidencialidad de la Informacion de la <<ENTIDAD>> esta expresada
en un documento, que habrd de ser suscrito por todos los terceros que tengan
acceso a informacioén de la <<ENTIDAD>>.

He leido y comprendido el Acuerdo de Confidencialidad de la <<ENTIDAD>>
(versién) y, por medio del presente documento, acepto su contenido
integramente, en los términos expresados en el citado Acuerdo de
Confidencialidad, asumiendo las obligaciones que en él se contienen.

Nombre:

Apellidos:

Empresa:

Adscripcion:

Firmado por:

<<En ,a de de20__>>

El Anexo siguiente muestra un Modelo de Acuerdo de Confidencialidad genérico,
caso de que la <<ENTIDAD>> deseara particularizar cada Acuerdo de
Confidencialidad suscrito con terceros.

Centro Criptolégico Nacional SIN CLASIFICAR
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ANEXO. MODELO DE ACUERDO DE CONFIDENCIALIDAD

ACUERDO DE CONFIDENCIALIDAD PERSONAL

De una parte, la <<ENTIDAD>> (en adelante, ORGANISMO), en virtud de las
facultades que le son atribuidas por <<precisar habilitacion normativa general y/o
especifica>>.

Y, de otra parte, D/D2 <<Nombre y apellidos del receptor de la informacion y
firmante del acuerdo>>, con NIF <<DN/ del receptor de la informacion>>, en calidad de
<<Puesto desempefiado por el firmante en su organizacion>>, de <<Organizacion a la
que pertenece el receptor de la informacion>>, en adelante "receptor de la
informacién".

Ambas partes se reconocen reciprocamente la capacidad legal necesaria para la
firma del presente Acuerdo de Confidencialidad, y a tal efecto:

EXPONEN

Unico. - Que con objeto de dar cumplimiento a los requerimientos del ORGANISMO
para tener acceso a la informacidon que pueda solicitar o puede tener acceso el
receptor de la informacién, ambas partes optan por la firma de un Acuerdo de
Confidencialidad, lo que llevan a efecto en base a las siguientes,

CLAUSULAS
Primera. - Objeto

El objeto del presente Acuerdo de Confidencialidad es fijar los términos vy
condiciones bajo las cuales la parte receptora mantendrd la confidencialidad de Ila
informacién que le suministre el ORGANISMO, con independencia del medio o soporte
en el que se haya efectuado (verbal, escrito, electrénico, o de cualquier otro tipo).

Segunda. - Confidencialidad

La parte receptora de la informacion la custodiard y dard el tratamiento adecuado al
grado de calificacién de la informacion recibida, mediante la aplicacién de las garantias
y medidas establecidas en...

<<Posibilidades no excluyentes:

- ..lasiguiente normativa: [enunciar la normativa que resulta de aplicacion al caso,
por ejemplo: el ENS, regulacion sobre informacion clasificada, etc.]

- La enunciacion explicita de las condiciones de confidencialidad y la tipologia de la
informacion a la que se aplica. Por ejemplo, cldusulas del tipo:

[El receptor de la informacion se compromete a adoptar las medidas oportunas,
para asegurar el tratamiento confidencial la informacion suministrada por la
<<ENTIDAD>> o la que hubiere tendido acceso, asumiendo las siguientes
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obligaciones:

1. Usar la informacion solamente para el uso propio al que sea destinada de acuerdo
con el objeto del presente Acuerdo.

2. Permitir el acceso a la informacion unicamente a aquellas personas fisicas o
juridicas que necesiten la informacion para el desarrollo de tareas para las que el
uso de esta informacion sea estrictamente necesario.

A este respecto, el receptor de la informacion advertird a dichas personas fisicas o
juridicas de sus obligaciones respecto a la confidencialidad, velando por el
cumplimiento de las mismas.

3. Comunicar a la <<ENTIDAD>> toda filtracion de informacion de la que tengan o
lleguen a tener conocimiento, producida por la vulneracion del Acuerdo de
confidencialidad o infidelidad de las personas que hayan accedido a la informacion,
bien entendido que tal comunicacion no exime al receptor de la informacion de su
responsabilidad, pero si la incumple dard lugar a cuantas responsabilidades se
deriven de dicha omision en particular.

4. Limitar el uso de la informacion al estrictamente necesario para el cumplimiento
del objeto de este Acuerdo, asumiendo el receptor de la informacion la
responsabilidad por todo uso distinto al mismo, realizado por ella o por las
personas fisicas o juridicas a las que haya permitido el acceso a la informacion. El
presente acuerdo no supondrd, en ningun caso, la concesion de permiso o derecho
expreso o implicito para el uso de licencias o derechos de autor, propiedad de la
parte que revele la informacion. El receptor de la informacion se compromete a no
copiar, reproducir, ni por cualquier otro procedimiento, ceder informacion o
material facilitado por la <<ENTIDAD>> o al que hubiere tenido acceso, asi como a
no permitir a ninguna otra persona, empresa o institucion la copia, reproduccion o
divulgacion, sea total, parcial o de cualquier forma, de informacion o materiales
facilitados por la <<ENTIDAD>> o a los que se hubieren tenido acceso en cualquier
momento y que obren en poder del receptor de la informacidn, sin la autorizacion
previa de la <<ENTIDAD>>, manifestada expresamente y por escrito

5. No desvelar ni revelar la informacion de la otra parte a terceras personas salvo
autorizacion previa y escrita de dicha otra parte.]>>

El acceso de terceros a la informacién a la que se refiere el presente acuerdo, se
efectuard en los términos indicados en las disposiciones legales sefialadas en el
apartado anterior y, en todo caso, previa autorizacién expresa y escrita del
ORGANISMO.

Tercera. - Duracion

La informacidn obtenida por aplicacidon del presente Acuerdo, con independencia
del soporte en que esté, y aunque los de naturaleza material hayan sido devueltos al
ORGANISMO, sera protegida por la parte receptora por tiempo indefinido.

En cualquier momento durante el cumplimiento del presente Acuerdo, el
ORGANISMO, sin necesidad de explicar las razones, podra cesar de suministrar
informacidn al receptor y requerirle para la devolucién de la ya entregada, que habra
de ser remitida, juntos con todas las copias que pudieran haberse realizado, en el plazo
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maximo de un mes.
Cuarta. - Derechos de Propiedad

La informacién suministrada por el ORGANISMO a la parte receptora es propiedad
del mismo, y no supone cesidn de ningun derecho, especialmente sobre las patentes,
marcas, derechos de autor o cualquier otro derecho de propiedad intelectual o
industrial sobre la misma.

Quinta. - Modificacion

El presente Acuerdo podrd ser modificado durante su vigencia por mutuo acuerdo
expreso y escrito de ambas partes. También podrd ser modificado por decisién
unilateral del ORGANISMO, comunicada por escrito a la otra parte.

Sexta. - Resolucién
Serdn causas de resolucién del presente Acuerdo:
a) El incumplimiento de lo establecido en el mismo.

b) La no aceptacion por la parte receptora de la informacién, de la modificacién
unilateral propuesta por el ORGANISMO.

c) Las demas causas establecidas en Derecho.
Séptima. - Jurisdiccion

Las diferencias que puedan surgir sobre la interpretacién, modificacidn, resolucién y
efectos de la aplicacion del presente Acuerdo de Confidencialidad, se resolveran
mediante acuerdo entre las partes logrado en los tres meses siguientes a la fecha que
surjan.

A falta de acuerdo, ambas partes se someten expresamente a los Juzgados vy
Tribunales de <<localizacion propuesta por el ORGANISMO>>.

En prueba de conformidad con cuanto antecede, las partes firman el presente
acuerdo, en el lugar y fecha indicados ut supra.

Por el Receptor de la Informacion Por el ORGANISMO

Centro Criptolégico Nacional SIN CLASIFICAR
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