(CICIN

centro criptoldgico nacional

Guia de Seguridad de las TIC
CCN-STIC 809

Declaracion, Certificacion y Aprobacion Provisional
de conformidad con el ENS y Distintivos de cumplimiento

Esquema Nacional de

Seguridad

Octubre 2022

MINISTERIO DE DEFEN! SA



uridac

CCN-STIC-809 Declaracion y Certificacion de conformidad con el ENS

Catdlogo de Publicaciones de la Administracion General del Estado
https://cpage.mpr.gob.es

Edita:

SUBSECRETARIA DE DEFENSA
MINISTERIO
DE DEFENSA

SECRETARIA GENERAL TECNICA

P2 de la Castellana 109, 28046 Madrid
© Centro Criptoldgico Nacional, 2022

NIPO: 083-22-284-5
Fecha de Edicién: octubre 2022

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
o extraordinario derivado de la utilizacién de la informacidn y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucion de
ejemplares del mismo mediante alquiler o préstamo publicos.

Centro Criptoldgico Nacional




[ 3 N M CCN-STIC-809 Declaracién y Certificacion de conformidad con el ENS

INDICE
1. INTRODUGCCION.....ccceeeeieeeeeeeeeseeessseesseessssesssesssssessssssssesssssssssessesssssesssssssnsassssns 1
2. LA CONFORMIDAD CON EL ESQUEMA NACIONAL DE SEGURIDAD .........ccccuuu.... 2
2.1. CRITERIOS DE DETERMINACION DE LA CONFORMIDAD .....evveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenns 2
2.2. PROCEDIMIENTO DE DETERMINACION DE LA CONFORMIDAD .....ccvveeeeeeeeeeeeeeeeeeennns 4
3. PUBLICIDAD DE LA CONFORMIDAD.......ccotttttttrennnseieeereeeessssssssessssseessssssssssesssnes 6
3.1. ESQUEMA DE DECLARACION Y CERTIFICACION DE LA CONFORMIDAD CON ELENS.....6
3.2. DECLARACION DE CONFORIMIDAD ....eeeeeeeeeeeeeeeeeeeeeeesaeseeseesesssssessessessaeesseeessanes 8
3.3. CERTIFICACION DE CONFORMIDAD. ...ttt eeeeeeeeeeeeeeeeeeeesaeeeseesessesessesessaseesseeessenes 8
3.4. COMUNICACION DE LAS CERTIFICACIONES DE CONFORMIDAD AL CENTRO

CRIPTOLOGICO NACIONALY SU PUBLICACION ...eeeeee e et eeeeeeeeeeeeaaeeeeeens 9
4. LA APROBACION PROVISIONAL DE CONFORMIDAD CON ELENS .....ccovuveereeennne 10

5. CONSEJO DE CERTIFICACION DEL ESQUEMA NACIONAL DE SEGURIDAD
(a0 Lo =1 S 10
5.1, JUSTIFICACION et ee e et e et e e e e e e eeee e e e e eeaeaeeeeneeeeeneeseaneeseaseesnnneeeans 10
5.2. TERMINOS DE REFERENCIA DEL CONSEJO DE CERTIFICACION DEL ENS....eeevveeeeennn. 11

Centro Criptoldgico Nacional




Seguridac

CCN-STIC-809 Declaracién y Certificacion de conformidad con el ENS

1. INTRODUCCION

1.

El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad en cumplimiento de lo que dispone el articulo 156 de la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Publico, regula una de las piezas
fundamentales que vertebran lo que se ha dado en llamar la Administracion
Digital: la seguridad de los sistemas de informacién de las entidades del Sector
Publico, seguridad entendida como el conjunto de principios bdsicos y requisitos
minimos requeridos para una proteccion adecuada de la informacion tratada y los
servicios prestados.

En los ultimos afios se han producido notables cambios en Espafia y en la Unién
Europea, incluidos la progresiva transformacion digital de nuestra sociedad, el
nuevo escenario de la ciberseguridad y el avance de las tecnologias de aplicacion.
Todo ello afecta significativamente a un nimero cada vez mayor de entidades
publicas y privadas, a sus cadenas de suministro, a los ciudadanos y, por ende, a la
ciberseguridad nacional, lo que compromete el normal desenvolvimiento social y
econdmico del pais y el ejercicio de los derechos y libertades de los ciudadanos.

Por otro lado, fortalecer la ciberseguridad demanda recursos econdmicos,
humanos y tecnoldgicos que se han de dimensionar atendiendo al principio de
proporcionalidad y al nivel de seguridad requerido, de acuerdo con una adecuada
planificacion y contando con la participacién de los agentes involucrados, segln
una dindmica de mejora continua adaptativa.

En definitiva, la evolucién de las amenazas, los nuevos vectores de ataque, el
desarrollo de modernos mecanismos de respuesta y la necesidad de mantener la
conformidad y el alineamiento con las regulaciones europeas y nacionales de
aplicacion, exigen adaptar las medidas de seguridad a esta nueva realidad. Las
normas de conformidad se concretan en cuatro (4): Administracién Digital, ciclo de
vida de servicios y sistemas, mecanismos de control y procedimientos de
determinacién de la conformidad con el ENS.

Sea como fuere, es responsabilidad de las organizaciones que el esfuerzo
desarrollado en pos de un desenvolvimiento seguro de sus sistemas de
informacién se publicite adecuadamente, trasladando a los ciudadanos la
confianza de que se hallan ante unos servicios publicos eficaces y seguros.

Por todo ello, consciente de la necesidad de dar publicidad a las garantias
adoptadas en el desenvolvimiento del sector Publico y el desarrollo del
procedimiento administrativo prestado por medios electrénicos, el articulo 38 del
ENS sefala:

Articulo 38. Procedimientos de determinacion de la conformidad con el Esquema
Nacional de Seguridad.

1. Los sistemas de informacion comprendidos en el dmbito del articulo 2 serdn
objeto de un proceso para determinar su conformidad con el ENS. A tal efecto,
los sistemas de categoria MEDIA o ALTA precisardn de una auditoria para la
certificacion de su conformidad, sin perjuicio de la auditoria de la seguridad
prevista en el articulo 31 que podrd servir asimismo para los fines de la
certificacién, mientras que los sistemas de categoria BASICA solo requerirdn de
una autoevaluacion para su declaracion de la conformidad, sin perjuicio de que
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se puedan someter igualmente a una auditoria de certificacion.

Tanto el procedimiento de autoevaluacion como la auditoria de certificacion se
realizardan segun lo dispuesto en el articulo 31 y el anexo Ill y en los términos
que se determinen en la correspondiente Instruccion Técnica de Sequridad, que
concretard asimismo los requisitos exigibles a las entidades certificadoras.

2. Los sujetos responsables de los sistemas de informacion a que se refiere el
apartado anterior dardn publicidad, en los correspondientes portales de
internet o sedes electronicas a las declaraciones y certificaciones de
conformidad con el ENS, atendiendo a lo dispuesto en la mencionada
Instruccion Técnica de Sequridad.

La presente Guia articula el mecanismo de Declaracion y Certificacion de
Conformidad con el ENS, determinando las condiciones para alcanzar aquel
cumplimiento normativo. Ademas, tras varios afos de experiencia en la
implantacion del Esquema Nacional de Seguridad, ha surgido la necesidad de
introducir el concepto de Aprobacién Provisional de Conformidad (APC) en el ENS,
descrito y definido en la Guia CCN-CERT IC-01/19 ENS: Criterios Generales de
Auditoria y Certificacion.

Asi pues, persiguiendo su cumplimiento, se hace necesario sefialar con precision a
los responsables publicos cual debe ser el aspecto y el contenido de las
Declaraciones de Conformidad y Certificaciones de Conformidad, mencionados
en el citado articulo 38.2 del ENS, junto a los correspondientes sellos o distintivos,
asi como de las aprobaciones provisionales de conformidad, descritas en la Guia
CCN-CERT IC-01/19, y sus distintivos. También, se ve necesario especificar quién
puede solicitarlos, quién puede concederlos y cdmo deben hacerse visibles en los
espacios publicos tecnoldgicos de las organizaciones afectadas.

2. LA CONFORMIDAD CON EL ESQUEMA NACIONAL DE SEGURIDAD
2.1. CRITERIOS DE DETERMINACION DE LA CONFORMIDAD

9.

10.

11.

El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad resulta de aplicacion a los sistemas de informaciéon de todo el
sector publico, en los términos en que este se define por el articulo 2 de la Ley
40/2015, de 1 de octubre, y de acuerdo con lo previsto en el articulo 156.2 de la
misma, incluyendo asimismo los sistemas de informacién de las entidades
(publicas o privadas) que formen parte de la cadena de suministro en la prestacion
de servicios competenciales a las organizaciones publicas, en la medida que lo
determine un previo andlisis de riesgos.

Asimismo, sin perjuicio de la aplicacién de la Ley 9/1968, de 5 de abril, de Secretos
Oficiales y otra normativa especial, el ENS sera de aplicacién a los sistemas que
tratan informacién clasificada, pudiendo resultar necesario adoptar medidas
complementarias de seguridad, especificas para dichos sistemas, derivadas de los
compromisos internacionales contraidos por Espafia o de su pertenencia a
organismos o foros internacionales.

La conformidad con lo dispuesto en el ENS se alcanza satisfaciendo los mandatos
contenidos en su texto articulado y mediante la adecuada implantacién de las
medidas de seguridad contempladas en el Anexo Il de la norma, previa
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12.

13.

14.

15.

16.

17.

18.

19.

categorizacion de los sistemas a proteger.

Las Guias CCN STIC 802 (Guia de auditoria), 804 (Guia de implantacion) y 808
(Verificacion del cumplimiento de las medidas en el ENS), proporcionan los
elementos necesarios para definir los criterios de determinacion de Ia
conformidad, asi como la implantacion y verificacion de las medidas de seguridad,
incluyendo el proceso de auditoria.

La determinacién de la conformidad de los sistemas de informacion del dmbito de
aplicacion del ENS con categorias MEDIA o ALTA se realizard mediante un
procedimiento de auditoria formal que, con caracter ordinario, verifique el
cumplimiento de los requerimientos contemplados en el ENS, al menos cada dos
(2) afios. Con cardacter extraordinario, debera realizarse dicha auditoria siempre
que se produzcan modificaciones sustanciales en los sistemas de informacién, que
puedan repercutir en las medidas de seguridad requeridas, tal y como dispone el
articulo 31y el Anexo Il del ENS.

La organizacién titular del sistema de informacion deberd contar con
procedimientos que permitan detectar las citadas modificaciones y comunicar esta
circunstancia a la Entidad de Certificaciéon (EC), o al Organo de Auditoria Técnica
del Sector Publico (OAT), de que se trate. La ausencia de tal comunicacion, cuando
fuere necesaria, podra suponer la retirada de la Certificacion de Conformidad
concedida.

Para la determinacién de la conformidad de los sistemas de informacién del
ambito de aplicacién del ENS con categoria BASICA bastara con la ejecucién de un
procedimiento de autoevaluacién que, con caracter ordinario, verifique el
cumplimiento de los requerimientos contemplados en el ENS, al menos cada dos
(2) afos. Con cardcter extraordinario, tal autoevaluacion deberd realizarse
siempre que se produzcan modificaciones sustanciales en los sistemas de
informacién, que puedan repercutir en las medidas de seguridad requeridas, tal y
como dispone el articulo 31 y el Anexo Il del ENS.

El plazo de dos (2) afios sefialado en los parrafos anteriores podra extenderse
durante tres (3) meses cuando concurran impedimentos de fuerza mayor no
imputables a la organizacién titular del sistema o sistemas de informacién
concernidos.

Siendo obligatoria la Auditoria en sistemas de categorias MEDIA o ALTA, nada
impide que un sistema de categoria BASICA se someta igualmente a una Auditoria
formal de verificacién de conformidad, siendo esta posibilidad siempre la deseable.

Dado que el ENS es un framework de seguridad de la informacion, un sistema de
informacién de categoria MEDIA y ALTA requiere disponer de un SGSI para la
gestidon de su seguridad, como se determina en la medida de seguridad [op.pl.2]
sobre arquitectura de seguridad. Bajo esta premisa, cabe decir que cualquier
sistema de gestion esta basado en la mejora continua, ya sea siguiendo el ciclo de
Deming (PDCA) o cualquier otro con el mismo fin.

En este sentido, el objetivo de la auditoria de certificacion del ENS es aportar la
confianza de que el sistema de informacion ha sido auditado por un tercero
independiente, imparcial y capacitado. De otra parte, la finalidad de la auditoria
interna ya sea la que realice personal independiente de la propia organizacién, o
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20.

21.

bien la realicen auditores externos en modalidad de prestacion de servicios, es la
mejora del sistema, ya que se busca confirmar la eficacia del sistema de gestion u
obtener informacion que permita alanzarla.

Por todo ello, debe entenderse que la realizacién de auditorias internas es una
actividad necesaria para sistemas de categorias MEDIA y ALTA, puesto que
constituyen la mejor forma de demostrar que el sistema es capaz de ir mejorando,
todo ello con independencia de la realizacién de las preceptivas auditorias de
certificacion, al menos de caracter bienal.

En consecuencia, es conveniente realizar auditorias internas anuales de
seguimiento de las medidas de seguridad del Anexo Il del ENS -especialmente, en
los afos que no haya que realizar auditorias de certificacion-, asegurandose de
que cada auditoria de seguimiento cubre el analisis de al menos el 50% de las
medidas que le apliquen del Anexo Il, y de que entre las dos auditorias internas del
ciclo bienal se cubre el 100% de dichas medidas, resultando especialmente de
aplicacion en el caso de preverse auditorias de certificacion iniciales o
cualesquiera otras, a realizar sobre sistemas de categoria MEDIA o ALTA dentro
del principio bdsico de mejora continua del proceso de seguridad que requiere
todo SGSI.

2.2. PROCEDIMIENTO DE DETERMINACION DE LA CONFORMIDAD

22.

23.

Como se desprende de lo contenido en el Anexo Il del ENS, la conformidad con la
norma de un sistema de informacidn concreto pasa necesariamente por adoptar y
manifestar que se han implementado las medidas de seguridad requeridas para
tal sistema, atendiendo a su categoria (BASICA, MEDIA o ALTA), y asegurando que
tales medidas se mantienen a lo largo de todo el ciclo de vida del sistema.

Esta constatacién de conformidad, tanto inicial como periddica, queda claramente
reflejada en el articulo 31 del ENS, cuando sefala:

Articulo 31. Auditoria de la seguridad.

1. Los sistemas de informacion comprendidos en el dmbito de aplicacion de este
real decreto serdn objeto de una auditoria reqular ordinaria, al menos cada dos
afios, que verifique el cumplimiento de los requerimientos del ENS.

Con cardcter extraordinario, deberd realizarse dicha auditoria siempre que se
produzcan modificaciones sustanciales en los sistemas de informacion, que
puedan repercutir en las medidas de seguridad requeridas. La realizacion de la
auditoria extraordinaria determinard la fecha de computo para el cdlculo de los
dos afos, establecidos para la realizacion de la siguiente auditoria regular
ordinaria, indicados en el pdrrafo anterior.

El plazo de dos afios sefialado en los pdrrafos anteriores podrd extenderse
durante tres meses cuando concurran impedimentos de fuerza mayor no
imputables a la entidad titular del sistema o sistemas de informacion
concernidos.

2. La auditoria se realizard en funcion de la categoria del sistema y, en su caso,
del perfil de cumplimiento especifico que corresponda, segun lo dispuesto en los
anexos | y Ill y de conformidad con lo regulado en la Instruccion Técnica de
Seqguridad de Auditoria de la Seguridad de los Sistemas de Informacion.
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3. En la realizacion de las auditorias de la seguridad se utilizardn los criterios,
métodos de trabajo y de conducta generalmente reconocidos, asi como la
normalizacion nacional e internacional aplicables a este tipo de actividades.

4. El informe de auditoria deberd dictaminar sobre el grado de cumplimiento de
este real decreto identificando los hallazgos de cumplimiento e incumplimiento
detectados. Deberd, igualmente, incluir los criterios metodoldgicos de auditoria
utilizados, el alcance y el objetivo de la auditoria, y los datos, hechos y
observaciones en que se basen las conclusiones formuladas, todo ello de
conformidad con la citada Instruccion Técnica de Seguridad de Auditoria de la
Seguridad de los Sistemas de Informacion.

5. Los informes de auditoria serdn presentados al responsable del sistema y al
responsable de la seguridad. Estos informes serdn analizados por este ultimo
que presentard sus conclusiones al responsable del sistema para que adopte las
medidas correctoras adecuadas.

6. En el caso de los sistemas de categoria ALTA, visto el dictamen de auditoria y
atendiendo a una eventual gravedad de las deficiencias encontradas, el
responsable del sistema podrd suspender temporalmente el tratamiento de
informaciones, la prestacion de servicios o la total operacion del sistema, hasta
su adecuada subsanacion o mitigacion.

7. Los informes de auditoria podrdn ser requeridos por los responsables de cada
organizacion, con competencias sobre seguridad de las tecnologias de la
informacion, y por el CCN.

24. Por su parte, el Anexo lll del ENS precisa el alcance de la verificacion referida en el
articulo anterior, prescribiendo los dos (2) procedimientos que se resumen en el
cuadro siguiente:

Categoria de
los Sistemas
Afectados

Procedimiento de Manifestacion de

Resultado de la evaluacion | Analisis de la evaluacion

Conformidad

evaluacion

Los documentos de

AUTOEVALUACION BASICA DECLARACION DE Documento de . 3
. . autoevaluacion seran
X CONFORMIDAD autoevaluacion, indicando si .
Realizada por el . . , | analizados por el
. cada medida de seguridad esta .
mismo personal que i _ responsable de seguridad
L . implementada y sujeta a i
administra el sistema ., . . competente, que elevara las
. ., revision regular y las evidencias )
de informacioén o ., conclusiones al responsable
., que sustentan la valoracion .
aquel otro en quién . del sistema para que adopte
. anterior. .
hubiere delegado. las medidas correctoras
adecuadas.
p i Informe de auditoria, es Los informes de auditoria
AUDITORIA FORMAL MEDIA / ALTA | CERTIFICACION DE

imperativo calificar seran analizados por el

CONFORMIDAD

Realizada con las
garantias
metodoldgicas, de
independencia,
profesionalidad e
imparcialidad

adecuadamente, de
conformidad con lo sefialado
en la ITS de Auditoria, las
desviaciones halladas en las
auditorias, distinguiendo entre
No Conformidades Mayores,

responsable de seguridad
competente, que
presentara sus conclusiones
al responsable del sistema
para que adopte las
medidas correctoras

1 Como se ha dicho, nada impide que un sistema de categoria BASICA se someta igualmente a una Auditoria formal de verificacion
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requeridas. No Conformidades Menores y adecuadas.
Observaciones.
Adicionalmente, el Informe de
Auditoria podra contener
oportunidades de mejora que,
a juicio del auditor, aporten
valor a la auditoria y puedan
contribuir a la mejora del
sistema de gestién de la
seguridad de los sistemas de

informacién concernidos.

3. PUBLICIDAD DE LA CONFORMIDAD

25. Alcanzada la conformidad con el ENS, y atendiendo a los dos (2) procedimientos
sefialados de Declaracién y Certificacion de la Conformidad, se describen
seguidamente los contenidos de ambas manifestaciones de conformidad.

3.1. ESQUEMA DE DECLARACION Y CERTIFICACION DE LA CONFORMIDAD
CON EL ENS

26. La exhibicién de una Declaracion de Conformidad, de aplicacidon obligatoria a
sistemas de informacién de categoria BASICA, o una Certificacién de Conformidad,
de aplicacion obligatoria a sistemas de informacion de categorias MEDIA o ALTA y
voluntaria en el caso de sistemas de informacién de categoria BASICA, y en su caso
a través de los respectivos distintivos, son necesarios para mostrar, a todos los
interesados, el compromiso de la entidad en cuestion con la seguridad de los
sistemas, respecto de la informacidn que trata o los servicios que presta.

27. En las comunidades autéonomas con lengua cooficial se podran expedir las
declaraciones, certificaciones y sus respectivos distintivos de conformidad en
castellano o bien en texto bilinglie. En este caso, se expedirdn en un solo
documento redactado en castellano y en la correspondiente lengua cooficial, en
tipos de letra de igual rango, con las especificaciones y diligencias que sobre su
texto se establecen en los anexos correspondientes.

28. Cuando se trate de sistemas de informacidon de categoria MEDIA o ALTA, el Centro
Criptologico Nacional (CCN) y la Entidad Nacional de Acreditacion (ENAC),
atendiendo a un procedimiento regulado, participaran en la acreditaciéon de las
Entidades de Certificacién del ENS?, a las que informarén sobre los requisitos que
deben satisfacer y los criterios que deben adoptar para una adecuada evaluacion
de la conformidad respecto de las auditorias que desarrollen, por si mismas o por
terceros designados, autorizados o seleccionados por ellas?.

29. La Certificacidn de Conformidad con el ENS a la que se refiere el punto anterior
debera ser expedida por una Entidad de Certificacién que, en el momento de la
expedicion, esté acreditada por la Entidad Nacional de Acreditacién (ENAC) para la
certificacion de sistemas conforme a UNE-EN ISO/IEC 17065:2012 Evaluacion de la

2 Resoluciéon de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la que se aprueba la
Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad (BOE, Nim. 265, 2 de noviembre de
2016).

3ENAC, en el ejercicio de sus competencias, atendera las denuncias, quejas, reclamaciones o sugerencias que pudieran
transmitirle las Entidades de Certificacion del ENS en relacion con los procesos de certificacion, abriendo la correspondiente
investigacion, si la naturaleza y gravedad de lo comunicado asi lo aconsejan.
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30.

31.

32.

33.

34.

35.

36.

conformidad. Requisitos para organismos que certifican productos, procesos y
servicios, para la certificacion de sistemas de informacidon del ambito de aplicacion
del ENS.

Si no dispusiere de la acreditacién sefialada en el punto anterior, la Entidad de
Certificacion de que se trate no podra expedir Certificaciones de Conformidad en
tanto no alcance la citada acreditacién. Previamente a iniciar sus actividades,
deberd remitir al CCN la aceptacién por parte de ENAC de haber solicitado la
acreditacion antedicha. EI CCN podra requerir al solicitante cuanta informacién
adicional considere necesaria que le permita verificar su adecuacion y suficiencia.

De acuerdo con lo indicado en la cldusula 4.2.6 e) de la norma UNE-EN ISO/IEC
17065:2012, la Entidad de Certificacidon, ni ninguna parte de la entidad legal a la
que pertenezca, ni ninguna entidad bajo su control organizacional, podran ofrecer
ni suministrar consultoria o asistencia en el campo de los sistemas de gestién de
seguridad de la informacién, sistemas de gobierno de la seguridad de la
informacién, metodologias o herramientas asociadas (tales como ENS, ISO 27001,
COBIT, Octave, MAGERIT, PILAR u otras realizaciones de naturaleza similar) ni
auditorias internas sobre tales referentes.

Cualquier situacion que ponga a la entidad de certificaciéon en la necesidad de
evaluar el producto de su propio trabajo es una amenaza inaceptable para la
imparcialidad y la entidad de certificacion debe tomar acciones para identificar y
evitar tales situaciones.

La entidad de certificacion no podra certificar a una organizacién si en los dos (2)
afios anteriores a la solicitud de certificacién la propia entidad de certificacion, la
entidad legal a la que pertenezca, asi como alguna entidad bajo su control
organizacional le hubiese prestado servicios o suministrado productos (al propio
solicitante de la certificacion o a sus proveedores en el drea cubierta por la
certificaciéon de ENS) cuyo resultado tenga que ser usado por la entidad de
certificacién en su proceso de certificacion. Este es el caso de actividades tales
como la realizacién de andlisis de riesgos, diseno o implantacidon de controles o
medidas de seguridad o de continuidad de las operaciones.

En el caso de que la propia entidad de certificacion, la entidad legal a la que
pertenezca, asi como alguna entidad bajo su control organizacional hayan
suministrado a los clientes de la entidad de certificacion productos o servicios,
dentro del ambito de la seguridad de la informacién, que no caigan en los
descritos en el parrafo anterior, la entidad de certificacion debe disponer de
registros suficientes que demuestren la ausencia de impacto a la imparcialidad y
gue el resultado de las actividades previas no se usa en modo alguno en ninguna
fase del proceso de certificacion.

Estardn exentas del cumplimiento de los requisitos sefialados en los parrafos
anteriores aquellas entidades, 6rganos, organismos y unidades vinculadas o
dependientes de las Administraciones Publicas cuyas competencias incluyan el
desarrollo de auditorias de sistemas de informacién, asi conste en su normativa de
creacién o decretos de estructura y quede garantizada la debida imparcialidad.

El CCN mantendra en su sede electrénica una relacion actualizada de las Entidades
de Certificacion (EC), acreditadas o en vias de acreditacion, para expedir
Certificaciones de Conformidad con el ENS; Asimismo, constaran los Organos de
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37.

38.

Auditoria Técnica (OAT) reconocidos, o en vias de reconocimiento, para dicho fin.

En cuanto a los certificados caducados de las entidades (tanto del Sector Publico
como del Sector Privado), se prolongara la publicidad de los mismos en la pagina
web del CCN, salvo situaciones excepcionales justificadas, durante dos (2) meses.
Posteriormente, si no se ha recibido el nuevo Certificado, se procedera a su
eliminacidn en dicha pagina.

Como se ha indicado, el detalle del procedimiento a que se refieren los parrafos
anteriores, las condiciones requeridas para el otorgamiento de las acreditaciones,
su alcance, verificacion, mantenimiento peridédico y publicidad de las entidades
acreditadas, se especifican en la antedicha Instruccién Técnica de Seguridad de
conformidad con el Esquema Nacional de Seguridad, conforme a lo dispuesto en el
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad.

3.2. DECLARACION DE CONFORMIDAD

39.

40.

41.

42.

Cuando se trate de sistemas de categoria BASICA, el titular del érgano superior de
que se trate dard publicidad a la conformidad de los sistemas de informacion
afectados mediante una Declaracion de Conformidad, cuya estructura vy
contenido se detallan en el Anexo A de la presente Guia.

La Declaracién de Conformidad con el ENS se expresard en un documento
electrénico, en formato no editable, firmado electrénicamente por la propia
organizacién bajo cuya responsabilidad se encuentre el sistema de informacién en
cuestién o por quién en esta hubiere delegado.

La Declaracion de Conformidad con el ENS podrd representarse mediante un Sello
o Distintivo de Declaracion de Conformidad, que serd publicitado por la
organizacién titular, o bajo cuya responsabilidad se encuentre el sistema de
informacién en cuestidn, siempre empleando los modelos de sellos o distintivos
disefiados por el Centro Criptoldgico Nacional y descargables desde su pagina web.

El citado sello o Distintivo de Declaracién de Conformidad serd un documento
electrénico, en formato no editable, que incluird un enlace a la Declaracion de
Conformidad anterior, que también permanecera accesible a través de la sede
electrénica o pagina web de la organizacién publica o privada, respectivamente,
de que se trate.

3.3. CERTIFICACION DE CONFORMIDAD

43.

44,

45.

Cuando se trate de sistemas de categorias MEDIA o ALTA, y conforme a lo
dispuesto en el Anexo lll del ENS, el sistema de informacién debera superar la
correspondiente Auditoria.

El titular del 6rgano superior de que se trate dara publicidad a la conformidad de
los sistemas de informacion afectados mediante la exhibicidon de una Certificacion
de Conformidad.

La Certificacion de Conformidad con el ENS se expresard en un documento
electrénico, en formato no editable, firmado electrénicamente por la Entidad
Certificadora y debiendo contener, al menos, la informacién que se sefiala en la
antedicha Instruccidon Técnica de Seguridad de conformidad con el ENS y que se
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refleja en el Anexo B a modo de ejemplo.

46. La Certificacion de Conformidad con el ENS podrd representarse mediante un Sello
o Distintivo de Certificacion de Conformidad, que serd expedido por la Entidad
Certificadora de que se trate, siempre empleando los modelos de sellos o
distintivos disefiados por el Centro Criptoldgico Nacional y descargables desde su
pagina web, cuyo uso por parte de la entidad titular o usuaria del sistema de
informacién en cuestién estard condicionado a la posesiéon de la antedicha
Certificacion de Conformidad.

47. El citado sello o Distintivo de Certificacién de Conformidad sera un documento
electrénico, en formato no editable, firmado por la Entidad Certificadora, que
incluird un enlace que conduzca a la Certificacion de Conformidad anterior, que
también permanecerd accesible a través de la sede electrénica o pagina web de la
entidad publica o privada, respectivamente, de que se trate.

3.4. COMUNICACION DE LAS CERTIFICACIONES DE CONFORMIDAD AL
CENTRO CRIPTOLOGICO NACIONAL Y SU PUBLICACION

48. Las Entidades de Certificacion del ENS que hubieren expedido Certificaciones de
Conformidad con el ENS, tanto a organizaciones del sector publico como del
privado, conforme al procedimiento descrito en esta Guia y a lo dispuesto en la
Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad, comunicaran al Centro Criptoldgico Nacional la expedicidon de dichos
Certificados de Conformidad dentro de los quince (15) dias siguientes a la
expedicion del Certificado de que se trate, a través de la solucion AMPARO, que el
CCN pone a disposicion de las Entidades de Certificacién, adjuntando el
correspondiente documento electrénico de Certificacién de la Conformidad con el
ENS, que habrd sido firmado/sellado electronicamente por la Entidad de
Certificacion.

49. El Centro Criptoldgico Nacional mantendrd en su pagina web una relacién de las
organizaciones publicas o privadas que hubieren obtenido Certificaciones de
Conformidad, con expresidon de los sistemas de informacién certificados, los
servicios sustentados o soportados en tales sistemas y las fechas de expedicion y
expiracién de las Certificaciones.

50. Por ultimo, entendiendo que los Informes de Autoevaluacién o Auditoria podrian
contener informacidn o datos sensibles, de naturaleza personal, comercial o
institucional y/o encontrarse protegidos por distintas regulaciones, la facultad que
la ITS de Conformidad con el ENS confiere a las entidades publicas usuarias de
soluciones o servicios provistos o prestados por organizaciones del sector privado
titulares de una Declaracion o Certificacién de Conformidad para solicitar a tales
operadores dichos Informes de Autoevaluacidn o Auditoria, se instrumentalizara
dirigiendo tal solicitud y su necesidad a la cuenta de correo electrénico
cocens@ccn.cni.es del Centro Criptoldgico Nacional, que valorara la peticion y
resolvera en consecuencia, dando cuenta de ello a la entidad peticionaria y a la
Entidad de Certificacidn responsable de la emisidn de la antedicha Certificacion de
Conformidad con el ENS.
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4. LA APROBACION PROVISIONAL DE CONFORMIDAD CON EL ENS

51. Tal y como se recoge en la Guia CCN-CERT IC-01/19 ENS: Criterios Generales de
Auditoria y Certificacion, podra expedirse excepcionalmente una Aprobacién
Provisional de Conformidad (APC) para sistemas de informacién con categorias
BASICA o MEDIA.

52. La Aprobacién Provisional de Conformidad (APC), sera emitida por el Centro
Criptolégico Nacional, a peticion del Organo de Auditoria Técnica del Sector
Publico (OAT, en adelante, y regulado en la Guia CCN-STIC 122) o la Entidad de
Certificacion.

53. La APC se expresarda en un documento electrénico, en formato no editable,
firmado electrénicamente por el Centro Criptolégico Nacional y debiendo
contener, al menos, la informacion detallada en la citada Guia CCN-CERT 1C-01/19,
y que cuyo formato se muestra en el Anexo C del presente documento.

54. La Aprobacion Provisional de Conformidad con el ENS podra representarse
mediante un Distintivo de Aprobacion Provisional de Conformidad, que serd
expedido por el Centro Criptolégico Nacional.

55. El citado Distintivo de Aprobacion Provisional de Conformidad serda un
documento electrénico, en formato no editable, emitido por el CCN, que incluira
un enlace que conduzca a la Aprobacién Provisional de Conformidad anterior, que
también permanecerd accesible a través de la sede electrénica o pagina web de la
organizacién publica o privada, respectivamente, de que se trate.

56. No se publicitaran en la pdagina web del CCN las organizaciones que estén en
posesion de una Aprobacion Provisional de Conformidad hasta que hayan
completado el Plan de Acciones Correctivas, resultado del proceso de Auditoria, y
obtenido la Certificacion de Conformidad con el ENS correspondiente; en cuyo
caso, la Entidad de Certificacion de que se trate, continuard con el proceso
descrito en el apartado 3.5 del presente documento.

5. CONSEJO DE CERTIFICACION DEL ESQUEMA NACIONAL DE SEGURIDAD
(COCENS)

5.1. JUSTIFICACION

57. La expedicién de las Certificaciones de Conformidad con el Esquema Nacional de
Seguridad (ENS), tal y como se encuentra regulada en la Instruccién Técnica de
Seguridad de Conformidad con el Esquema Nacional de Seguridad, exige el
concurso coordinado de diferentes actores y elementos.

58. En primer lugar, entre los actores, es necesario contemplar a la Entidad Nacional
de Acreditacion (ENAC), organismo encargado de acreditar a las Entidades de
Certificacién que realizan las preceptivas auditorias de conformidad a las que se
refiere el RD 311/2022 (ENS). Todo ello sin perder de vista la responsabilidad que
el ordenamiento juridico confiere a las Administraciones Publicas co-responsables
del ENS (y, en su consecuencia, de su esquema de certificacion): el Ministerio de
Politica Territorial y Funcion Publica y el Centro Criptolégico Nacional, adscrito al
Centro Nacional de Inteligencia, encuadrado en el Ministerio de Defensa.

59. Por otro lado, el adecuado despliegue de la Certificacion de Conformidad con el
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60.

61.

62.

63.

ENS exige también disponer de una contrastada normativa para la acreditacion de
las Entidades de Certificacion (sustentada en la norma internacional UNE-EN
ISO/IEC 17065:2012 Evaluacion de la conformidad. Requisitos para organismos que
certifican productos, procesos y servicios) y una no menos rigurosa metodologia
para la Auditoria de Sistemas de Informacion, tal y como la describe el propio ENS,
la Instruccion Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas
de Informacién y las Guias CCN-STIC publicadas sobre la materia.

En este sentido, las Guias CCN-STIC deben considerarse como “Mejores Practicas*”,
gue pueden ser consideradas por los operadores juridicos en materias de caracter
preferentemente dispositivo y que incluye recomendaciones, principios, etc., que
podrian influir en el desarrollo legislativo pudiendo asimismo ser utilizadas como
referentes especificos en la actuacion judicial o arbitral.

Por tanto, no tratdandose exactamente de normas imperativas, su cumplimiento no
resulta obligatorio, aunque su inobservancia, caso de producirse algun incidente
que pueda poner en riesgo la seguridad de los sistemas de informacion
concernidos, podria derivar en responsabilidad.

La complejidad para mantener un adecuado equilibrio entre las obligaciones de
servicio de las organizaciones del sector publico y privado junto las funciones de
las entidades de certificacion y los OAT del Sector Publico, ademds de la
permanente evolucién internacional de los esquemas de certificacion y
reconocimiento mutuo, hacen que sea necesario constituir un dorgano que,
incorporando a todas las partes concernidas, ayude a la adecuada implantacion
del ENS 'y, en su consecuencia, a la mejor y mds garante prestacién de los servicios
publicos, objetivos ultimos del ENS.

Por todo lo anterior, y persiguiendo los propdsitos antedichos, el presente texto
crea y ordena el Consejo de Certificacion del ENS (CoCENS), en los términos que
seguidamente se describen.

5.2. TERMINOS DE REFERENCIA DEL CONSEJO DE CERTIFICACION DEL ENS

64.

Sin perjuicio de una eventual formalizacidon juridica del Consejo de Certificacion
del ENS (CoCENS), se describen seguidamente sus caracteres principales.

Naturaleza

El Consejo de Certificacion del Esquema Nacional de Seguridad (CoCENS) se constituye como
un organo colegiado, regulado por lo dispuesto en la Seccidon 32 del Capitulo Il del Titulo
Preliminar, de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y por lo
establecido en la presente disposicion.

1. Corresponde al Director del Centro Criptoldgico Nacional (CCN) la presidencia del Consejo
de Certificacion del ENS.

2. Seran miembros permanentes del Consejo de Certificacion del ENS, los siguientes:

a) El Jefe del Area de Normativa y Servicios de Ciberseguridad del Centro Criptoldgico

Composicién Nacional, que podrd asumir la presidencia del Consejo de Certificacién del ENS por

delegacion del Director del CCN.

b) Un representante del Ministerio de Politica Territorial y Funcidn Publica, con categoria
de Subdirector General o Subdirector Adjunto, y cuyo nombramiento y asistencia
solicitard el CCN.

4En derecho anglosajon se denomina con el término soft law y el diccionario panhispanico del espafiol juridico, de la Real
Academia Espafiola, lo define como el conjunto de normas o reglamentaciones no vigentes que pueden ser consideradas por los
operadores juridicos en materias de caracter preferentemente dispositivo y que incluye recomendaciones, principios, etc. Influyen

asimismo en el desarrollo legislativo y pueden ser utilizadas como referentes especificos en la actuacion judicial o arbitral.
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c) El Director Técnico de la Entidad Nacional de Acreditacién (ENAC), o en quién este
delegue, y cuyo nombramiento y asistencia solicitara el CCN.

3. Seran miembros no permanentes del Consejo de Certificacion del ENS, los siguientes:

a) Un representante de cada OAT del Sector Publico o Entidad de Certificacion del ENS
acreditada.

b) Especialistas externos, de los sectores publico, privado y/o académico que, por razén
de su experiencia o vinculacidn con la Certificacion del ENS puedan ser llamados a las
reuniones del Consejo.

Corresponde al Consejo de Certificacion del ENS:

a) Velar por la adecuada implantacion de la Certificacion del ENS, adoptando las medidas
que, en Derecho, correspondan.

b) Alentar los procesos de Certificacion de la Conformidad con el ENS.

c) Proponer para su andlisis y, en su caso, redactar y publicar Normas, Informes, Criterios o
Buenas Practicas en materia de Certificacion de la Conformidad con el ENS.

d) Asesorar a las partes implicadas respecto de los métodos, procedimientos, herramientas y
Fines criterios en materia de Certificacion de la Conformidad con el ENS y, en general, con su
implantacidn, orientando su gestion al mejor servicio del sector publico y la mayor y mejor
colaboracidn con el sector privado, fabricantes y suministradores de productos o servicios.

e) Asesorar a las partes implicadas en la identificacion de otros esquemas, arreglos o
acuerdos, donde la defensa de la validez y reconocimiento mutuo de los certificados
emitidos sea de interés para los sectores publico y privado.

f) Informar a sus Departamentos constituyentes y al Consejo Nacional de Ciberseguridad
sobre el grado de implantacidon de la certificacion de Conformidad con el Esquema
Nacional de Seguridad

Las atribuciones del Consejo de Certificacion del ENS son:

a) Estar permanentemente informado de la normativa que regula la Certificacién de
Conformidad con el ENS, incluyendo sus normas de acreditacién, certificacién, guias,
manuales, procedimientos e instrucciones técnicas.

b) Estar permanentemente informado de la relacién de OAT del sector publico y Entidades de

. . Certificacidn acreditadas y organizaciones, publicas y privadas, certificadas.
Atribuciones yorg P yp

c) Estar permanentemente informado de la relacion de esquemas de certificacién de la
seguridad con los que la Administracion Publica tiene establecidos arreglos o acuerdos de
reconocimiento mutuo de certificados.

d) Proponer directrices y recomendaciones, que serdn recogidas en las correspondientes
actas de las reuniones del Consejo, a las que su presidente, deberd dar cumplida

respuesta.
. 1. El Consejo de Certificacidon del ENS se reunird, como minimo, una vez al afio, sin perjuicio
Periodicidad L . . L )
de | de que, en atencién a las necesidades derivadas del cumplimiento de sus fines y
elas

atribuciones, requiera de una mayor frecuencia en las reuniones.
reuniones y

adopcion de
acuerdos

2. Las reuniones se convocaran por su presidencia, a su iniciativa o por mayoria de sus
miembros permanentes.

3. Las decisiones se adoptardn por consenso de sus miembros permanentes.
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PUBLICACIONES

SUBSECRETARIA DE DEFENSA
SECRETARIA GENERAL TECHICA
GOBIERNO MINISTERIO
DE ESPANA DE DEFENSA
BORECCION GENERAL

Sl
DE PLBLICACIONES
' PATRIMONIC CLLTURAL

DE DEFENSA
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