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1. EMMA: Vigilancia sobre |la red

« EMMA- Vigilancia sobre la red

 Visibilidad de la superficie de exposicion

CMDB

« EMMA — Cumplimiento (ROCIO)

Vigilancia de las deficiencias en las
configuraciones de la electrénica de la
red

Facilitar partes de la auditoraa de las
configuraciones de manera centralizada
y automatizada

0O & IP Management
O | 1010575 55H

O 10240510

1P 100103645
Dascription: T

Serial number: FOC1308WaTU
CPE:

SNMP varsion: T

SNMP RW: T

SNMP v3 Security level: T

SNMP v3 Authorization pass phrase: "
SNMP v3 Privacy pass phrase: ™

Cah port: T

Purchase date: T

Warranty: [T

EOL:D

User:[T1

Privilege user: T

Backup connection type

CoN-cert

centro criptolégica nacional

Brand/Mocdel % Complianca status Tags H

ClacaiGeneric 0D * [ e ]
GiacaGanerc AR WMY

Hastnama: [ Fach-uo-dey
Version: [T 15M2)5ES

MAGC Address: T 234 A2 R0 EEA0
SNMP RO: T

ENMP 3 Seourity name: ]
SNMP v3 Authorization protocok: (1
SHMP v3 Privacy protecal: M

Cof password:
Disconnection type: T

Purchass ardar: T

Maintenance: [T

Caonnection type: T

Pesswerd:

Location: [T
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2. EMMA: Vigilancia de las deficiencia

MaiDesio i
Desoription Flags
D Mame L L] Tag iwitket grefis) L] Tpe Wenders L] H
LI AAlfe 559 FHARLED Chnck i ash = ANLIRA 55H FrasfllED dramic Arukm .l 5]
enzbbe
. - LI AwPLLS 55 alL0W LSERS FRARLED Chnck if aeh AWPLLIS S5H ALLOW LSEAS Frefd ED st Flecd lmbeen & A
EMMA — Cumplimiento (ROCIO) o
O AWPLLS 554 ENABLED Check Hesh & MWPILUIE_SEH ERACILED miztic Aledizlen s & @
enzbica
OO AWPLLS S5 VERSIDN_V2ONLY Check the ANPILLE_SEH WEREION miztic Aledizlss & @
wersion of sshils
= . . . . . ROk
e VlgllanCIa de IaS defICIenCIaS en |aS M EXTREWENDS_S5H_2_EMAELED CheckNsch«2  EXTREMENOS S5-_2 EMAELED o Edtremenstwarks & @
- - V4 - s erabked
configuraciones de la electronica de la red o s crcraar: e s e e |ammmee|s |
Wi LSO oy
[ EXTREMEXCS_SSH_Z_USEF_KEY_ADD Check Hsth EXTREMENDS_S5-_2_USEF_XEY_ADD ato Edromenctwarks @

Lsaar boay usar s

Fudas Rl s Pagsed Rules Falled

« Facilitar partes de la auditoriaa de las
configuraciones de manera centralizada y ) )
automatizada 1 7 :ﬂml‘ Rule Passed - Hostname ::::::.P Hargmnt Ptz Falled

smbche  MONIZEAE 000D (5 ToC 45 _SERVER ] CiscolpercCamar 10103648 10003640 I05_LOGGING TRAP
-y
Tetel Rules CicoDemcConter TWIDIEAD O0IEIE D5 LOGGING HOST
sahch-  W0)3E45 0000 05 SMIP_SERVER. ENGINE_ID ]
o CiscolomoCenier 10003643 10003645 105 LOGGING BUFFERED
. . o et 0300843 0000 S SEF I SEQUENCE MUMDERS 2 swlchode-der V03845 4000 105_L CXOGING_TREP
° Coplas e Segurl a dadyr swich-du-dee  WALIEAS QL0 105 _LESGING_HGET
swiied 013845 0008 05 PRIVILEGE EREC_LEVEL 2 CiscoDomoCenter 1003643 0002645 |05 TACACS SERVER
-ty
CissalesaCanar 11103848 10003648 I0S_STORMCONTROL
sahch-  W0M3E45 00AD 05 PASEAOAD_ENCAYRTION 2
- day CombemoCenter WALIEAS 10002605 (0S5 SHMF_SERVER USER VI_PAN
To;:lsﬁules WYLIEAS BOAL 05 L OGEING_IUFTERED 3 CimcoDomoCener 1000.3643 I0U036.46  10S_SHMF_SERVEA_USER V3 _ACT
CiscalasaCantar 03R48 1003840 I08_SHMP_SFRVPR_LSER AN
MYIIRAS QOO0 05_IF_S5H 2 a2
Fodes Faied )
Ewaerl: Fawd Formatied &
WHAEAS 0000 05 IF_DOMAIN_HAME H
1z d
WHLIEAS BOAL 05 EMABLE_STCRET 2
Totsl Rules WNIEAS G000 05 CRYPTOSPKI_TRUSTRONT 2

Failed




2. ANA: Introduccidn

coN-cert

centro criptolégico nacional

Seguridad
Ayuda a identificar y solucionar anomalias de seguridad en organizaciones
_sidertia’ ) ®
O
I nformacién Vulf\erﬁabllllles
. i1 HIGH -
Se alimenta de multiples fuentes de datos
]
Cryptography = ]
Centralizacion “ ’ e |
Un dnico panel de visualizacion o — .
Historical Vulnerabilities
Integracion -

Historical Evolution

[ critcal [ High [ Medum [~ Low ] info

Permite trabajar en distintas aplicaciones con un solo esquema de

usuarios y Single Sign On . /\.

Seguimiento

Para la mejora continua




5. EMMA+ANA

¢ Qué podemos hacer?

* Vigilancia en las vulnerabilidades que tienen lugar en los

dispositivos de lared

* Importancia de los CPE’s (Common Platform Enumeration)

e Consolidacion de toda la informacion

« Dispositivos
* Vulnerabilidades

 Seguimiento de debilidades y cumplimiento




5. EMMA+ANA

Vigilancia de las vulnerabilidades

EMMA recoge y comparte con ANA

Resultados de la auditorias de las configuraciones

(hallazgos y estadisticas) de los dispositivos de red

CPE de dispositivo + contexto

ANA

nable import ANA reports

Ei

ublic key used to import ANA rej

BEGIN PUBLIC KEY-—-

ports

en la electronica

Lo E & Download public key || % Delete key pair

EMMA

«CPEY
Contexto
* Estadisticas

Auditoria

CoN-cert
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EAVIERLILI S | x Delete key pair
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8. EMMA+ANA

Consolidacidén en un mismo sistema

» Visualizacion centralizada de los dispositivos de red, junto a otros activos de la
organizacion.

==

 Identificacion de vulnerabilidades asociadas a los dispositivos de red.

<CPE. @&/ OSS

common platform enumeration

IMPLEMENTACIONES

« Seguimiento de los dispositivos de red, tanto de las debilidades como del
cumplimiento.

VULNERABILIDADES

0812020 0912020 1072020
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X. EMMA+ANA

Output: Vigilancia de las vulnerabilidades en la electronica

Tags [Eal View graph

Test groups passed Test groups failed * Tests passed w Tests failed *

CGP_TEST_JUAN CTP_IOS_LAN_PORTS

Rules passed Rules failed W Location *
CRP_IOS_LAN_PORT_STATUS_DETAIL CVE_2018_0484
CRP_IOS_LAN_PORT_STATUS_GLOBAL CVE_2018_12655

« Crear cuadro de mando sobre dispositivos por riesgo

« Cuantificar y visualizar dispositivos afectados

« Cuadros de mando para plan de accion (remediacion)




Xx. EMMA+ANA

Resultado global

[ Rz Passed
1 7 5 .
Total Rules
[y —
Total Rules
it
Passed ey
s
s Fritod -t
awtcrr
v
it
ey
Total Rules gt
Failed e

Nstwark

Devioe 1P

CEECeT

[CIEET

3545

ETEEH

anasas

03845

CTEReH

CIERTLS

CRECT

1033845

"
Managament

o000

ooon

6008

anan

noon

6108

aoan

o000

nuon

anan

Rule Passed

1073 THCACS_SERVER

105 SNAP SERVER ENGINE ID

105 SERVICE_SEOUENDE KUMDERS

105 PRAVLEGE_EXEC_LEVEL

105 PSSO ENCATFTION

1645 LOGGHNG_DUFFERED:

108, JF_SSH W2

105.IF DOMAIN, HAME

1G5 ENABLESEGRET

I08_CRYRTO_SFHI_TRUSTAGNT

2

2

Hstwork Do Compiiance

Rules Failed

Hostname
[ —
Cmcnlamotamin:
CiszeDemoCenter
P

sweteh-do-die

DiszoDemoCener
[
Crrnlemotemier
DiszoDemoCener

[

Htwork
Device IR

10103849
0703649
10103649
0103645
003645
0103649
0103849
W34
10103649

0103849

Exoset: Rawd Formatied &

Detalles de cumplimiento de Emma

Pasados

37.33%

Falidos

Managamant

[LEECeT)
EEEEET
[LILERFTY
anan

anae

LR
[LEECeT
Ty
LT

1053848
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BIA
OFF

Auditorias activas 2/2

AD-NESSUS

CRITICA

Rt Falled AD-EMMA
1005 _LCRG NG TReAP
105 LOGGING 06T

105 LOGEING SUSFERED

1051 OGING TRAP

Resumen

-
_- Hallazgos ‘ + Info |

105 _TACACE SERVER

e

105_SHMF_SERVER LISER V3 _ACC!
105_SHMP_SERVER LISER VIVIT

12 3 4 5 ¢

Cisco 120

Router Cisco 1

Consolidado

-

| s 67.04% 30.97%

Sistema

HNombre del Host
P:

MAC address
Producto:
Madelo:

Version:

Deseripcion:

SWITCH INFO

Evolucion de analisis historico

[ Fatiies

Pasados

SWITCH INFO

SWITCH VERSION: Carrecto
SWITCH HOSTNAME: Carrecto
SWITCH MAC Carrecto
SWITCH SERIAL: Corecto

10S LAN PORTS

10S LAN PORTS

105 LAN PORT STATUS GLOBAL
105 LAN PORT STATUS DETAIL:

Carecto
Incomecto




X. EMMA+ANA

Una solucidn, no solo una integracion

VISIBILIDAD Yo e v SEGUIMIENTO

N ° °
72\
ici [ W\g na> C t
De Fo.c!a la superﬁc!e de \S7 fana Vigilancia de los activos para la OnOC| m len o
exposicién externa e interna

mejora continua

SUPERFICIE
DE EXPOSICION

e e e
. Potencial competitivo
VULNERABILIDADES ;;\\ ~~~~~ A CUMPLIMIENTO
(&h/clara>

Valor anadido

Asociadas a los diferentes .
activos como resultado de \

diferentes actividades manuales
y automaticas DEFECTOS DE CONFIGURACION

De acuerdo a las buenas
practicas de seguridad y a los
requerimientos de la norma

Nivel de cumplimiento de los
sistemas de acuerdo con la
norma

Insights




11. Contacto ANA / EMMA

</aha>
(E)/emma> {Gyane

emma@ccn-cert.cni.es ana@ccn-cert.cni.es

www.ccn-cert.cni.es wWww.ccn-cert.cni.es







