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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran conflictos y
agresiones, y donde existen ciberamenazas que atentardn contra la seguridad nacional, el estado de
derecho, la prosperidad econdmica, el estado de bienestar y el normal funcionamiento de la sociedad y
de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, encomienda al Centro
Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las tecnologias de la
informacidn en su articulo 4.¢), y de proteccion de la informacion clasificada en su articulo 4.f), a la
vez que confiere a su Secretario de Estado Director la responsabilidad de dirigir el Centro
Criptoldgico Nacional en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en materia de
riesgos emergentes, el Centro realiza, a través de su Centro Criptolégico Nacional, regulado por el
Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la
seguridad de las TIC, orientadas a la formacién de personal experto, a la aplicacion de politicas y
procedimientos de seguridad, y al empleo de tecnologias de seguridad adecuadas.

Una de las funciones mas destacables del Centro Criptoldgico Nacional es la de elaborar y difundir
normas, instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas de las
tecnologias de la informacién y las comunicaciones de la Administracién, materializada en la
existencia de la serie de documentos CCN-STIC.

Disponer de un marco de referencia que establezca las condiciones necesarias de confianza en el uso
de los medios electronicos es, ademas, uno de los principios que establece la ley 11/2007, de 22 de
junio, de acceso electronico de los ciudadanos a los servicios publicos, en su articulo 42.2 sobre el
Esquema Nacional de Seguridad (ENS).

Precisamente el Real Decreto 3/2010 de 8 de Enero de desarrollo del Esquema Nacional de Seguridad
fija los principios basicos y requisitos minimos asi como las medidas de proteccion a implantar en los
sistemas de la Administracion, y promueve la elaboracion y difusion de guias de seguridad de las
tecnologias de la informacion y las comunicaciones por parte de CCN para facilitar un mejor
cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los cometidos
del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de Seguridad, conscientes
de la importancia que tiene el establecimiento de un marco de referencia en esta materia que sirva de
apoyo para que el personal de la Administracion lleve a cabo su dificil, y en ocasiones, ingrata tarea
de proporcionar seguridad a los sistemas de las TIC bajo su responsabilidad.

Mayo de 2013

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional
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1 INTRODUCCION

1. El desarrollo de los dispositivos maoviles y de las tecnologias inalambricas en los ultimos
afios ha revolucionado la forma de trabajar y comunicarse. El uso creciente de estas
tecnologias situa a los dispositivos méviles como uno de los objetivos principales de las
ciberamenazas.

2. La proliferacion de dispositivos moviles en los ultimos afios, junto al aumento de las
capacidades, prestaciones y posibilidades de utilizacion de los mismos, hace necesario
evaluar en profundidad la seguridad ofrecida por este tipo de dispositivos, asi como de
los mecanismos de proteccion de la informacion que gestionan, dentro de los entornos de
Tecnologias de la Informacién y las Comunicaciones (TIC).

3. Se considera dispositivo movil aquél dispositivo de uso personal o profesional de
reducido tamafio que permite la gestion de informacion y el acceso a redes de
comunicaciones, tanto de voz como de datos, y que habitualmente dispone de
capacidades de telefonia, como por ejemplo teléfonos maviles, smartphones (teléfonos
moviles avanzados o inteligentes) y agendas electronicas (PDA), independientemente de
si disponen de teclado o pantalla tactil.

4. Pese a que los dispositivos mdviles se utilizan para comunicaciones personales y
profesionales, privadas y relevantes, y para el almacenamiento de informacién sensible,
el nivel de percepcion de la amenaza de seguridad real existente no ha tenido
trascendencia en los usuarios finales y las organizaciones.

5. El presente documento realiza un anélisis detallado de los mecanismos y la configuracion
de seguridad recomendados para uno de los principales sistemas operativos de
dispositivos moviles utilizados en la actualidad, Microsoft Windows Mobile® 6.5, con el
objetivo de reducir su superficie de exposicidn frente a ataques de seguridad.

2 OBJETO

6. El propdsito del presente documento es proporcionar una lista de recomendaciones de
seguridad para la configuracion de dispositivos moviles basados en Microsoft Windows
Mobile® versiéon 6.5 (en adelante Windows Mobile 6.5), cuyo objetivo es proteger el
propio dispositivo movil, sus comunicaciones y la informacién y datos que gestiona y
almacena.

7. La presente guia proporciona los detalles especificos de aplicacion e implementacion de
las recomendaciones de seguridad generales descritas en la guia principal de esta misma
serie, que presenta la informacion necesaria para la evaluacién y analisis de los riesgos,
amenazas, y vulnerabilidades de seguridad a las que estan expuestos los dispositivos
moviles en la actualidad.

8. Laserie CCN-STIC-450, “Seguridad en dispositivos mdviles”, se ha estructurado en dos
niveles: una guia genérica centrada en al analisis de seguridad en dispositivos moviles
(CCN-STIC-450), complementada por guias especificas para los principales sistemas
operativos empleados por los dispositivos madviles hoy en dia. Por este motivo, antes de
la lectura y aplicacion de la presente guia, asociada a un sistema operativo (y version
concreta del mismo), se recomienda la lectura de la guia general de seguridad:

e CCN-STIC-450 - Seguridad en dispositivos moviles
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Adicionalmente, se recomienda la lectura de las guias de esta misma serie asociadas a
otros sistemas operativos y versiones en caso de ser necesaria su aplicacion en otros
terminales:

CCN-STIC-451 - Seguridad en Windows Mobile 6.1
CCN-STIC-452 - Seguridad en Windows Mobile 6.5
CCN-STIC-453 - Seguridad en Android 2.x
CCN-STIC-454 - Seguridad en Symbian

Nota: esta serie de guias estdn disefiadas considerando como requisito la necesidad de
encontrar un equilibrio entre seguridad y funcionalidad en relacion a las capacidades
disponibles en los dispositivos méviles a proteger, con el objetivo de poder hacer uso de la
mayoria de caracteristicas disponibles en los mismos de forma segura.

3 ALCANCE

9. Las Autoridades responsables de la aplicacion de la Politica de Seguridad de las TIC
(STIC) determinaran su andlisis y aplicacion a los dispositivos moviles ya existentes o
futuros bajo su responsabilidad.

4 ENTORNO DE APLICACION DE ESTA GUIA

10. Windows Mobile 6.5 es la altima versién disponible del sistema operativo de Microsoft
para dispositivos mdviles, antes de la llegada de Windows Phone 7
(http://www.windowsphone7.com) a final del afio 2010.

11. Windows Mobile 6.5 es una actualizacion incremental de la version 6.1 de Windows
Mobile, que a su vez fue una actualizacion incremental de la version 6.0, conocida como
“Crossbow”. Este sistema operativo fue lanzado originalmente en el afio 2000 bajo el
nombre Windows CE Pocket PC.

12. Windows Mobile 6.5 fue anunciada por Microsoft en febrero de 2009 y liberada a los
fabricantes en mayo de ese mismo afio. Como resultado, los primeros dispositivos
moviles basados en Windows Mobile 6.5 estuvieron disponibles en el mercado en
octubre de 2009.

13. Los contenidos de esta guia aplican a dispositivos moviles basados en Windows Mobile
6.5 en castellano (ESN, SPA o ES - Spanish), y en concreto a la version Professional
(para dispositivos con pantalla tactil y con Mobile Office, referenciados como “Pocket
PC”), mas completa que la version Standard (para dispositivos sin pantalla tactil y sin
Mobile Office, referenciados como “Smartphone”) o la version Classic (dispositivos
moviles sin funcionalidad de telefonia, como PDAs, también referenciados como “Pocket
PC”).

14. La guia ha sido probada y verificada con la versiéon Windows Mobile 6.5 Professional,
CE OS 5.2.21869 (21869.5.0.82), del sistema operativo.

Nota: la informacién general del dispositivo movil esta disponible bajo la opcion “Inicio —
Configuracion — Acerca del teléfono”, y en concreto, la informacion de la version del sistema
operativo se encuentra bajo la categoria “Informacion de software — Version del SO”.
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15. La versién de Microsoft ActiveSync utilizada es la 4.5.0 (Build 5096) sobre Windows XP
SP3 en inglés.

Nota: para la elaboracion de la guia se ha empleado la version de Windows XP en inglés en el
ordenador utilizado para la sincronizacion con el dispositivo movil, con el objetivo de
ejemplificar la compatibilidad de idiomas entre el terminal y el ordenador. La simplicidad de
las funciones disponibles a través de ActiveSync, pese a utilizarse otro idioma, no deberia
dificultar la comprension de la presente guia.

Adicionalmente, otras utilidades de gestion de la seguridad de los dispositivos moviles estan
Unicamente disponibles en inglés, como la herramienta “Security Configuration Manager
PowerToy for Windows Mobile” de Microsoft, analizada posteriormente [Ref.- 10].

16. Pese a la confusion asociada a la nomenclatura, Windows Mobile 6.5 estd basado en el
kernel (nucleo del sistema operativo) Windows CE 5.2, frente al kernel Windows CE 6.0
qué serd empleado en Windows Phone 7.

17. El hardware sobre el que se ha verificado la presente guia tiene las siguientes
caracteristicas:

e Dispositivo movil HTC HD2 (T8585):
o Version de la radio: 2.07.51.22 2
o Version del protocolo: 15.32.50.07U
o Versién de la ROM: 1.66.76641 ESN — 1.66.412.1 (76641)
o Fechadela ROM: 01/12/10
o Versién Manila: 2.5.19211619.0

Nota: el dispositivo mévil empleado es un terminal libre, es decir, no asociado a ningun
operador de telefonia movil, con el objetivo de analizar las caracteristicas y valores por
defecto de Windows Mobile 6.5 sin verse afectadas por las posibles modificaciones y
personalizaciones llevadas a cabo por los operadores de telefonia.

Nota: debe tenerse en cuenta que se pueden presentar diferencias en la apariencia de las
capturas de pantallas utilizadas a lo largo de la presente guia y la pantalla de otros dispositivos
moviles basados en Windows Mobile 6.5, debido al modelo, fabricante o version del SO.

Asimismo, algunas de las funcionalidades analizadas son propias del fabricante del
dispositivo mévil empleado, HTC, por lo que las recomendaciones de seguridad no aplican a
otros dispositivos madviles basados en Windows Mobile 6.5. Se recomienda llevar a cabo un
analisis de seguridad similar al mostrado para estas funcionalidades adicionales afiadidas por
los fabricantes con el objetivo de determinar las recomendaciones a aplicar en dispositivos
moviles de otros fabricantes y en sus aplicaciones propietarias.

Nota: Manila 2.5 es la interfaz grafica de HTC para Windows Mobile 6.5, también
denominada TouchFLO3D (sucesor de TouchFLO), disefiada para ofrecer accesos directos a
las aplicaciones y mayor funcionalidad y facilidad de uso a través de la pantalla tactil. HTC
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Sense es el nuevo interfaz de usuario de HTC basado en (y sucesor de) TouchFLO3D, qué
entre otros, introduce una nueva pantalla principal (Home) respecto a Windows Mobile 6.5.

18.

Las referencias y capacidades de Microsoft Exchange Server, y del componente
Exchange ActiveSync (EAS), mencionadas a lo largo de la presente guia se centran
principalmente en la version Microsoft Exchange Server 2007 [Ref.- 34], en adelante
referenciado como Microsoft Exchange.

Nota: el Service Pack 1 (SP1) de Microsoft Exchange Server 2007 afiade capacidades
adicionales para la gestion y configuracion de seguridad de dispositivos moviles [Ref.- 36].

19.

20.

21.

Se recomienda siempre recabar e inventariar la informacion de versiones, tanto hardware
como software, de los dispositivos méviles a proteger, con el objetivo de disponer de toda
la informacidn necesaria a la hora de tomar decisiones relativas a la aplicacion de nuevas
actualizaciones de seguridad.

Debe prestarse especial atencién al contrato de telefonia, y en concreto de datos, asociado
a la tarjeta SIM (Subscriber Identity Module) empleada en el dispositivo mévil Windows
Mobile 6.5, ya que la ausencia de capacidades de comunicacion de datos puede hacer que
el uso del terminal se vuelva casi impracticable, al recibirse constantemente mensajes
sobre la ausencia de conectividad (imagenes inferiores): “No se puede conectar —
Marcado: Se ha desconectado el mdédem de respuesta...” y “Advertencia — Hay un
problema de conexion al servicio de GPRS en la red local registrada”.

Conexién a PC av, ¢ N

No se puede conectar

Advertencia

Marcado:

Se ha desconectado el médem de respuesta. Hay un problema de
Para comprobar la configuracidn de conexion al servicio de
conexidn y cambiarla si es necesario, puntee GPRS en la red local
en Configuracion. registrada.

Descartar

-
22 :45 15/08/10

Igualmente, debe prestarse especial atencion al tipo de dispositivo movil (marca y
modelo) donde se desea aplicar la guia ya que la relacién de los elementos descritos o
referenciados en la presente guia (interfaz de usuario, aplicaciones, servicios, politicas de
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22.

5.1
23.

seguridad, etc) puede diferir ligeramente en funcion de la personalizacién del sistema
operativo realizada por el fabricante del terminal.

Antes de aplicar esta guia en un entorno de produccién debe confirmarse su adecuacion a
la organizacion objetivo, siendo probada previamente en un entorno aislado y controlado
donde se puedan realizar las pruebas necesarias y aplicar cambios en la configuracién
para que se ajusten a los criterios especificos de cada organizacion.

CONFIGURACION DE SEGURIDAD DE WINDOWS MOBILE 6.5

ACTUALIZACION DEL SISTEMA OPERATIVO: MICROSOFT

Windows Mobile 6.5 incorpora numerosas diferencias y mejoras con respecto a versiones
anteriores de este sistema operativo [Ref.- 3], como por ejemplo un nuevo interfaz
gréfico de usuario (GUI), la nueva pantalla principal o Home (denominada Hoy o Today),
0 una nueva version del navegador web Internet Explorer (IE) Mobile 6.

Nota: la nueva pantalla principal o Home esta disponible Gnicamente en Windows Mobile 6.5
Professional, ya que la version Windows Mobile 6.5 Standard mantiene la pantalla principal
de Windows Mobile 6.1.

24,

25.

26.

27.

28.

29.

Microsoft proporciona informacién sobre las opciones disponibles para la actualizacion a
Windows Mobile 6.5 en diferentes dispositivos moviles en funcién del fabricante y del
operador de telefonia movil [Ref.- 2].

En el caso de disponer de un terminal para el que se dispone de actualizacién a Windows
Mobile 6.5 (por ejemplo desde Windows Mobile 6.1), se recomienda aplicar la
actualizacion sobre el dispositivo mdvil con el objetivo de instalar la dltima versién
disponible de este sistema operativo.

Desde su publicacion, se han liberado dos versiones adicionales de esta plataforma (como
evolucion hacia Windows Phone 7): Windows Mobile 6.5.1 y 6.5.3 (empleado en
dispositivos Sony Ericsson Aspen a comienzo de 2010) [Ref.- 20], afiadiendo un interfaz
de usuario mas amigable, botones basados en iconos (en lugar de texto), una nueva
aplicacion para gestionar los contactos, soporte para A-GPS (Assisted-GPS o GPS
asistido), y mejoras de rendimiento, en IE Mobile 6 y en el sistema de mensajes de texto.

La version Windows Mobile 6.5 (analizada en la presente guia) tiene asociada la
numeracion 21xxx para las subversiones o builds, mientras que Windows Mobile 6.5.1
emplea la numeracién 23xxx. Debe tenerse en cuenta que las mencionadas
actualizaciones posteriores a la version 6.5 estdn disponibles Unicamente para ciertas
marcas y modelos concretos de dispositivos moviles.

Las diferentes versiones del sistema operativo Windows Mobile son proporcionadas
como una imagen de la memoria ROM (o firmware) del dispositivo mévil, que debe ser
cargada en el terminal, sustituyendo por completo a la version existente previamente y
eliminando todos los datos y configuracion del usuario, fijando los valores de
configuracion de fabrica durante el proceso.

Debe tenerse en cuenta que antes de realizar una actualizacion completa del sistema
operativo del dispositivo movil, si la opcion “Cifrar archivos colocados en tarjetas de
almacenamiento” estd activa (ver apartado “5.12.2. Cifrado de las tarjetas de
almacenamiento externas”), es necesario hacer una copia de seguridad (por ejemplo,
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empleando ActiveSync o Windows Mobile Device Center) de todos los datos
disponibles en la tarjeta de almacenamiento. En caso contrario, no sera posible acceder a
los datos cifrados almacenados en la tarjeta tras la actualizacion.

Nota: la opcion “Cifrar archivos colocados en tarjetas de almacenamiento” esta disponible en
el menu “Inicio — Configuracion — Seguridad — Cifrado”.

30.

31.

32.

33.

34.

35.

36.

Las imagenes de nuevas versiones de la ROM son proporcionadas normalmente por el
fabricante del dispositivo maévil (ver apartado “5.2. Actualizacion del sistema operativo:
Fabricante”), y no directamente por Microsoft [Ref.- 2]. En algunos casos, el operador de
telefonia maovil al que estd asociado el terminal es el que proporciona las nuevas
versiones de la ROM del dispositivo mdvil. La compafiia que proporciona la
actualizacion también facilita las instrucciones para la aplicacion de la misma.

La version de la ROM proporcionada por el fabricante del terminal o el operador de
telefonia movil puede variar respecto a la numeracion original de las versiones del
sistema operativo de Microsoft (ver “version de la ROM” en el apartado “4. Entorno de
aplicacion de esta guia™).

Pese a que existen foros en Internet donde se distribuyen imagenes de ROM para
multiples sistemas operativos y fabricantes de terminales (como XDA Developers -
http://forum.xda-developers.com), desde el punto de vista empresarial, en ningun caso se
recomienda la instalacion del sistema operativo desde una fuente no oficial.

En el mundo Windows Mobile, las actualizaciones individuales adicionales a las
actualizaciones de la version completa del sistema operativo son muy limitadas, en
contraposicion a las actualizaciones para otros sistemas operativos de Microsoft cliente o
servidor, como Windows XP, Vista, 7, 2003, 6 2008. Esta situacion afecta tanto a las
actualizaciones generales sobre los distintos componentes del sistema operativo, como a
las actualizaciones especificas de seguridad.

Microsoft publica de forma muy restringida actualizaciones individualizadas para la
plataforma Windows Mobile, como por ejemplo la “Actualizacion de horario de verano”
(Update your Windows phone for Daylight Saving Time) publicada en agosto de 2009
[Ref.- 23] (ver apartado “5.1.1. Paso a paso: Instalacion de la actualizacion de horario de
verano de Microsoft”).

Con el objetivo de mantener el dispositivo moévil actualizado, Microsoft recomienda
visitar periodicamente desde el propio dispositivo mévil la pagina de actualizaciones de
Windows Mobile, disponible en:

http://mobile.microsoft.com/windowsmobile/es-es/updates.mspx (espafiol)

http://mobile.microsoft.com/windowsmobile/en-us/updates.mspx (inglés)

Finalmente, para la gestidn del dispositivo mévil, Microsoft proporciona una aplicacion
que debe ser instalada en un ordenador y que permite la instalacion de software y
actualizaciones en el dispositivo movil, tanto del propio Microsoft, como del fabricante
del terminal o de otras compafiias.

Nota: la presente guia emplea el término “ordenador” para referenciar al equipo portatil o de
sobremesa (0 escritorio) empleado para la sincronizacion y gestion remota del dispositivo
movil.
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37.

38.

En el caso de ordenadores con Windows XP la aplicacion se denomina Microsoft
ActiveSync [Ref.- 8] (en adelante ActiveSync, analizada en el apartado “5.3. Microsoft
ActiveSync”), mientras que en el caso de ordenadores con Windows Vista y Windows 7
debe emplearse la aplicacién denominada Centro de Dispositivos de Windows Mobile
(Windows Mobile Device Center) [Ref.- 9].

Desde el punto de vista de seguridad es necesario actualizar igualmente todas las
aplicaciones instaladas sobre el sistema operativo (ver apartado “5.28. Actualizacion de
aplicaciones Microsoft”).

5.1.1 PASO A PASO: INSTALACION DE LA ACTUALIZACION DE HORARIO

39.

40.

41.

Open File - Security Warning 1'

Do you want to run this file?

¥ ilways azk before opening thiz file

DE VERANO DE MICROSOFT

A continuacidon se muestra paso a paso el proceso de instalacion de la actualizacion
individual del horario de verano para Windows Mobile 6.5 proporcionada por Microsoft
en agosto de 2009 [Ref.- 23] con el objeto de ejemplificar el proceso de instalacion de
actualizaciones individuales de Microsoft en Windows Mobile 6.5.

Paso 1: conectar el dispositivo mdvil al ordenador con ActiveSync (ver apartado “5.3.
Microsoft ActiveSync”) para establecer una conexién entre ambos.

Paso 2: ejecutar en el ordenador el fichero asociado a la actualizacién de horario de
verano, denominado “windowsmobile-kb975353.msi”.

i3 Windows Mobile Update KB975353 - DST Update = 0] x|

Welcome to the Windows Mobile Update
KB975353 - DST Update August 2009
Setup Wizard

Mame: windowsmobile-kh375353, msi
Fublisher: Microsoft Corporation
Tupe: Windows Installer Package

From: E:\Downloads!windowsMobilelGuias_WindowsMaobi, .. The Setup Wizard will install Windows Mobile Update

KB975353 - DST Update August 2009 on your computer,
Click Mext to continue or Cancel ta exit the Setup ‘Wizard,

@ ‘while files from the Intemet can be ugeful, this file type can

potentially harm your computer. Only run software from publizhers
vou trust, What's the risk?

Back Cancel

Nota: también existe la posibilidad de descargar la actualizacion de horario de verano en
formato .CAB (en lugar de .MSI) con el objetivo de transferir directamente dicho fichero al
dispositivo movil, por ejemplo via e-mail o via web, para su ejecucién, sin ser necesario
durante el proceso de instalacion el uso de un ordenador y ActiveSync.

42.

Paso 3: tras aceptar los términos de licencia de Microsoft, la actualizacion instalara en el
ordenador los componentes necesarios para proceder a realizar la actualizacion en el
dispositivo movil.
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i'e!r" wWindows Mobile Update KB975353 - DST Upda o ] i'e!r" wWindows Mobile Update KB975353 - DST Upda o =] |
Destination Folder i s
i ) ] fgn‘i% Installing Windows Mobile Update KB975353 - DST Update Au... .%ni%
Click Next toinstall to the default folder or click Change to choose another \._!g \-29
gl ittt W Rt It - O Uprtivn gt 200 g Please wait while the Setup Wizard installs Windows Mobile Update KES7S353 - DST
Update August 2009,
IC:'I,Program Filesi\Windaws Mobile Update (KBE975353), Status:
Change... |
Back. Cancel | Back: | [t

43. Paso 4: tras proceder a la instalacién, la actualizacion transfiere automaticamente el
fichero .CAB asociado al dispositivo mévil para su ejecucion y solicita confirmacion al
usuario para proceder a su instalacion en el dispositivo mavil.

A% Inicio & Y e @ X

hcla i

Setup Update

Flle Wiew Taools Help

=lolx This setup will install

'@

IS Sync Scheduls

L\/ Explore

[Microsoft KB975353 - DST

. add) Xl ol

Select a program's check bow if you want ta install it on your
mobile device, or clear the check box if pou want to remove the
program from pour device. pdate
Mote: If a program that pou installed is not listed, the program was P09
nat designed to be uzed an pour mabile device.

— O

Update August 2009]

Would you like to proceed?

Hide Details &

Inztalling Microsoft KB375353 - DST Update August 2009,

Cancel |
Application Downloading Complete

Please check vour mobile device screen to see if additional steps are necessary to complete this installation.

Si No

44. Paso 5: una vez completada la instalacion, la actualizacion notifica el estado de la misma
en la pantalla del dispositivo mavil. Adicionalmente, es posible verificar que la misma ha
sido instalada con éxito a través del ment “Inicio — Configuracion — Aplicacion —
Eliminar programas” de Windows Mobile 6.5:
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5.2

46.

47.

&% Inicio &Y, m [

Microsoft KB975353 - DST Update
August 2009.CAB se ha instalado
correctamente en el dispositivo.

Si necesita mas espacio de
almacenamiento, elimine programas
instalados.

&% Configuracién &Y, am [

Programas en la memoria de almacenamiento:

Microsoft KB975353 - DST Update Au...

Almacenamiento disponible: 125376K

[ auitar ]

ACTUALIZACION DEL SISTEMA OPERATIVO: FABRICANTE

45. El fabricante del dispositivo moévil (o el operador de telefonia) puede publicar
actualizaciones para el terminal, adicionalmente (o exclusivamente) al fabricante del

sistema operativo, Microsoft.

El orden de prioridad para la instalacion de actualizaciones, especialmente de nuevas
versiones de ROM, con el objetivo de preservar toda la funcionalidad del dispositivo
movil es el siguiente: operador de telefonia (terminales no libres), fabricante y Microsoft.

El fabricante del dispositivo mévil empleado como referencia en la presente guia, HTC,
publica actualizaciones software en su pagina web de asistencia o soporte [Ref.- 6], en
base al modelo de terminal. Debe seleccionarse por tanto el tipo de dispositivo mévil para
acceder a todas las actualizaciones disponibles, como por ejemplo HTC HD2 [Ref.- 7].

Nota: debe tenerse en cuenta que existe la posibilidad de que las actualizaciones de la ROM
del dispositivo mavil disponibles en la web del fabricante sean mas antiguas que la version

instalada por defecto en el dispositivo mévil adquirido.

Por ejemplo, el dispositivo mévil HTC HD2 empleado para la elaboracién de la presente guia
disponia de las versiones indicadas en el apartado “4. Entorno de aplicacion de esta guia”. Sin
embargo, las versiones de ROM disponibles en la web de HTC tras su adquisiciéon eran
anteriores:
RUU _Leo HTC_SPA 1.48.412.2 Radio_Signed_15.28.50.07U_2.05.51.05_2_Ship_
HTO045NW05170.exe
RUU _Leo HTC_SPA 1.66.412.1 Radio_Signed_15.30.50.07U_2.06.51.07_Ship_H
TO45NW05170.exe
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Si se presta especial atencion a la numeracidn de versiones de la actualizacién mas reciente
disponible en la web de HTC (lista superior), se confirma que la version de ROM mas
reciente es la 1.66.412.1 (la misma que la del dispositivo empleado), pero con una version de
radio y una version del protocolo inferiores a las suministradas en el dispositivo empleado:
2.06.51.07 frente a 2.07.51.22 2,y 15.30.50.07U frente a 15.32.50.07U, respectivamente.

48. Como norma general, y salvo que exista un motivo que desaconseje su instalacion, se
recomienda aplicar sobre el dispositivo movil todas las actualizaciones facilitadas por el
fabricante, ya que pese a que las mismas no reflejen explicitamente que se trata de
actualizaciones de seguridad, pueden solucionar vulnerabilidades de seguridad
publicamente conocidas.

49. Por ejemplo, la siguiente actualizacion de Java (aunque la descripcion de la misma
referencia Javascript, un lenguaje de programacién completamente distinto a Java)
disponible en la web de HTC para el dispositivo mévil empleado, HTC HD2, tiene
implicaciones de seguridad sobre la ejecucién de aplicaciones en el terminal, aunque el
término seguridad no se menciona en ningun momento en la descripcion de la
actualizacion (ver apartado “5.19.1. Ejecucion de contenido web en mensajes de texto”):

Fecha : 2010-03-25 Categoria :

Mensaje emergente de Java en la actualizacién para HTC HD2
Esta actualizacion para HTC HDZ evita que los mensajes javascript se abran automaticamente cuando aparece el mensaje de
notificacion. Esto evita que el telefono abra aplicaciones no deseadas o molestas

Fecha : 2010-03-25 Categoria :

Actualizacién ROM para el HTC HD2

Existe una actualizacion ROM disponible para descargar por los usuarios del HTC HDZ2. Como siempre, HTC esta comprometido

50. Para cada una de las actualizaciones disponibles se recomienda revisar y seguir las
instrucciones de instalacion del fabricante. En el caso de HTC es necesario instalar cada
una de las actualizaciones de forma independiente, no existiendo la posibilidad de instalar
todas las actualizaciones disponibles mediante una Unica operacion.

51. El apartado “5.2.1. Paso a paso: Instalacion de la actualizacion del sistema SMS de HTC”
muestra paso a paso como llevar a cabo una de las actualizaciones disponibles por parte
del fabricante.

52. En el caso de disponer de actualizaciones para la ROM (o firmware) del dispositivo
movil HTC, es necesario indicar el numero de serie del terminal para su descarga. HTC
verifica si la descarga de la ROM es vélida para el dispositivo movil, permitiendo o no la
misma en funcion de dicha comprobacion. Por ejemplo, la actualizacion a la ultima ROM
disponible en ingles (ver detalles posteriormente) no es valida para un dispositivo movil
con una ROM en espafiol, hecho que es notificado al usuario mediante el mensaje:
“Sorry, this software download is not suitable for your device.”.

53. El numero de serie puede obtenerse a través de la opcion “Inicio — Configuracion —
Acerca del teléfono”, y en concreto, bajo la categoria “Identidad del telefono — Numero
de serie”.

54. Adicionalmente, es posible obtener el nimero de serie del dispositivo movil retirando la
bateria del mismo. Tras retirar la bateria, se vera una etiqueta blanca con texto donde se
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ubica el nimero de serie (con el texto “NUmero de serie: HTXXXXXXXXXXXXXX” 0O
“NUmero de serie: SZXXXXXXXXXXXXXXXXX”” para dispositivos moviles HTC).

55. Durante la elaboracion de la presente guia, HTC, en su pagina web en inglés, disponia de
una nueva actualizacion de la ROM, concretamente la version 1.66.707.1 [Ref.- 26]. Sin
embargo, la pagina web de HTC en espafiol [Ref.- 7] reflejaba la ROM version
1.66.412.1.como ultima version disponible.

521 PASO A PASO: INSTALACION DE LA ACTUALIZACION DEL SISTEMA
SMS DE HTC

56. A continuacion se muestra paso a paso el proceso de instalacion de la actualizacion del
sistema de mensajes de texto (SMS) para Windows Mobile 6.5 proporcionada por HTC
en julio de 2010 [Ref.- 7] [Ref.- 48] con el objeto de ejemplificar el proceso de
instalacion de actualizaciones individuales criticas de HTC en Windows Mobile 6.5 (ver
los detalles de la vulnerabilidad en el apartado “5.19.1. Ejecucion de contenido web en
mensajes de texto”).

57. Paso 1: conectar el dispositivo mavil al ordenador con ActiveSync (ver apartado “5.3.
Microsoft ActiveSync”) para establecer una conexién entre ambos.

58. Paso 2: copiar desde el ordenador al dispositivo movil el fichero asociado a la
actualizaciéon del sistema SMS, denominado “ HTC HD2_LEO_S00276-02.exe”, por
ejemplo, mediante el explorador (boton “Explore”) de ActiveSync, en la carpeta “\My
Documents\Personal”.

@ Microsoft ActiveSync o ]

Filz View Tools Help

@ Swnc Schedile L_{-" Explore

dmoooi Explore Device i
Connected @
Synchronized
& "My Documents'Personal oy [ =] |
Fle Edt View Favortes Took Hep [ e
1| Qe = ) - | e | roes | -
ngldressl_‘] My Docurnents|Personal j ﬂGf'
Name = | Size | Type | Modified |
[B] HTCHDZ LEO S00276-02.exe  14,7MB  Applicstion  1S/07/2010 7:53:32
Other Places =
[J Mobile Device

) My Docurnents
) Shared Documents
1_4 My Mebwork, Places

|1 object(s) | [ Mobile Device v

59. Paso 3: desde el explorador de Windows Mobile 6.5, disponible en “Inicio — Explorador
de archivos®, se debe acceder a la carpeta donde se ha copiado el fichero y ejecutar la
actualizacion, simplemente seleccionando (o pulsando sobre) el fichero.
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A% Expl.dearchives 2 Y, ¢ i X A% Expl.dearchives & Y, ¢ i X

@ My Documents « Nombre « @ Personal « Nombre «

m Mis imagenes

m Mis papeles tapiz
m Mis tonos de ti...
m Mis videos

m Mis voces

[}l My PoI

m Personal

m Plantillas

m Trabajo

Arriba = Menti Arriba = Menti

60. Paso 4: mediante el botén “Setup” es posible proceder a la instalaciéon. Durante el
proceso de instalacion se solicitara confirmacion al usuario para llevar a cabo la misma.

A% HotFix Installation & Y, ¢ i X

Tap Setup button to install

Setup = Cancel
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61. Paso 5: la actualizacién de componentes principales de Windows Mobile 6.5, como por
ejemplo el sistema de SMS, requiere reiniciar el dispositivo mdvil para que sea aplicada
completamente.

A% HotFix Installation (& Y, (¢ (i [

Installation Complete ok

Please tap the OK button to
restart your device!

Installation Complete

62. Paso 6: una vez completada la actualizacion, se recomienda eliminar el fichero de
instalacion con el objetivo de liberar espacio de almacenamiento en el dispositivo movil.

Debe tenerse en cuenta que Windows Mobile no dispone de una papelera de reciclaje
para la restauracion de ficheros borrados previamente.

5.3 MICROSOFT ACTIVESYNC

63. Microsoft ActiveSync es una aplicacion de escritorio para Windows XP que permite la
comunicacion y sincronizacién de ordenadores con dispositivos mdviles basados en
Windows Mobile.

64. La conexion entre el dispositivo movil y el ordenador habitualmente se realiza a través de
cable USB, aunque es posible emplear conexiones inaldmbricas por infrarojos (IrDA) o
Bluetooth.

65. Desde el punto de vista de seguridad se recomienda el establecimiento de conexiones
ActiveSync mediante USB frente a las conexiones inalambricas.

66. ActiveSync emplea diferentes canales de transferencia de datos, mediante TCP/IP, para
establecer la comunicacion entre el dispositivo movil y el ordenador, por lo que es
necesario verificar la configuracion del cortafuegos disponible en el ordenador.

67. Concretamente, la instalacion de ActiveSync crea las siguientes cuatro entradas por
defecto en el cortafuegos de Windows XP, necesarias para permitir el trafico de entrada a
las aplicaciones y procesos de ActiveSync en los puertos TCP especificados (entre
paréntesis se detallan los puertos TCP y UDP empleados, y en qué circunstancias):
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e ActiveSync Application: WCESMgr.exe (Una vez se ha establecido una
conexion mediante ActiveSync, emplea los puertos TCP/999 [1] y
TCP/5678 [2]).

e ActiveSync Connection Manager: wcescomm.exe (TCP/5679, puerto principal
empleado por ActiveSync para recibir nuevas conexiones, y TCP/7438).

e ActiveSync RAPI Manager: rapimgr.exe (TCP/990 [1] y, una vez se ha
establecido una conexion mediante ActiveSync, emplea también el puerto
TCP/5721 [2]).

e ActiveSync Service: TCP/26675 [1] (empleado por WCESMgr.exe una vez se
ha establecido una conexion mediante ActiveSync).

Notas: los puertos TCP empleados por ActiveSync estan asociados a diferentes interfaces de
red del ordenador segun su tipo. Existen tres categorias:

- Las conexiones marcadas como [1] estan vinculadas a todos los interfaces de red del
ordenador (0.0.0.0).

- Las conexiones marcadas como [2] estan asociadas a una direccion en el rango dindmico
169.254.X.Y/24 (DHCP privado).

- En caso de no indicarse la direccion con namero entre corchetes, la conexion solo se asocia
a la direccion IP principal del ordenador o al interfaz de loopback (127.0.0.1).

68. La posibilidad de sincronizar correos electrénicos (e-mail), el calendario, los contactos,
las tareas y las notas a través de ActiveSync sélo estd disponible si se dispone de
Microsoft Outlook instalado en el ordenador (no siendo valido Microsoft Outlook
Express). En caso contrario, sélo sera posible sincronizar ficheros, carpetas y otros
elementos no asociados a Microsoft Outlook.

69. Al conectar por primera vez el dispositivo movil al ordenador donde ActiveSync esta
instalado es posible crear un vinculo (o asociacion) entre ambos equipos.

70. En el caso de no disponer de Microsoft Outlook instalado en el ordenador, ActiveSync
notificara al usuario sobre las limitaciones existentes para la sincronizacion de correos
electronicos, eventos de calendario, contactos, tareas y notas:

Microsoft ActiveSync x|

'j You will be able to synchronize only Files, Folders, and ather non-Outlook items if vou conkinue,

LR ]

To synchronize E-mail, Calendar, Contacts, Tasks and MNotes with this computer, dao the Fallowing:
Disconnect the device, install and run Sutlook, and then reconnect the device and complete the Synchronization Setup Wizard,

71. El asistente guiara al usuario a través de los pasos necesarios para configurar qué
informacidn sera sincronizada entre ambos equipos:
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@ synchronization Setup Wizard LI

Welcome to the Pocket PC Sync
Setup Wizard

Tozet up a sync partnership between this computer and
your Pocket PC, click Mext.
If you click. Cancel. you can still

+ Copy and move files bebween your Pocket PC and
thiz computer

*  Add and remove programs on vour Pocket PC

< Back Cancel |

72. En el caso de cancelar el establecimiento del vinculo entre ambos equipos, sera posible
acceder al dispositivo mévil desde el ordenador a través de ActiveSync, pero no se
dispondré de ninguna de las capacidades automaticas de sincronizacion.

73. En el caso de proceder al establecimiento del vinculo, es necesario definir qué elementos
seran sincronizados entre los dos equipos, como por ejemplo la lista de favoritos del
navegador web, carpetas y ficheros, y ficheros multimedia (si no se dispone de Microsoft
Outlook). La siguiente imagen muestra los elementos sincronizados por defecto:

Synchronization Setup Wizard 2x|

Synchronization Options
Chaose the infarmation you want ta synchranize with your Packet PC from your
computer [Windows PC).

Information Type
[0 (25 Contactos
[ [ Calendario
= e Comen

0 [ Tareas
[ ] Mates
[= 0 acites
O Filex

O (&) Media

Select an information type above and click Settings to change -
spnchionization options for that tupe. Settings... |

< Back I Newt > I Cancel |

74. Si se selecciona la posibilidad de sincronizar ficheros, se obtendra un mensaje que
informa sobre la creacion de una nueva carpeta en el escritorio del ordenador,
“Synchronized Files”. Todos los ficheros depositados en dicha carpeta seran
sincronizados automéaticamente con el dispositivo movil:

File synchronization

e A Synchronized Files folder will be created on wour deskiop computer.
1 Place files that pou want to synchronize into this folder.

Microsoft ActiveSync may need to convert files when synchronizing
between vour mobile device and thiz desklop computer. Moter & converted
file may naot contain all infarmation found in the ariginal file.

Help |

75. La carpeta de sincronizacion en Windows XP es creada por defecto en “C:\Documents
and Settings\<sUSUARIO>\My Documents\sNOMBRE_TERMINAL> My
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Documents\”, junto a un acceso directo en el escritorio del usuario referenciando dicha
carpeta.

76. Si se selecciona la posibilidad de sincronizar ficheros multimedia (Media), se habilita la
posibilidad de sincronizar el dispositivo moévil mediante las capacidades de
sincronizacion de Windows Media Player:

x|

@ Media Sync
Ackivesync works with Windows Media Plaver bo synchronize music,
viden, and pictures with vour device, You must also:

« Install wersion 10 or later of Windows Media Playver

« Connect via USE

« If vour device does not have a hard disk, insert a 32ME

or larger storage card in your device

« Set up svnc in Windows Media Plaver

77. Finalmente, debe definirse si es posible hacer uso de algunas de las capacidades de
telefonia y comunicaciones de datos del dispositivo movil, como los mensajes
multimedia (MMS) o las conexiones de datos 2G/3G, mientras el terminal esta conectado
al ordenador a través de ActiveSync:

2]
Allow Wireless Connections
[ Allow wirdless data connections [such as MMS of Intemet Calling] oré
iour device while it iz connected to pour computer
< Back I Nexst > I Cancel |

78. Desde el punto de vista de seguridad, el permitir este tipo de comunicaciones de telefonia
movil mientras el dispositivo mdvil esta conectado al ordenador podria habilitar la
interconexién entre diferentes redes de datos, con los riesgos que ello conlleva. Por
ejemplo, podria exponer las redes de datos a las que esta conectado el ordenador, y que
desde la red del operador de telefonia mévil (2G/3G) se realizasen ataques sobre éstas a
través del terminal. Por tanto, se recomienda no habilitar esta opcion en ActiveSync.

79. En caso de haber sido habilitada durante la creacion del vinculo es posible deshabilitarla
posteriormente a través de la opcion “Connection Settings — Allow wireless connection
on device when connected to the desktop” de ActiveSync, bajo el menu “File”:
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@ Connection Settings il
Device connected
@ Commect, .. |

[ Shows skatus icon in taskbar
¥ allow USE connections

[~ allow conmections ko one of the Following:

fcoms =
This computer is connected to:
I.C\utomatic ﬂ

¥ Open ActiveSync when my device connects

[ allow wireless connection on device when connected to the desktop

Help | a4 I Zancel

Nota: la desactivacion de esta funcionalidad es inmediata, sin embargo, la activacion de la
misma requiere desconectar y volver a conectar el dispositivo movil al ordenador.

Pese a que la funcionalidad de esta opcion de configuracién afecta principalmente a las
comunicaciones inaldmbricas mdviles del dispositivo mdvil (2G/3G), también tiene
implicaciones sobre las comunicaciones Wi-Fi, tal y como se detalla posteriormente.

80. Independientemente de si se permiten o no las conexiones inaldmbricas de telefonia
maovil mientras el dispositivo mavil estad conectado al ordenador, ActiveSync (desde la
version 4.0) deshabilita también automéaticamente en el “Comm Manager” (de HTC) las
conexiones a través de la red Wi-Fi (WLAN), no permitiendo su activacion (opcion en
color gris) desde el “Comm Manager” (menu “Inicio — Configuracion — Controles
inalambricos™) del dispositivo movil. El objetivo de la restriccion es similar al de la
opcidn previa, evitar desde el punto de vista de seguridad que la conexion del dispositivo
movil al ordenador permita la interconexion entre diferentes redes de datos, con los
riesgos que ello conlleva. Por ejemplo, que desde la red Wi-Fi a la que esta conectado el
dispositivo movil se realizasen ataques sobre las redes a las que esta conectado el
ordenador:
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A% Comm Manager &Y, ¢ an X

K Modo de vuelo

Controles inalambricos

Des. Act.

Desactiv conex inalambr
Teléfono
D Cambiar la configuracion del -
teléfono Des. Act.
Bluetooth S
Activar Bluetooth Des. Act.
: Microsoft Direct Push
B4 Utilizar el envio de correo en
Outlook Des. Act.
Conexion de datos
=2 Configurar la conexion de datos | Des. Act.
m)) Enrutador Wi-Fi
No esta conectado Des. Act.

81. Si se disponia de una conexion Wi-Fi activa en el momento de conexion del dispositivo
movil al ordenador con ActiveSync, ésta sera interrumpida (se deshabilita el interfaz Wi-

Fi).

82. Debe tenerse en cuenta, que pese a que la funcionalidad Wi-Fi esta deshabilitada en el
“Comm Manager”, es posible habilitar el interfaz Wi-Fi incluso cuando ActiveSync esta
activo a través del menu “Inicio — Configuracion”, mediante el boton “Ment” y la opcion

”Mas”, y el icono “Conexiones — Wi-Fi”:
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&Y Configuracién
Wi-Fi
Activar Wi-Fi
| Redes inalambricas |
| Avanz. |
83. Una vez activado el interfaz Wi-Fi, si se establece una conexién inalambrica con una red

84.

85.

86.

Wi-Fi, el interfaz volvera a ser deshabilitado automaticamente por el mecanismo de
proteccion de ActiveSync mencionado. Sin embargo, debe tenerse en cuenta que la
conexion llegara a establecerse y por unos segundos el dispositivo movil dispondra de
conectividad TCP/IP en la red Wi-Fi (respondiendo incluso a paquetes de ping, ICMP).

En ActiveSync 4.5, si la opcion “Allow wireless connection on device when connected to
the desktop” (descrita previamente) esté seleccionada en la configuracion del vinculo de
ActiveSync con el dispositivo movil, serd posible hacer uso de la conexién Wi-Fi en el
dispositivo movil, no interrumpiéndose la conexion al conectarse a ActiveSync o
pudiendo activarse desde el ment “Conexiones — Wi-Fi” mencionado previamente. Sin
embargo, la funcionalidad del interfaz Wi-Fi a través de “Comm Manager” seguira
deshabilitada.

En resumen, pese a que por disefio Microsoft deshabilita el interfaz Wi-Fi del dispositivo
movil al conectarse mediante ActiveSync, el usuario puede habilitarlo de nuevo y
disponer de ambas conexiones activas simultaneamente.

Tras configurar los diferentes elementos asociados al vinculo entre el dispositivo movil y
el ordenador, el asistente confirmara que la asociacion ha sido creada con éxito:
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(@) synchronization Setup Wizard 2lx|

Completing the Pocket PC Sync
Setup Wizard

Y'ou have successfully completed the Pocket PC Sync Setup
Wizard. The settings you chose have been stored and will be
uzed when you synchronize your Pocket PC.

To close this wizard and begin synchronizing your Pocket PC,
click Finish. Do nat disconnect your Pocket PC until the first
synchronization iz finished

< Back i Finish Cancel |

87. Adicionalmente, la conexién del dispositivo movil a un ordenador con ActiveSync
habilita la disponibilidad de conexiones de datos (como por ejemplo, conexion a Internet)
desde el terminal a través de ActiveSync (conexién denominada desktop o network pass-
through; DeskTop Pass-Through (DTPT) [Ref.- 55]), empleando para ello la conexion de
datos del ordenador (LAN, Wi-Fi, etc). El ordenador actGa por tanto para el dispositivo
movil como pasarela hacia otras redes de datos, en funcion de su configuracion,
personalizable desde ActiveSync [Ref.- 78].

Nota: los parametros de configuracion de DeskTop Pass-Through (DTPT) pueden ser
gestionados a través de la siguiente clave del registro de Windows Mobile 6.5, incluyendo las
direcciones IP asignadas al dispositivo mévil y al ordenador:

HKEY LOCAL MACHINE\Comm\DTPT

88. Se recomienda que las capacidades de interconexion de mudltiples redes, bridging o
forwarding, estén deshabilitadas en el ordenador con ActiveSync, con el objetivo de
evitar que desde otras redes a las que esta conectado el ordenador se pueda acceder a la
red DTPT, y por tanto, al dispositivo movil.

89. Una vez el dispositivo movil ha sido vinculado con el ordenador, ambos llevaran a cabo
la sincronizacion y el estado de la conexion en ActiveSync aparecera como “Connected”.

@ Microsoft ActiveSync o ] oA |

File View Tools Help

@ Sync Schedile L_{f Explore

dmo0001
Connected @

Synchionized

Hide Detail: %

Information Twpe | Status |
_é Windows PC Synchronized
[El Fawvarites
Files
G}Media Setup must be completed
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90. En caso de querer modificar las opciones de sincronizacion seleccionadas durante la
configuracién inicial, o aplicadas actualmente, es necesario emplear el menu “Tools —
Options...” de ActiveSync.

91. A través del ment “Tools — Options...” y de la pestana “Security” de ActiveSync, o
directamente desde el ment “Tools — Security...”, es posible habilitar (o deshabilitar) que
ActiveSync pregunte al usuario la préxima vez que se conecte el terminal si desea que la
clave de acceso al dispositivo mdvil sea almacenada por ActiveSync, con el objetivo de
proceder al desblogueo automatico del terminal en el futuro para realizar las tareas de
sincronizacion (ver apartado “5.10.2. PIN o contrasefia de acceso del dispositivo movil”):

pettings x|

Options  Securnity I

éPrompt me ko 2et my policy for automatically
[ isonnecting my locked device. The prompt vl ;
iappear the next time | connect my device.  §

oK I Cancel |

92. Desde el menu “Tools — Add/Remove Programs...” de ActiveSync es posible gestionar el
software disponible en el ordenador para el dispositivo maévil y el software instalado en
el propio dispositivo movil:

.= Add/Remove Programs x|

Select a program's check box if pou want ta install it an wour
mobile device, or clear the check box if you want to remove the
pragram from your device.

Mate: If a program that you installed iz nat listed, the program was
not dezigned to be uzed on your mobile device,

[@ Microsoft KBI75353 - DST Update 4. 329K

r— Program description

Space required for selected programs: 00K
Space available on device: 1270326 K
[W | [mztall pragram into the default installation folder

Toremove the selected program from both B
your device and this computer, click Femoyve,  DSMOYE.. |

QK I Cancel | Help |

" Remaove from both locations
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93. Las capacidades de gestion locales de ActiveSync para dispositivos méviles basados en
Windows Mobile pueden ser extendidas a traves de aplicaciones de terceros, como por
ejemplo, MyMobiler (ver apartado “8. Apéndice B: MyMobiler”).

54 HERRAMIENTAS DE ACCESO AL REGISTRO PARA WINDOWS MOBILE

94. La presente guia ofrece multiples referencias a claves del registro de Windows Mobile
que permiten llevar a cabo la consulta y modificacion de numerosos parametros de
configuracién y seguridad internos del sistema operativo.

95. Por defecto, Windows Mobile no dispone de ninguna aplicacion que permita al
propietario del dispositivo movil consultar o modificar el registro de Windows Mobile,
tal y como ocurre en los sistemas operativos estandar Windows con herramientas como
“regedit.exe” o “regedt32.exe”.

96. Existen tres opciones para la modificacion del registro en Windows Mobile:
e Herramientas de gestidn del registro para Windows Mobile:

Las aplicaciones disefiadas para Windows Mobile permiten la gestion del
registro desde el propio dispositivo movil, como por ejemplo “PHM
Registry Editor” [Ref.- 27].

eHerramientas de gestion del registro desde un ordenador a través de
ActiveSync:

Las aplicaciones disefiadas para ordenadores Windows permiten la gestion
remota del registro del dispositivo movil desde el ordenador a través de
ActiveSync, como por ejemplo “CeRegEditor” [Ref.- 28] o “Remote
Registry Editor” [Ref.- 42], herramienta englobada dentro de Microsoft
Visual Studio y del entorno de desarrollo Windows Mobile 6 SDK.

e Creacion y ejecucién de un fichero .CAB:

Es posible crear un fichero .CAB (Cabinet) que, al ser ejecutado en el
dispositivo movil, lleve a cabo la modificacion de ciertas claves del registro
para un propdsito o tarea especifica. Herramientas, como la mencionada en
la categoria anterior (ej. CeRegEditor), facilitan la creacion del fichero .CAB
a partir de un fichero .REG estandar.

97. La utilizacion de herramientas que permiten la gestion del registro desde un ordenador a
través de ActiveSync es muy conveniente, y por tanto, constituyen la opcion
recomendada (junto a la utilizacién de ficheros .CPF para despliegues masivos), ya que
se dispone de todas las capacidades de un ordenador estandar para dicha gestion, tanto a
nivel de interfaz de usuario (teclado, pantalla, etc), como de capacidades para la
realizacion de copias de seguridad, e importacion y exportacion de configuraciones:
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{527 CERegEditor ver 0.0.5.2 by mdSoft =131 x|

Connection File Edt Favorites Compare Conwversion Tools Language About

0EB NAE ¢ HEa| ¢/ 0B

DM0001 ¥ 25% charging
CE 05: 5.2.21869 + 206.2 MB/61% free memory

{1 HKEY_CLASSES_ROOT ||| Mame Type Data
F+{_ HKEY_CURRENT_USER: [ab] adapter REG_SZ
=10 HKEY_LOCAL_MACHINE [D]awayson REG_DWORD 1
¥ Audio [ab] cannectionaLID REG_SZ {112431CC-DA39-1244-7AA4-FECEESE3IZFAL
{1 AudioCompressiontanager [ab]pestrd REG_SZ {B2ADTD1D-2C4B-494B-6324-42EE 85267 1B}
D ButtonApps Private_PreviouskyInitialized 1
=1 Comm
-1 aFD
{1 ApplicationDownload
[ AsyncMac
B AsyncMact
-] BCMSD
-] BCMSD1
[-{_] BCMSDOHD
[#-{_1 BCMSDDHDL
[
£
£
[E
[
[E

ure |
[D]secureLevel REG_DWORD O

H-{_] BTCEPAN
-1 BTCEPANL
.1 BTPANI

7 (] Cellular Type Key name Walue name Value...
7-{_] Cellular Line

#-{_] Connectionsharing
=0 ConnmMar

-] Destinations
{:I Planner

{1 {7C4B7A37-5FF7-4bc] -B0F6-SDATE7OEE AL
[ {7C4B7A36-5FF7-4bc 1 -BOFG-SDATATOEB A
[ {AACTEF3F-31FF-4f8c-0705-78ADDE3CT7952}
(1 {EFD97F4C-DC4B-4c05-8FF6-AEFS0SDC0ERE)
{1 {frozez3c-dei9-4668-bed-fE6a8b4c 16d6}

423 CurrentDTPTNetwark | @ sesrch i

O‘Registry}{f ,'- Favnrites! Registry data loaded...

HEEY_LOCAL_MACHINENCommiConniMgriProviderst
1F792e23c-dcl 3-4668-9bed-FE688b4 1 BdaH CurrentDTPTHetwork

\:!‘) choose action from mainmenu or toolbar

I Edit x| 5} Edit x|
Key name: Key name:
|HKE\"_LOCnL_MACHINE'I,Comm'l,ConnMgr'l,PrDviders'l,{F?92923c-dc19-4668-9be4-F8688b4c:| |HKE\"_LOCAL_MACHINE'\Comm\ConnMgr\Providers'\{F?92923c-dc19-4668-9be4-F8688b4c |
Value name: Value name:
|5ecure | |5ecure |
Value data: Value data:

4204967295 | FFFEEEEF] |
Value as: Value as:
' Decimal " HEXadecimal " Decimal ¥ HEXadecimal

Ok | Cancel | ok | Cancel |

Nota: En el caso en el que al intentar modificar el registro de Windows Mobile desde una
aplicacion a través de ActiveSync se obtengan mensajes de acceso denegado (ver siguientes
imagenes, correspondientes a la herramienta “CeRegEditor”), es necesario desbloquear la
proteccidn de escritura impuesta por el sistema operativo. Por ejemplo, a través de la utilidad
del menu “Tools — Unlock registry” de la herramienta “CeRegEditor”, que requiere la
ejecucion de la aplicacion “CERegTools.exe” en el dispositivo movil, o mediante un fichero
XML y “RapiConfig.exe” (ver apartado “5.8. Modificacion local de politicas de seguridad™):

write error S| il write error

' Lrcess is denied Zannok write walue data!
e ' Tty again!
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A Inicio QY ¢ mm X

3G vodafone ES

1 AR )
| “TRJ /

Mi ubicacion

mar, 13 jul

® No hay citas

P (S F—

CERegTools.exe

El programa es de un fabricante desconocido.
El dispositivo podria dafnarse si lo ejecuta.
¢Desea continuar?

Nombre: CERegTools.exe
| Ubicacion: \Windows

El permiso de escritura en el registro por defecto esta restringido debido a la politica de
seguridad de Remote API (RAPI, ID 4097 6 0x1001), analizada en el apartado “5.8.
Modificacion local de politicas de seguridad”, y empleada por las herramientas de gestion
remota del registro. La aplicacion “CERegTools.exe” modifica el valor de esta politica al
valor “1” en el registro para permitir las operaciones de escritura a través de RAPI.

* IMPORTANTE *

Desde el punto de vista de seguridad, y como Gltima accién tras la manipulacion del registro
de Windows Mobile para la aplicacion de las recomendaciones de la presente guia, se
recomienda devolver el valor de la clave del registro de la politica de seguridad RAPI a su
valor por defecto (“2”):

[HKEY LOCAL MACHINE\Security\Policies\Policies]
"00001001"=dword:00000002

En el caso de necesitar modificar el registro posteriormente, serd necesario ejecutar
“CERegTools.exe” de nuevo o cambiar el valor de la politica a “1” a través de un fichero
XML y “RapiConfig.exe” (ver apartado “5.8. Modificacion local de politicas de seguridad”).

5.5 MODELO DE SEGURIDAD DE WINDOWS MOBILE

98. El modelo de seguridad implementado en dispositivos moviles basados en Windows
Mobile se definid en la version 5.0 [Ref.- 14] y afecta a la seguridad de la configuracion
del dispositivo movil, de las aplicaciones que pueden ser ejecutadas sobre éste, y de los
accesos remotos a través de RAPI [Ref.- 16].

99. RAPI, Remote API, es la libreria que permite la comunicacion y la ejecucion de acciones
entre un ordenador y el dispositivo movil, empleada por ejemplo por ActiveSync.

Centro Criptoldgico Nacional

SIN CLASIFICAR

30



SIN CLASIFICAR

CCN-STIC-452 Seguridad en Windows Mobile 6.5

100.Desafortunadamente, la plataforma Windows Mobile no fue disefiada con la seguridad en
mente desde su concepcidn, por lo que su modelo de seguridad no es tan avanzado como
el de otras plataformas mdviles mas modernas, y por ejemplo, no dispone de un entorno
de ejecucion multiusuario.

101.El kernel Windows CE 6.0 qué sera empleado en Windows Phone 7 presenta una
arquitectura mas segura, base de futuras versiones de Windows Mobile.

102.El modelo de seguridad, por tanto, emplea una combinacién de politicas de seguridad,
roles y certificados digitales para gestionar la:

«Seguridad en la configuracion del dispositivo movil: controla quién dispone de
acceso a los parametros de configuracion del dispositivo mévil y el nivel de
acceso.

»Seguridad en la ejecucion de aplicaciones: determina si una aplicacion puede
ser ejecutada y con qué nivel de privilegios.

e Seguridad en los accesos remotos: controla qué tipo de acciones pueden llevar
a cabo las aplicaciones de escritorio en el dispositivo a través de RAPI (o de
mensajes OTA, Over-The-Air).

103.Adicionalmente a las politicas de seguridad, roles y certificados digitales, Windows
Mobile puede emplear métodos adicionales para la proteccion del dispositivo movil,
como claves del registro adicionales y opciones de administracion disponibles en
Microsoft Exchange, ambas mencionadas a lo largo de la presente guia.

104.El modelo de seguridad define dos niveles de ejecucion o permisos para las aplicaciones:
Trusted y Normal. En el nivel “Trusted” la aplicacion puede acceder sin limitaciones a
todos los recursos del sistema, incluyendo cualquier libreria (API), elemento del sistema
de ficheros y clave del registro, mientras que en el nivel “Normal” el acceso a ciertas
librerias y claves del registro esta restringido.

105.Las aplicaciones que ejecutan en modo “Normal”, pese a las restricciones, pueden hacer
uso de la funcionalidad estandar del dispositivo movil, como las capacidades de telefonia
de voz, SMS, o acceso a Mobile Office.

106.Las aplicaciones que ejecutan en modo “Trusted” tienen acceso completo al sistema,
incluyendo la posibilidad de instalar nuevos certificados digitales o cambiar a modo
kernel. La lista concreta de recursos del sistema restringidos, disponibles Unicamente en
modo “Trusted”, incluye acciones sobre ficheros (por ejemplo en “\Windows\System”),
sobre claves del registro (principalmente en la rama HKEY_LOCAL_MACHINE), y
acciones asociadas a la gestion de procesos y memoria [Ref.- 17].

107.Las aplicaciones pueden ser clasificadas en tres categorias segin como hayan sido
firmadas digitalmente (es decir, segun su firma Authenticode): privilegiadas, no
privilegiadas y no firmadas. Las aplicaciones privilegiadas han sido firmadas con un
certificado existente en la Privileged Certificate Store, mientras que las no privilegiadas
han sido firmadas con un certificado existente en la Unprivileged Certificate Store. Por
otro lado, las aplicaciones no firmadas no han sido firmadas digitalmente.

108. Authenticode es una tecnologia de Microsoft para asociar una firma digital a un fichero,
basada en criptografia de clave pablica y certificados X.509, para la firma de cddigo. Las
aplicaciones pueden por tanto ser firmadas digitalmente a través de las herramientas
Authenticode de Microsoft [Ref.- 43].
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109.La firma digital (o Authenticode) de la aplicacion no evita que la misma contenga
vulnerabilidades de seguridad o cédigo malicioso. La firma Gnicamente permite vincular
la aplicacion a su desarrollador, asegura su integridad frente a modificaciones, y en
algunos escenarios, define el nivel de privilegios de ejecucion de la aplicacion.

110.La clasificacion de los certificados digitales empleados para la firma de aplicaciones en
diferentes categorias (o stores), privilegiados y no privilegiados, permite definir y utilizar
diferentes niveles de acceso para la ejecucién de aplicaciones.

111.Los contenedores (o stores) para el almacenamiento de certificados digitales en Windows
Mobile son [Ref.- 19]: (los dos primeros han sido descritos previamente)

e Privileged Certificate Store
eUnprivileged Certificate Store

e Software Publishing Certificate (SPC) Store: certificados empleados para la
firma de ficheros .CAB (Cabinet) o .CPF (CAB Provisioning Format) que
permiten verificar la firma del fichero antes de instalarlo o establecer el role
a emplear durante la aplicacién de cambios de configuracion desde el
fichero. Es utilizada principalmente para la instalacion en nivel privilegiado
(“Trusted”) de una aplicacion que ejecutard posteriormente en nivel
“Normal”.

*ROOT (SYSTEM): certificados raiz (o auto-firmados) empleados para
autentificacion del servidor en conexiones mediante SSL. Sélo pueden ser
instalados o modificados con el role MANAGER (al ser de tipo SYSTEM).

*ROOT (USER): certificados raiz (o auto-firmados) que pueden ser instalados
con el role de usuario autentificado (USER_AUTH).

*CA (SYSTEM): certificados de autoridades certificadoras (CA) intermedias,
empleados para establecer cadenas de confianza.

*CA (USER): certificados de autoridades certificadoras (CA) intermedias,
empleados para establecer cadenas de confianza, que pueden ser instalados
con el role de usuario autentificado (USER_AUTH).

MY (SYSTEM): certificados personales de usuario empleados para
autentificacion de cliente mediante certificado digital, por ejemplo, en
sesiones SSL, autentificacion 802.1x, VPN’s, y cifrado y/o firma de correos
electrénicos con S/IMIME. Sélo pueden ser instalados o modificados con el
role MANAGER.

MY (USER): certificados personales de usuario empleados para la
autentificacion de cliente mediante certificado digital.

112.Los contenedores de certificados se encuentran en dos claves del registro:
*HKEY_LOCAL_MACHINE\Comm\Security\SystemCertificates
*HKEY_CURRENT_USER\Comm\Security\SystemCertificates

113.La primera de ellas en una clave protegida que puede ser accedida por cualquier
aplicacion (incluyendo las aplicaciones “Normal”), pero solo puede ser modificada por
aplicaciones “Trusted” (reflejada en el nombrado como “SYSTEM”).
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114 Las aplicaciones que ejecutan en modo “Normal” no pueden instalar nuevos certificados
digitales en los contenedores protegidos (de tipo SYSTEM), solo pueden instalar nuevos
certificados en los contenedores de tipo “USER” (asociados a la segunda clave del
registro mencionada: HKEY_CURRENT_USER).

Nota: en numerosas ocasiones los contendores de certificados son referenciados en la
bibliografia y documentacion con diferentes nombres, como por ejemplo:

- Privileged Certificate Store, Privileged Execution Trust Authorities Store, etc.

- Unprivileged Certificate Store, Unprivileged Execution Trust Authorities Store, etc.

115.Por defecto, el dispositivo movil de referencia empleado, basado en Windows Mobile 6.5
Professional, solo dispone de certificados digitales en tres stores (el nimero total de
certificados digitales existentes por defecto en cada store esta indicado entre paréntesis):

*HKEY_LOCAL_MACHINE\Comm\Security\SystemCertificates\Privileged
Execution Trust Authorities (12)

*HKEY_LOCAL_MACHINE\Comm\Security\SystemCertificates\Root (18)
*HKEY_LOCAL_MACHINE\Comm\Security\SystemCertificates\SPC (11)

116.A través del menu “Inicio — Configuracién — Seguridad — Certificados”, es posible
gestionar los certificados del dispositivo mavil, y en concreto, los certificados personales
y de CA’s intermedias (ambos contenedores vacios por defecto; pestafias “Personal” e
“Intermedio”), asi como los certificados raiz desde la pestana “Raiz”:

A% Configuracion Q¢ & @ A% Configuracién Q¢ & @
Los certificados raiz le permitiran identificar a Los certificados raiz le permitiran identificar a
las entidades emisoras de certificados raiz. las entidades emisoras de certificados raiz.

Emitido por | Expira Emitido por | Expira
Equifax Secure Global eB... 21/06/20 GeoTrust Global CA 21/05/22
Thawte Server CA 01/01/21 Equifax Secure Certificat... 22/08/18
Thawte Premium Server ... 01/01/21 Entrust.net Secure Serve... 25/05/19
Starfield Class 2 Certifica... 29/06/2034 Entrust.net Certification ... 24/12/19
Secure Server Certificati... 08/01/10 Class 3 Public Primary C... 02/08/28
http://www.valicert.com/ 26/06/19 Class 2 Public Primary C... 02/08/28
GTE CyberTrust Global R... 14/08/18 Baltimore CyberTrust Root 13/05/25
Go Daddy Class 2 Certifi... 29/06/2034 AddTrust External CA Root 30/05/20
GlobalSign Root CA 28/01/14 AAA Certificate Services 01/01/29

Personal | Intermedio Raiz Personal | Intermedio Raiz
= =

117.En concreto, la pestana “Raiz” contiene referencias a los 18 certificados almacenados
bajo la clave “HKEY_LOCAL_MACHINE\Comm\Security\SystemCertificates\Root”
del registro de Windows Mobile.
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118.Los certificados digitales son empleados para la firma de aplicaciones y ficheros
ejecutables (.EXE), librerias (DLLS) y ficheros de instalacion Cabinet (.CAB).

119.El formato .CAB (Cabinet) es utilizado para la distribucion e instalacion de aplicaciones
(o actualizaciones software) en dispositivo mdviles que ejecutan Windows Mobile,
pudiendo estar firmados digitalmente.

120.Adicionalmente, los certificados digitales se utilizan para la verificaciéon y cifrado de
comunicaciones seguras desde el dispositivo mdvil, como sesiones SSL/TLS (Secure
Socket Layer/Transport Layer Security), conexiones VPN basadas en IPSec/L2TP o
conexiones Wi-Fi mediante PEAP o EAP-TLS.

121.Las implicaciones del uso de certificados digitales en funciones de seguridad criticas
requiere que el propietario del dispositivo mdvil sea muy cuidadoso a la hora de afadir
nuevos certificados digitales al dispositivo mdvil, y especialmente, al contenedor de
certificados raiz (Root). La instalacion de un nuevo certificado digital solo requiere que el
usuario seleccione (o pulse) sobre el fichero que lo contiene desde el dispositivo mavil.

122 Existe la posibilidad de afadir nuevos certificados al dispositivo mdvil a través de
ActiveSync (ver apartado “5.3. Microsoft ActiveSync”), y en concreto a través del menu
“Tools — Advanced Tools — Get Device Certificates” y las capacidades de web enrollment
[Ref.- 75].

123.La relacion entre ejecutables y librerias (DLLS) respecto a sus permisos y nivel de
ejecucion contempla que los procesos que ejecutan en modo “Trusted” no pueden acceder
a DLLs con permisos no privilegiados (al estar firmadas con un certificado de la
Unprivileged Certificate Store, equivalentes a privilegios de tipo “Normal” durante su
ejecucion), y por otro lado, los ejecutables pueden cargar DLLs privilegiadas, pero su
cddigo ejecutara en modo “Normal” [Ref.- 16].

124.La distribucion de aplicaciones en Windows Mobile se puede llevar a cabo mediante
ficheros de instalacion .CAB, mediante ficheros de instalacion desde el ordenador (ej.
.EXE 6 .MSI), o a través de mensajes SMS.

125.Mediante la revocacion de certificados digitales, el operador de telefonia mévil o el
propietario del dispositivo mdvil, pueden bloquear la ejecucion de un grupo de
aplicaciones (todas las asociadas a un desarrollador y a su certificado digital) [Ref.- 16].

126.Adicionalmente es posible revocar la ejecucion de una aplicacidn concreta, revocando el
hash (SHA1L) del binario o de un fichero .CAB. En ambos casos se puede emplear la
utilidad “revoke.exe” (herramienta disponible dentro del entorno de desarrollo Windows
Mobile 6 SDK) para crear el fichero XML con la politica de revocacion. Este fichero
puede ser enviado al dispositivo movil a través de un mensaje OTA (Over-The-Air) 0 a
través de un fichero CPF (CAB Provisioning Format).

127.Los dispositivos méviles basados en Windows Mobile pueden ser de dos tipos: one-tier o
two-tier.

Nota: por claridad, la presente guia emplea la nomenclatura “Trusted” y “Normal” (en su
acepcion inglesa) para definir los niveles de ejecucion de una aplicacién en Windows Mobile;
la nomenclatura privilegiada, no privilegiada y no firmada (en su acepcion espafiola) para
definir el tipo de aplicacion en funcion del certificado empleado para su firma digital; y la
nomenclatura one-tier y two-tier (en su acepcion inglesa) para referenciar los tipos de
dispositivos Windows Mobile en funcion del modelo de seguridad que implementan.
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Debe tenerse en cuenta que otra bibliografia y documentacion, por ejemplo [Ref.- 16] y [Ref.-
18], referencian los niveles de ejecucion como ‘“Privileged” y “Normal”, en lugar de
“Trusted” y “Normal”, dada la relacion existente entre el nivel de ejecucion privilegiado
(“Trusted”) y los certificados digitales privilegiados, especialmente en el modelo two-tier.

128.En un dispositivo movil one-tier sélo existe un nivel o capa de ejecucién, por lo que
cualquier aplicacion ejecuta en modo “Trusted”. Los controles en este entorno se centran
en si una aplicacion deberia ejecutar en funcion de su firma digital, no disponiéndose de
restricciones o permisos de acceso una vez la aplicacion es ejecutada.

129.Si la aplicacion ha sido firmada con un certificado reconocido por el dispositivo mavil,
ésta ejecutara en modo “Trusted” y podra acceder a todo el sistema. Las aplicaciones
ejecutan en dispositivos one-tier empleando el role MANAGER.

130.Si la aplicacion no ha sido firmada, o ha sido firmada con un certificado no reconocido
por el dispositivo mdvil, es necesario realizar comprobaciones adicionales para
determinar si se permite su ejecucion (incluso consultando al usuario). En el caso de
permitirse su ejecucion, ejecutara en modo “Trusted”.

131.En un dispositivo mavil two-tier existen dos niveles o capas de ejecucion, por lo que las
aplicaciones pueden ejecutar en modo “Trusted” o en modo “Normal”. Los controles en
este entorno se centran tanto en como deberia ejecutar una aplicacion en funcién de su
firma digital, cbmo en los permisos de acceso disponibles.

132.Si la aplicacion ha sido firmada con un certificado reconocido por el dispositivo mdvil,
ésta podrd ser ejecutada, empledndose el certificado para determinar el nivel de
privilegios de ejecucion. Las aplicaciones que han sido firmadas con un certificado
disponible en la Privileged Certificate Store ejecutan en modo “Trusted” y dispondran de
acceso a todo el sistema. Las aplicaciones que han sido firmadas con un certificado
disponible en la Unprivileged Certificate Store ejecutan en modo “Normal”, es decir, con
restricciones y sin acceso completo a los recursos del sistema, como por ejemplo las
librerias (API’s) del sistema o claves del registro protegidas.

133.En dispositivos two-tier, las aplicaciones “Trusted” ejecutan empleando el role
MANAGER vy las aplicaciones “Normal” emplean el role USER_AUTH.

134.Si la aplicacion no ha sido firmada, o ha sido firmada con un certificado no reconocido
por el dispositivo movil, es necesario realizar comprobaciones adicionales para
determinar si se permite su ejecucion (incluso consultando al usuario). En el caso de
permitirse su ejecucion, ejecutara en modo “Normal”.

135.La siguiente tabla define qué dispositivos mdviles soportan el modelo one-tier y two-tier
[Ref.- 16], siendo de especial interés las tres dltimas plataformas, asociadas a Windows
Mobile 6.x:

Plataforma One-tier Two-tier

Smartphone for Windows Mobile 2003 Si Si

Pocket PC for Windows Mobile 2003 No No
Smartphone for Windows Mobile Version 5.0 Si Si (defecto)
Pocket PC for Windows Mobile Version 5.0 Si No
Windows Mobile Professional Si No
Windows Mobile Classic Si No
Windows Mobile Standard Si Si (defecto)
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Nota: un dispositivo mévil puede ser convertido de tipo one-tier a two-tier, 0 viceversa, sélo
mediante una reinstalacion completa del mismo.

136.Entre las plataformas Windows Mobile actuales, version 6.x, Unicamente la version
Standard soporta el modelo two-tier (configuracion habilitada por defecto), no siendo una
opcion disponible en las versiones Professional y Classic.

137.El modelo two-tier, solo disponible en la version Standard, viene identificado por la
politica de seguridad SECPOLICY_PRIVELEGEDAPPS; si su valor es cero, indica que
el modelo two-tier estd activo y es posible ejecutar aplicaciones sin privilegios
(“Normal”) en el dispositivo movil.

138.En el modelo two-tier, la politica de seguridad del dispositivo mévil, almacenada como
fichero XML en el mismo, define el nivel de privilegios de cada proceso asignado en el
momento de su ejecucion.

139.Desde el punto de vista de seguridad, el modelo o dispositivo de dos capas, two-tier, es el
mas recomendado, ya que permite clasificar y disponer de mayor control sobre las
diferentes aplicaciones que pueden ejecutar en el dispositivo movil. Sin embargo, el
modelo two-tier no esté disponibles para dispositivos méviles con pantalla tactil, los méas
avanzados Yy solicitados por los usuarios actualmente.

140.El concepto de usuario para la ejecucion de aplicaciones es inexistente en Windows
Mobile, asignandose los permisos de ejecucion a cada aplicacion individualmente vy,
principalmente, en funcion de su firma digital.

141.En resumen, los ficheros con el atributo SYSTEM sdlo pueden ser escritos o0 modificados
por procesos ejecutando como “Trusted”, pero todos los ficheros pueden ser leidos por
todos los procesos. Igualmente, ciertas claves del registro sélo pueden ser modificadas
por procesos ejecutando como “Trusted”, pero el registro al completo puede ser leido por
todas las aplicaciones.

142.El programa Mobile2Market (M2M) de Microsoft [Ref.- 13], o Marketplace (ver
apartado “5.32. Aplicaciones de terceros: Windows Marketplace for Mobile”), es una
plataforma o mercado para la distribucién de aplicaciones y software para Windows
Mobile.

143.La publicacion de una aplicacion en el Mobile2Market requiere que la persona o
compafiia encargada de su desarrollo obtenga la certificacion de la misma por parte de
Microsoft mediante la firma digital del codigo con uno de los certificados
Mobile2Market.

144 Los dispositivos Windows Mobile pueden disponer de los certificados raiz
Mobile2Market asociados a la Privileged Certificate Store y a la Unprivileged Certificate
Store, segun el tipo de dispositivo (one o two-tier), para la verificacion de aplicaciones
firmadas con certificados Mobile2Market asignados a desarrolladores.

145.Los dispositivos Windows Mobile 6.x actuales incluyen los certificados Mobile2Market
bajo la SPC store (“HKLM\Comm\Security\SystemCertificates\SPC”):

eMicrosoft Mobile Device Privileged Component PCA (Huella digital:
1C9D6E42F467BB135BB1DDBF2624F7TECC3C92DAB).

Centro Criptoldgico Nacional

SIN CLASIFICAR

36



SIN CLASIFICAR

CCN-STIC-452 Seguridad en Windows Mobile 6.5

e Microsoft Mobile Device Unprivileged Component PCA (Huella digital:
1C8229F5C8D6E256BDCB427CC5521EC2F8FF011A).

e Microsoft Mobile Device PCA (Huella digital:
90954D07A0EO0CF5206D0729A482D8D9C411459A8).

146.Los desarrolladores pueden utilizar el programa y la certificacion Mobile2Market para
validar y firmar digitalmente sus aplicaciones con un certificado privilegiado o no
privilegiado.

5.6 POLITICAS DE SEGURIDAD, CONFIGURACIONES DE SEGURIDAD Y
ROLES DE SEGURIDAD EN WINDOWS MOBILE

147.EIl término politica de seguridad en Windows Mobile referencia a un par clave/valor que
identifica un pardmetro de configuracion especifico para el dispositivo moévil, como por
ejemplo, si las aplicaciones no firmadas digitalmente pueden ser ejecutadas en el
dispositivo movil, ejemplo correspondiente a la politica de seguridad identificada por el
nombre SECPOLICY_UNSIGNEDAPPS.

148.Las politicas de seguridad vienen identificadas por el nombre de la clave, un valor
constante para el que se emplea la siguiente nomenclatura: SECPOLICY_*.
Adicionalmente, cada clave puede ser identificada por un nUmero, decimal y/o
hexadecimal. Asi, la politica de seguridad SECPOLICY_UNSIGNEDAPPS corresponde
al valor 4102 6 0x1006.

149.La configuracion de la politica de seguridad esta definida por el valor de la misma,
normalmente un valor binario, 0 (falso) o 1 (verdadero), pero no siempre.

150.EI conjunto de politicas de seguridad disponibles en Windows Mobile [Ref.- 15] define
los pardmetros de configuracién existentes, su significado, identificador numérico, valor
por defecto y valores posibles.

Nota: el Apéndice A (apartado “7”) incluye como referencia la tabla completa en inglés de
politicas de seguridad disponibles en Windows Mobile [Ref.- 15].

151.Algunas de las politicas de seguridad mas relevantes son:

«;.Se permite la ejecucion de aplicaciones no firmadas, o la instalacién de
ficheros .CAB no firmados?

«;Se solicita confirmacion del usuario antes de ejecutar una aplicacion no
firmada?

« ;. El dispositivo movil es one-tier o two-tier?

¢ Qué privilegios tiene una aplicacion de escritorio al invocar funciones de la
libreria RAPI (ActiveSync)?

«;.Se permite la auto-ejecucién (autorun) de las aplicaciones disponibles en
tarjetas de almacenamiento externas?

¢ /Es obligatorio disponer de una clave de acceso (PIN o contrasefia) para usar el
dispositivo movil?

e ;/Puede el usuario modificar la configuracién para el cifrado de datos en
tarjetas de almacenamiento externas?
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*;,Cuél es el modo Bluetooth empleado por el dispositivo movil, visible u
oculto?

¢;Se permite el acceso desde el dispositivo movil a recursos ubicados en
carpetas compartidas de Windows o en servidores SharePoint?

152.Por ejemplo, en dispositivos one-tier, para poder ejecutar una aplicacion no firmada se
comprueba la politica de seguridad que define si se permite la ejecucion de este tipo de
aplicaciones (SECPOLICY_UNSIGNEDAPPS). En caso afirmativo, se comprueba la
politica de seguridad que define si se debe consultar al usuario antes de ejecutar la
aplicacion (SECPOLICY_UNSIGNEDPROMPT).

153.El término “configuracion de seguridad” en Windows Mobile es empleado por Microsoft
para designar las plantillas de seguridad de los dispositivos mdviles, que engloban un
conjunto de politicas de seguridad, es decir, un conjunto de parametros de configuracién
individuales que afectan a la seguridad del dispositivo mévil, como por ejemplo, si se
permite la ejecucion de aplicaciones no firmadas digitalmente, o si RAPI estd 0 no
deshabilitada.

154.Los roles de seguridad determinan (permiten o deniegan) el nivel de acceso a los recursos
del dispositivo moévil en funcion del origen de un mensaje y del tipo de firma digital
asociada al mismo. Adicionalmente los roles son empleados junto a los certificados
digitales para establecer las politicas de seguridad del dispositivo movil.

155.Cada operacion en Windows Mobile tiene asociado un role que determina el nivel de
acceso disponible en funcion de quién origina la accién. Los origenes pueden ser locales,
como por ejemplo el interfaz de usuario (Ul) y los almacenes de certificados, o remotos,
como RAPI, los mensajes de configuracion desde Microsoft Exchange o los mensajes
WAP.

156.La lista de roles de seguridad definida por Microsoft [Ref.- 21] incluye, entre otros, el
role privilegiado (SECROLE_MANAGER), de usuario autentificado
(SECROLE_USER_AUTH) y del operador de telefonia movil
(SECROLE_OPERATOR).

157.Los roles aplican, entre otros, a mensajes remotos OTA (Over-the-Air) firmados (0 no) de
configuracién y aprovisionamiento enviados mediante WAP por los operadores de
telefonia movil, mensajes de gestion desde Microsoft Exchange o mensajes RAPI. La
configuracién particular de los roles (aparte de los roles locales estandar MANAGER y
USER_AUTH) esta asociada principalmente a los operadores de telefonia movil, ya que
afecta fundamentalmente a mensajes de aprovisionamiento de tipo push enviados por
estos desde su infraestructura. Los roles son empleados para determinar si se acepta un
mensaje remoto, y el nivel de acceso al dispositivo que éste tendra permitido.

57 SECURITY CONFIGURATION MANAGER POWERTOY

158.La utilidad “Security Configuration Manager PowerToy for Windows Mobile” [Ref.- 10]
es una herramienta, disefiada para ser ejecutada en un ordenador que permite
inspeccionar y analizar la configuracién de seguridad de un dispositivo mévil basado en
Windows Mobile, asi como modificar dicha configuracion y guardar una copia de la
misma [Ref.- 11].

Nota: la pagina web de Microsoft para la descarga de la utilidad “Security Configuration
Manager PowerToy for Windows Mobile” [Ref.- 10] referencia a la herramienta como
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“Device Security Manager PowerToy for Windows Mobile 5.0”, aunque ésta es también la
herramienta de referencia para Windows Mobile 6 (Version 1.0.0.0 del afio 2006), no
existiendo ninguna actualizacion posterior de dicha herramienta entre las versiones 5.0 y 6.x
de Windows Maobile.

159.El modelo de configuraciones de seguridad de Windows Mobile permite la combinacion
de diferentes pardmetros de configuracion de seguridad (politicas de seguridad) de forma
flexible e independiente. Sin embargo, esta flexibilidad puede dar lugar a la creacion de
conjuntos de politicas de seguridad incoherentes e inconsistentes. Por este motivo,
Microsoft proporciona una lista predefinida de seis configuraciones de seguridad estandar
que pueden ser aprovisionadas en dispositivos Windows Mobile [Ref.- 12].

160.Las seis configuraciones de seguridad estandar son:
e Locked:

- Sélo se permite la ejecucién de aplicaciones firmadas digitalmente.
Unicamente las aplicaciones que han sido firmadas por el fabricante
del dispositivo moévil (OEM) o el operador de telefonia mdvil, tienen
permisos de ejecucion, ya que los certificados Mobile2Market han
sido eliminados del dispositivo movil.

e One-Tier Mobile2Market Locked:

- Solo se permite la ejecucion de aplicaciones firmadas digitalmente.
Las aplicaciones firmadas digitalmente deben haber sido firmadas
por un tercero fiable, como una autoridad certificadora (CA,
Certification Authority) reconocida, cuyo certificado estd disponible
en el dispositivo movil. Tipicamente los dispositivos moviles
disponen por defecto de certificados asociados al fabricante (OEM),
al operador de telefonia movil, a autoridades certificadoras (CA’s)
reconocidas y a Microsoft (Mobile2Market). Las aplicaciones
disponen de permisos de ejecucion con acceso completo a los
recursos del sistema.

¢ One-Tier Prompt:

- Se consulta al usuario si permite la ejecucion de aplicaciones no
firmadas digitalmente, permitiendo, en caso afirmativo, su ejecucion
con acceso completo a los recursos del sistema. Las aplicaciones
firmadas son ejecutadas con todos los privilegios sin consultar al
usuario.

« Security Off: (configuracion de tipo one-tier)

- Permite la ejecucién de aplicaciones desde cualquier fuente, asi
como su ejecucion con acceso completo a los recursos del sistema.
En ningun caso se solicita confirmacién por parte del usuario.

e Two-Tier Mobile2Market Locked:

- Solo se permite la ejecucion de aplicaciones firmadas digitalmente.
Las aplicaciones firmadas digitalmente deben haber sido firmadas
por un tercero fiable, como una autoridad certificadora (CA,
Certification Authority) reconocida, cuyo certificado esta disponible
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en el dispositivo movil. Tipicamente los dispositivos moviles
disponen por defecto de certificados asociados al fabricante (OEM),
al operador de telefonia movil, a autoridades certificadoras (CA’s)
reconocidas y a Microsoft (Mobile2Market). Las aplicaciones
ejecutan con los privilegios otorgados por el certificado con el que
han sido firmadas: privilegiado (Trusted) o no privilegiado (Normal).
Ver apartado “5.5. Modelo de seguridad de Windows Mobile”.

e Two-Tier Prompt:

- Se consulta al usuario si permite la instalacion y ejecucion de
aplicaciones no firmadas digitalmente. En caso afirmativo, la
aplicacion ejecuta en modo “Normal”. Las aplicaciones firmadas
digitalmente ejecutan con los privilegios otorgados por el certificado
con el que han sido firmadas sin consultar al usuario: privilegiado
(Trusted) o no privilegiado (Normal). Ver apartado “5.5. Modelo de
seguridad de Windows Mobile”. Esta politica es muy habitual en
dispositivos moviles basados en Windows Mobile 6.x.

161.Desde el punto de vista de seguridad, en ningun caso se recomienda la activacion de la
configuracion de seguridad “Security Off”, ya que permite la instalacion directa de
aplicaciones no fiables en el dispositivo maévil, como por ejemplo, software malicioso
(malware). Esta configuracion es empleada principalmente en entornos de pruebas y no
es habitual que los fabricantes y operadores de telefonia mdvil incluyan esta
configuracion en los dispositivos maviles.

162.Las configuraciones de seguridad de tipo “Prompt” dejan en manos del usuario la
decision de si una aplicacion debe o no ser instalada, escenario que facilita la realizacion
de ataques de ingenieria social para convencer al usuario de la instalacién de una
aplicacion maliciosa.

163.Cuando el usuario acepta la ejecucion de una aplicacion, Windows Mobile almacena un
hash del binario, con el objetivo de que el usuario no vuelva a ser preguntado cada vez
que se quiere ejecutar la misma aplicacion.

164.Numerosos fabricantes de software han publicado aplicaciones no firmadas digitalmente
para Windows Mobile, por lo que la configuracion de seguridad de tipo “Prompt”
favorece la utilizacion y compatibilidad con estas aplicaciones frente a la seguridad del
dispositivo movil.

165.En cualquier caso, en las configuraciones de seguridad de tipo “Prompt”, el modelo two-
tier es recomendado frente al one-tier ya que las aplicaciones para las que el usuario
permite la instalacion ejecutan en modo “Normal” (en lugar de “Trusted”).

166.Las configuraciones de seguridad “Mobile2Market Locked” son las mas recomendadas
desde el punto de vista de seguridad, ya que fuerzan a la verificacion e identificacion del
desarrollador de una determinada aplicacion, eliminando el anonimato en la distribucién
de software malicioso. De nuevo, en las configuraciones de seguridad de tipo
“Mobile2Market Locked” el modelo two-tier es recomendado frente al one-tier.

167.Finalmente, la configuracion “Locked” no permite afiadir y ejecutar aplicaciones de
terceros, aparte de las seleccionadas por el fabricante u operador de telefonia movil. Este
modelo, poco habitual, es ideal en entornos donde los dispositivos mdviles no son
empleados como equipos de computacion de propdésito general, sino que tienen una
funcién especifica y no se desea extender sus capacidades. En este caso se limita el uso
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del dispositivo movil como equipo avanzado de comunicaciones personales y
profesionales.

168.La herramienta “Security Configuration Manager PowerToy for Windows Mobile”
muestra dos secciones en su pantalla principal: a la izquierda se ubica la configuracion
estandar de seguridad seleccionada, y a la derecha esta la configuracién de seguridad
actual del dispositivo mdvil, una vez éste ha sido conectado. Por otro lado, la parte
superior ofrece los detalles de las politicas de seguridad, mientras que la inferior describe
la informacién de los certificados digitales disponibles, y en concreto de tres stores:
Privileged Certificate, Unprivileged Certificate y SPC.

= Security Configuration Manager =]

Eile Device Help

— Selected Configuration — Device not connected.
Locked j Configuration type: M,
Security model: Two Tier Security model: M,
Prompt: Frompt Prompt: HAa,
Unszigned CAB role: Mone Eratvizion See | Unzigned CABE role: S
Unsigned applications: Execution not allowed Unzigned applications: M/
Grant manager role to:  Manager Grant manager role to: M4
RAPI: Restiicted RAPI- M/, SR |

Mormal Store | SPC Store

Locked Device not connected.

Microgoft Mabile Device Privileged Component PCA
Microzoft Windows CE Cryptographic Service Provider Signature CA

Device ok connected,

169.El desplegable “Selected Configuration” de la izquierda permite seleccionar una de las
seis configuraciones de seguridad estandar proporcionadas por Microsoft, y descritas
previamente, facilitando sus detalles de configuracion y sus certificados digitales
asociados.

170.Los ficheros XML que contienen las configuraciones de seguridad estandar estan
disponibles en el directorio de instalacion de la herramienta, y concretamente en
Windows  XP  bajo  “C:\Program Files\Microsoft\Security ~ Configuration
Manager\StandardConfigurations”.

171.Adicionalmente, la utilidad “Security Configuration Manager PowerToy for Windows
Mobile” permite llevar a cabo tareas relacionadas con la gestion de los certificados
digitales almacenados en el dispositivo movil, como por ejemplo visualizar los
certificados existentes, afiadir un nuevo certificado de desarrollo para la instalacion y
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realizacion de pruebas de nuevas aplicaciones, firmar un fichero (o aplicacién) con un
certificado de desarrollo, o verificar la firma digital de un fichero (o aplicacion).

172.Desde el punto de vista de seguridad, y no de desarrollo, esta Gltima funcionalidad es
muy Util a la hora de verificar la firma digital (o Authenticode), es decir, la autenticidad,
de un fichero o aplicacion para Windows Mobile antes de ser instalado en el dispositivo
movil.

173.Una firma digital correcta confirma que el contenido del fichero o aplicacion no ha sido
manipulado y/o modificado, y permite verificar quién es el autor de la aplicacion.

174.A través del ment “File — Check file signature...” es posible seleccionar un fichero
.EXE, .CAB o .CPF y visualizar la informacion del certificado digital utilizado para
firmar el fichero o aplicacién, asi como los detalles de autentificacion y permisos tanto
para la configuracion de seguridad estandar seleccionada actualmente en la herramienta,
como para el dispositivo movil actualmente conectado.

Nota: se han identificado escenarios donde la utilidad “Security Configuration Manager
PowerToy for Windows Mobile”, ejecutando en Windows XP, no es capaz de detectar la
existencia de dispositivos mdéviles basados en Windows Mobile 6.1 y 6.5. EI mensaje que se
obtiene en la utilidad es: "Querying device configuration™.

En ese caso, es necesario obtener la funcionalidad proporcionada por esta utilidad a través de
otras utilidades no gréficas, es decir, utilidades de linea de comandos como por ejemplo la
utilidad Desktop Configuration (RapiConfig.exe; ver siguiente apartado).

5.8 MODIFICACION LOCAL DE POLITICAS DE SEGURIDAD

175.Windows Mobile permite la creacion y aplicacion de politicas de seguridad manualmente
en el dispositivo movil desde un ordenador a través de ficheros XML (ficheros de
aprovisionamiento) y la utilidad Desktop Configuration (RapiConfig.exe) [Ref.- 68],
disponible en el directorio “Tools” del kit de desarrollo (SDK) de Windows Mobile
(Professional y Standard), o en su defecto, en la “Microsoft Exchange Server ActiveSync
Certificate-Based Authentication Tool” [Ref.- 72].

176.Este método local es similar al empleado por los operadores de telefonia mdvil u
organizaciones para aprovisionar dispositivos maviles con infraestructuras OTA (Over-
the-Air) y WAP push - aprovisionamiento de clientes OMA, Open Mobile Alliance [Ref.-
70] -, y constituye una opcion a considerar para organizaciones que deben preconfigurar
multiples dispositivos moviles y no disponen de infraestructura empresariales OTA.

Nota: los detalles de implementacion y configuracién para el aprovisionamiento de
dispositivos moviles a través de OTA y WAP push estan fuera del alcance de la presente guia.
Mas informacion en [Ref.- 70] y [Ref.- 104].

177.El fichero XML de aprovisionamiento puede ser usado tanto para modificar la
configuracién del dispositivo movil, como para consultar parametros de la configuracién
actual (paso recomendado antes de su modificacion).

Nota: la modificacion de las politicas de seguridad a través de este mecanismo puede requerir
asignar previamente privilegios de manager al role de usuario autentificado [Ref.- 71], para la
recepcion de mensajes de Remote API (RAPI, 4097) que requieren privilegios de manager
(valor de mascara 16).
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178.Por ejemplo, el siguiente fichero permite consultar el estado actual de ciertas politicas de
seguridad, en concreto, el acceso a RAPI (4097), la instalacion de ficheros .CAB no
firmados digitalmente (4101) y la ejecucion de aplicaciones no firmadas digitalmente
(4102):

<wap-provisioningdoc>
<characteristic type="SecurityPolicy">
<parm-query name="4097"/>
<parm-query name="4101"/>
<parm-query name="4102"/>
</characteristic>
</wap-provisioningdoc>

179.Tras ejecutar el comando “RapiConfig.exe /P /M fichero.xml” la configuracion
actual de las politicas estara disponible en el fichero “RapiConfigOut.xml”:

<wap-provisioningdoc>
<characteristic type="SecurityPolicy">
<parm name="4097" value="1" datatype="integer" rw-access="3"/>
<parm name="4101" value="16" datatype="integer" rw-access="3"/>
<parm name="4102" value="1" datatype="integer" rw-access="3"/>
</characteristic>
</wap-provisioningdoc>

180.Por ejemplo, el siguiente fichero permite modificar ciertas politicas de seguridad, en
concreto, se permite acceso restringido a RAPI (4097 = “2”) [Ref.- 69], no se permite la
instalacion de ficheros .CAB no firmados digitalmente (4101 = “0”) y no se permite la
ejecucion de aplicaciones no firmadas digitalmente (4102 = “0”):

<wap-provisioningdoc>
<characteristic type="SecurityPolicy">
<parm name="4097" value="2"/>
<parm name="4101" value="0"/>
<parm name="4102" value="0"/>
</characteristic>
</wap-provisioningdoc>

181.Tras ejecutar el comando “RapiConfig.exe /P /M fichero.xml” las politicas seran
aplicadas en el dispositivo movil, y el resultado es almacenado de nuevo en el fichero de
salida “RapiConfigOut.xml”.

182.Mediante este método es posible provisionar una configuracion de seguridad completa
desde linea de comandos, como por ejemplo las configuraciones de seguridad estandar
proporcionadas por la herramienta “Security Configuration Manager” en forma de
ficheros XML (ver apartado “5.7. Security Configuration Manager PowerToy”).

183.Adicionalmente, las politicas de seguridad se veran reflejadas en el registro de Windows
Mobile 6.5, tal como muestra el apartado “5.13. Eliminacion de datos del dispositivo
movil” para la politica “Password Required Policy” (4131). Es por tanto equivalente
aprovisionar el valor de una politica de seguridad a través de un fichero XML con RAPI
qué modificar la clave del registro asociada a la politica de seguridad.

184.El identificador de politica tiene un identificador numérico en decimal, por ejemplo 4097,
que en hexadecimal corresponde a 0x1001. El valor hexadecimal es empleado para
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identificar el nombre de la clave del registro, “00001001”, dentro de la clave de las

politicas de seguridad:

[HKEY LOCAL MACHINE\Security\Policies\Policies]

"00001001"=dword:00000002

E1-_7 Security =] || Hame Type Data
-0 Applnstal [DJoonotonn REG_DWORD &
&1 CertEnroll [DJooo0io01 REG_DWORD 1

[ Certbod [D]oonoinns  REG_DWORD 16
&1 CHome [DJooooione  REG_DWORD 1
B Coldinit [D]ooon1 ooz REG_DWORD 6
-] Contacts [D]ooon100s REG_DWORD 1

(3 Ecal [D)ooon1nog REG_DWORD 3

3 EcaltwithoutsiM [D)ooon100; REG_DWORD 2048

1 EcallwithsIi [D]oooniood  REG DWORD  6é
S% i;:;';i:t":xplc'rer [D]oooo100e REG_DWORD &4
5038 Phone [D]nono1nof REG_DWORD 3732
503 Policies [DJooooioi REG_DWORD 1

;. o O [DJoonoint?  REG_DWORD 180
-3 Policy [Dlocootots  REG_DWORD 16

59 GESTION EMPRESARIAL DE DISPOSITIVOS BASADOS EN WINDOWS
MOBILE

185.La gestion de la configuracion o aprovisionamiento de los dispositivos méviles se puede
realizar directamente a través de ficheros XML, o mediante ficheros CPF (.CAB
Provisioning Format), ficheros Cabinet especiales que contienen el fichero XML de
aprovisionamiento, y que pueden ser distribuidos con infraestructuras OTA (Over-the-
Air) o desde un ordenador local.

186.Microsoft ofrece principalmente dos métodos o herramientas a nivel empresarial para la
gestion de los dispositivos mdviles basados en Windows Mobile: Microsoft Exchange
[Ref.- 39] (con Exchange ActiveSync) y Microsoft System Center Mobile Device
Manager (SCMDM) [Ref.- 38], en sus diferentes versiones.

187.Como se analizara posteriormente a lo largo de la presente guia, las politicas de seguridad
de Microsoft Exchange para dispositivo moviles (Exchange ActiveSync Mailbox Policy)
permiten configurar diferentes parametros de seguridad [Ref.- 79].

188.Asimismo, Microsoft Exchange posibilita la aplicacion de diferentes politicas de
seguridad a distintos usuarios (mailboxes) o grupos de usuarios, en funcién de su role
(usuario, manager, etc) o departamento (direccion, contabilidad, ventas, etc) [Ref.- 80].

189.Las capacidades de Microsoft Exchange permiten a los administradores gestionar y
configurar de forma centralizada los dispositivos mdviles de la organizacion.
Adicionalmente, a través de OWA (Outlook Web Access) se ofrecen capacidades de auto-
gestion a los usuarios, pudiendo éstos llevar a cabo ciertas acciones de gestion y
configuracién sobre su dispositivo movil sin necesidad de recurrir al administrador.

190.Las comunicaciones entre los dispositivos moviles y Exchange ActiveSync y OWA se
realizan a través de conexiones HTTP sin cifrar (por defecto), aunque existe la
posibilidad de cifrarlas mediante SSL/TLS [Ref.- 82].

191.La autentificacion entre los dispositivos moviles y Exchange ActiveSync y OWA puede
llevarse a cabo mediante autentificacion HTTP “Basic” o empleando certificados
digitales cliente [Ref.- 81].
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192.Se recomienda emplear SSL/TLS para el cifrado de todas las comunicaciones entre el
dispositivo movil y Exchange ActiveSync [Ref.- 72], y emplear como mecanismo de
autentificacion para el acceso a Exchange ActiveSync certificados digitales cliente [Ref.-
72], para lo que es necesario importar un certificado digital personal (normalmente en
formato PKCS12 o mediante web enrollment) en el dispositivo movil (al igual que para la
conexion a redes Wi-Fi basadas en EAP-TLS, o redes VPN basadas en IPSec/L2TP y
certificados) [Ref.- 75].

Nota: los detalles de implementacién y configuracién de Microsoft Exchange o SCMDM
para la gestion de dispositivos mdéviles basados en Windows Mobile estan fuera del alcance
de la presente guia. Sin embargo, a lo largo de la guia, en los diferentes apartados, se ofrecen
recomendaciones de seguridad asociadas a la funcionalidad principal proporcionada por estas
plataformas para incrementar la seguridad de los dispositivos moviles.

5.9.1 GESTION DE SEGURIDAD DEL HARDWARE DEL DISPOSITIVO MOVIL

193.Las soluciones de gestion empresarial de dispositivos mdviles basados en Windows
Mobile permiten definir politicas de disponibilidad de los diferentes elementos hardware
del dispositivo mévil, como por ejemplo bloquear el acceso a tarjetas de almacenamiento,
a la cdmara o a las capacidades de comunicaciones.

194.Su configuracién es posible a través de Microsoft Exchange (y en concreto de la
Exchange Management Console), mediante multiples opciones disponibles en la pestafia
“Device” de la politica de seguridad [Ref.- 34] [Ref.- 37]:

eAllow removable storage: permitir el uso de tarjetas de almacenamiento
externas desde el dispositivo movil.

e Allow camera: permitir el uso de la cdmara.

 Allow Wi-Fi: permitir el uso de las capacidades de comunicacion inaldmbricas
basadas en Wi-Fi, como por ejemplo, conectarse a una red Wi-Fi para
disponer de acceso a Internet.

eAllow infrared: permitir al dispositivo mévil conectar con otros dispositivos
mediante infrarojos.

eAllow Internet sharing from the device: permitir a otro ordenador el uso del
dispositivo moévil como mddem de conexion a Internet.

eAllow remote desktop from the device: permitir el establecimiento de
conexiones de escritorio remoto desde el dispositivo mdévil hacia otros
ordenadores o servidores.

eAllow synchronization from a desktop: permitir al dispositivo movil
sincronizarse con un ordenador a través de ActiveSync o Windows Mobile
Device Center.

eAllow Bluetooth (Disable, Handsfree Only, Allow): En el caso de Bluetooth,
los administradores pueden definir si el usuario puede hacer uso de todas las
capacidades de Bluetooth del dispositivo movil (Allow), de ninguna
(Disable) o conectar Unicamente a dispositivos manos libres Bluetooth
(Handsfree Only).
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195.Las propiedades de la pestafia “Device” de la politica de seguridad de Microsoft
Exchange para dispositivos moviles constituyen capacidades avanzadas de configuracion
de Exchange ActiveSync, por lo que solo estan disponibles si se dispone de la licencia
Exchange Enterprise Client Access License (CAL).

510 ACCESO FISICO AL DISPOSITIVO MOVIL

196.La posibilidad de disponer de acceso fisico al dispositivo mavil permitiria a un potencial
atacante acceder a los contenidos del mismo o hacer uso de los servicios de telefonia
movil disponibles.

197.Para evitar ambos tipos de acceso es posible fijar un PIN (Personal Identification
Number) o clave de acceso tanto en la tarjeta SIM como en el propio dispositivo mavil.

Nota: independientemente de la proteccion del dispositivo movil, es posible evitar que las
aplicaciones que hacen uso del gestor de credenciales (Credential Manager) almacenen
contrasefias en el dispositivo movil mediante la siguiente clave del registro [Ref.- 59]:

HKEY_LOCAL_MACHINE\Comm\ Security
"DisallowSavedNetworkPasswords"=dword:00000001

5.10.1 PINDE LA TARJETA SIM

198.EI PIN de la tarjeta SIM bloquea el acceso no autorizado a los servicios y capacidades de
telefonia movil asociados a la propia tarjeta SIM. Si la tarjeta SIM estd bloqueada (se
desconoce el codigo PIN), Unicamente se permite la realizacion de Ilamadas de
emergencia (112).

199.Sin embargo, si sélo se establece el PIN en la tarjeta SIM y no en el dispositivo mavil
(ver apartado “5.10.2. PIN o contrasefia de acceso del dispositivo mavil™), atn es posible
para un potencial atacante acceder al terminal, incluyendo sus datos y aplicaciones, ya
sea directamente (boton “Cancelar”) 0, por ejemplo, a través de ActiveSync:
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200.La disponibilidad de un PIN por defecto asociado a la tarjeta SIM depende del operador
de telefonia movil, siendo muy habitual que las tarjetas SIM tengan fijado un valor por
defecto que es proporcionado en la documentacién del operador de telefonia mavil
facilitada al usuario al contratar sus servicios.

201.El estandar de la industria en la actualidad define un cédigo de 4 digitos (0-9) como PIN
o0 clave de acceso para proteger la tarjeta SIM, sin embargo se recomienda hacer uso de
un PIN de mayor longitud, en concreto, de 8 digitos.

202.Windows Mobile 6.5 permite emplear un PIN con un valor de 4 a 8 digitos:
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&% Teléfono

&g

El codigo PIN no es valido. Debe tener una
longitud de entre 4 y 8 digitos. Quedan 3
intentos.

Sdlo las llamadas de emergencia se pueden

CCN-STIC-452
& Ty @ X
Cambiar PIN
Idintantas | LR
PIN anterior:
‘****
Nuevo PIN:

‘********

Confirmar nuevo PIN:

‘*******ﬁ

Atras B

Aceptar

‘ realizar sin el codigo PIN,

2 abc
4ohi | Sk

7 rars

8tuv

Jdef

Borrar
6mno Cancelar

OQwxyz

0+

203.Pese a la debilidad de un PIN de 4 digitos frente a ataques de adivinacion o fuerza bruta,
los operadores de telefonia movil y fabricantes de dispositivos moviles implementan
otros mecanismos para evitar este tipo de ataques, como el bloqueo de la tarjeta SIM tras
tres intentos de acceso fallidos. En ese caso, para poder desbloquear la tarjeta SIM es
necesario emplear una segunda clave de acceso denominada PUK (PIN Unlock Key).

204.Los dispositivos moviles Windows Mobile 6.5 permiten forzar la utilizacion de un PIN
para la tarjeta SIM, asi como fijar o modificar el PIN (y PIN2) asociados a la tarjeta SIM
a través del ment “Inicio — Configuracion — Controles inalambricos — Teléfono —
PIN/PIN2 — Cambiar PIN“. EI PIN2 es un segundo PIN asociado a la tarjeta SIM y fijado
solo por algunos operadores de telefonia mdvil para proteger ciertos servicios de red,
como llamadas a numeros restringidos.
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&% Teléfono &Y e aXxX - Y o X
Configuracion. del teléfono Cambiar PIN

. de autor de llamada (dintantes
Configurar Id. de autor de llamada PIN anterior:

A A X |
Cadigo PIN s #
Requerir PIN cuando se utilice el teléfono  Des. Act. Nuevo PIN:
Cambiar PIN | |

Cambiar codigo PIN
Confirmar nuevo PIN:

Cambiar PIN2
Cambiar cédigo PIN2 ‘ ‘

Marcado fijo
Configurar marcado fijo

Oires obeienas| | [T

Rechazar llamada con mensaje

Guardar en Contactos
Guardar nimero nuevo cuando finalice la Des. Act

llamada

Vibrar )

Atras Menii Atras H Aceptar

205.Se recomienda por tanto modificar el valor por defecto del PIN y fijar el PIN de la tarjeta
SIM empleando un valor o secuencia de nimeros que no sea facilmente adivinable, es
decir, excluyendo valores tipicos como 0000, 1111 6 1234,

206.Debe tenerse en cuenta que cada vez que el dispositivo movil sale del “Modo de vuelo”
(este modo es desactivado), solicitara el PIN de la tarjeta SIM al usuario al activar de

nuevo los servicios de telefonia movil:

A% Comm Manager & YV, ¢ @ X

Controles inalambricos
Modo de vuelo i ™)

Reanudar conex Des. Act.

5.10.2 PIN O CONTRASENA DE ACCESO DEL DISPOSITIVO MOVIL
207.El PIN del dispositivo mévil bloquea el acceso no autorizado al terminal, incluyendo sus
datos, capacidades de comunicacion y aplicaciones.

208.Una vez el dispositivo movil esta blogueado, Unicamente se permite la realizacion de
Ilamadas de emergencia (112) sin el codigo PIN del terminal. Para ello es necesario
marcar el nimero de teléfono de emergencias en el campo de entrada del PIN.
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Vi i B &Y W G

Se pueden realizar llamadas de Presione Llamar para llamar o indique
emergencia. contrasena.

209.Sin embargo, si Unicamente se establece el PIN en el dispositivo mévil y no en la tarjeta
SIM (ver apartado “5.10.1. PIN de la tarjeta SIM”), aun es posible para un potencial
atacante acceder al terminal, extraer la tarjeta SIM y hacer uso de la misma en otro
terminal, incluidos sus servicios y capacidades de telefonia mévil asociados.

210.Por defecto, los dispositivos moviles basados en Windows Mobile 6.5 no disponen de un
PIN o clave de acceso para bloquear accesos no autorizados al terminal.

211.Se recomienda por tanto establecer el PIN de acceso al dispositivo maévil a través del
ment “Inicio — Configuracion — Seguridad — Bloqueo del Teléfono”.

212.Windows Mobile 6.5 permite establecer dos tipos de clave de acceso. EI PIN mas
tradicional o simple (opcion “Codigo PIN simple”), compuesto por cuatro digitos (0-9), 0
una contrasefia (opcion “Contras. segura alfanumérica”), compuesta por caracteres
alfanumeéricos (incluyendo simbolos de puntuacion), y por tanto, opcion mas segura y
recomendada:
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Contrasefa | Pista Pantalla_

¢Desea guardar los cambios de la
configuracion de la contrasena?

Si No

Contrasefa | Pista | Pantalla

213.El tamafio méaximo de la contrasefia alfanumérica en Windows Mobile 6.5 es de 40
caracteres.

214.El tipo de clave de acceso a emplear, PIN o contrasefia, esta especificado por la siguiente
clave del registro, cuyos valores pueden ser “0” (contrasefia alfanumérica), “1” (PIN) 6
“2” (sin restriccion — ambas alternativas son posibles y estan disponibles para el usuario;
opcidn por defecto):

[HKEY LOCAL MACHINE\Comm\Security\Policy\LASSD\LAP\lap pw]
"PasswordComplexity"=dword:00000002

215.Tras confirmar el PIN de acceso, Windows Mobile 6.5 solicitara confirmacion por parte
del usuario antes de fijar el nuevo PIN en el dispositivo movil, y en el caso de que el PIN
elegido sea una secuencia simple de digitos, como por ejemplo secuencias que se repiten
0 que siguen un patron entre sus digitos, como 1111, 1234, 2468, 1357, etc, el terminal
no lo utilizara como clave de acceso y obligara al usuario a elegir otro valor (una
secuencia de nimeros més dificilmente adivinable):
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&Y Configuracién

Bloquear pantalla si el

telefono lleva inactivo

Tm0§E|CdmgoPHddmpb v|

ntracans

Escriba otra contrasefia. La
contrasefia debe tener al menos 4
caracteres y no debe contener una
secuencia simple (p. j., 1111 0
1234).

Aceptar

Contrasefa | Pista | Pantalla
=

216.El uso de un PIN con secuencia simple (1111, 1234, etc) como clave de acceso al
dispositivo mdvil esta especificado por la siguiente clave del registro, cuyos valores
pueden ser “0” (el PIN no puede ser una secuencia facilmente adivinable; configuracion
por defecto) 6 “1” (se permite el uso de un PIN simple):

[HKEY LOCAL MACHINE\Comm\Security\Policy\LASSD\LAP\lap pw]
"AllowSimplePIN"=dword:00000000

217.Pese a la debilidad de un PIN de 4 digitos frente a ataques de adivinacién o fuerza bruta,
Windows Mobile 6.5 implementa un mecanismo que hace que cada vez que se introduzca
un PIN (o contrasefia) incorrecta, el tiempo que el dispositivo movil tarda en responder
sera cada vez mayor hasta que parezca que éste no responde al pulsar el boton de
desbloqueo [Ref.- 40].

218.Adicionalmente, Windows Mobile 6.5 implementa un mecanismo tipo CAPTCHA
(Completely Automated Public Turing test to tell Computers and Humans Apart) donde
el usuario debe teclear una secuencia proporcionada por el terminal (codeword en
terminologia Microsoft) para poder seguir intentando desbloquear el dispositivo movil
tras varios intentos de acceso fallidos [Ref.- 40].

219.La siguiente clave del registro, “CodeWordFrequency”, especifica el nimero de intentos
de acceso fallido tras los que se mostrara el codeword (el valor por defecto es cada 8
intentos), siendo el valor del codeword el especificado por la clave “CodeWord” (el valor
por defecto es ”alb2¢3™):
[HKEY LOCAL MACHINE\Comm\Security\LASSD]

"CodeWordFrequency"=dword:00000008
"CodeWord"="alb2c3"
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& T O

Se especificaron varias contrasefas
incorrectas. Para seguir especificando la
contrasena, escriba "alb2c3". En caso de
emergencia, especifique un nimero de
emergencia.

220.El objetivo del codeword es evitar que la interaccion del usuario con el teclado del
dispositivo mévil de forma inadvertida active acciones como la eliminacién de los datos
del dispositivo movil (wipe). Por este motivo, el valor del nimero de intentos fallidos
necesario para mostrar el codeword siempre deberia ser menor que el valor del numero de
intentos fallidos que dan lugar a la eliminacién de los datos, dando la oportunidad al
usuario de introducir el PIN (o contrasefia) correcta antes de proceder al borrado de datos.

221.En el caso de emplear una contrasefia alfanumérica (opcion recomendada), por defecto
debe tener un nimero minimo de 7 caracteres y contener valores en tres categorias de las
cuatro siguientes: letras minusculas, letras mayusculas, nimeros y simbolos de
puntuacion [Ref.- 29]:
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&% Configuracién j_',’ Y| (T L TR OK| &% Configuracién j_',’ Y| s o

Bloquear pantalla si el| |1 Min. - Bloquear pantalla si el

telefono lleva inactivo teléfono lleva inactivo

Tipo de  |Contras. segura alfar v|
contrasena

ConUBseﬁa|********

Escriba otra contraseiia. La
COﬂﬁrmar|******** | contraseiia debe tener al menos 7
caracteres y debe contener al

- = menos 3 de las siguientes
Contrasena | Pista . ,
- — caracteristicas: mayusculas y
minusculas, niumeros y caracteres
de puntuacion.

Aceptar

Contrasefa | Pista | Pantalla

222 .El nimero de categorias diferentes para las que la contrasefia debe contener caracteres
para ser considerada suficientemente robusta esta especificado por la siguiente clave del
registro, cuyo valor es el nimero de categorias (tres por defecto):

[HKEY LOCAL MACHINE\Comm\Security\Policy\LASSD\LAP\lap pw]
"ComplexElements"=dword: 00000003

223.Para proceder a modificar el PIN (o contrasefia) de acceso al dispositivo movil, en caso
de disponer de un valor ya fijado, es necesario introducir el PIN (o contrasefia) actual.

224.Una vez ha sido establecido el PIN (o contrasefia), el dispositivo movil solicitara al
usuario el PIN (o contrasefia) para desbloquear el acceso al terminal cada vez que esté
bloqueado, como por ejemplo al encender el terminal o tras un tiempo de inactividad.

225.Se recomienda por tanto establecer el bloqueo del dispositivo movil tras un tiempo de
inactividad, como por ejemplo 1 minuto (opcion seleccionada en todas las pantallas de
configuracién previas). El rango razonable deberia estar entre 1 y 5 minutos, pero debe
ser definido por la politica de seguridad de la organizacién propietaria del terminal.

226.La opcién de “0 minutos” podria ser empleada para no establecer el bloqueo del terminal
tras un periodo de inactividad, pero se desaconseja su utilizacion.

227.La siguiente clave del registro permite establecer el tiempo de bloqueo de la pantalla del
dispositivo movil en minutos (5 minutos en el ejemplo inferior):
[HKEY_LOCAL_MACHINE\Comm\Security\LASSD\AE\ {50C13377-C66D-400C-889E~-
C316FC4AB374} ]

"AEFrequencyValue"=dword: 00000005
"AEFrequencyType"=dword: 00000001

Al habilitar dicho parametro se crea automaticamente la siguiente clave en el registro:
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[HKEY LOCAL MACHINE\Comm\Security\Policy\LASSD\AE\{50C13377-C66D-400C-
889E-C316FC4ABR3741} ]

228.En ningln caso se recomienda establecer una pista que proporcione informacion respecto
a la posible contrasefa del dispositivo movil en el caso de olvidarla, opcion disponible a
través de la pestafia “Pista” (del menu “Inicio — Configuracién — Seguridad — Bloqueo del
Teléfono™):

A% Configuracion o Y ¢ @0

Dé una pista para recordar la contrasena en
caso de olvidarla. Esta pista puede ser vista
por otros usuarios.

Contrasefia Pista | Pantalla
B

229.Por defecto, la pista asociada a la clave de acceso se mostrara tras 5 intentos de acceso
fallidos al dispositivo mdvil, valor no modificable y establecido de fabrica por Microsoft.

230.Como se puede apreciar en las siguientes dos imagenes, la pantalla de desbloqueo de
Windows Mobile 6.5 permite diferenciar visualmente entre ambas configuraciones de
desbloqueo del terminal, PIN simple o contrasefia segura, lo que puede facilitar a un
potencial atacante una primera aproximacion al nivel de seguridad existente en el
dispositivo movil:
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&y O &% Contrasefia 2,

Se pueden realizar llamadas de Eecriba | " biar |
emergencia. scriba la contrasefia para cambiar la

configuracion de la contraseia.

231.Adicionalmente, es posible establecer éstos y otros parametros de configuracién
asociados al proceso de desblogueo del dispositivo movil a través de Microsoft
Exchange, como por ejemplo el tamafio minimo de la clave o el periodo de expiracién de
la misma [Ref.- 31].

232.Su configuracion es posible a través de Microsoft Exchange (y en concreto de la
Exchange Management Console), mediante las siguientes opciones de la pestafia
“Password” de la politica de seguridad [Ref.- 34] [Ref.- 37] (se describen Unicamente las
asociadas a la gestion de contrasefias, detallandose el resto en los apartados
correspondientes):
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Default Properties

General  Password ISync Settings | Device | Advanced |

[ Require alphanumeric password

Minirmum number of complex characters |

[V Enable password recovery

™ Require encryption on the device

[ Require encryption on the storage card

vV allow simple password

[V Number of failed attempts allowed: IS—

IV Minimum password length: |4—

IV Time without user input before password must be l?:ﬂ_
re-entered [in minutes):

[ Password expiration [days): I—

Enforce password history: IU—

0K I Cancel | Apply I Help I

eRequire password: Forzar el uso de un PIN o contrasefia para el acceso al
dispositivo movil. Esta opcion habilita el resto de opciones.

eRequire alphanumeric password: Forzar el uso de wuna contrasefia
alfanumérica, méas segura que un PIN de 4 digitos.

e Minimum number of complex characters: Namero de categorias de las que la
contrasefia debe contener caracteres para ser considerada suficientemente
robusta.

« Allow simple password: Permitir el uso de un PIN cuya secuencia de digitos es
simple o facilmente adivinable (1111, 1234, etc).

e Minimum password length: Longitud minima de la contrasefia.

eTime without user input before password must be re-entered (in minutes):
Tiempo de inactividad tras el que se producira el blogueo del dispositivo
movil y el usuario debera introducir la contrasefia de acceso para su uso.

ePassword expiration (days): Numero de dias para la expiracién de la
contrasefia, tras el cual sera necesario cambiar su valor.

« Enforce password history: Nimero de contrasefias almacenadas en el historico
de contrasefas y que, por tanto, el usuario no podra reutilizar.

Nota: las po
disponibles a
arbol de Micr

liticas de seguridad en Microsoft Exchange (y Exchange ActiveSync) estan
través de la Exchange Management Console (EMC), y en concreto, dentro del
osoft Exchange en la rama “Organization Configuration - Client Access”, bajo

la pestaia “Exchange ActiveSync Mailbox Policies” de la ventana principal. Los parametros
de configuracion pueden ser accedidos mediante el menu “Properties” (botoén derecho) de la
politica de seguridad a configurar.
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233.La longitud minima de la contrasefia esta especificada por la siguiente clave del registro,
cuyo valor es la longitud en numero de caracteres del PIN o contrasefia (el valor por
defecto es de 4 digitos para el PIN):

[HKEY LOCAL MACHINE\Comm\Security\Policy\LASSD\LAP\lap pw]
"MinimumPasswordLength"=dword: 00000004

234.El periodo de expiracion de la contrasefia, tras el cual es necesario cambiar la misma, esta
especificado por la siguiente clave del registro, cuyo valor por defecto es cero dias de
expiracion, indicando que la contrasefia no expira:

[HKEY LOCAL MACHINE\Comm\Security\Policy\LASSD\LAP\lap pw]
"ExpirationPeriod"=dword:00000000

235.Una vez la contrasefia ha expirado, Windows Mobile 6.5 notifica al usuario de este hecho
y fuerza a su modificacion:

o o

Tipo de [Cédigo PIN simple ]
contrasena
Contraseﬁa|******** |

La contrasefa ha caducado.
Cambiela ahora.

Aceptar

Contrasena | Pista | Pantalla

Cancelar

236.El nimero de contrasefias a almacenar en el histérico con el objetivo de evitar su
reutilizacion estéa especificado por la siguiente clave del registro, cuyo valor por defecto
es cero, indicando que no se almacena ningun historico de contrasefias:

[HKEY LOCAL MACHINE\Comm\Security\Policy\LASSD\LAP\lap pw]
"NumberOfPasswords"=dword:00000000

237.En el caso de habilitar el histérico de contrasefias, al proceder a modificar la misma y
reutilizar una contrasefia previamente empleada, Windows Mobile 6.5 notifica al usuario
de este hecho y fuerza a la eleccion de otra contrasefia diferente:
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&Y Configuracién g Y| e o

Escriba otra contraseiia. La
contrasefia debe tener al menos 4
caracteres, debe contener al
menos 3 de las siguientes
caracteristicas: maylsculas y
minusculas, niumeros y caracteres
de puntuacion y no debe coincidir
con contrasefias anteriores.

Aceptar

Contrasena | Pista

238.Cuando se establece un PIN o contrasefia de acceso al dispositivo maévil, ActiveSync
notifica el nuevo estado del terminal y advierte al usuario de la necesidad de desbloquear
el dispositivo movil para tener acceso al mismo y poder realizar las tareas de
sincronizacién (imagen inferior izquierda).

239.Adicionalmente, ActiveSync ofrece al usuario la opcién de poder desbloquear el
dispositivo mévil automaticamente en el futuro (imagen inferior derecha), evitando asi
que el usuario tenga que desbloquearlo manualmente cada vez que éste se conecta y antes
de poder llevar a cabo las tareas de sincronizacion.

Unlock Device x| Connect Automatically x|

Your device iz curently locked. To connect to or It the future, do you want vour PC to unlock, the
synchronize with this PC, pleaze unlock your device. dervice everny time pou connect? If pou select Mo, you
will need to unlock. your device each time to conhect.

Ma | Cancel |

240.En el caso de responder afirmativamente, la clave de acceso al dispositivo movil es
almacenada por ActiveSync en el registro de Windows del ordenador de forma cifrada (y
en binario), y concretamente bajo la siguiente clave del registro (donde “<deviceid>" es
un identificador del dispositivo mévil de 8 caracteres asociado al vinculo creado en
ActiveSync entre el ordenador y el dispositivo movil):

HKEY CURRENT USER\Software\Microsoft\Windows CE Services\Partners\
<deviceid>\Password

241.Una vez fijados tanto el PIN en la tarjeta SIM como en el dispositivo mavil, al encender
el terminal, el dispositivo movil solicitara el PIN del terminal y después el de la tarjeta
SIM, en este orden:
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A% Teléfono

-V O

Se pueden realizar llamadas de

emergencia. Escriba su codigo PIN. Quedan 3 intentos.
Solo las llamadas de emergencia se pueden
realizar sin el cédigo PIN,

* ok ok ok

2 abc Jdef

4 ghi 5ikl 6mno Cancelar

7 pqrs 8 tuv 9 WXyz

242 Pese a que la obligatoriedad de introducir dos PIN’s diferentes puede suponer una
molestia para el usuario, cuyos valores desde el punto de vista de seguridad se
recomienda sean distintos, es necesario establecer ambos niveles de seguridad para que,
tanto la tarjeta SIM y sus servicios asociados, como el dispositivo movil y sus datos
asociados, estén protegidos.

243.Adicionalmente, y con el objetivo de mejorar globalmente la seguridad de los servicios
asociados al dispositivo movil, se recomienda modificar a la mayor brevedad posible el
PIN de acceso al buzén de voz proporcionado por el operador de telefonia movil al
activar este servicio. Su valor debe ser diferente al valor del PIN (o contrasefia) de acceso
al terminal y de la tarjeta SIM.

5.10.3 RECUPERACION DE LA CONTRASENA DE ACCESO

244.Microsoft Exchange (0 SCMDM 2008 SP1 [Ref.- 45]) permite la generacion de una clave
para disponer de acceso al dispositivo mavil, por ejemplo, cuando el acceso al dispositivo
movil esta protegido por PIN (o contrasefia) y el usuario olvida dicho PIN (o contrasefia),
en adelante clave de recuperacion (de acceso).

245.El proceso se basa en la generacion y utilizacion de una clave de recuperacion que
permita al usuario desbloquear el dispositivo movil y establecer una nueva clave de
acceso (PIN o contrasefia) sin tener que eliminar los datos del dispositivo mévil (wipe).

246.La clave de recuperacion es un valor numérico de 20 digitos que es generado
automaticamente durante el proceso de configuracion del dispositivo movil, y es
transmitido de forma transparente para el usuario al servidor Microsoft Exchange (o
SCMDM), donde es almacenado.
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247.La configuracion de esta opcidon de recuperacion es posible a través de Microsoft
Exchange (y en concreto de la Exchange Management Console), mediante la opcion

“Enable password recovery” de la pestafia “Password” de la politica de seguridad [Ref.-
34].

Nota: con caracter informativo, ya que la activacion de esta funcionalidad debe llevarse a
cabo a través del servidor empresarial empleado para la gestién de dispositivos mdviles,
Microsoft Exchange o SCMDM, la siguiente clave del registro define si se permite la
obtencion de una clave de recuperacion (proceso conocido como “Authentication Reset”), y
sus valores pueden ser “0” (deshabilitado) ¢ “1” (habilitado):

[HKEY LOCAL MACHINE\Comm\Security\Policy\LASSD\AuthReset]
"AuthenticationReset"=dword:00000001

248.Una vez la funcionalidad ha sido habilitada, el usuario dispondra de la opcion
“Restablecer contrasena” desde el boton “Ment” disponible (abajo a la derecha) en la
pantalla de desbloqueo del dispositivo movil (cuando se emplea la version “Windows
clasico”):

Contrasefia &Y ¢ oV O

Se pueden realizar llamadas de

emergencia.
Se pueden realizar llamadas de

emergencia.

Desbloquear

Nota: Windows Mobile 6.5 permite hacer uso de dos tipos de pantalla de desbloqueo
diferentes, empleadas para procesar la clave de acceso (PIN o contrasefia) por parte del
usuario, “Predet. Windows” (“Predeterminada de Windows”, pantalla por defecto) o
“Windows clasico”, mostradas en las imagenes superiores.

La opcidn de seleccion del tipo de pantalla de desbloqueo esta disponible en el menu “Inicio —
Configuracién — Seguridad — Bloqueo del teléfono”, a través de la pestana “Pantalla”:
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A% Configuracion 4'_',’ 1 ¢

Si cambia el estilo de la pantalla de
desbloqueo, el dispositivo tendra que
reiniciarse.

Pantalla de desbloqueo

\Windows clasico

Predet. Windows

Contrasefia | Pista Pantalla

Un cambio del estilo de la pantalla de desbloqueo requiere reiniciar el dispositivo movil.

249.Los mensajes mostrados al usuario durante el proceso de recuperacion de la clave de
acceso también pueden ser configurados a través del registro de Windows Mobile 6.5
[Ref.- 40].

250.Los usuarios desde OWA (Outlook Web Access) pueden obtener la clave de recuperacion
y desbloquear su dispositivo mavil a través de la seccion “Options”, y en concreto la
seccion “Mobile Devices”. Una vez seleccionado el dispositivo mavil, debe usarse la
opcion “Display Recovery Password”.

Nota: la seccion “Mobile Devices” solo estara disponible si ActiveSync ha sido habilitado
para ese usuario en Microsoft Exchange [Ref.- 46].

251.Los administradores, desde la Exchange Management Console, pueden igualmente
obtener la clave de recuperacion de un dispositivo movil a través de la rama “Recipient
Configuration - Mailbox”. La clave de recuperacion puede ser visualizada mediante el
menu “Manage Mobile Device” (boton derecho) del mailbox asociado al dispositivo
movil.

252.Tras completar el proceso se genera una nueva clave de recuperacion que es de nuevo
transmitida por el dispositivo movil al servidor Microsoft Exchange [Ref.- 44], y que sera
empleada en procesos de recuperacion de acceso futuros.
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5.11 PANTALLA DE DESBLOQUEO: PREVISUALIZACION DE DATOS

253.La nueva pantalla de desbloqueo del terminal (lock screen) en Windows Mobile 6.5
permite, junto a la hora y la fecha, la previsualizacion de la proxima cita de calendario sin
necesidad de introducir el PIN o contrasefia de acceso y, por tanto, sin necesidad de
desbloquear el teléfono.

254.La pantalla de bloqueo puede desvelar por tanto informacidn potencialmente confidencial
a un potencial atacante. La informacion de cita mostrada incluye la fecha, tramo horario,
descripcion o titulo de la misma, y ubicacion.

255.La pantalla de desbloqueo permite visualizar esa informacion sélo si el dispositivo movil
estd configurado con un PIN simple para su proteccion. En el caso de emplear una
contrasefia segura alfanumerica, la pantalla de desblogueo no dispone de capacidades de
previsualizacion y Unicamente muestra la pantalla para introducir la contrasefia de acceso.

A% Contraseiia -y ¢ g

&y ¢ O

< H R e
' Escriba la contrasefia y elija "Desbloquear”.

deslizar Tambieén puede especificar un nimero de
emergencia.

1 9:33 16/07/10 |

1 Reunion con el presidente

Desbloquear B~

256.Desde el punto de vista de seguridad, esta nueva funcionalidad de previsualizacién
permitiria a un potencial atacante la lectura de citas de calendario simplemente con poder
tener acceso visual a la pantalla del dispositivo movil antes de que tengan lugar.

257.Asimismo, debe considerarse que en numerosas ocasiones las citas de calendario pueden
contener informacion sensible y confidencial, que en el caso de ser accedida por un
potencial atacante, podrian dar lugar a incidentes de seguridad de mayor relevancia.

258.Desde el punto de vista de seguridad, se recomienda deshabilitar esta previsualizacion
mediante la utilizacion de una contrasefia alfanumérica de acceso al dispositivo movil
(ver apartado “5.10.2. PIN o contrasefia de acceso del dispositivo movil”).

259.La nueva pantalla de desbloqueo muestra adicionalmente otras notificaciones, como la
recepcion de nuevos mensajes de texto, llamadas perdidas, mensajes del buzon de voz, e-
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mails, etc. Concretamente, el boton de desbloqueo indica el numero total de
notificaciones pendientes.

260.Si en lugar de deslizar el boton de desblogueo, el usuario puntea sobre él, obtendrd un
nuevo conjunto de botones asociados a las notificaciones pendientes, cada uno de ellos
indicando el nimero de notificaciones pendientes de ese tipo.

261.Es posible deslizar cualquiera de estos botones para acceder directamente a la aplicacion
asociada al tipo de notificacion (sistema de mensajes de texto, teléfono, lector de correo
electronico, etc), sin embargo, Windows Mobile 6.5 protege la informacion de forma
adecuada desde el punto de vista de seguridad, ya que es necesario introducir el PIN (o
contrasefia) de acceso para desbloquear el dispositivo movil antes de tener acceso al
contenido de la notificacion (desvelandose Unicamente el nimero de notificaciones de
cada tipo):

' A H Q 4: ?'> Se pueden realizar llamadas de
emergencia.
G0 >

G 3

<< B

5.12 CIFRADO DE DATOS EN WINDOWS MOBILE

5.12.1  CIFRADO DEL DISPOSITIVO MOVIL

262.Windows Mobile 6.5 permite el cifrado de los datos almacenados en el dispositivo movil
de forma nativa mediante el algoritmo AES de 128 bits (funcionalidad disponible desde
Windows Mobile 6.1 y denominada “On Device Encryption™), con un impacto bajo en el
rendimiento del terminal.

263.Para ello se emplea el subsistema DPAPI (Data Protection API), qué tiene asociadas dos
claves maestras (en el modelo two-tier) generadas por el dispositivo mdvil
automaticamente, la clave SYSTEM (sélo accesible para aplicaciones “Trusted”) y la
clave USER. Al disponer sélo de dos claves, no es posible limitar que una aplicacion
descifre los datos de otra del mismo nivel de ejecucion.

Centro Criptologico Nacional 64
SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-452 Seguridad en Windows Mobile 6.5

264.La clave empleada para el cifrado esta protegida por el PIN (o contrasefia) de acceso al
dispositivo movil, y el cifrado funciona de forma transparente una vez el terminal ha sido
activado. Durante el proceso de inicio del terminal, se solicita el PIN al usuario, y
mediante el mismo, se procede a descifrar e iniciar el sistema operativo. En caso de no
proporcionar el PIN, el proceso de inicio queda suspendido, pudiéndose Unicamente
realizar llamadas de emergencia.

265.Por defecto, no se cifra todo el dispositivo movil, sino se cifran Unicamente los datos
contenidos en la carpeta “\My Documents”, los datos de sincronizacion y contenidos de
e-mails (incluidas las tareas, calendario, notas y los adjuntos de e-mails; “pim.vol”), o la
caché temporal de navegacion en Internet [Ref.- 32].

266.El cifrado del dispositivo movil solo puede ser gestionado a través de una politica de
seguridad especifica, no existiendo ninguna opcién disponible en el interfaz de usuario de
Windows Mobile 6.5, al considerarse una configuracion de seguridad empresarial que no
se desea pueda ser manipulada por el usuario final.

267.La configuracion del cifrado es posible a través de Microsoft Exchange (y en concreto de
la Exchange Management Console), mediante la opcion “Require encryption on device”
de la pestafia “Password” de la politica de seguridad (ya que disponer de un PIN o
contrasefia para el bloqueo del terminal es requisito necesario para el cifrado del mismo).

268.Mediante politicas de grupo (Group Policy Object, GPO) es posible la configuracion de
cifrado desde SCMDM, disponiendo incluso de la capacidad para excluir ciertos ficheros
segun su tipo, como por ejemplo evitar el cifrado de ficheros multimedia, audio y video,
normalmente de mayor tamafio.

269.En el caso de querer verificar o modificar el estado del cifrado del dispositivo mévil en
Windows Mobile 6.5 sin hacer uso de las opciones de gestion empresariales
mencionadas, existe una utilidad denominada “DojoCrypt” [Ref.- 33] que permite
gestionar este pardmetro de configuracion: habilitar o deshabilitar el cifrado, excluir
ficheros o carpetas individuales o segun su tipo, e incluir ficheros o carpetas a cifrar.

270.Por defecto, y salvo que el fabricante o el operador de telefonia mévil que proporcionan
el dispositivo movil hayan realizado alguna configuracion de seguridad especifica, el
cifrado del dispositivo movil estard deshabilitado, tal y como se refleja mediante
DojoCrypt en la siguiente imagen:
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&% DojoCrypt e TIE¢ @ X

Check below to encrypt the device.

[ ] Encryption Enabled

Note: A change of encryption state
requires a reboot of the device.

Encryption On/Off| Exclusions| Inclusions| chl 4 p

271.Se recomienda por tanto habilitar el cifrado del dispositivo mévil con el objetivo de evitar
ataques de acceso a los datos en caso en el que un potencial atacante disponga de acceso
fisico al dispositivo mévil y desconozca el PIN (o contrasefia) de acceso. Tras modificar

este parametro de configuracion, es necesario reiniciar el dispositivo movil para que el
cifrado sea activado.

272.Si el cifrado del dispositivo mdvil esta activado, al iniciar, Windows Mobile 6.5 mostrara
un mensaje indicando este hecho, y reflejando que el inicio del sistema operativo ha sido
suspendido y que es necesario desbloquear el terminal para continuar con el proceso de
inicio. Tras desbloquear el dispositivo mdvil con el PIN (o contrasefia) de acceso,
Windows Mobile 6.5 se iniciara normalmente:

273.En dicho estado solo es posible realizar llamadas de emergencia (112) tras pulsar el boton
de llamada fisico del dispositivo movil.
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5.12.2 CIFRADO DE LAS TARJETAS DE ALMACENAMIENTO EXTERNAS

274.Adicionalmente, Windows Mobile 6.5 permite cifrar los datos que vayan a ser guardados
en tarjetas de almacenamiento externas mediante AES de 128 bits (funcionalidad
disponible desde Windows Mobile 6.0 y denominada “SD Card Encryption”) [Ref.- 30].

275.Para ello es necesario habilitar la opcion “Cifrar archivos colocados en tarjetas de
almacenamiento”, disponible en el menu “Inicio — Configuracion — Seguridad — Cifrado”
(deshabilitada por defecto).

Nota: Windows Mobile no permite exportar (o recuperar) las claves empleadas para el
cifrado. Antes de realizar una actualizacion completa del sistema operativo del dispositivo
movil (ver apartado “5.1. Actualizacion del sistema operativo: Microsoft”), si la opcion
“Cifrar archivos colocados en tarjetas de almacenamiento” esta activa, es necesario hacer una
copia de seguridad de todos los datos disponibles en la tarjeta de almacenamiento.

276.Con el objetivo de evitar el acceso a los datos almacenados en tarjetas externas por parte
de un potencial atacante, se recomienda habilitar esta opcion de configuracion.

277.La disponibilidad de una tarjeta de almacenamiento en el dispositivo maévil (asi como la
memoria total, usada y libre) puede ser confirmada a través del ment “Inicio —
Configuracion — Almacenamiento”, y concretamente bajo la seccion “Tarjeta SD”:

:" Y.|I W m [0

A% Configuracién

A% Configuracién ".',’ Y

Almacenamiento

Cifrar archivos colocados en tarjetas de
almacenamiento.

Los archivos cifrados sélo se pueden leer en
este dispositivo. ADVERTENCIA: los archivos
cifrados no podran recuperarse tras un
restablecimiento completo o un borrado del
almacenamiento. Para evitar la pérdida de
datos, realice una copia de seguridad de las

Almacenamiento usado
72.03 MB

Almacenamiento libre
107.45 MB

Programa total
336.93 MB

tarjetas de almacenamiento en otra ubicacion.
Programa usado

142.60 MB

Programa libre
194.33 MB

ety 1110

Memoria total
1815.49 MB

Memoria usada
440.90 MB

Memoria libre
1374.59 MB

278.La opcion de cifrado de las tarjetas de almacenamiento externas esta especificada por la
siguiente clave del registro, cuyos valores pueden ser “0” (cifrado deshabilitado; opcion
por defecto) 6 “1” (cifrado habilitado):

[HKEY LOCAL MACHINE\System\StorageManager\Filters\ENCFilt]
"EncryptByDefault"=dword: 00000001
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Nota: adicionalmente, la activacion del cifrado en las tarjetas de almacenamiento externas
activa el servicio de monitorizacion de cifrado a nivel del registro de Windows Mobile 6.5:

[HKEY LOCAL MACHINE\Services\App\Tasks\MonitorEncryption]
"EncryptionTrace"=dword: 00000001

279.La configuracion de este parametro también es posible a través de Microsoft Exchange (y
en concreto de la Exchange Management Console), mediante la opcion “Require
encryption on the storage card” de la pestafia “Password” de la politica de seguridad.

280.La clave de cifrado es generada por DPAPI (tras un hard reset o restablecimiento de
fabrica del dispositivo mdvil) y almacenada en la memoria interna (flash) del dispositivo
movil, por lo que los datos cifrados solo pueden ser accedidos desde el terminal
empleado originalmente para su almacenamiento. Adicionalmente, la clave esta sélo
disponible para aplicaciones privilegiadas, “Trusted”.

281.La extraccion de los datos desde la tarjeta de almacenamiento externa ubicada en el
dispositivo movil puede llevarse a cabo a través de ActiveSync, proceso durante el cual
los datos son descifrados y enviados al ordenador sin cifrar.

282.Tras activar la opcion de cifrado, los datos escritos en la tarjeta de almacenamiento a
partir de ese momento seran cifrados, pero no asi los datos previamente almacenados.

283.Si la tarjeta de almacenamiento es utilizada en un equipo externo, es posible identificar
los ficheros cifrados a traves de la extension “.menc”, siendo completamente transparente
al usuario su nombrado cuando la tarjeta es utilizada desde el dispositivo movil:
-0l x]

File Edit ‘“iew Favorites Tools  Help | "

Qeak - ) - (T i

Address |[5) G:\Datos_secretos e

Mame = | Sizel Type
datos_secretos.bxt, 656818717, menc QKB  MENC File

/ ! Search i Folders

*

Folders

= !) Secure Digital storage device (G1) -
1) copilat
) Datos_secretos
1 DCIM J
1) Manual
12 Music
23 WMDRM | 4 |

|Type: MENC File Date Modified: 15/07/2010 8:45 Size: 8,02 KB |8,02 KB | _g MMy Comnputer

A=

5.13 ELIMINACION DE DATOS DEL DISPOSITIVO MOVIL

284.Windows Mobile 6.5 proporciona capacidades, locales y remotas, para la eliminacién de
todos los datos almacenados en el dispositivo movil en caso de que el mismo se
encuentre en manos de un potencial atacante, proceso conocido como wipe (limpieza de
datos).

285.El proceso de eliminacion de los datos es equivalente a un hard reset, es decir, al
restablecimiento del dispositivo mavil a la configuracion de fabrica. Durante el proceso
ademas se eliminaran los programas instalados, los datos y las configuraciones realizadas
por el usuario.

286.La eliminacién de datos de forma local se activa tras un nimero fallido de intentos de
acceso al dispositivo movil cuando éste esta bloqueado.
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287 .Esta caracteristica, no habilitada por defecto para evitar la pérdida de datos no deseada
por desconocimiento de la existencia de este mecanismo de seguridad, puede ser
configurada tras habilitar la politica de seguridad “Password Required Policy” (ID 4131),
que fuerza la utilizacién de una clave de acceso (PIN o contrasefia) en el dispositivo
movil (politica deshabilitada por defecto).

288.La siguiente clave del registro habilita la politica de seguridad “Password Required
Policy” (ID 4131), que fuerza la utilizacion de una clave de acceso. El identificador de
politica es el 4131 en decimal, que en hexadecimal corresponde a 0x1023 (ver apartado
“5.6. Politicas de seguridad, configuraciones de seguridad y roles de seguridad en
Windows Mobile”). El valor hexadecimal es empleado para identificar el nombre de la
clave del registro: “00001023”. Su valor debe ser “0” si la politica estd habilitada (se
requiere una clave de acceso) y “1” se esta deshabilitada:

[HKEY_LOCAL_MACHINE\Security\PoliCieS\POliCieS]
"00001023"=dword:00000000

Nota: debe tenerse en cuenta que el valor “1” de la clave del registro deshabilita esta politica
de seguridad, en lugar de habilitarla, como indicaria el sentido comun.

289.La activacion de esta politica de seguridad deshabilita la posibilidad por parte del usuario
de no utilizar una clave de acceso al dispositivo movil, apareciendo en color gris y no
seleccionable dicha opcién (imagen inferior izquierda):

&% Configuracion “ T, m

a2 Configuracion « Y m [

. V| Bloquear pantalla si el _ Bloquear pantalla si el| |30 Min. -

teléfono lleva inactivo teléfono lleva inactivo

Tipo de [Cédigo PIN simple | Tipo de [Cédigo PIN simple |
contrasena contrasefa

Contrasena|******** |

Conﬁrmar|******** |

Contrasefa | Pista | Pantalla |

Contrasefia | A

Conﬁrmar|********

Contrasefa | Pista | Pantalla

T R et WO (- G o (O
er yU|

290.La siguiente clave del registro habilita la eliminacion local de datos y permite especificar
el nimero de intentos de acceso fallidos que activaran dicho borrado. Su valor debe ser
un numero decimal positivo, como por ejemplo, 10 intentos (y “0” 6 “OxFFFFFFFF” si se
desea deshabilitar):

[HKEY LOCAL MACHINE\Comm\Security\Policy\LASSD]
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"DeviceWipeThreshold"=dword:00000000A

291.Si se configura el valor “DeviceWipeThreshold” a tres intentos (valor utilizado como
ejemplo, pero no recomendado en un entorno real), tras realizar uno 0 mas intentos de
acceso fallidos, el dispositivo movil notificard al usuario al introducir un PIN (o
contrasefia) incorrecto el nimero de intentos realizados hasta el momento y el nimero de
intentos totales (por ejemplo, “Se han realizado 2 de 3 (2/3) intentos”).

27, ¢ m

Se pueden realizar llamadas de
emergencia.

Contrasefia incorrecta. Se han
realizado 2/3 intentos.

Aceptar

292.Tras realizar el penultimo intento de acceso fallido (por ejemplo, “9/10”), el dispositivo
movil avisara al usuario; si el siguiente intento de acceso es fallido, se eliminara toda la
informacidn del dispositivo mévil (imagen inferior izquierda).

293.En caso de realizarse el Gltimo intento de acceso fallido, Windows Mobile 6.5 notificara
la situacion al usuario (imagen inferior derecha), procederd a eliminar toda la
informacion y reiniciar el dispositivo movil, llevando a cabo un hard reset
(restablecimiento de fabrica):
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=i Y.|| ¢ (@

) ?§'>

deslizar™

&l Y.|| s (m

Se pueden realizar llamadas de
emergencia.

Se ha escrito una contrasefia
incorrecta y se ha alcanzado el

Toda la informacion sobre este nimero maximo de intentos de
dispositivo se borrara después del entrada de contraseiia. Se
préximo intento de contrasefa reiniciara el dispositivo. Pdngase
incorrecta. en contacto con el administrador
del sistema para obtener asistencia
adicional.
Aceptar
Aceptar

-
1 4:23 17/07/10

294.Los datos guardados en tarjetas de almacenamiento externas serdn también eliminados
por completo durante el proceso de eliminacion de datos. Debe tenerse en cuenta que esta
funcionalidad no estaba disponible hasta la versién 6 de Windows Mobile.

Nota: tras la eliminacién de los datos, el Unico fichero que permanece en la tarjeta de
almacenamiento externo es “EncFiltLog.menc”, pero sin ningun contenido relevante. Este
fichero es creado al activar el cifrado en tarjetas de almacenamiento externas (ver apartado
“5.12.2. Cifrado de las tarjetas de almacenamiento externas™), por lo que esta asociado a, y
evidencia, el uso previo de cifrado en la tarjeta de almacenamiento externa.

295.La configuracion de la funcionalidad de eliminacion local de datos es posible a traves de
Microsoft Exchange (y en concreto de la Exchange Management Console), mediante la
opcion “Number of failed attempts allowed” de la pestafia “Password” de la politica de
seguridad [Ref.- 34], y su valor por defecto es 8 intentos.

296.Si el dispositivo movil ha sido perdido o robado, el administrador puede proceder a la
eliminacién de los datos de forma remota en cualquier momento (no tras un nimero de
intentos de acceso fallidos) a traves de Microsoft Exchange (disponible desde la version
2007, y en versiones posteriores, como nuevos Service Packs, o Microsoft Exchange
2010 [Ref.- 35]) a través de la Exchange Management Console.

297.También se puede activar la eliminacién de datos por parte de su propietario (usuario del
dispositivo movil) desde la seccion “Options”, y en concreto la seccion “Mobile
Devices”, de OWA (Microsoft Office Outlook Web Access, 2007). Una vez seleccionado
el dispositivo movil, la eliminacion se puede llevar a cabo mediante la opcion “Wipe All
Data from Device...” [Ref.- 34].
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298.La siguiente vez que el dispositivo maovil realice una sincronizacion con el servidor
Microsoft Exchange, obtendra la politica de eliminacién de datos y procedera a borrar
todos los datos.

5.14 CONFIGURACION POR DEFECTO DEL DISPOSITIVO MOVIL

299.El dispositivo mavil esta configurado por defecto con valores fijados por el fabricante del
sistema operativo, el fabricante del hardware o el operador de telefonia mdvil, que
pueden desvelar detalles del terminal o de su propietario.

300.Para evitar la revelaciéon de informacion sensible, se recomienda modificar esos valores
existentes por defecto por valores elegidos por su propietario.

301.El nombre del dispositivo movil se fija a través del ment “Inicio”, y en concreto desde la
opcion “Configuracion — Acerca del teléfono — Identidad del teléfono™:

A% Configuracion [ & Y, ¢ & [0

l[dentidad del teletono
Piodiiskene L

Su teléfono utiliza esta informacion para
identificarse ante otros dispositivos.
Indique un nombre que empiece con una
letra y que contenga caracteres A-Z, 0-
9 0_.

Nombre de teléfono:

'HTC_HD2 |

Descripcion:

| |
feietitced | LTI

N°. de modelo
HTC HD2 T8585

Plataforma
PocketPC

IMEI

Listo E=E] Cancelar

302.En el ejemplo superior asociado al dispositivo mévil empleado para la elaboracion de la
presente guia, el nombre (“HTC HD2”) desvela tanto el fabricante del dispositivo movil,
HTC, como el modelo del terminal, HD2, ambos datos muy Utiles para un potencial
atacante interesado en explotar vulnerabilidades en ese tipo concreto de dispositivo
movil.

303.El nombre del dispositivo moévil debe ser modificado a través del campo “Nombre de
teléfono” por uno que no revele detalles ni del dispositivo mavil (fabricante o0 modelo) ni
del propietario (evitando tanto referencias al nombre de la persona como de la
organizacion asociadas al mismo), como por ejemplo “dm0001” (dispositivo mévil 0001)
en la imagen inferior, y que sera establecido tras pulsar el boton “Listo”:
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&Y Configuracién [# j.'.’ Y.||| - )6' 0K

ldentidad del teletono
Blodilendd 0

Su teléfono utiliza esta informacion para
identificarse ante otros dispositivos.
Indique un nombre que empiece con una
letra y que contenga caracteres A-Z, 0-
9, 0_.

Nombre de teléfono:

' dm0001 |

Descripcion:

| |
feettcd | LTI R

N°. de modelo
HTC HD2 T8585

Plataforma
PocketPC

IMEI

Listo =] Cancelar

304.La misma recomendacién aplica a la descripcion del dispositivo movil (campo
“Descripcion”). La descripcion del terminal puede no contener un valor, no asi el nombre
del teléfono, que obligatoriamente debe contener un nombre que empiece con una letra y
contenga caracteres A-Z, 0-9 o subrayado ().

305.El nombre del dispositivo movil fijado por Microsoft, el fabricante del terminal o el
operador de telefonia movil, esta especificado por la siguiente clave del registro
(“OrigName”; por defecto “WinCE” para Microsoft), almacendndose el nombre del
dispositivo movil configurado a través del interfaz de usuario en “Name”:
[HKEY_LOCAL_MACHINE\Ident]

"Name"="dm0001"
"OrigName"="HTC HD2"

306.La descripcion del dispositivo mévil esta especificada por la siguiente clave del registro:

[HKEY LOCAL MACHINE\Ident]
"Desc"="Descripcién del dispositivo mévil"

307.El nombre del dispositivo movil puede ser empleado igualmente en otros servicios y
tecnologias, como por ejemplo Bluetooth (ver apartado “5.17. Comunicaciones
Bluetooth”) o las comunicaciones en redes Microsoft, como por ejemplo en las
conexiones de escritorio remoto (ver apartado “5.22. Comunicaciones en entornos de red
Microsoft”).

308.Adicionalmente, Windows Mobile 6.5 emplea el nombre del dispositivo movil, si el
parametro ‘“Name” es distinto al parametro “OrigName”, en las tramas de anuncio de
nombre de NetBIOS (NetBIOS Name Service, UDP/137, con el nombre todo en
mayusculas) y en el campo nombre de las peticiones DHCP a la hora de obtener una
direccion IP [Ref.- 62].
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309.Se recomienda modificar por tanto ambos parametros del registro para qué contengan el
mismo valor con el objetivo de no revelar el nombre en el trafico de comunicaciones
mencionado, e incluso evitar asi la generacion de trafico NetBIOS desde el terminal:
[HKEY_LOCAL_MACHINE\Ident]

"Name"="dm0O001"
"OrigName"="dm0001"

5.15 LOCALIZACION GEOGRAFICA

310.Las capacidades de localizacion del dispositivo movil a través de GPS estan disponibles y
son empleadas por aplicaciones como  “Google Maps for mobile”
(http://m.google.com/maps), que en el caso del dispositivo mévil empleado para la
elaboracion de la presente guia, esta disponible como aplicacion por defecto a través del
ment “Inicio — Google Maps”.

311.Desde “Google Maps” (aplicacion qué requiere disponer de una conexion de datos) es
posible habilitar o deshabilitar el dispositivo GPS, en concreto, desde el boton “Menu” y
la opcion “Usar GPS™:

A% Google Maps P2 V¢ @ X

Buscar

Coémo llegar

Capas

Unirme a Latitude

Mostrar trafico

Vista satélite

Borrar resultados

Favoritos...

Usar GPS

312.Adicionalmente “Google Maps” tiene capacidades para localizar la ubicacion del
dispositivo movil incluso cuando no se dispone de GPS (0 éste no esta activo), a traves
del servicio denominado “My Location” (invocado manualmente mediante la tecla “0”),
que emplea la informacion de localizacion disponible sobre torres de telefonia movil y
redes Wi-Fi.

313.El servicio de ubicacion de Google Maps, “My Location”, emplea conexiones HTTP (no
cifradas) desde el dispositivo moévil hacia “mobilemaps.clients.google.com”
(“/glm/mmap”) y envia a Google informacion de las redes inalambricas (incluyendo el
nombre de red, SSID, y su direccion MAC, BSSID) y de las torres de telefonia
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(incluyendo el identificador de torre, y los codigos de area (LAC), operador de telefonia
movil (MNC) y pais (MCC)) [Ref.- 57] existentes en el area de cobertura del dispositivo
movil.

314.Adicionalmente, la peticion incluye informacion detallada del dispositivo mavil. Por
ejemplo, el idioma (espafiol, “es”), la plataforma (Windows Mobile, “winm”), la version
de SO (“PocketPCv5.2.21869”), el modelo (“HTC HD2”), la aplicacion empleada
(Google Maps for mobile de HTC, “gmm-htc”) y su version (“3.2.116.1”). Ver apartado
“4, Entorno de aplicacion de esta guia” para contrastar la informacion del dispositivo
movil empleado para la elaboracion de la presente guia:

es.-winm-PocketPCv5.2.21869-HTC HD2 T8585/gmm-htc.. 3.2.116.1

Nota: la informacion detallada de versiones de las diferentes aplicaciones disponibles en el
dispositivo movil, fundamental a la hora de contrastar si se dispone de una aplicacion afectada
por una vulnerabilidad de seguridad, esta disponible en la siguiente clave del registro (se
muestra como ejemplo la version asociada a “Google Maps for mobile”):

[HKEY LOCAL MACHINE\Software\OEM\MASD]
"GPS_GMM"="3 2 116 1"

315.Estas peticiones de informacion hacia Google desvelan informacion de las redes, Wi-Fi y
de telefonia, existentes en el area de cobertura del dispositivo movil, asi como otros
detalles relevantes del terminal, a cualquiera que esté capturando el trafico de datos
generado desde el dispositivo movil. Las respuestas, en formato binario, contienen
informacion de la ubicacion estimada del dispositivo movil.

316.Se recomienda limitar el uso del servicio “Google Maps”, y especificamente su
utilizacion sin emplear el GPS, ya que el servicio de ubicacion a través de torres de
telefonia y redes Wi-Fi desvela detalles privados del dispositivo mévil y su ubicacion.

317.Debe tenerse en cuenta que pese a que el uso del GPS esté seleccionado, hay escenarios
en los que no es posible obtener sefial de GPS (por ejemplo, en el interior de edificios),
por lo que “Google Maps” hara uso de las capacidades de ubicacion sin GPS, no siendo
posible deshabilitar esta funcionalidad por completo.

318.La modificacion de las siguientes dos claves del registro (activas por defecto con el valor
“1”) permite reducir la informacion enviada a Google, tanto de las torres de telefonia
(RIL, Radio Interface Layer) como de las redes Wi-Fi, reduciendo la precision de la
ubicacion del dispositivo movil:
[HKEY LOCAL MACHINE\Software\Google\GoogleMaps]

"supports extended wifi"="0"
"supports_extended ril"="0"

319.La informacion de localizacion se integra con las aplicaciones de acceso a redes sociales
y Web 2.0, siendo posible la publicacion de la ubicacion del usuario a través por ejemplo
de Twitter (mediante la opcion “Actualizar ubicacion” del cliente HTC Peep).

320.Se recomienda no hacer publica la ubicacion en la que se encuentra el usuario en redes
sociales con el objetivo de proteger su privacidad.
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5.15.1 QUICKGPS

321.Con el objetivo de agilizar el proceso de localizacion de coordenadas del GPS y su
precision, el dispositivo movil dispone de la aplicacion QuickGPS, disponible desde el
ment “Inicio — Herramientas (Herram.) — GPS rapido”.

322.Esta aplicacion se conecta a un servidor web de “gpsonextra.net” (Xtral, xtra2 0 xtra3)
para descargar la informacion semanal de la localizacion de los satélites GPS alrededor
del planeta. Por defecto, la descarga automatica de esta informacion esta habilitada.

323.Se recomienda deshabilitar la descarga automatica de QuickGPS desde el boton “Ment —
Opciones” de la aplicacion, no seleccionando las opciones “Descargar QuickGPS
automaticamente” (habilitada por defecto), “Descargar QuickGPS en itinerancia” y
“Descargar QuickGPS cuando esté conectado a un PC via ActiveSync” (habilitada por
defecto):

A% GPS rapido & Y ¢ mm R

|Descargar QuickGPS autométicamente|

|:| Descargar QuickGPS en itinerancia

Descargar QuickGPS cuando esté
conectado a un PC via ActiveSync

Salir de GPS rapido después de
realizar la descarga

324.Las siguientes claves del registro permiten configurar (activo = “1”; inactivo = “0”) los
cuatro parametros de la pantalla de opciones respectivamente. Se recomienda fijar todos
los valores a “0” (inactivos):
[HKEY_LOCAL_MACHINE\Software\HTC\QuickGPS]
"auto"=dword:00000000
"roaming"=dword:00000000

"actSync"=dword: 00000000
"autoClose"=dword:00000000

5152 A-GPS

325.Assisted GPS (A-GPS) es un sistema de ayuda para mejorar la obtencion de informacion
de localizacion mediante GPS, y utiliza las torres de telefonia movil para disponer de una
estimacion de la ubicacion del dispositivo movil més rapidamente.
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326.El médulo A-GPS esté disponible en dispositivos moviles Windows Mobile 6.5 con GPS,
pero que esta deshabilitado por defecto en dispositivos méviles como el empleado para la
elaboracion de la presente guia, tal y como indican las siguientes claves del registro:
[HKEY_LOCAL_MACHINE\Software\HTC\SUPL AGPS]
"EnableAGPS"= dword:00000000

"ServerPort"=dword:00001C6B
"ServerIP"="10.1.101.63"

327.La funcionalidad A-GPS envia tréfico hacia los servidores y puerto (por defecto
TCP/7275; 0x1C6B) de A-GPS configurados en el registro. El fabricante HTC por
defecto fija un servidor de pruebas interno, 10.1.101.63.

328.Los servidores pueden ser proporcionados por los operadores de telefonia movil
(“agps.operador.es” o “supl.operador.es”), qué normalmente solo ofrecen su servicio A-
GPS a traveés de la red de datos de telefonia movil, para limitar su uso a sus clientes, y no
permitir el acceso por parte de cualquiera desde Internet. Adicionalmente, algunos
fabricantes de terminales proporcionan servidores A-GPS usando el estandar SUPL,
arquitectura “Secure User Plane Location”:

"ServerURL"="supl.operador.es"

329.En el caso de que A-GPS esté habilitado por defecto (“Enable AGPS” con valor “1”), y se
disponga de valores asociados a servidores A-GPS reales, se recomienda deshabilitar la
funcionalidad A-GPS salvo que se quiera hacer uso explicito de estas capacidades, con el
objetivo de evitar desvelar informacion de la ubicacion del dispositivo movil (por
ejemplo, torre de telefonia a la que esta asociado) a través del trafico de datos destinado a
los servidores A-GPS.

330.El parametro “GPSMode” (con valor “2” por defecto) indica las fuentes a emplear para
obtener la estimacion del GPS (torres de telefonia mdvil, GPS, etc). Por defecto, cuando
el valor es “2” 6 “4” el dispositivo movil contactara con los servidores configurados para
intercambiar informacién de su ubicacion y mejorar asi la precision de la localizacion.

331.En el caso de hacer uso de A-GPS se recomienda incrementar la privacidad de los datos
intercambiados mediante cifrado a través de SSL/TLS, para lo que es necesario fijar los
pardmetros “EnabledPrivacyMethod” (“1”), "PrivacyMethod" (“3”) y "TLSHostName".
Sin embargo, debe tenerse en cuenta que no todos los proveedores ni todos los
dispositivos maviles soportan SSL/TLS para las comunicaciones A-GPS.

5.15.3  SERVICIOS DE LOCALIZACION: GOOGLE Y HTC

332.El servicio de ubicacion de Google pretende conocer la ubicacion del dispositivo movil a
través de la informacion de localizacion disponible sobre torres de telefonia mavil y redes
Wi-Fi, y la sefial recibida en cada momento por el dispositivo movil para ambas
tecnologias (telefonia mévil y Wi-Fi), en lugar de emplear informacién mas precisa como
la proporcionada por el dispositivo GPS.

333.Este servicio de ubicacion sin GPS es utilizado también por “Google Maps for mobile”
(analizado previamente en el apartado “5.15. Localizacidn geografica™).

334.Algunas aplicaciones propias de los fabricantes, como HTC, utilizan las capacidades de
ubicacion de Google, como por ejemplo la aplicacion de meteorologia accesible a través
del acceso directo “Clima” (Informacion meteorologica; imagen inferior derecha). El
servicio es también empleado por otros programas como “Zona horaria”, Footprints y
Peep:
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Ubicacion de Google A% Inicio & T

Términos de servicio y privacidad Clima

Su teléfono intenta determinar su
ubicacion a traves del servicio de
ubicacion de Google. La informacion
se utilizara para establecer de forma
automatica la ubicacion en las
aplicaciones de HTC: Zona horaria,
Informacion meteorologica, Footprints,
Peep.

Al hacer clic en "Acepto" a

continuacion, muestra su conformidad
con los Términos de servicio y la s . . =
Politica de privacidad de Google. ‘@- Mi ubicacion

V// Permitir al servicio de ubicacion
de Google la recopilacion
andnima de datos de ubicacion.
Dicha recopilacion se produce
con independencia de si alguna
de las aplicaciones esta activa.

Esto puede generar gastos adicionales
por parte de su operador movil.

Puede consultar Configuracion de

Actualizar

No acepto

Nota: durante el proceso de configuracion inicial del dispositivo movil empleado para la
elaboracion de la presente quia (activado automaticamente la primera vez que se enciende el
terminal), se muestra el mensaje de aceptacion del servicio de “Ubicacion de Google”
(imagen superior izquierda), debiendo el usuario seleccionar la configuracion deseada. Se
recomienda desactivar la opcion “Permitir al servicio de ubicacion de Google la
recopilacién...” y seleccionar el boton “No acepto”.

Este comportamiento, centrado en consultar al usuario acerca de la configuracion inicial
deseada, es el recomendado desde el punto de vista de seguridad, con el objetivo de no
disponer de funcionalidad habilitada por defecto en la que el usuario no esta interesado,
evitandose asi configuraciones por defecto inseguras.

335.Mediante la pantalla de aceptacion (imagen superior izquierda) es posible decidir si se
permite a Google recopilar informacion de ubicacién, incluso cuando no hay aplicaciones
que hagan uso del servicio. Se recomienda no permitir a Google la recopilacion de dicha
informacion.

336.Si se acepta el uso del servicio, la recopilacion de informacion sera activada y se
permitira su utilizacion por defecto por parte del programa “HTC Servicio de ubicacién”
(analizado posteriormente).

337.Es posible deshabilitar el servicio de ubicacion de Google (recopilacion de informacion)
en cualquier momento desde el ment “Inicio”, y en concreto desde la opcion
“Configuracion — Ubicaciones”, a través del boton deslizante:
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&% Configuracién... j_',’ Yl||| s M

Ubicacion
Ajuste del servicio de ubicacion

Descargar informacion de su ]
localizacion siempre que el I
dispositivo esté en uso

 Programas gue usan este servicio:

HTC Servicio de ubicacion

Rechazar automaticamente el servicio de
ubicacion en todos los programas HTC que
intenten utilizar la ubicacion

Listo Cancelar

338.Adicionalmente, existe la posibilidad de habilitar qué programas pueden hacer uso de
este servicio, como por ejemplo el programa “HTC Servicio de ubicacion”. Por otro lado,
se puede rechazar de forma automatica el uso del servicio para todos los programas HTC
que requieren conocer la ubicacién del usuario, de forma que no pregunten al usuario si
desea hacer uso del servicio de ubicacién y no se muestren los términos de uso y
privacidad del mismo (imagen superior izquierda mostrada anteriormente).

339.El registro de Windows Mobile 6.5 almacena la configuracion del servicio de ubicacion
en las siguientes claves del registro. El parametro “idle_collection” permite activar el
servicio de descarga o recopilacion de informacion de localizacion, cuando el valor es
“1”. El valor asociado a cada programa, por ejemplo “services.exe” (HTC Servicio de
ubicacién), permite seleccionar qué programas pueden usar el servicio; cuando el valor es
“1” el programa estd permitido. El parametro “tos_accepted” (Terms of Service, ToS)
define si la pantalla de aceptacion de uso del servicio ha sido aceptada (si el valor es “1”):
[HKEY LOCAL MACHINE\Software\Google\cll]

"idle collection"=dword:00000000
"tos accepted"=dword:00000000

[HKEY LOCAL MACHINE\Software\Google\cll\permission list\services.exe]
"services.exe"=dword:00000000

Ninguno de estos parametros tiene un valor por defecto; debe recordarse que el usuario
establece su valor segun sus preferencias durante el proceso de configuracion inicial.

340.La siguiente clave del registro permite configurar si se rechaza el servicio de ubicacion
automaticamente para todos los programas, no mostrandose el mensaje de aceptacion si
el valor es “17:

[HKEY LOCAL MACHINE\Software\HTC\HTCGeoService]
"DontShowAgreement"dword: 00000001
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341.El servicio de ubicacion de Google, si esta activo, es accedido a través de conexiones
HTTP (no cifradas) desde el dispositivo movil hacia “www.google.com”
(“/m/appreqg/cllwinm”) y envia a Google informacion de las redes inaldmbricas
(incluyendo el nombre de red, SSID, y su direccion MAC, BSSID) y de las torres de
telefonia disponibles desde el dispositivo movil.

342.Adicionalmente, la peticion incluye informacion detallada del dispositivo mavil. Por
ejemplo, la plataforma (Windows Mobile, “winm” y “Icllwinm”), la versiéon de SO
(“PocketPCv5.2.21869”) y el modelo (“HTC HD2”), el idioma (espanol, “es”) y el
programa que accede al servicio (“services.exe”); ver apartado “4. Entorno de aplicacion
de esta guia™:

Icllwinm,1.0,winm-PocketPC-HTC HD2 T785855.2.21869/Google-hTC, Google-
hTC,es .. services.exe

343.Estas peticiones de informacion hacia Google desvelan informacion de las redes, Wi-Fi y
de telefonia, existentes en el area de cobertura del dispositivo movil, asi como otros
detalles relevantes del terminal, a cualquiera que esté capturando el trafico de datos
generado desde el dispositivo movil. Las respuestas, en formato binario, contienen
informacion de la ubicacion estimada del dispositivo movil.

344.El servicio de ubicacion de HTC proporciona informacion de localizacién a diferentes
aplicaciones del terminal en funcion de la ubicacion del dispositivo movil.

345.El servicio de ubicacion de HTC (“HTC Servicio de ubicacion”), si estd activo y en
concreto para la aplicacion de “Clima”, realiza peticiones HTTP (no cifradas) desde el
dispositivo moévil hacia “htc.accuweather.com” con informacion de la ubicacion actual
(latitud y longitud), y recibe la informacion meteoroldgica asociada a la ubicacion
proporcionada.

346.Las actualizaciones de ubicacién conllevan una actualizacion horaria mediante peticiones
de informacion a “time.nist.gov” y “time-nw.nist.gov” (TCP/13), en funcion de la
configuracién de sincronizacion de hora del dispositivo moévil (ver apartado “5.25.
Servicios de datos™).

347.Estas peticiones de informacion meteorol6gica desvelan la ubicacion del dispositivo
movil a cualquiera que esté capturando el trafico de datos generado desde el mismo:

/widget/htc/lat-lon-search.asp?ac=TR9cralU&lat=-4.35817&1on=55.839357

348.Se recomienda limitar el uso de los servicios de localizacion o ubicacion de Google y de
HTC, configurables de forma independiente, y necesarios para hacer uso de las
capacidades de ubicacion asociadas a algunas aplicaciones y programas, pero que pueden
desvelar detalles privados de la ubicacién del dispositivo movil (y del tipo de
dispositivo).

349.Es posible deshabilitar la funcionalidad encargada de mostrar la informacion
meteoroldgica (“Clima”) para la ubicacion actual del dispositivo movil (almacenada en el
parametro “Weather.CurLocInfo”) a través de la siguiente clave del registro:

[HKEY7CURRENT7USER\Software\HTC\Manila]
"Weather.EnableCurrentLocation"=dword: 00000000

5.15.4  SERVICIOS DE LOCALIZACION: BING

350.La informacion de localizacion de GPS es empleada por los servicios de localizacion de
Bing (buscador de Microsoft), aceptados al confirmar el acuerdo de licencia y uso del
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servicio, permitiendo a Microsoft recoger, almacenar y utilizar los datos de localizacion
del dispositivo maovil. Se recomienda evaluar en detalle el uso del cliente Bing y de estos
servicios, ya que afectan directamente a la privacidad del usuario.

351.La ultima version disponible (Bing Mobile version 5.1.2010.6280) solicita confirmacion
del usuario para hacer uso de los servicios de localizacion la primera vez que se ejecuta:

Allow Bing to access and
store your location to
improve searching and for
navigation?

Aceptar Cancelar

352.La utilizacion de los servicios de localizacién puede ser gestionada a través de la opcién
de configuracion “GPS Tracking” disponible desde el boton “Menu”, opcion “Settings”
(como en otros servicios de localizacion; ver apartado “5.15. Localizacion geografica™).

353.Los servicios de localizacion de Bing generan peticiones HTTP (TCP/80), sin cifrar,
hacia el servidor “api.tiles.virtualearth.net”.

5155 INFORMACION GEOGRAFICA EN FOTOGRAFIAS

354.Windows Mobile 6.5 permite afiadir informacion de la localizacion geogréafica a las
fotografias realizadas con la cdmara del dispositivo movil. Al realizar la fotografia se
afiaden las coordenadas GPS en el momento de tomar la instantanea a la cabecera EXIF
de la imagen.

355.Esta funcionalidad puede ser utilizada a traves del mend de configuracion de la cdmara,
seleccionando el “Modo Captura” (segundo boton de la izquierda) denominado “Foto
GPS”, en lugar de la opcion “Foto” (estandar).

356.Por defecto, las fotografias tomadas con el dispositivo movil no incluyen la informacion
del GPS. Es necesario utilizar “Foto GPS”, indicado con un icono tras la obtencion de
coordenadas por el GPS, para almacenar esta informacion.

357.Se recomienda no hacer uso de la funcionalidad que incluye la informacién del GPS en
fotografias, especialmente para su publicacion o distribucion, salvo que se quiera hacer
uso explicito de estas capacidades. En caso contrario, las imagenes revelaran los detalles
exactos de donde han sido tomadas.

358.Es posible incluso deshabilitar por completo esta funcionalidad ocultando el botén de
“Foto GPS” mediante la siguiente clave del registro:

[HKEY LOCAL MACHINE\Software\HTC\Camera\P10]
"Enable"=dword:00000000

359.Ademas de la informacion de localizacion almacenada en imagenes, la aplicacion HTC
Footprints (aplicacion basada en la localizacion) permite afiadir metadatos adicionales a
las fotografias (informacidn extra asociada) y clasificarlas en categorias. Entre los datos
que pueden ser vinculados a una fotografia esta la ubicacion exacta del GPS, zona
geografica, anotaciones, sonidos, nimero de teléfono, o un sitio web asociado.
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360.Se recomienda analizar desde el punto de vista de la privacidad del usuario que tipo de
informacidn es afiadida a las fotografias, con el objetivo de limitar los detalles facilitados.

5.16 COMUNICACIONES USB

361.La conexion USB del dispositivo movil a un ordenador proporciona tres funcionalidades
o0 tipos de conexiones diferentes (la opcion por defecto mostrada es la utilizada en la
ultima conexion realizada):

e ActiveSync (opcion por defecto inicialmente, analizada en detalle en el
apartado “5.3. Microsoft ActiveSync”).

e Unidad de disco.

e Conexion compartida, o tethering.

Conexion a PC

Elija un tipo de conexion

=) ActiveSync

Sincr. con Outlook

Unidad de disco

Transferencia mas rapida de archivo

Conexién compartida
Utilizar el teléfono como modem

No volver a preguntar.

Listo

362.La opcion de unidad de disco, también conocida como modo de almacenamiento USB,
permite el acceso a la tarjeta de almacenamiento externa del dispositivo movil
directamente desde el ordenador a través del puerto USB:

(O -ipix
File Edit View Favorites Tools  Help | :}"
O Back - L) - if‘ / ) Search i Folders m'
Address I‘-' =3} j a G
Falders X | Mame < Size | Type | Date Madified |
B - rcvable Disk (G ;I | Z)copilat File Folder 01/08/2010 9:24
copilot o= oM File Falder 08/08/2010 7:58
3 pcI _I |ZiMy Documents File Folder 03/08/2010 7:58
) My Documents WHDRM File Folder 20J07(2010 18:08
() WMDRM o ciEncFitLog.menc ZKB MENC File 1108/2010 13:02
|5 objects |1,20 KB | _g My Compuker 4
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363.Debe prestarse especial atencion a la configuracion de seguridad del ordenador, y en
concreto a los mecanismos de auto-ejecucion de Windows (autorun y autoplay), para
evitar la propagacion de software malicioso (como el troyano Ambler) desde la tarjeta de
almacenamiento externa del dispositivo movil al ordenador [Ref.- 1].

364.La opcion de conexion compartida, o tethering, permite compartir la conexion de datos
de telefonia maévil del terminal con el ordenador. Las recomendaciones de seguridad para
esta funcionalidad se describen en el apartado Bluetooth “5.17.9. Red de area Personal
(PAN)”, aunque desde el punto de vista de seguridad se recomienda hacer uso de
tetheting mediante USB, en lugar de mediante Bluetooth.

5.17 COMUNICACIONES BLUETOOTH

5.17.1 DESACTIVACION DE LAS COMUNICACIONES BLUETOOTH

365.La principal recomendacion de seguridad asociada a las comunicaciones Bluetooth
(802.15) en dispositivos maviles es no activar el interfaz inalambrico Bluetooth salvo en
el caso en el que se esté haciendo uso del mismo, evitando asi la posibilidad de ataques
sobre el hardware del interfaz, el driver o la pila de comunicaciones Bluetooth,
incluyendo los perfiles Bluetooth disponibles [Ref.- 51].

366.El interfaz inalambrico Bluetooth puede ser desactivado en Windows Mobile 6.5 a través
del menu “Inicio — Configuracién — Controles inalambricos” (que proporciona acceso al
“Comm Manager”), mediante el boton deslizante de activacion y desactivacion asociado
a la seccion “Bluetooth”:

&% Comm Manager @ & V¢ @@ X

Controles inalambrico

o

K Modo de vuelo

Desactiv conex inalambr Des, Act.
Teléfono e
D Cambiar la configuracion del = .
teléfono Ves. Acl
g Bluetooth [ i ]
Activar Bluetooth Des. Act

¢ed WLAN

Conectar con la red Wi-Fi Des. Act

3 Microsoft Direct Push
B4 Utilizar el envio de correo en ; .
Outlook Des. Act

(=] Conexion de datos

Configurar la conexion de datos pDes. Act

Enrutador Wi-Fi
E’)) Convierta su telefono en un . .
punto de acceso Des. Act

367.El estado del interfaz Bluetooth puede ser verificado de forma rapida y sencilla por el
usuario del dispositivo movil a través de la barra superior de estado.
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368.Windows Mobile 6.5 proporciona informacion en la barra superior de estado sobre el
estado del interfaz Bluetooth, su modo (visible u oculto), y el uso de audio estéreo o
manos libres Bluetooth, a través del siguiente conjunto de iconos:

@ Activar Bluetooth

Bluetooth en modo
visible activado

‘Ti Audio estéreo de Blustooth

@ Manos libres Bluetooth

Nota: el interfaz Bluetooth en Windows Mobile 6.5 no puede ser deshabilitado en tiempo real
unicamente a través de la manipulacion del registro. Las siguientes cuatro claves del registro
forman parte del proceso de desactivacion de las capacidades Bluetooth, pero tras aplicarlas,
el estado del interfaz sigue siendo activo, tal como muestran tanto el “Comm Manager” como
la pestafia de configuracion de Bluetooth (analizada posteriormente):

[HKEY CURRENT USER\Software\Microsoft\Bluetooth\Settings]
"ScanMode"=dword: 00000000

[HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\General]
"StackMode"=dword:00000000

[HKEY_LOCAL_MACHINE\Software \WI DCOMM\BTConfig\Platform\ PowerMode]
"ActiveProfileMask"=dword:80000000

# Cambios de estado en el interfaz Bluetooth: activacidn, conexidn..

# S6lo cambia el icono de estado del interfaz Bluetooth en la barra de
titulo:

# (Su valor es 9 en activo y 8 en inactivo)

[HKEY LOCAL MACHINE\System\State\Hardware]

"Bluetooth"=dword:00000008

Sin embargo, tras modificar estos valores en el registro y proceder a reiniciar el dispositivo
movil (incluso tras un restablecimiento software o soft reset), el interfaz Bluetooth
permanecera deshabilitado.

369.Windows Mobile 6.5 mantiene el estado del interfaz Bluetooth tras reiniciar el
dispositivo movil (incluso tras un restablecimiento de software o soft reset), es decir, si el
interfaz Bluetooth estaba activo al apagar el terminal, al encender el dispositivo movil
seguira activo. Sin embargo, la activacion inicial del interfaz Bluetooth no se llevara a
cabo hasta que se desbloqueé por primera vez el dispositivo maovil tras encenderlo (no asi
el interfaz Wi-Fi; ver apartado “5.17.12. Ataques Blueline”

370.Windows Mobile emplea el lenguaje HTML (contenidos web) para mostrar los mensajes
y avisos de diferentes componentes del interfaz grafico, incluidas las notificaciones de
acceso generadas por el interfaz Bluetooth (ver apartado “5.19.1. Ejecucion de contenido
web en mensajes de texto”).
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371.Cuando los mecanismos de autorizacion de Bluetooth estan activos, el dispositivo solicita
confirmacion al usuario antes de permitir el acceso desde otros dispositivos, mostrando
en la notificacion el nombre Bluetooth del otro dispositivo.

372.Debido a la ausencia de mecanismos de validacion de dicho nombre, éste puede incluir
etiquetas HTML. Pese a que un atacante no puede eliminar la existencia de los botones de
confirmacion o el titulo, las etiquetas HTML pueden ser empleadas para desplazar el
texto mostrado por defecto en el mensaje de notificacion [Ref.- 108]. Este ataque
Bluetooth es conocido como Blueline.

373.Mediante el desplazamiento de dicho texto, un atacante puede llevar a cabo ataques de
ingenieria social, mostrar en la notificacion cualquier mensaje que potencialmente serd
aceptado positivamente por el usuario, como por ejemplo “;Desea que el interfaz
Bluetooth continue activo?”.

374.Si el usuario victima responde afirmativamente a dicho mensaje, estard aceptando la
conexion con el dispositivo Bluetooth externo controlado por el atacante.

Phone off Phone off
Wi-Fi: Connecting ey : samething ey Wi-Fi: Off

HarmlessDevice wanks ko connect with your HarmiazrDevice wants to conneck with wour
device using Bluetoath, Do wou want to add device using Bluetoath, Do wou wank to add
HarmlessDevice to vour device list?

Harmiazr Device to vour device lisk?

NOTA: Imégenes de ejemplo obtenidas de “http://pauldotcom.com/wiki/index.php/Episode209”.

Nota: la existencia de esta vulnerabilidad Blueline en Windows Mobile esta condicionada a
las capacidades afiadidas por ciertos fabricantes de dispositivos moviles. Si las capacidades de
notificacion existentes por defecto en el interefaz grafico de Bluetooth en Windows Mobile
han sido reemplazadas por el fabricante, la vulnerabilidad podria ser eliminada o incluso ser
mas critica, permitiendo ataques de Cross-Site Scripting (XSS).

En el caso del dispositivo movil empleado como referencia en la presente guia, la
vulnerabilidad no esta presente, ya que HTC proporciona un subsistema de notificaciones
propietario que no internpreta el nombre de otros dispositivos Bluetooth como HTML.

5.17.2 DOS EN EL NOMBRE BLUETOOTH

375.Windows Mobile 6 es vulnerable frente a una denegacion de servicio (DoS) asociada al
procesamiento de nombres Bluetooth malformados de otros dispositivos.
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376.En septiembre de 2008 [Ref.- 109] se anuncid la vulnerabilidad en el driver de Bluetooth,
indicando que tras la recepcion de un nombre Bluetooth de elevada longitud (por
ejemplo, 248 caracteres, el mé&ximo definido por la especificacion Bluetooth), el
dispositivo movil fallara y se reiniciara.

377.La vulnerabilidad puede ser explotada tanto durante el proceso de descubrimiento de
otros dispositivos, como al recibir conexiones de otros dispositivos Bluetooth.

378.En el momento de elaboracién de la presente guia no hay disponible ninguna
actualizacion que resuelva esta vulnerabilidad.

Nota: el dispositivo movil empleado como referencia en la presente guia no es vulnerable a
esta denegacion de servicio en el nombre Bluetooth.

379.Comunicaciones Wi-Fi”).

380.1gualmente, al salir del modo de vuelo el estado del interfaz Bluetooth sera restaurado,
activandose en el caso de haber estado activo previamente (al activar el modo de vuelo).

381.El interfaz Bluetooth permanece activo cuando el dispositivo mdvil esta en espera o
stand-by, es decir, encendido pero con la pantalla apagada y bloqueado.

Nota: tras un restablecimiento de fabrica, o hard-reset, el dispositivo movil empleado para la
elaboracion de la presente guia no responde a peticiones SDP ni a intentos de conexion en los
diferentes perfiles Bluetooth. La activacion completa de la pila Bluetooth se lleva a cabo tras
cambiar a modo visible y recibir una peticion SDP o intento de conexion a uno de los perfiles
en ese estado. Por tanto, si el dispositivo mévil nunca cambia a modo visible no podra recibir
ataques a través de Bluetooth.

382.El bloqueo del teléfono constituye un primer nivel de proteccion frente a las conexiones
Bluetooth entrantes, ya que pese a estar el interfaz Bluetooth activo, no se aceptaran
conexiones en ese estado, generandose el siguiente mensaje de advertencia para el
usuario:
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Bluetooth ) j_'! Y-I s M

Bluetooth

Desbloquee el teléfono para poder
permitir conexiones Bluetooth

[C]INo volver a mostrar este mensaje]

383.La direccion de Bluetooth, BD_ADDR (Bluetooth Device Address) esta disponible a
través del mena “Inicio — Configuracion — Acerca del teléfono — Informacion de
hardware”, y en concreto, en el campo “Direccion Bluetooth™:

AY Configuracién & V¢ om ER

Infonmacion de harclware
velocldad
1024 MHz

Tamario de la RAM
448 MB

Tamano de memoria flash
512 MB

Bus de datos
32 bits

Capacidad de almacenamiento
179.48 MB

Resolucion de la pantalla
800 x 480

Colores
65536

Version Bluetooth
2.1/2.1+EDR

Direccion Bluetooth

00:23:76: I
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384.Adicionalmente, el campo “Version Bluetooth” proporciona los detalles de la version de
la especificacion Bluetooth soportada por el dispositivo movil, por ejemplo, “2.1+EDR”.

Nota: el dispositivo movil empleado para la elaboracién de la presente guia hace uso de la
pila de comunicaciones Bluetooth WIDCOMM (Broadcom), en lugar de emplear la pila de
Microsoft. Por tanto, algunas de las recomendaciones de seguridad descritas en esta seccion,
especialmente referencias a claves del registro, podrian variar para aquellos dispositivos
moviles basados en Windows Mobile 6.5 que hacen uso de la pila Bluetooth de Microsoft.

385.La direccion Bluetooth del dispositivo mévil se almacena en tres claves del registro, en
formato hexadecimal (REG_BINARY):

[HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\General]
"BDAddr"=hex:\
00,23,76,01,02,03

[HKEY LOCAL MACHINE\Software\WIDCOMM\Version]
"BDAddress"=hex:\
00,23,76,01,02,03

[HKEY LOCAL MACHINE\Software\OEM\Bluetooth]
"BTAddress"=hex:\
00,23,76,01,02,03

Nota: la parte de la direccion Bluetooth (BD_ADDR) asociada al fabricante, NAP+UAP,
puede permitir identificar el tipo de dispositivo movil. En el ejemplo analizado, el valor
“00:23:76” esta asignado por el IEEE (http://standards.ieee.org/regauth/oui/index.shtml) a
“HTC*:

00-23-76 (hex) HTC Corporation
002376  (base 16) HTC Corporation
No.23 Hsin Hua Rd.
Taoyuan Taiwan 330
TAIWAN, REPUBLIC OF CHINA

5.17.3  DISPOSITIVOS BLUETOOTH EMPAREJADOS

386.A través del menu “Inicio — Configuracion”, mediante el botén “Ment” y la opcidn
“Mas”, el icono “Bluetooth” permite gestionar y configurar el interfaz Bluetooth,
comenzando por la visualizacion de la lista de dispositivos emparejados (y sus perfiles
asociados — seleccionados durante el emparejamiento), pudiendo agregar nuevos
dispositivos a la lista desde la pestafia central (mostrada por defecto de entre las tres
pestafias disponibles):
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&% Bluetooth ) j_',’ Yl||| e fm X &% Bluetooth 3] j_',’ Y“' 19 )§' X
N
(JE=3Y
Esta pantalla indica sus dispositivos ™ Ordenador =
emparejados. Para agregar un
dispositivo, aseglrese de que es @ Red de Bluetooth
detectable y seleccione la opcion
"Agregar" que aparece mas abajo. D Telefono movil |
Puede que se le solicite introducir un —
cédigo PIN. =»-| Transferencia de archivos

<

I comM1

=n

o Nokia PC Suite

=

Agregar CET Propiedades Menii

387.Los perfiles de los otros dispositivos Bluetooth registrados durante el emparejamiento
con el dispositivo movil (imagen superior derecha), denominados conexiones en
nomenclatura Microsoft, estan definidos en la siguiente clave del registro, junto a los
mecanismos de seguridad a emplear (autentificacion, autorizacién y cifrado):

HKEY LOCAL MACHINE\Software\WIDCOMM\Connections

388.Debe tenerse en cuenta que para poder llevar a cabo la configuracion de la pila de
comunicaciones Bluetooth a través del interfaz de usuario del dispositivo mdvil es
obligatorio activar el interfaz, como se muestra en la siguiente imagen, por lo que se
recomienda activar el interfaz y realizar las modificaciones de la configuracién en un
entorno seguro, o en su defecto, llevar a cabo los cambios de configuracion a través del
registro de Windows Mobile 6.5, para evitar potenciales ataques cuando los mecanismos
de seguridad no han sido aun aplicados:
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A% Configuracién QY ¢ m X

a Bluetooth
Reloj y alarmas F ; Conexiones
&M")

Se==  Sonidosy —')
[! notificaciones
Personal M—m  Microsoft My

I Phone
&/

Sistema

&% Bluetooth

GB Bluetooth esta desactivado

&7 @ X

Para utilizar esta funcion es necesario
que Bluetooth esté activado.

¢Desea activar Bluetooth?

389.Windows Mobile 6.5 permite la utilizacion de claves de paso o PIN Bluetooth formados
por caracteres alfanuméricos y simbolos, de hasta 16 caracteres de longitud, durante el
emparejamiento con otros dispositivos (tal como define la especificacion Bluetooth):

AY Bluetooth

N

| Telefono movil

€ & X

6e | g

[ ] Alarma

El emparejado es necesario para
conectarse a este dispositivo.

Introduzca la clave de paso y
seleccione Aceptar.

T fERERE PR
qlw|e
1@ | #
alsi|d
ol Z | x

- =

3
f

C

Layemy [
t]y
% |
g

(
Vv

O-|| T

cC ~

3! ;!\_-uom

B 1B .

O <
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390.Se recomienda hacer uso de contrasefias alfanuméricas robustas para el emparejamiento
con otros dispositivos Bluetooth (compuestas por nimeros, letras y simbolos, y de al
menos 8 caracteres), en lugar de emplear un PIN de cuatro digitos (valor comdn por
defecto y empleado de forma estandar en el emparejamiento de dispositivos Bluetooth).

391.Para cada dispositivo con el que se ha realizado el emparejamiento, es posible obtener su
direcciéon Bluetooth (BD_ADDR), muy util a la hora de reconocer otros dispositivos
asociados al terminal, asi como modificar el nombre empleado para identificarlos en el
dispositivo mdvil y determinar si las conexiones con el dispositivo movil estan
autorizadas, a través de la opcion “Conexiones autorizadas”. Estas opciones estan
disponibles a través del boton “Propiedades” (abajo a la izquierda) de la pestafia central
que muestra la lista de dispositivos emparejados:

A2 Bluetooth OV, ¢ @ X A2 Bluetooth Q&Y ¢ @M

- Ordenador
8o

g\ Auricular ] Sobrenombre: | PC |

Direccion: 00:10:60:

[ ] Conexiones autorizadas

@ Manos libres

T PC ::]:
[—]

Telefono movil

g (d

l

a_ COM 1

=2 ‘ Transferencia de archivos

ai_ | Nokia PC Suite

392.Se recomienda no seleccionar la opcion de “Conexiones autorizadas™ para ninguno de los
dispositivos emparejados con el dispositivo movil.

393.La opcién de “Conexiones autorizadas” es analizada en detalle en el apartado “5.17.6.
OBEX File Transfer”, al estar relacionada con la opcion “Acepte todas las conexiones
que provengan de este dispositivo” de los mensajes de autorizacion mostrados durante el
establecimiento de conexiones Bluetooth. Este parametro define el nivel de autorizacion
otorgado a otros dispositivos Bluetooth y gestiona las notificaciones que son mostradas al
usuario para solicitar confirmacion de las operaciones realizadas a través de Bluetooth.

5.17.4  CONFIGURACION GENERAL DE BLUETOOTH

394.La pestafia de configuracion de la izquierda (imagen inferior izquierda) permite multiples
acciones, como agregar nuevos dispositivos (al igual que la pestafia central), habilitar y
deshabilitar el interfaz Bluetooth, configurar el nombre del dispositivo movil empleado
para las conexiones Bluetooth, configurar el estado del interfaz Bluetooth (oculto o

Centro Criptologico Nacional

SIN CLASIFICAR

91



SIN CLASIFICAR

CCN-STIC-452

Seguridad en Windows Mobile 6.5

visible), ademéas de otras tareas avanzadas y poder obtener informacion detallada del
interfaz Bluetooth y versiones (imagen inferior derecha). Adquellas acciones con

implicaciones de seguridad son analizadas a continuacion:

A% Bluetooth

Q& m X
O | aflh | §&F

Agregar un dispositivo
@ Configuracion de un dispositivo
Bluetooth nuevo

Deshabilitar Bluetooth
Bluetooth estd actualmente ACTIVADO

HTC_HD2
NAME| Otros dispositivos ven este nombre

cuando este dispositivo esta detectable

No detectable
Otros dispositivos no me pueden ver
o5 Avanzadas...
QQ% Opciones de configuracion I::]:I
adicionales

'i‘ Acerca de
.-ﬁ‘ Acerca de Bluetooth...

395.Los detalles de versiones de la pila de comunicaciones Bluetooth y de los componentes

A% Bluetooth O & ¢ @@ D

@ Bluetooth para Windows Mobile

Version 1.9.3 Build 500

Direccion 00:23:7¢: R
Version del HCI ~ 4.168
Version del LMP 416919 (15)

Listo Perfiles

HCI y LMP estan disponibles en los parametros de la siguiente clave del registro:

HKEY LOCAL MACHINE\Software\WIDCOMM\Version

396.El nombre empleado por el dispositivo mavil para las conexiones Bluetooth (modificable
a través de la tercera opcion de la pestafia de configuracion) puede ser igual al nombre del

dispositivo movil (parametro “Usar nombre de Windows Mobile™) o diferente:
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A% Bluetooth O &V I¢ @ D

nAVE| Nombre del dispositivo

Introduzca un nombre para este
dispositivo:

|HTC_HD2
[ ] Usar nombre de Windows Mobile

397.En caso de ser igual, el nombre del dispositivo mévil almacenado en la clave del registro
“HKEY_ LOCAL_MACHINE\Ident\Name” (ver apartado “5.14. Configuracion por
defecto del dispositivo mdvil”), es copiado automaticamente a la clave del registro
especificada a continuacién. En caso de ser diferente, el nombre del dispositivo mavil
empleado por las tecnologias Bluetooth se almacena en la siguiente clave del registro

[HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\General]
"DeviceName"="bt0001"

398.Se recomienda modificar el nombre configurado por defecto (ej. “HTC_HD2”) con el
objetivo de no desvelar informacion sobre su propietario o la marca y modelo del
dispositivo movil (ej. “bt0001).

399. Adicionalmente, se recomienda emplear un nombre para el dispositivo mdvil (por
ejemplo, “dm0001”) y otro distinto para las conexiones Bluetooth (por ejemplo,
“bt0001”’), con el objetivo de no desvelar a través de Bluetooth el nombre real del
dispositivo mdvil, que podria ser usado para otro tipo de comunicaciones, como las
comunicaciones en redes Microsoft (ver apartado “5.14. Configuracion por defecto del
dispositivo movil”).

400.En el caso de activar el interfaz Bluetooth para hacer uso de esta tecnologia, se
recomienda configurar el mismo en modo oculto o no visible, con el objetivo de no
desvelar su presencia frente a las operaciones de busqueda de otros dispositivos
Bluetooth.

401.Para ello, desde la pestafia de configuracion de la izquierda (accesible a través del mend
“Inicio — Configuraciéon”, mediante el boton “Mentt” y la opcién “Mas”, y el icono
“Bluetooth”) debe seleccionarse la cuarta opcion. Por defecto, al activar el interfaz
Bluetooth éste se encuentra en modo oculto o no visible, estado identificado por el texto
“No detectable” (opcion recomendada desde el punto de vista de seguridad). El interfaz
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Bluetooth puede configurarse adicionalmente en estado visible permanente (estado
identificado por el texto “Detectable”), 0 visible Unicamente durante el proximo minuto
(60 segundos) tras seleccionar esta opcion:

3] 4'-! Y.|I s (m [

A% Bluetooth

A% Bluetooth 0= 4'-! Y @ X

m Visibilidad de dispositivo

El dispositivo estara visible sélo cuando
desee que otros dispositivos Bluetooth lo

@ El dispositivo esta visible

Este dispositivo lo pueden ver otros
dispositivos Bluetooth durante los

encuentren. préximos 60 segundos.

No visible
Siempre visible
Visible durante 60 seg.

402.La siguiente clave del registro define el estado del interfaz Bluetooth, oculto (valor igual
a “0” y recomendado) o visible (valor igual a “1”):

[HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\Filters]
"AllowOthersToDiscover"=dword: 00000000

Nota: la politica de seguridad 4135 (0x00001027), bajo la rama del registro
[HKEY_LOCAL_MACHINE\Security\Policies\Policies], determina si el dispositivo movil
puede se utilizado en modo visible (“1”) u oculto (“0”) para ser buscado por otros
dispositivos. Si se selecciona la opcion “0” (oculto), el usuario no podra activar la visibilidad
del terminal a otros dispositivos.

403.Al encontrarse el interfaz Bluetooth del dispositivo mévil en modo oculto, todas las
conexiones Bluetooth y operaciones de emparejamiento con otros dispositivos deberan
iniciarse desde el dispositivo mavil, siendo necesario que el otro dispositivo Bluetooth se
encuentre en modo visible.

Nota: en el caso de requerir, de forma excepcional, disponer del interfaz Bluetooth en modo
visible para realizar el emparejamiento con otro dispositivo, siempre deberia usarse la opcion
“Visible durante 60 seg.”, y en ningun caso la opcion “Siempre visible”, con el objetivo de
volver al estado oculto tras la operacion de emparejamiento.
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5.17.5 CONFIGURACION AVANZADA DE BLUETOOTH

404.Las opciones de configuracion avanzadas, identificadas por el boton desplegable
“Avanzadas” (quinta opcion de la pestafia de configuracion), permiten establecer
restricciones de conectividad, obtener informacion de los puertos serie empleados, y
configurar opciones de transferencia de archivos, el audio en dispositivos manos libres, el
intercambio de objetos y el perfil de acceso a la tarjeta SIM. A continuacion se detallan
aquellas opciones de configuracion avanzadas con implicaciones de seguridad.

405.La configuracion de qué dispositivos pueden establecer conexiones con el dispositivo
movil esta disponible a través de las opciones “Avanzadas” de configuracion, y en
concreto, de la opcion “Conectividad”™:

Q & T @m X

A% Bluetooth O & V¢ @@ D

A% Bluetooth

&l Conectividad

No detectable 2 Sélo se permiten los dispositivos
Otros dispositivos no me pueden ver indicados en "Mis dispositivos"

o5 Avanzadas...
gz Opciones de configuracion —
adicionales

Conectividad
@ Sélo se permite la conexion
[ de los dispositivos indicados
en "Mis dispositivos”

- Puertos de serie
“=J \Ver puertos serie Bluetooth

™ Transferencia de arc...
% | Configurar opciones de
transferencia de archivos

. Audio
ﬁ Configuracién relacionada
L

con manos libres

v

406.Es posible habilitar la posibilidad de aceptar conexiones desde cualquier dispositivo
(opcidn por defecto), o sélo desde aquellos dispositivos indicados en “Mis dispositivos”.
La lista de “Mis dispositivos” referencia a todos aquellos dispositivos Bluetooth que han
sido emparejados con el dispositivo movil previamente (disponibles en la pestafia central
de Bluetooth, analizada anteriormente).

407.La siguiente clave del registro define qué dispositivos se pueden conectar al terminal. El
valor de “WhoAllowedToConnect” puede ser “1” (valor por defecto), indicando que
cualquiera puede conectarse, 6 “2”, indicando que s6lo pueden hacerlo los dispositivos
disponibles en “Mis dispositivos™:
[HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\Filters]
"WhoAllowedToConnect"=dword: 00000002

408.Se recomienda habilitar la opcidén que solo permite conexiones desde los dispositivos
indicados en “Mis dispositivos”, es decir, previamente emparejados. Esta restriccion
implica que si un dispositivo Bluetooth no ha sido emparejado previamente con Windows
Mobile 6.5, los intentos de conexion a cualquiera de los perfiles Bluetooth del dispositivo
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movil serdn rechazados. Este mecanismo de seguridad es aplicado antes de los
mecanismos de seguridad particulares de cada perfil de Bluetooth.

409.En caso de no habilitar la restriccion, los intentos de conexion a un perfil Bluetooth que
requiere autentificacion (mecanismo de seguridad analizado posteriormente en el
apartado “5.17.6. OBEX File Transfer”) desencadenan el proceso de emparejamiento
que, una vez completado, permite continuar con la conexién original asociada al perfil.
Los intentos de conexidn sobre perfiles que no requieren autentificacion seran permitidos
directamente.

410.En caso de habilitar la restriccién, los intentos de emparejamiento originados desde
cualquier dispositivo Bluetooth hacia Windows Mobile 6.5 también seran rechazados, no
siendo posible establecer ninguna comunicacion desde dispositivos desconocidos. En este
escenario, para iniciar el emparejamiento desde un nuevo dispositivo Bluetooth es
necesario desactivar la restriccion temporalmente, o iniciar el emparejamiento desde
Windows Mobile 6.5 hacia el otro dispositivo (opcion recomendada).

411.Las opciones de configuracion avanzadas de los perfiles de transferencia de archivos son
analizadas en detalle posteriormente en el apartado “5.17.6. OBEX ”, mientras que las del
perfil de intercambio de objetos se analizan en el apartado “5.17.7. OBEX Object Push”,
las de audio en el apartado “5.17.8. Manos libres Bluetooth” y las de el perfil de acceso a
la tarjeta SIM en el apartado “5.17.9. SAP: SIM Access Profile”.

5176  OBEX FILE TRANSFER (Y MECANISMOS DE SEGURIDAD)

412.El menl de configuracion de transferencia de archivos, asociadas al perfil Bluetooth
estandar OBEX File Transfer, u OBEX FTP, permite especificar la carpeta en la que se
copiaran los archivos recibidos mediante Bluetooth, por defecto “\My Documents”
(carpeta por defecto), asi como la posibilidad de guardar los archivos en una tarjeta de
almacenamiento externa si esta presente, y definir si se permiten conexiones entrantes de
transferencia de archivos (deshabilitada por defecto):

Nota: el menu de configuracion de transferencia de archivos estd ubicado en las opciones de
configuracién avanzadas de Bluetooth, quinta opcion de la pestafia de configuracion de
Bluetooth de la izquierda, accesible a través del ment “Inicio — Configuracion”, mediante el
botén “Ment” y la opcion “Més”, y el icono “Bluetooth”.
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A% Bluetooth OV, ¢ @@

= Transferencia de archivos

Carpeta para archivos recibidos:

[\My Documents EN

[ ] Guardar archivos en la tarjeta de
almacenamiento cuando esté presente

[ ] Permitir conexiones de transf.
archivos entrantes

Listo Cancelar

413.Las claves del registro asociadas a los perfiles Bluetooth (o servicios, en nomenclatura
Microsoft) de transferencia de archivos, donde se definen los diferentes parametros de
configuracién mencionados, estan asociadas tanto al perfil “OBEX Object Push” (0002)
como al perfil “File Transfer” (0003), correspondiente al perfil Bluetooth estandar
“OBEX File Transfer”, ambos ubicados bajo la siguiente clave del registro:

HKEY_LOCAL_MACHINE\Software\WIDCOMM\BTConfig\Services

414.El permitir conexiones de transferencia de archivos entrantes (es decir, habilitar el perfil
OBEX FTP) esta definido por la siguiente clave del registro, que afecta Unicamente al
servicio “File Transfer” (0003). El parametro de configuracion “Auto” activa o desactiva
el perfil OBEX FTP, con un valor de “1” si se permiten las conexiones y de “0” (valor
por defecto) si no se permiten:

[HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\Services\0003]
"Name"="File Transfer"
"Auto"=dword:00000000

Nota: los dispositivos moviles que hacen uso de la pila Bluetooth de Microsoft pueden
deshabilitar las capacidades de OBEX a través de la siguiente clave del registro
(http://msdn.microsoft.com/en-us/library/aa916361.aspx):

HKEY LOCAL MACHINE\Software\Microsoft\Obex
"IsEnabled"=dword:00000000

415.La carpeta definida en el interfaz de usuario para almacenar los archivos recibidos se
refleja en las dos siguientes claves del registro (por defecto, “\My Documents”):
[HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\Services\0002]

"InboxDirectory"="\\My Documents"
"Name"="0BEX Object Push"
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[HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\Services\0003]
"Root"="\\My Documents"
"Name"="File Transfer"

416.La preferencia de almacenar los archivos en una tarjeta de almacenamiento externa si esta
presente (asociada al valor “1”) viene definida por las siguientes dos claves del registro
(no existentes por defecto hasta que se activa el perfil OBEX FTP):
[HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\Services\0002]

"Name"="0BEX Object Push"
"PreferStorageCardForFTP"=dword: 00000001

[HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\Services\0003]
"Name"="File Transfer"
"PreferStorageCardForFTP"=dword: 00000001

417.Desde el punto de vista de seguridad se recomienda dejar las opciones disponibles por
defecto, salvo que se quiera almacenar los archivos recibidos en otra carpeta o en una
tarjeta de almacenamiento externa y, principalmente, con el perfil deshabilitado.

418.Debe prestarse especial atencion a la carpeta especificada para la transferencia de
archivos, ya que la pila de comunicaciones Bluetooth WIDCOMM no impone ninguna
restriccion sobre la misma, siendo posible seleccionar cualquier carpeta del dispositivo
movil, como por ejemplo “\Windows\System”. Un potencial atacante podria disponer de
acceso a la totalidad del sistema de ficheros de Windows Mobile 6.5, y por tanto, a todos
los archivos e informacién almacenada en el dispositivo movil:

AY Bluetooth O &V, @ D

= Transferencia de archivos

Carpeta para archivos recibidos:
|\Windows\System || QL |

[ ] Guardar archivos en la tarjeta de
almacenamiento cuando esté presente

[ ] Permitir conexiones de transf.
archivos entrantes

419.En el caso de requerir permitir conexiones entrantes de transferencia de archivos, se
recomienda habilitar el perfil temporalmente, para volver a deshabilitarlo una vez se ha
completado la transferencia. Para ello no es necesario reiniciar el interfaz Bluetooth, sino
que basta con habilitar la opcidon de configuracion y pulsar el boton “Listo”.
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420.La pila de comunicaciones Bluetooth WIDCOMM, empleada por el dispositivo movil
utilizado para la elaboracion de la presente guia, ofrece diferentes niveles de seguridad
para los perfiles Bluetooth disponibles segun la especificacion Bluetooth estandar:
autentificacion, autorizacion y cifrado. Otras pilas de comunicaciones Bluetooth, como la
de Microsoft, pueden presentar un comportamiento diferente desde el punto de vista de
seguridad [Ref.- 52].

Nota: las modificaciones de los mecanismos de seguridad de Bluetooth (autentificacion,
autorizacion y cifrado) a través del registro requieren reiniciar el interfaz Bluetooth para que
los cambios sean aplicados sobre los perfiles.

421.Por ejemplo, el perfil OBEX FTP dispone de los tres mecanismos de seguridad
habilitados por defecto (ver apartado “5.17.11. Otros perfiles Bluetooth™).

422.Los intentos de conexion a un perfil Bluetooth que requiere autentificacion llevan
implicita la verificacion de emparejamiento del dispositivo Bluetooth que origina la
peticion con Windows Mobile 6.5, es decir, se comprueba que la peticién se origina
desde un dispositivo previamente emparejado. En caso de no haber sido emparejado
anteriormente, el intento de conexion desencadena automaticamente el proceso de
emparejamiento que, una vez completado, permite continuar con la conexién original al
perfil.

423.La siguiente clave del registro, asociada al perfil OBEX FTP tomado como ejemplo,
define si el mecanismo de autentificacion es requisito para establecer conexiones con este
perfil:
[HKEY_LOCAL_MACHINE\Software\WIDCOMM\BTConfig\Services\OOO3]

"Name"="File Transfer"
"Authentication"=dword: 00000001

424 .Por otro lado, es posible definir si se habilita un mecanismo de autorizacién para el perfil,
de forma que cada vez que se realice un intento de conexion al perfil, el dispositivo movil
muestre un aviso para que el usuario autorice dicha conexion.

425.La siguiente clave del registro, asociada al perfil OBEX FTP tomado como ejemplo,
define si el mecanismo de autorizacion es requisito para establecer conexiones con este
perfil:
[HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\Services\0003]

"Name"="File Transfer"
"Authorization"=dword:00000001

426.Durante la transferencia de archivos entrantes a través de Bluetooth, por defecto, el
dispositivo movil solicita autorizaciéon (o confirmacién) al usuario para que el
intercambio de informacidn se lleve a cabo (imagen inferior izquierda). El dispositivo
movil solicitard autorizacion cada vez que se intercambie un fichero, indicando el
dispositivo Bluetooth involucrado en el titulo de la pantalla, y generara un mensaje de
confirmacion de la transferencia en el caso de realizarse con éxito (imagen inferior
derecha):
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&% Bluetooth O &V, ¢ @ X &% Bluetooth O &V, ¢ @ X
: Ordenador @ Elemento aceptado
Este dispositivo esta intentando Un archivo se ha recibido a través de Blu...
Conéctese para intercambiar contactos, Enviado por: Ordenador

correo electronico, etc., en este )
. P Nombre: ejemplo.txt

Guardado en:
\My Documents

D Acepte todas las conexiones que
provengan de este dispositivo

Nota: el mensaje de confirmacion de transferencia generado tras el intercambio de datos es
muy util desde el punto de vista de seguridad para que el usuario tenga constancia de que la
transferencia ha tenido éxito, incluyendo todos sus detalles. EI mensaje permanece en pantalla
hasta que el usuario pulsa el boton “Listo”.

Sin embargo, si mientras el mensaje permanece en pantalla el usuario recibe otra transferencia
desde el mismo o desde otro dispositivo Bluetooth, el mensaje se perderd y Unicamente se
mostrara en pantalla el mensaje asociado a la Gltima transferencia realizada. La ausencia de
capacidades para almacenar todos los mensajes de transferencia realizados, esperando la
aceptacion por parte del usuario de cada uno de ellos, es una limitacion significativa de la
funcionalidad de notificacion de Bluetooth de Windows Mobile 6.5. Esta situacion se presenta
tanto si se aceptan, como si no, todas las conexiones del dispositivo que realiza la
transferencia (opcion analizada a continuacion).

427.Por ultimo, el tercer mecanismo de seguridad disponible para los perfiles Bluetooth es el
de cifrado, asociado al modo de seguridad 3 de la especificacion Bluetooth, que requiere
que todas las transferencias de datos desde y hacia el perfil se cifren a nivel de enlace
(LMP) para protegerlas frente a la captura de las comunicaciones Bluetooth por parte de
un potencial atacante [Ref.- 51].

428.La siguiente clave del registro, asociada al perfil OBEX FTP tomado como ejemplo,
define si el mecanismo de cifrado es requisito para establecer conexiones con este perfil:
[HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\Services\0003]

"Name"="File Transfer"
"Encryption"=dword:00000001
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429.Los mecanismos de autentificacién, autorizacion y cifrado en la pila de comunicaciones
Bluetooth WIDCOMM son independientes, pudiendo habilitarse y deshabilitarse por
separado para cada uno de los perfiles disponibles.

Nota: en resumen, si un perfil tiene habilitado el mecanismo de autentificacion, sera necesario
disponer de (o establecer) un emparejamiento con el otro dispositivo (imagen inferior
izquierda); si tiene habilitado el mecanismo de autorizacion, se mostrara un mensaje de
confirmacion al usuario (imagen inferior derecha); y si tiene habilitado el mecanismo de
cifrado, serd también necesario disponer de (o establecer) un emparejamiento con el otro
dispositivo (imagen inferior izquierda), al emplearse las claves de enlace del emparejamiento
para cifrar los datos transmitidos:

A% Bluetooth Q & ¥ @ X AY Bluetooth }]
Telefono Telefono
@@ Este dispositivo estd intentando
@ Conéctese para indicar, intercambiar o
eliminar archivos..
[ ] Alarma

El emparejado es necesario para
conectarse a este dispositivo.

Introduzca la clave de paso y
seleccione Aceptar.

Aceptar Rechazar

430.Por otro lado, se recomienda no seleccionar la opcion “Acepte todas las conexiones que
provengan de este dispositivo” disponible en la parte inferior del mensaje de autorizacion
(o confirmacion) mostrado durante la transferencia de datos o acceso al perfil (s6lo
cuando el mecanismo de autentificacion estd también habilitado), con el objetivo de
recibir siempre notificacion de las operaciones realizadas a través de Bluetooth, incluso
con dispositivos de confianza ya emparejados (autentificados), ya que hay escenarios
ddnde éstos podrian ser suplantados por un potencial atacante [Ref.- 51].

431.Se recomienda, por tanto, no aceptar de forma permanente todas las conexiones para
ninguno de los dispositivos Bluetooth con los que se ha emparejado el dispositivo movil,
equivalente a deshabilitar el mecanismo de autorizacion para un dispositivo concreto.

432.Incluso en el caso de haber seleccionado la opcidn para aceptar todas las conexiones
provenientes de un dispositivo, se generard el mensaje de confirmacion de la
transferencia si ésta se realiza con éxito, avisando al usuario de dicha operacion.

Centro Criptoldgico Nacional

SIN CLASIFICAR

101



SIN CLASIFICAR

CCN-STIC-452 Seguridad en Windows Mobile 6.5

Desafortunadamente, en este escenario, el fichero ya habria sido transferido al dispositivo
movil (pudiendo haber explotado una vulnerabilidad en el terminal).

433.La siguiente clave del registro especifica si se aceptan todas las conexiones que
provengan de un dispositivo especifico con el que se ha emparejado Windows Maobile
6.5. La clave del registro incluye la direccion Bluetooth (BD_ADDR) del dispositivo
emparejado con el dispositivo mévil (por ejemplo, 00:10:60:05:06:07). El valor de
“Trusted Mask” es “0” si no se confia en el otro dispositivo y se desea mostrar el mensaje
de confirmacion al usuario y “OxFFFFFFFF” si se aceptan todas las conexiones que
provengan de este dispositivo:

[HKLM\Software\WIDCOMM\BTConfig\Devices\00:10:60:05:06:07]
"TrustedMask"=dword: 00000000

434.Si por error se aceptaron todas las conexiones asociadas a un dispositivo, se recomienda
modificar la clave del registro y fijar su valor a “0”. Para que el cambio de configuracion
surta efecto, es necesario deshabilitar y volver a habilitar el interfaz Bluetooth en el
dispositivo movil.

435.Adicionalmente es posible revocar (o habilitar) la autorizacién de todas las conexiones
con un dispositivo Bluetooth concreto a través del boton “Propiedades” disponible en la
pestafia central que muestra la lista de dispositivos emparejados (ver apartado “5.17.3.
Dispositivos Bluetooth emparejados®).

5.17.7 OBEX OBJECT PUSH

436.El mend de configuracion de intercambio (o insercion) de objetos, asociadas al perfil
Bluetooth estandar OBEX Object Push, define si se permite la recepcion de objetos
(OBEX, Object Exchange) a través de Bluetooth, opcion habilitada por defecto, y (tras
pulsar el boton “Siguiente”) la ubicacion de la tarjeta de empresa (0 negocios) del
usuario, si ésta sera enviada automaticamente al ser solicitada y si se permite el envio de
imagenes:

Nota: el menu de configuracion de intercambio de objetos esta ubicado en las opciones de
configuracién avanzadas de Bluetooth, quinta opcion de la pestafia de configuracion de
Bluetooth de la izquierda, accesible a través del menu “Inicio — Configuracion”, mediante el
boton “Ment” y la opcion “Mas”, y el icono “Bluetooth”.
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&% Bluetooth ) j_',’ Yl||| (T L TTIOK| &% Bluetooth 3] j_',’ Y.|I| (LT OK|
%E) Intercambio de objetos -=§) Intercambio de objetos
Estg pant_allla perm_ite configurar_sm_arvicio Mi tarjeta de empresa:
e e o it pars e o ENngurc> [<]
|Permitir que dispositivo reciba objetos| SEgl\ir(i:?tLtarjeta de empresa cuando se

Enviar imagenes

Siguiente Cancelar Listo Cancelar

437.Se recomienda deshabilitar la recepcién de objetos a través de Bluetooth, asi como el
resto de opciones mencionadas (todas ellas habilitadas por defecto), salvo que se quiera
hacer uso explicito de esta funcionalidad.

438.En el caso de requerir permitir conexiones entrantes de intercambio de objetos, se
recomienda habilitar el perfil temporalmente, para volver a deshabilitarlo una vez se ha
completado el intercambio. Para ello no es necesario reiniciar el interfaz Bluetooth, sino
que basta con habilitar la opcidon de configuracion y pulsar el boton “Siguiente - Listo™.

439.El perfil OBEX Object Push se activa (valor igual a “1”) y desactiva (valor igual a “0”)
mediante la siguiente clave del registro (parametro “Auto”). El resto de parametros
especifican la tarjeta de empresa a enviar (“DefaultBusinessCard”), su envio si se solicita
(“SendBusinessCardOnRequest”) y si se envian imagenes (“PictureHandling”, con valor
“3” si esta activo y “0” si no lo estd):

[HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\Services\0002]
"Name"="OBEX Object Push"

"Auto"=dword:00000000

"DefaultBusinessCard"="80000001"

"SendBusinessCardOnRequest"=dword:00000000
"PictureHandling"=dword:00000000

440.EI perfil OBEX Object Push no dispone del mecanismo de autentificacion habilitado por
defecto en el registro (ver apartado “5.17.11. Otros perfiles Bluetooth”), debido a su
modelo de uso, en el que no es necesario emparejarse con el otro dispositivo para
transferir datos. Sin embargo, en la implementacion del dispositivo movil empleado para
la elaboracion de la presente guia, los intentos de conexion si requieren llevar a cabo el
emparejamiento con el otro dispositivo.

441.Si se activa el mecanismo de autentificacion en el perfil OBEX Object Push a través de la
siguiente clave del registro, forzando tedricamente a que sea necesario realizar un
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emparejamiento antes de transferir datos con otro dispositivo, el comportamiento no
cambia:
[HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\Services\0002]

"Name"="0BEX Object Push"
"Authentication"=dword: 00000001

442.La transferencia de datos a través del perfil OBEX Object Push es similar a la empleada
en el perfil OBEX FTP (ver apartado “5.17.6. OBEX File Transfer (y mecanismos de
seguridad)”). Tras aplicarse los mecanismos de autentificacion y autorizacion, se
establece la conexion cifrada, y si la transferencia tiene éxito, se indica con una pantalla
de confirmacién que incluye el remitente, el nombre los datos transferidos, y donde se
han almacenado (carpeta destino en el caso de ficheros, contactos en el caso de tarjetas de
visita, calendario en el caso de citas, etc).

5.17.8 MANOS LIBRES BLUETOOTH

443.El emparejamiento con dispositivos Bluetooth manos libres puede no requerir el
introducir ningin PIN o clave de paso, proceso conocido como emparejamiento
automatico o auto pairing, debido a que Windows Mobile 6.5 dispone de conocimiento
de los PIN’s empleados por defecto (no modificables) por los fabricantes de manos libres
Bluetooth:

&% Bluetooth S 27, ¢ & XAy Bluetaoth © &V, ¢ @ XAy Bluetooth O & ¢ @ X
. . . 7\ . 7\ -
Seleccione un dispositivo: @_ 320 Plantronics @_ 320 Plantronics
® ®

N ; Emparejado en progreso... Manos libres

Q, 320 Plantronics pare] prog - Usar este dispositivo con unos |
Esperando a que el otro dispositivo ¢'7 auriculares o un kit para
responda... automdvil para el funcionamiento

Nota: si se elimina el emparejamiento con el dispositivo manos libres Bluetooth, por ejemplo
a través del boton ‘“Ment-Eliminar”, sucesivos emparejamientos tampoco requeriran
introducir un PIN.

La informacion obtenida durante el emparejamiento inicial se mantiene en el registro (no es
eliminada realmente, salvo la clave de enlace: LinkKey). La informacion de emparejamiento
del dispositivo mavil esta disponible en la siguiente clave del registro, donde el dltimo valor
corresponde a la direccién (BD_ADDR) del dispositivo manos libres:

HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\Devices\00:03:89:01:02:03
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El escenario de emparejamiento puede variar en funcion de la informacion que quedo
previamente almacenada en el dispositivo manos libres durante el emparejamiento inicial,
pudiendo éste iniciar los intentos de emparejamiento hacia el dispositivo mavil.

Nota: las claves de enlace (link keys) de Bluetooth generadas durante el emparejamiento entre
el dispositivo movil Windows Mobile 6.5 y cualquier otro dispositivo Bluetooth son
almacenadas en la siguiente clave del registro, donde “00:10:60:05:06:07” es la direccion
(BD_ADDR) del otro dispositivo:

[HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\Devices\00:10:60:05:06:07]

"LinkKey"=hex:\
96,2F,D9,68,02,70,53,F¥8,41,B5,90,CF,79,CA,FE,F2

Esta informacion es critica desde el punto de vista de seguridad, y el acceso a la misma por
parte de un potencial atacante permitiria la suplantacion del otro dispositivo y el
establecimiento de conexiones Bluetooth con el dispositivo movil con sus permisos asociados.

444.El comportamiento del emparejamiento automatico queda reflejado en el pardmetro
“AutoPair”, que indica si el emparejamiento con un dispositivo, identificado por su
direccion (BD_ADDR), fue realizado de forma automatica (“1”) o no (“0™):

[HKLM\Software\WIDCOMM\BTConfig\Devices\00:03:89:01:02:03]
"AutoPair"=dword: 00000001

445.El PIN mas comun empleado por defecto en Bluetooth es “0000”, tal como define la
siguiente entrada del registro, que incluye los valores “0000” (0x30303030) y “8888”
(0x38383838) :
[HKEY LOCAL MACHINE\ControlPanel\Bluetooth]

"PinEntries"=hex (7) :\
30,30,30,30,00,38,38,38,38,00,00

Nota: tras eliminar el valor “0000” de la lista de PIN’s del registro (“PinEntries”) y realizar
un restablecimiento software, el dispositivo movil sigue emparejandose automaticamente sin
solicitar un PIN con los dispositivos manos libres que utilizan por defecto el valor “0000”
para el PIN, por lo que se trata de un comportamiento implicito en la implementacion de
Bluetooth empleada y no configurable mediante un parametro.

446.El emparejamiento automatico no se lleva a cabo con otros dispositivos que emplean
valores de PIN diferentes, como por ejemplo “1234”. A través del registro es posible
especificar otros PIN’s por defecto segun el modelo de dispositivo Bluetooth, asi como
incluir o excluir dispositivos para el emparejamiento automatico en base a su nombre
completo o parcial, a través de las siguientes claves del registro:
[HKLM\Software\WIDCOMM\BTConfig\AutoPair\ExcludedNames]

[HKLM\Software\WIDCOMM\BTConfig\AutoPair\IncludedPartialNames]
[HKLM\Software\WIDCOMM\BTConfig\AutoPair\IncludedExactNames]

447.La creacion de la entrada (“0002”) de la siguiente imagen muestra como afadir un PIN
por defecto, con valor “1234”, para el emparejamiento automatico con dispositivos Parrot
(aquellos que incluyen la cadena “Parrot” en el nombre; “IncludedPartialNames”):
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EID AutaPair

[0 Excludednames
7-_1 IncludedExactMames Pin REG_SZ

:I Mame Tyvpe

[ab] e REG_SZ

Data
Parrak
1234

448.Se recomienda eliminar todas las entradas de las claves “Included*” del registro con las
que no se desea que se establezca el emparejamiento automatico.

449.Se recomienda afiadir una nueva clave en la rama “ExcludedNames” con el objetivo de
deshabilitar el emparejamiento automatico con los dispositivos manos libres Bluetooth
que hacen uso de los PIN empleados por defecto por Windows Mobile 6.5. Por ejemplo,
la siguiente imagen muestra como forzar el emparejamiento manual de un dispositivo
manos libres “320 Plantronics” a través de la entrada de exclusion “0000”:

=0 WIDCOMM

{1 BRCMUL
=1+ BTConfig
D Applications

D_ AutoPair

:I Mame Type

Data

320 Plankronics

450.El interfaz Bluetooth del dispositivo movil, una vez es habilitado, intenta establecer
automaticamente una conexion con los dispositivos manos libres disponibles en la lista de
dispositivos emparejados, proceso conocido como conexién automatica o auto connect.
Si el dispositivo Bluetooth se encuentra en el rango de alcance del dispositivo movil, y
fueron emparejados previamente, se establecerd la conexion, estado identificado en
Windows Mobile 6.5 por una doble flecha de color verde junto al dispositivo manos
libres (imagen inferior izquierda):
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&% Bluetooth @ 4'.'! Y,|| "< »«' X

&% Bluetooth @ 4':.’ Y,.ll i<

~) Manos libres
@ Manos libres

& Manos libres | Estado |:||:|
Conectado (00:22:44) |:||:||:|

Enviar/Recibido
E Telefono movil EII]:I 281 Bytes / 59 Bytes

@ Manos libres

T

Nota: si se selecciona el perfil de Bluetooth con la conexién activa actualmente, a través del
boton “Menti — Estado” (imagen superior derecha) es posible obtener informacion del tiempo
que lleva activa la conexion, la cantidad de datos recibidos y enviados, y la intensidad de la
sefial, lo que ofrece una indicacion de la distancia aproximada a la que se encuentra en
dispositivo Bluetooth del dispositivo mévil. Todos estos datos pueden ser muy utiles durante
la gestidn de incidentes de seguridad relacionados con tecnologias Bluetooth.

451.El orden empleado para establecer la conexion con los dispositivos manos libres, en el
caso de disponer de varios dispositivos emparejados y estar todos ellos disponibles, esta
regido por la posicion en la lista de dispositivos emparejados. Se establecera la conexion
automatica solo con el primer dispositivo de la lista, es decir, aquel que fue afiadido mas
recientemente o aquel con el que se realizé una conexion por ultima vez.

452.La siguiente clave del registro determina con qué dispositivo se llevara a cabo la
conexion. Cada dispositivo con el que se han realizado alguna conexion dispone de una
entrada numerica en el registro (ej. “0005”), y aquel cuyo parametro
“DefaultConnection” sea igual a “1” (siendo “0” en el resto) sera el elegido para
establecer la conexion automatica:
[HKEY LOCAL MACHINE\Software\WIDCOMM\Connections\0005]
"DefaultConnection"=dword: 00000001
"BDName"="320 Plantronics"

"BDAddress"=hex:\
00,03,89,01,02,03

Nota: si ningun dispositivo esta definido como dispositivo por defecto, es decir, en todos
“DefaultConnection” tiene el valor “0”, por ejemplo porque se elimind manualmente el
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emparejamiento con el dispositivo por defecto, Windows Mobile 6.5 no establecera conexion
automatica con ningun dispositivo manos libres Bluetooth.

453.El intento de establecimiento de una conexion automatica con el primer dispositivo
manos libres Bluetooth de la lista de dispositivos emparejados es el comportamiento por
defecto en Windows Mobile 6.5. Sin embargo, este comportamiento puede ser
modificado a través del registro, ya que permite excluir ciertos dispositivos manos libres
en funcion de su nombre (tipo o modelo). Por ejemplo, para evitar la conexion automatica
desde Windows Mobile 6.5 hacia un dispositivo manos libres “320 Plantronics” basta con
crear la siguiente clave del registro (sin valores asociados):

HKLM\Software\WIDCOMM\Plugin\HandsFree\AutoConnectExcludeList\320
Plantronics

El valor de la entrada debe corresponder al nombre exacto del dispositivo manos libres
Bluetooth, 0 a una cadena de caracteres que coincida con los caracteres iniciales del
nombre (por ejemplo, “320” cuando el nombre es “320 Plantronics™). Asi, por ejemplo,
para deshabilitar la conexién automatica con todos los dispositivos manos libres cuyo
nombre comienza por “E”, basta con crear la siguiente entrada del registro:

HKLM\Software\WIDCOMM\Plugin\HandsFree\AutoConnectExcludeList\E

454.Por defecto, Windows Mobile 6.5 no realiza conexiones automaticas con la lista de
dispositivos manos libres Bluetooth mostrados en la siguiente imagen:

E|C:| Flugin

D Y

#-{_] DUNServer

D F

=] HandsFres

Ea AukoConnectExcludelist
-{_1] 2z0Plantronics
{1 2% Plantronics
{1 axxPlantronics
{1 9xxPlantronics
-1 Aud

-{_3 BH302

{1 BEluetooth headsst
{1 HANDS FREE
{1 Jabra BTE010
-{_1 Motarala HS00
-{_1] Motarola HT&20
{1 Mokia 703

{1 Samsung WEPSO0
-1 Think+

-1 ContralPanel

-] PEAPServer

#-_] SAPServer

-] SendTypes

D Wersion

-0 Suatam

',*‘Registry {\: 1 “Favatites |

w HKEY _LOCAL_MACHINE! Software\ WIDC OMIM|PluginiHandsFree| AutoConneckExcludeList

455.Se recomienda afiadir a esta lista todos aquellos dispositivos manos libres con los que se
haya emparejado el dispositivo mdvil, con el objetivo de disponer de un mayor control
sobre el establecimiento de conexiones Bluetooth, requiriendo que el usuario inicie la
conexion de forma activa (en lugar de iniciarse automaticamente).

456.Adicionalmente, debe tenerse en cuenta que el establecimiento de una conexion
automatica podria realizarse incluso cuando el dispositivo mdvil esta configurado para
que no sea asi, ya que el dispositivo manos libres también podria iniciar la conexion si
dispone de capacidades de conexion automatica al ser activado (situacion habitual).
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457.Es posible limitar los intentos de conexion desde el dispositivo manos libres al
dispositivo movil a través de la configuracion de los parametros de seguridad del perfil
“HandsFree”. Por defecto, la configuracion de seguridad es la siguiente:

Perfil Bluetooth Autentificacion | Autorizacion Cifrado

HandsFree 1 0 1

458.Las siguientes claves del registro permiten habilitar los diferentes mecanismos de
seguridad asociados al perfil de manos libres (HandsFree):

[HKEY LOCAL MACHINE\Software\WIDCOMM\Plugin\HandsFree\ControlPanel]
"Name"="Hands Free"

"Enabled"=dword:00000001

"Encryption"=dword:00000001

"Authorization"=dword:00000001

"Authentication"=dword: 00000001

Nota: pese a que el parametro “Enabled” de la anterior clave del registro parece permitir
habilitar o deshabilitar (fijando el valor a “0”) el perfil “HandsFree”, escenario recomendado
en el caso de no hacer uso del mismo, en realidad Windows Mobile 6.5 no permite
deshabilitar este perfil, y en caso de hacerlo la pila Bluetooth no podrd ser activada,
generandose el siguiente error:

A% Bluetooth & e mm X

Bluetooth esta desactivado

Error al cargar la pila Bluetooth (0x1).

459.Cuando el mecanismo de autorizacion ha sido activado, al recibirse el intento de
conexion por parte del dispositivo manos libres, Windows Mobile 6.5 solicitara
confirmacion por parte del usuario, notificandole del intento:
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A% Bluetooth A 4':.' Y,.ll L

"Q 320 Plantronics

Este dispositivo esta intentando Realizar
la conexidn para utilizar con el teléfono
unos auriculares manos libres o un kit
manos libres para automdvil.

D Acepte todas las conexiones que
provengan de este dispositivo

Aceptar Rechazar

460.Se recomienda habilitar todos los mecanismos de seguridad disponibles (autentificacion,
autorizacion vy cifrado) para el perfil de manos libres, “HandsFree”, con el objetivo de
tener un mayor control sobre las conexiones originadas desde dispositivos manos libres
hacia el dispositivo movil.

461.El menu de configuracion de audio, relacionado con dispositivos manos libres Bluetooth,
define si se habilita la reproduccién de sonidos en dispositivos manos libres remotos a
través de Bluetooth:

Nota: el mend de configuracién de audio estd ubicado en las opciones de configuracion
avanzadas de Bluetooth, quinta opcién de la pestafia de configuracion de Bluetooth de la
izquierda, accesible a través del menu “Inicio — Configuracion”, mediante el boton “Ment” y
la opcion “Mas”, y el icono “Bluetooth”.
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A% Bluetooth OV, ¢ @@

%g‘_, Audio

[J|Reproducir sonidos en dispositivos
manos libres remotos

Listo Cancelar

462.Se recomienda no activar (desactivado por defecto) la reproduccion de sonidos generados
por el dispositivo mévil en dispositivos manos libres remotos, salvo que se quiera hacer
uso explicito de esta funcionalidad.

463.La posibilidad de reproducir sonidos en dispositivo manos libres remotos a través de
Bluetooth es gestionada por la siguiente clave del registro, cuyo valor es “0” si estd
deshabilitado (valor por defecto) y “2” en el caso de ser activado:

[HKEY LOCAL MACHINE\Software\WIDCOMM\Plugin\HandsFree]
"AudioPreferences"=dword: 00000000

Nota: la reproduccion de sonidos, aparte de la gestién de llamadas de teléfono mediante
Bluetooth (que funciona también en manos libres mono), sélo es posible si el dispositivo
manos libres Bluetooth es estéreo, es decir, implementa el perfil A2DP, Advanced Audio
Distribution Profile. El establecimiento de una conexion de audio estéreo Bluetooth esta
indicado mediante un icono diferente en la barra de titulo (ver apartado “5.17.
Comunicaciones Bluetooth™).

464.El modo kit para coche de HTC, disponible a través del menu “Inicio — Configuracion —
Otros — Modo kit para coche”, gestiona el comportamiento del dispositivo movil al estar
conectado en un vehiculo a un kit para coche, y en concreto la salida de audio por el
altavoz y su volumen, la integracion con NaviPanel (panel de navegacion), la utilizacion
del GPS vy la orientacion de la pantalla (vertical u horizontal). La imagen inferior
izquierda muestra la configuracion por defecto:
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&% Panel navegacién j_',’ Yl||| (T LI TTTIOK| &% Panel navegacit {3 j_',’ Y.|I| (1 T OK|
Modo kit para coche Modo kit para coche
Inicio automatico de Panel y/// Inicio automatico de Panel \v//
navegacion en modo kit para coche navegacion en modo kit para coche

Conexion automatica al siguiente
dispositivo Bluetooth en el modo de @///
kit para coche

320 Plantronics v

Listo Cancelar Listo Cancelar

465.El panel de navegacion facilita el uso del dispositivo movil en un vehiculo:

A Panel navegacién @) 4':-’ Y,.l i Cu

fﬁf”j‘

Llamar Ir a Casa

’

&
2 TR
¥ S\ e
Direccion Reciente Navegacion

466.Las siguientes claves del registro determinan si el panel de navegacion se activa en modo

kit para coche (“AutoNaviPanel”), si se realiza una conexién automatica con un
dispositivo Bluetooth en modo kit para coche (“AutoBlueTooth™), y con qué dispositivo
Bluetooth (“PairedBTAddr”). Los valores de los dos primeros parametros seran “1” si
han sido activados en el interfaz de usuario (imagen superior derecha):

[HKEY CURRENT USER\ControlPanel\CarKitMode]
"PairedBTAddr"="320 Plantronics"
"AutoNaviPanel"=dword: 00000000
"AutoBlueTooth"=dword: 00000000

467.Se recomienda deshabilitar la conexion automatica en modo kit para coche con un

dispositivo Bluetooth, “AutoBlueTooth™ (salvo que se quiera hacer uso explicito de esa
funcionalidad), con el objetivo de disponer de un mayor control sobre las conexiones
establecidas con dispositivos manos libres Bluetooth, tal y como se recomendo
previamente cuando el dispositivo mavil no se encuentra en modo kit para coche.
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5.17.9 SAP: SIM ACCESS PROFILE

468.El menl de configuracion del perfil de acceso a la tarjeta SIM (SAP, SIM Access Profile)
permite habilitar o deshabilitar este perfil.

Nota: el menl de configuracion del perfil de acceso a la tarjeta SIM estd ubicado en las
opciones de configuracion avanzadas de Bluetooth, quinta opcion de la pestafia de
configuracién de Bluetooth de la izquierda, accesible a través del menat “Inicio —
Configuracion”, mediante el boton “Ment” y la opcion “Mas”, y el icono “Bluetooth”.

469.Se recomienda deshabilitar el perfil de acceso a la tarjeta SIM (SAP), habilitado por
defecto, salvo que se quiera hacer uso explicito de este perfil a través de Bluetooth:

A2 Bluetooth Q &V, m @

Acceso a SIM

D|Habi|itar perfil de acceso SIM (SAP)|

470.En el caso de hacer uso del perfil SAP, se recomienda habilitar el perfil temporalmente en
el momento de su utilizacion, para volver a deshabilitarlo una vez utilizado. Para ello no
es necesario reiniciar el interfaz Bluetooth, sino que basta con habilitar la opcion de
configuracidn y pulsar el boton “Listo”.

471.La disponibilidad del perfil de acceso a la tarjeta SIM (SAP) es gestionada por la
siguiente clave del registro, cuyo valor es “0” si estd deshabilitado y “1” si esta
habilitado:

[HKEY LOCAL MACHINE\Software\WIDCOMM\Plugin\SAPServer\ControlPanel]
"Enabled"=dword:00000000

472.Pese a que todos los mecanismos de seguridad del perfil SAP estan habilitados por
defecto (ver apartado “5.17.11. Otros perfiles Bluetooth”), debido a la criticidad de la
informacién y funcionalidad disponible a través de él, en caso de no hacer uso de este
perfil, deberia deshabilitarse. El perfil SAP permite el acceso a la tarjeta SIM a través de
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Bluetooth por ejemplo desde un vehiculo para usar sus capacidades de telefonia (o desde
otros dispositivos para la realizacion de micropagos).

5.17.10 RED DE AREA PERSONAL (PAN)

473.El dispositivo movil basado en Windows Mobile 6.5 dispone del perfil de red de area
personal (PAN, Personal Area Network) para establecer conexiones TCP/IP con otros
dispositivos a través de Bluetooth.

474.Las conexiones de red a través de Bluetooth se pueden originar desde otro dispositivo si
el perfil PAN esta habilitado en el dispositivo movil (ver apartado “5.17.11. Otros
perfiles Bluetooth” para deshabilitar este perfil), o desde el propio dispositivo movil
hacia otro dispositivo que disponga del perfil PAN, a través del menu de “Administrador
de red” de Bluetooth:

Q &V @ X

A% Administrador ¢ @ & Y ¢ T [0

&% Bluetooth

£Gh ~T /4 Administrador de red de
@ © ﬁ' i \_ﬂ Bluetooth
it Imégenes de impresion Seleccione entre las siguientes opciones
'% Disefie e imprima las imagenes desde el

 dispositivo de mano Crear una red pr
Administrador de red
Red con otros dispositivos Bluetooth

=#4 Intercambio de tarjeta de em...
Lﬁ Enviar y recibir tarjetas de empresa

Compartir conexion a Internet
Acceder Internet via disp. remoto

%E) Objeto de envio de Bluetooth

Enviar objetos a un dispositivo Bluetooth

Nota: el mend de “Administrador de red” de Bluetooth estad ubicado en las opciones de
herramientas de Bluetooth, segunda opcion de la pestafia de configuracion de Bluetooth de la
derecha, accesible a través del menu “Inicio — Configuracion”, mediante el boton “Ment” y la
opcion “Mas”, y el icono “Bluetooth”.

475.Desde el “Administrador de red” de Bluetooth (imagen superior derecha) es posible crear
una red privada entre dispositivos Bluetooth (169.254.x.x/16), compartir la conexion a
Internet (de telefonia mavil) del dispositivo maévil desde el otro dispositivo (analizado
posteriormente) o viceversa, acceder a Internet desde el dispositivo movil via el otro
dispositivo (si dispone de dichas capacidades).

Centro Criptoldgico Nacional

SIN CLASIFICAR

114



SIN CLASIFICAR
CCN-STIC-452 Seguridad en Windows Mobile 6.5

476.La realizacion de un escaneo de puertos a través de la conexion PAN (red privada)
muestra los mismos resultados que a través del interfaz Wi-Fi (ver apartado “5.21.4.
Escaneo de puertos TCP y UDP”).

477.La configuracion del perfil PAN (ej. TCP/IP) esta disponible en la siguiente clave del
registro: “HKEY_LOCAL_MACHINE\Comm\BTCEPAN1”.

478.A través del perfil PAN es posible hacer uso de las capacidades de tethering del
dispositivo movil, es decir, hacer uso de las capacidades de comunicacion de datos de
telefonia maovil del terminal para acceder a Internet desde otros dispositivos, como por
ejemplo un ordenador.

479.Las capacidades de tethering pueden ser ofrecidas por el dispositivo movil a través del
perfil PAN de Bluetooth o a través de cable USB (opcién recomendada desde el punto de
vista de seguridad; ver apartado “5.16. Comunicaciones USB”).

480.Para poder hacer uso de estas capacidades de interconexion es necesario activar el
moddulo de “Conexion compartida” (ICS, Internet Connection Sharing), disponible desde
el menu “Inicio — Herramientas (Herram.)”:

A% Conexion comp. § Tp T ¢ &% Conexion comp. § T T ¢

Estado:

Desconectado
Conexion del equipo:
USB

[INTERNET GPRS v

Configuracion Bluetooth

Configuracion de conexion

481.El médulo de “Conexion compartida” permite configurar el perfil Bluetooth (enlazando
con el interfaz de configuracion de Bluetooth) y la conexién de datos de telefonia mavil
(enlazando con el interfaz de configuracidn de conexiones de datos).

482.Se recomienda deshabilitar el modulo de conexion compartida o tethering salvo que se
requiera hacer uso de su funcionalidad. En cualquier caso, pese a estar deshabilitado, la
configuracion de este médulo deberia utilizar por defecto la opcién USB para la conexién
entre el equipo y el dispositivo movil, y la conexion “GPRS VACIA” (creada en el
apartado “5.20. Comunicaciones GSM (2G) y UMTS (3G): voz y datos”) para la
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conexion de red, con el objetivo de limitar el establecimiento de conexiones no
autorizadas a través de este modulo.

483.La siguiente clave del registro especifica las conexiones de telefonia mdvil y del
dispositivo movil a utilizar por defecto (las ultimas conexiones empleadas):
[HKEY CURRENT USER\Software\Microsoft\InternetSharing]

"LastCellConnection"="GPRS VACIA"
"LastHostConnection"="USB"

484.Si se desea evitar el uso de la funcionalidad de “Conexion compartida” es posible forzar a
través del registro (mediante la creacion de un nuevo pardmetro) la conexion de datos de
telefonia maévil a emplear, de forma que no sea posible seleccionarla a traves del interfaz
de usuario (imagen inferior), al eliminarse la seccion “Conexion de red”. En este caso, se
recomienda seleccionar la conexion “GPRS VACIA” mencionada previamente para no
disponer de conectividad alguna:

[HKEY_LOCAL_MACHINE\Comm\InternetSharing\Settings]
"ForceCellConnection"="GPRS VACIA"

A% Conexion compartic & ¥, (¢

Estado:
Desconectado

Conexion del equipo:

U ~

485.La siguiente clave del registro dispone de la configuracion del modulo de conexion
compartida [Ref.- 64]. Se recomienda configurar el mddulo para que esté deshabilitado
en el inicio, y al ser habilitado, para hacer uso de las capacidades de traduccion de
direcciones (NAT, Network Address Translation) y de las capacidades de filtrado (la
configuracién por defecto de todas las opciones es la recomendada):
[HKEY LOCAL MACHINE\Comm\ConnectionSharing]
"DisabledOnBoot"=dword: 00000001

"EnableAddressTranslation"=dword: 00000001
"EnablePacketFiltering"=dword: 00000001
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Nota: la utilizacion de las capacidades de traduccion de nombres (NAT) requiere que el
dispositivo movil haga de router, y por tanto que el pardmetro
“HKEY_ LOCAL MACHINE\Comm\Tcpip\Parms\IpEnableRouter” esté activo (ver apartado
“5.21.2. Perfil de conexion: Internet o Trabajo”), funcionalidad gestionada automaticamente
por el modulo de “Conexion compartida”.

486.El filtrado de paquetes se activa en el modulo de NAT, pero solo para IPv4 (no para IPv6
— raz6n adicional para deshabilitar la pila I[Pv6; ver apartado “5.21.6. IPv6™), bloqueando
conexiones no solicitadas en el interfaz publico de ICS. Las conexiones originadas en el
interfaz privado o registradas en el médulo de NAT seran permitidas.

487.El modulo ICS es también utilizado por el perfil Bluetooth de redes de acceso telefénico
(DUN, Dial-Up Networking), cada vez més en desuso respecto al perfil PAN [Ref.- 65].

5.17.11 OTROS PERFILES BLUETOOTH

488.El menl “Acerca de” permite, a través del boton “Perfiles”, conocer los diferentes
perfiles Bluetooth disponibles en el dispositivo movil (once perfiles por defecto):

Nota: el menl “Acerca de” corresponde a la sexta opcion de la pestafia de configuracion de
Bluetooth de la izquierda, accesible a través del menu “Inicio — Configuracion”, mediante el
botén “Ment” y la opcion “Mas”, y el icono “Bluetooth”.

de acceso telefénico, por ejemplo,

Impresion basica un teléfono o un modem de PC

Imprimir archivos en dispositivos
' Bluetooth

A% Bluetooth Q &V, ¢ @@ D A% Bluetooth Q &V, ¢ @@ D
Perfiles admitidos Perfiles admitidos
Manos libres . ;| Imagenes basicas A
- Configurar un dispositivo manos % Enviar archivos de imagenes a
= libres Bluetooth o unos auriculares dispositivos Bluetooth
para usarlos con este dispositivo ,
. p Red de area personal
) AUd_'o estereo . Conectar dispositivos Bluetooth para
ﬂu\i Configurar unos aur\cu\ar‘es compartir informacién o juegos
.=/ Bluetooth o altavoces estéreo para .
~ usarlos con este dispositivo :ﬂ:[;‘l Puerto serie
_Transferencia de archivos (|} Compatibilidad con puerto serie
N - " inalambrico
% | Conectarse a un dispositivo Bluetooth
remoto para indicar, enviar y recibir E?Eil Dispositivo de interfaz hu...
archivos w~: | Usar un teclado Bluetooth con este
Insercion de objeto dispositivo
'%O Enviar objetos a dispositivos Redes de acceso telefonico
Bluetooth Conectar a través de un dispositivo

Acceso a agenda telefonica
Acceder a las entradas de la agenda
telefénica en los dispositivos

Bluetooth
v v

489.Se recomienda de manera general deshabilitar todos los perfiles Bluetooth que no vayan a
ser utilizados, con el objetivo de reducir la superficie de exposicion del dispositivo movil
frente a ataques a través de Bluetooth, asi como incrementar el nivel de seguridad de los

& [
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perfiles a utilizar a través de los mecanismos de seguridad disponibles en Bluetooth. A
continuacion se detalla como deshabilitar cada tipo de perfil Bluetooth.

490.En Windows Mobile 6.5 los mecanismos de seguridad estan habilitados por defecto para
la mayoria de los perfiles, denominados en algin caso “servicios” por Microsoft, con las
excepciones de la siguiente tabla. El valor indica si el mecanismo de seguridad esta
habilitado (“1”’) o deshabilitado (“0”’) por defecto:

Perfil Bluetooth (Servicios) g?f/ Autentificacion | Autorizacion | Cifrado
Bluetooth Serial Port (0001) 1 1 0 1
OBEX Object Push (0002) 1 0 1 1
OBEX File Transfer (0003) 0 1 1 1
Network Access (0004): 1 1 1 1
PAN Group Network & PAN User

491.El perfil de puerto serie (Serial Port) no requiere autorizacion por defecto, por lo que no
se notifica al usuario acerca de los intentos de conexion recibidos, y el perfil OBEX
Obiject Push no requiere (teéricamente) autentificacion por defecto debido a su modelo de
uso, intercambio rapido de informacién que no requiere el emparejamiento previo de los
dispositivos Bluetooth.

492.Para disponer de un entorno de seguridad mejorado, se recomienda activar los
mecanismos de autorizacion y autentificacion en los perfiles de puerto serie y OBEX
Object Push (ver apartado “5.17.7. OBEX Object Push”), respectivamente.

493.Los “Servicios” Bluetooth estan definidos en la siguiente clave del registro:
HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\Services

494.Los servicios Bluetooth pueden ser deshabilitados mediante el parametro “Auto” (valor
igual a “0”) de su correspondiente clave del registro. El interfaz Bluetooth debe ser
deshabilitado y habilitado para que los cambios surtan efecto. Por defecto, tres de los
cuatro servicios estan habilitados, excepto OBEX FTP.

495.Los mecanismos de seguridad disponibles por defecto en Windows Mobile 6.5 para otros
perfiles, denominados en algn caso “plugins” por Microsoft, se detallan en la siguiente
tabla. El valor indica si el mecanismo de seguridad esta habilitado (“1”") o deshabilitado
(“0”) por defecto:

Perfil Bluetooth (Plugins) 3?1{ Autentificacion | Autorizacion | Cifrado
Dial-up Networking (DUN) 1 1 1 1
HandsFree:
Headset Audio Gateway & 1* 1 0 1
Handsfree Audio Gateway
Phone Book Access Profile
(PBAP) 1 1 1 1
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SIM Access Profile (SAP) 1 1 1 1

*: Ver excepcion en el proceso de desactivacion de perfiles, asociada al plugin “HandsFree”, en el apartado
«5.17.8. Manos libres Bluetooth”.

496.Con el objetivo de disponer de mayor control sobre las conexiones hacia el dispositivo
movil desde dispositivos manos libres, se recomienda habilitar el mecanismo de
autorizacion en el perfil o plugin “HandsFree”.

497.Los “Plugins” Bluetooth estan definidos en la siguiente clave del registro:
HKEY LOCAL MACHINE\Software\WIDCOMM\Plugin

498.Los plugins Bluetooth pueden ser deshabilitados mediante el pardmetro “Enabled” (valor
igual a “0”) de su correspondiente clave del registro, “ControlPanel”. El interfaz
Bluetooth debe ser deshabilitado y habilitado para que los cambios surtan efecto. Por
defecto los cuatro plugins estan habilitados.

499.EIl Gnico método identificado para deshabilitar los perfiles Bluetooth de Audio Gateway,
Handsfree (manos libres) y Headset (auriculares), ya que no pueden ser deshabilitados
individualmente, es a través de la desactivacion desde el registro (mediante la siguiente
clave) de los servicios generales de Bluetooth de Windows Mobile 6.5. Tras reiniciar el
dispositivo mavil, si se intenta activar la pila Bluetooth se generard un mensaje de error
(ver apartado “5.17.8. Manos libres Bluetooth”):

[HKEY LOCAL MACHINE\Services\BtCeProfiles]
"Flags"=dword:00000004

Nota: tedricamente, los servicios de Windows Mobile 6.5 pueden ser deshabilitados
individualmente a través del parametro “Flags” del registro, valor 0x00000004, de cada
servicio [Ref.- 58], sin embargo esta configuraciéon no afecta al servicio “BTAGSVC”
(Bluetooth Audio Gateway) individualmente:

HKEY LOCAL MACHINE\Services\nombre servicio

Es necesario reiniciar el dispositivo mévil para que los cambios surtan efecto.

Nota: los mecanismos de seguridad disponibles por defecto en Windows Mobile 6.5 para lo
que la pila WIDCOMM denomina “aplicaciones” Bluetooth, donde el dispositivo movil actia
de “cliente” estableciendo conexiones Bluetooth salientes, tienen deshabilitado tanto la
autentificaciéon como el cifrado (no disponen de autorizacion), excepto para “ActiveSync
Serial Port”. Las “aplicaciones” Bluetooth estan definidas en la siguiente clave del registro:

HKEY LOCAL MACHINE\Software\WIDCOMM\BTConfig\Applications

Los controles de seguridad son establecidos por el dispositivo “servidor” de Bluetooth.

Nota: la pestafia de la derecha del menu de configuracion de Bluetooth (disponible a través
del menu “Inicio — Configuracion”, mediante el boton “Menu” y la opcion “Mas”, y el icono
“Bluetooth”) contiene utilidades para el uso de ciertos perfiles Bluetooth, como la impresion
de iméagenes, la conexién de red con otros equipos, el intercambio de tarjetas de empresa v el
envio de objetos a través de Bluetooth:
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A% Bluetooth O SV ¢ @ X

. Imagenes de impresion
% Disefie e imprima las imagenes desde el
dispositivo de mano

Administrador de red
Red con otros dispositivos Bluetooth

%4 Intercambio de tarjeta de em...
L’ﬁ‘J Enviar y recibir tarjetas de empresa

é&{) Objeto de envio de Bluetooth

Enviar objetos a un dispositivo Bluetooth

Estas utilidades permiten al dispositivo mévil actuar como “cliente” de Bluetooth, accediendo
a otros dispositivos, que seran los que establezcan los mecanismos de seguridad que deben
emplearse en la comunicacion.

Las tareas que pueden ser iniciadas desde el gestor de Bluetooth se definen en el registro,
“HKEY LOCAL MACHINE\Software\WIDCOMM\BIManager\Tasks”, y son (cuatro por
defecto): Printing, PAN, BusinessCard y BTSendObject.

5.17.12 ATAQUES BLUELINE

500.Windows Mobile emplea el lenguaje HTML (contenidos web) para mostrar 10s mensajes
y avisos de diferentes componentes del interfaz gréfico, incluidas las notificaciones de
acceso generadas por el interfaz Bluetooth (ver apartado “5.19.1. Ejecucion de contenido
web en mensajes de texto”).

501.Cuando los mecanismos de autorizacion de Bluetooth estan activos, el dispositivo solicita
confirmacion al usuario antes de permitir el acceso desde otros dispositivos, mostrando
en la notificacién el nombre Bluetooth del otro dispositivo.

502.Debido a la ausencia de mecanismos de validacion de dicho nombre, éste puede incluir
etiquetas HTML. Pese a que un atacante no puede eliminar la existencia de los botones de
confirmacion o el titulo, las etiquetas HTML pueden ser empleadas para desplazar el
texto mostrado por defecto en el mensaje de notificacion [Ref.- 108]. Este ataque
Bluetooth es conocido como Blueline.

503.Mediante el desplazamiento de dicho texto, un atacante puede llevar a cabo ataques de
ingenieria social, mostrar en la notificacion cualquier mensaje que potencialmente sera
aceptado positivamente por el usuario, como por ejemplo “;Desea que el interfaz
Bluetooth continue activo?”.
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504.Si el usuario victima responde afirmativamente a dicho mensaje, estard aceptando la
conexion con el dispositivo Bluetooth externo controlado por el atacante.

@ 8/21/09
Fri

i Phone off Phone off
Wi-Fi: Connecting [y =ugllgle L Wi-Fi: Off

& 10ur E-ma ( 0 mail m 0 unread E-mail m

aya Dance

Bluetooth Bluetooth

HarmlessDevice wanks ko connect with your HarmiazrDevice wants to conneck with wour
device using Bluetoath, Do wou want to add device using Bluetoath, Do wou wank to add
HarmlessDevice to vour device list? Harmiazr Device to vour device lisk?

NOTA: Imégenes de ejemplo obtenidas de “http://pauldotcom.com/wiki/index.php/Episode209”.

Nota: la existencia de esta vulnerabilidad Blueline en Windows Mobile esta condicionada a
las capacidades afiadidas por ciertos fabricantes de dispositivos moviles. Si las capacidades de
notificacion existentes por defecto en el interefaz grafico de Bluetooth en Windows Mobile
han sido reemplazadas por el fabricante, la vulnerabilidad podria ser eliminada o incluso ser
mas critica, permitiendo ataques de Cross-Site Scripting (XSS).

En el caso del dispositivo movil empleado como referencia en la presente guia, la
vulnerabilidad no esta presente, ya que HTC proporciona un subsistema de notificaciones
propietario que no internpreta el nombre de otros dispositivos Bluetooth como HTML.

5.17.13 DOS EN EL NOMBRE BLUETOOTH

505.Windows Mobile 6 es vulnerable frente a una denegacion de servicio (DoS) asociada al
procesamiento de nombres Bluetooth malformados de otros dispositivos.

506.En septiembre de 2008 [Ref.- 109] se anuncid la vulnerabilidad en el driver de Bluetooth,
indicando que tras la recepcién de un nombre Bluetooth de elevada longitud (por
ejemplo, 248 caracteres, el maximo definido por la especificacion Bluetooth), el
dispositivo movil fallard y se reiniciara.

507.La vulnerabilidad puede ser explotada tanto durante el proceso de descubrimiento de
otros dispositivos, como al recibir conexiones de otros dispositivos Bluetooth.

508.En el momento de elaboracién de la presente guia no hay disponible ninguna
actualizacion que resuelva esta vulnerabilidad.

Nota: el dispositivo mdvil empleado como referencia en la presente guia no es vulnerable a
esta denegacion de servicio en el nombre Bluetooth.
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5.18 COMUNICACIONES WI-FI

5.18.1 DESACTIVACION DE LAS COMUNICACIONES WI-FI

509.La principal recomendacion de seguridad asociada a las comunicaciones Wi-Fi (802.11)
en dispositivos moviles es no activar el interfaz inalambrico Wi-Fi salvo en el caso en el
que se esté haciendo uso del mismo, evitando asi la posibilidad de ataques sobre el
hardware del interfaz, el driver o la pila de comunicaciones Wi-Fi [Ref.- 49].

Nota: durante el proceso de configuracion inicial del dispositivo movil empleado para la
elaboracion de la presente quia (activado automaticamente la primera vez que se enciende el
terminal), el interfaz Wi-Fi esta habilitado, mostrandose al usuario las redes Wi-Fi disponibles
en la ubicacion del dispositivo movil para su facil seleccion y configuracion.

Este comportamiento, centrado en incrementar la facilidad de uso y configuracion del
terminal, no es el recomendado desde el punto de vista de seguridad, ya que habilita
funcionalidad por defecto (por ejemplo, capacidades de conexion Wi-Fi) en la que el usuario
podria no estar interesado, introduciéndose asi configuraciones por defecto inseguras. Se
recomienda desactivar el interfaz Wi-Fi tan pronto finalice el proceso de configuracion inicial.

En el caso de no realizar la configuracion de ninguna red Wi-Fi durante el proceso de
configuracién inicial, el interfaz Wi-Fi es deshabilitado automaticamente al finalizar el
mismo.

En caso de establecer una conexion Wi-Fi durante el proceso de configuracion inicial
(asociada al perfil “Trabajo”, pese a que el perfil por defecto en Windows Mobile 6.5 es
“Internet”), el dispositivo mdvil ofrece la posibilidad de configurar cuentas de correo
electrénico y cuentas de redes sociales, quedando el interfaz Wi-Fi activo al finalizar el
mismo. En este caso, salvo que se deshabilite el interfaz Wi-Fi explicitamente, permanecera
activo incluso tras reiniciar el terminal.

510.El interfaz inalambrico Wi-Fi puede ser desactivado en Windows Mobile 6.5 a través del
menu “Inicio — Configuracion — Controles inalambricos” (que proporciona acceso al
“Comm Manager”), mediante el boton deslizante de activacion y desactivacion asociado
a la seccion “WLAN":
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&y Comm Manager @ & YV, ¢ @@ X

Controles inalambricos
K Modo de vuelo
Desactiv conex inalambr Des. Act.
Teléfono
D Cambiar la configuracion del m
teléfono Des. Act
e Bluetooth
Activar Bluetooth Des. Act
o WLAN )
Conectar con la red Wi-Fi Des. Act
2 Microsoft Direct Push
B4 Utilizar el envio de correo en

Outlook Das. Act

(=] Conexion de datos

“ Configurar la conexion de datos  pes. A

Enrutador Wi-Fi
E)) Convierta su teléfono en un -
punto de acceso Des. Act

511.El estado del interfaz Wi-Fi puede ser verificado de forma rapida y sencilla por el usuario
del dispositivo mdvil a través de la barra superior de estado.

512.Windows Mobile 6.5 proporciona informacion en la barra superior de estado sobre el
estado del interfaz Wi-Fi, la disponibilidad de redes Wi-Fi, y si se esta 0 no conectado a
una red Wi-Fi actualmente, a través del siguiente conjunto de iconos:

: Wi-Fi activada

@ Red{es) inalambricals) disponible(s)

] - - .
I;.’. Conectade a una red inaladmbrica

Nota: el interfaz Wi-Fi en Windows Mobile 6.5 no puede ser deshabilitado en tiempo real
Unicamente a través de la manipulacion del registro. Las siguientes tres claves del registro
forman parte del proceso de desactivacion de las capacidades Wi-Fi, pero tras aplicarlas, el
estado del interfaz sigue siendo activo, tal como muestran tanto el “Comm Manager” como la
pestafia de configuracion de Wi-Fi (analizada posteriormente):

[HKEY LOCAL MACHINE\Software\Drivers\WLAN]
"WlanStatus"=dword: 00000000

[HKEY LOCAL MACHINE\System\CurrentControlSet\Control\Power\State]
"{98C5250D-C29A~-4985-AE5F-AFE5367E5006} \BCMSDDHD1 "=dword: 00000000

# Cambios de estado en el interfaz Wi-Fi: activacidn, conexidn..
# S6lo cambia el icono de estado del interfaz Wi-Fi en la barra de titulo:
# (Su valor es 19 en activo y 1 en inactivo)

Centro Criptologico Nacional 123
SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-452 Seguridad en Windows Mobile 6.5

[HKEY LOCAL MACHINE\System\State\Hardware]
"Wifi"=dword:00000001

Sin embargo, tras modificar estos valores en el registro y proceder a reiniciar el dispositivo
movil (incluso tras un restablecimiento software o soft reset), el interfaz Wi-Fi permanecera
deshabilitado.

513.Windows Mobile 6.5 mantiene el estado del interfaz Wi-Fi tras reiniciar el dispositivo
movil (incluso tras un restablecimiento de software o soft reset), es decir, si el interfaz
Wi-Fi estaba activo al apagar el terminal, al encender el dispositivo movil seguira activo,
incluso con el terminal bloqueado.

514.1gualmente, al salir del modo de vuelo el estado del interfaz Wi-Fi serd restaurado,
activandose en el caso de haber estado activo previamente (al activar el modo de vuelo).

515.El interfaz Wi-Fi permanece activo durante 30 segundos cuando el dispositivo movil esta
conectado a una red y pasa al estado de espera o stand-by (desatendido), es decir, esta
encendido pero con la pantalla apagada y bloqueado. Pasado ese tiempo el dispositivo
movil se desconecta de la red Wi-Fi.

516.Es posible configurar el dispositivo mdvil para que no se lleve a cabo esta desconexién y
gue mantenga la conexién con la red Wi-Fi en todo momento. En dispositivos moviles
HTC, como el empleado para la elaboracion de la presente guia, es necesario fijar el valor
“1” (“0” por defecto”) en la siguiente clave del registro:

[HKEY LOCAL MACHINE\Comm\BCMSDDHD1\Parms]
"HTCKeepWifiOnWhenUnattended"=dword: 00000001

517.En caso de no estar conectado a una red Wi-Fi, en el estado de espera el dispositivo movil
no genera ningun trafico 802.11.

Nota: para otros dispositivos Windows Mobile 6.5 no HTC, es necesario modificar varias
claves del registro asociadas a la alimentacion del dispositivo mdvil y sus estados
(concretamente Resuming, Suspend y Unattended), fijando el valor de “Default” a “1” de la
clave “{98C5250D-C29A-4985-AE5F-AFES367E5006}:

HKEY LOCAL MACHINE\System\CurrentControlSet\Control\Power\State

Este cambio podria afectar a otras tecnologias de comunicaciones, como Bluetooth, 2G/3G y
ActiveSync (http://forum.xda-developers.com/showthread.php?t=273990&highlight=wifi+standby).

518.Existe una opcion muy interesante disponible en Windows Mobile 6.5 que permite
desactivar el interfaz Wi-Fi si no se ha establecido una conexion en un periodo de tiempo
determinado, como por ejemplo un minuto, de forma que si la conexion Wi-Fi es activada
(de forma intencionada o accidental), sera automaticamente desactivada al no
establecerse una conexidn con una red conocida previamente en un periodo determinado.

519.Aunque esta funcionalidad fue disefiada para preservar la bateria del dispositivo movil, y
evitar asi que el terminal busque constantemente redes conocidas a las que conectarse, la
desactivacion automatica del interfaz Wi-Fi tiene implicaciones de seguridad relevantes,
por lo que se recomienda su utilizacion con un valor de un minuto.
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520.La opcidn esta disponible a través del menu “Inicio — Configuracion”, mediante el botdn
“Ment” y la opcion “Mas”, y el icono “Conexiones — Wi-Fi”. Seleccionar el boton
“Redes inalambricas”, el boton “Ment” y la opcidn “Avanzadas’:

A% Configuracién Fin ST L4 T O

Configuracion Wi-Fi avanzada
D Activar notificacion de red disponible
Desactivar Wi-Fi si no conecta en:
1 minuto
BDseEundos
5 minutos
10 minutos
30 minutos
Cancelar =53] Guardar

521.La siguiente clave del registro especifica el tiempo en segundos tras el cual el interfaz
Wi-Fi sera desactivado si no se ha establecido ninguna conexion. Si no se desea activar
esta funcionalidad, su valor debe ser “0”. El siguiente ejemplo especifica un intervalo de
tiempo de 60 segundos (en hexadecimal, 0x3C):

[HKEY LOCAL MACHINE\ControlPanel\WiFi]
"Timeout"=dword:0000003C

522.La misma pantalla de configuracion permite activar las notificaciones de redes Wi-Fi
disponibles, gestionadas por la siguiente clave del registro, con un valor “0” si las
notificaciones estan deshabilitadas y “9” si estan activas:
[HKCU\ControlPanel\Notifications\ {DDBD3B44-80B0-4b24-9DC4-

839FEAGES59E}]
"Options"=dword:00000009

523.Se recomienda habilitar la opcion “Activar notificacion de red disponible” con el objetivo
de que el usuario del dispositivo mévil disponga de mas informacién sobre las sefiales y
redes disponibles en su actual ubicacion. En caso de que el nimero de redes Wi-Fi
disponibles genere un namero excesivo de notificaciones, se aconseja deshabilitar este
parametro con el objetivo de premiar funcionalidad frente a seguridad.

Nota: en funcion del fabricante y modelo de dispositivo movil, la funcionalidad de
notificacion de la existencia de redes Wi-Fi puede no estar disponible. En el caso del
dispositivo mévil empleado para la elaboracion de la presente guia, al ser activada esta
funcionalidad es deshabilitada automaticamente por el terminal, sin generar notificaciones de
redes Wi-Fi, debido a su integracion con el interfaz de usuario HTC Sense.
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524.Debe tenerse en cuenta que, a diferencia del interfaz Bluetooth, para poder llevar a cabo
la configuracion de la pila de comunicaciones Wi-Fi a través del interfaz de usuario del
dispositivo movil no es necesario activar el interfaz (excepto para la visualizacion de la
informacion de estado del interfaz Wi-Fi), por lo que se recomienda no activar el interfaz
para realizar las modificaciones de la configuracion.

525.La direccion del interfaz Wi-Fi esta disponible a través del menu “Inicio — Configuracion
— Controles inalambricos — WLAN”, boton “Avanzado”, mediante la pestafia del mismo
nombre, “Avanzado”, y en concreto, en el campo “MAC”:

A% Configuracion @ &2 Y, ¢ i (0

Avanzado:

Estado: |N0 conectado a la red.
MAC: |00-23-76- I

|
|
1P: [0000 |

Renovar IP

Principal Avanzado | Modo energia = LEAHRGES]

526.El adaptador Wi-Fi “Broadcom 802.11 DHD Network Adapter” parece no almacenar la
direccion Wi-Fi del interfaz en el registro.

Nota: la parte de la direccion Wi-Fi asociada al fabricante (primeros tres bytes de la
direccién) puede permitir identificar el tipo de dispositivo mdvil. En el ejemplo analizado, el
valor “00:23:76” esta asignado por el IEEE (http://standards.ieee.org/regauth/oui/index.shtml)
a “HTC*:

00-23-76 (hex) HTC Corporation
002376  (base 16) HTC Corporation
No0.23 Hsin Hua Rd.
Taoyuan Taiwan 330
TAIWAN, REPUBLIC OF CHINA

527.Es aconsejable comparar la direccion Wi-Fi del dispositivo movil con su direccion
Bluetooth (ver apartado “5.17. Comunicaciones Bluetooth™), con el objetivo de
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identificar si se trata de direcciones correlativas. En caso afirmativo, un potencial
atacante podria obtener la direccion de Bluetooth a partir de la direccion Wi-Fi, con los
riesgos que ello conlleva [Ref.- 1], al emplearse la ocultacion de la direccion Bluetooth
en diferentes escenarios como mecanismo de seguridad.

528.Es necesario ser especialmente cuidadoso respecto al lugar donde se enciende el
dispositivo movil, ya que aunque el interfaz Wi-Fi esté deshabilitado en Windows Mobile
6.5, al encender el dispositivo movil se genera trafico Wi-Fi desvelando tanto su
direccion MAC como la lista de redes ocultas configuradas, antes incluso de desbloquear
el terminal:

8096 08:465:34.705543 00:23:76
B985 08:46:34,822051 00:23:76;
FOO 08:465:34.842419 00:23:76;
FO06 08:46:34.864902 00:23 :
FO7 08:46:34.865889 00:1d
709 08:46:34.867296 00:ld :
F11 08:465:34 . 885293 (00:23:76;
712 08:46:34.509304 00:1d:7e:

Friff ff: TEEE -38 Probe Reguest, SW=la, FN=0, Flags=........ i, S53IDb=Broadcast
IEEE -22 Probe Reguest, SM=17, FN=0, Flags= oD, SSID=Broadcast
IEEE -22 Probe Reguest, SW=18, FnN=0, Flags= . S5ID=Broadcast
IEEE -24 probe Reguest, sW=19, FN=0, Flags= . Ss5ID=Broadcast
IEEE -68 Probe Response, SN=2708, FN=0, Flags= v..C, BI=100, SSID="'wLAN"
IEEE -70 Probe Response, SN=2708, FN=0, Flagss= ...C, BI=100, SSID="wLan"
IEEE -22 Probe Reguest, SW=20, FN=0, Flags=........Z, S5ID=Broadcast
00:23:76: TEEE -67 Probe Response, SN=2709, FN=0, Flags=........ C, BI=100, S5ID="wLAN"

529.El trafico generado corresponde a paquetes probe request, enviados con el objetivo de
identificar todas las redes Wi-Fi disponibles en la zona (Broadcast), asi como peticiones
de busqueda especificas para las redes Wi-Fi ocultas configuradas en el dispositivo movil
(ver apartado “5.18.5. Recomendaciones de seguridad para la conexion a redes Wi-Fi”).

530.Esta vulnerabilidad es especialmente relevante al encender el dispositivo mavil en
entornos inseguros dénde no se desea generar ningun trafico Wi-Fi.

Nota: esta vulnerabilidad (TAD-2010-002) de revelacion de informacion ha sido confirmada
por Microsoft, aunque no publicard una actualizacion para solucionarla [Ref.- 106].

Nota: los detalles del driver Wi-Fi empleado estan disponibles en el registro, incluyendo el
nombre del interfaz Wi-Fi y versiones del driver y firmware [Ref.- 53]:

HKEY LOCAL MACHINE\Software\Drivers\WLAN

El nombre del interfaz Wi-Fi (“AdapterName”) asocia el driver con el interfaz, por ejemplo
“BCMSDHDH1”, cuya configuracion esta disponible en la siguiente clave del registro:

HKEY LOCAL MACHINE\Comm\BCMSDDHD1

5.18.2 SELECCION DE LA RED DE DATOS EN WINDOWS MOBILE

Nota: la seleccion de la red de datos en Windows Mobile 6.5 afecta principalmente a la red de
datos de telefonia movil 2G/3G (analizada en el apartado “5.20. Comunicaciones GSM (2G) y
UMTS (3G): voz y datos™) y al interfaz Wi-Fi.

5.183 ATAQUES BLUELINE

531.Windows Mobile emplea el lenguaje HTML (contenidos web) para mostrar los mensajes
y avisos de diferentes componentes del interfaz grafico, incluidas las notificaciones de
acceso generadas por el interfaz Bluetooth (ver apartado “5.19.1. Ejecucion de contenido
web en mensajes de texto”).

532.Cuando los mecanismos de autorizacion de Bluetooth estan activos, el dispositivo solicita
confirmacion al usuario antes de permitir el acceso desde otros dispositivos, mostrando
en la notificacion el nombre Bluetooth del otro dispositivo.

Centro Criptoldgico Nacional

SIN CLASIFICAR

127



SIN CLASIFICAR

CCN-STIC-452 Seguridad en Windows Mobile 6.5

533.Debido a la ausencia de mecanismos de validacién de dicho nombre, éste puede incluir
etiquetas HTML. Pese a que un atacante no puede eliminar la existencia de los botones de
confirmacion o el titulo, las etiquetas HTML pueden ser empleadas para desplazar el
texto mostrado por defecto en el mensaje de notificacion [Ref.- 108]. Este ataque
Bluetooth es conocido como Blueline.

534.Mediante el desplazamiento de dicho texto, un atacante puede llevar a cabo ataques de
ingenieria social, mostrar en la notificacion cualquier mensaje que potencialmente serd
aceptado positivamente por el usuario, como por ejemplo “;Desea que el interfaz
Bluetooth continue activo?”.

535.Si el usuario victima responde afirmativamente a dicho mensaje, estard aceptando la
conexion con el dispositivo Bluetooth externo controlado por el atacante.

8/21/09 . . 8/21/09
Fri * Fri * Fri

Phone off Phone off Phone off
e fi e o - Wili-Fi: Off

Maya Danc E= Maya Dance

Bluetooth Bluetooth

HarmlessDevice wanks ko connect with your Harmezr Device wants to conneck with your
device using Bluetooth, Do ywou wank to add device using Bluetooth, Do ywou wank to add
Harmjezr Device to vour device list?

HarmlessDevice ko your device list?

NOTA: imagenes de ejemplo obtenidas de “http://pauldotcom.com/wiki/index.php/Episode209”.

Nota: la existencia de esta vulnerabilidad Blueline en Windows Mobile esta condicionada a
las capacidades afiadidas por ciertos fabricantes de dispositivos moviles. Si las capacidades de
notificacién existentes por defecto en el interefaz grafico de Bluetooth en Windows Mobile
han sido reemplazadas por el fabricante, la vulnerabilidad podria ser eliminada o incluso ser
mas critica, permitiendo ataques de Cross-Site Scripting (XSS).

En el caso del dispositivo mdvil empleado como referencia en la presente guia, la
vulnerabilidad no esta presente, ya que HTC proporciona un subsistema de notificaciones
propietario que no internpreta el nombre de otros dispositivos Bluetooth como HTML.

5.184  DOS EN EL NOMBRE BLUETOOTH

536.Windows Mobile 6 es vulnerable frente a una denegacion de servicio (DoS) asociada al
procesamiento de nombres Bluetooth malformados de otros dispositivos.

537.En septiembre de 2008 [Ref.- 109] se anuncio la vulnerabilidad en el driver de Bluetooth,
indicando que tras la recepcion de un nombre Bluetooth de elevada longitud (por
ejemplo, 248 caracteres, el maximo definido por la especificacion Bluetooth), el
dispositivo movil fallara y se reiniciara.
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538.La vulnerabilidad puede ser explotada tanto durante el proceso de descubrimiento de
otros dispositivos, como al recibir conexiones de otros dispositivos Bluetooth.

539.En el momento de elaboracién de la presente guia no hay disponible ninguna
actualizacion que resuelva esta vulnerabilidad.

Nota: el dispositivo movil empleado como referencia en la presente guia no es vulnerable a
esta denegacion de servicio en el nombre Bluetooth.

540.Debido a las multiples opciones de conectividad de datos disponibles en los dispositivos
moviles, como Bluetooth, Wi-Fi, 2G/3G, ActiveSync pass-through, etc, en caso de haber
multiples opciones habilitadas y disponibles, Windows Mobile 6.5 gestiona cual es la
mejor conexion a usar en cada momento a través del Connection Manager [Ref.- 56]. De
esta forma evita que el usuario tenga que decidir constantemente que conexion utilizar y
proporciona la conectividad necesaria a las aplicaciones que ejecutan en el dispositivo
movil.

541.Los criterios empleados para seleccionar la mejor opcién incluyen el tipo de red, Internet
o0 Trabajo (red privada; ver apartado “5.21.2. Perfil de conexion: Internet o Trabajo”), el
ancho de banda, el nivel de seguridad [Ref.- 54], etc. Las opciones de conexién y sus
propiedades estan definidas normalmente por el operador de telefonia movil (ver
apartado “5.20. Comunicaciones GSM (2G) y UMTS (3G): voz y datos”), pero pueden
ser personalizadas por el departamento de TI.

542.Los detalles de configuracién del Connection Manager estan almacenados en el registro:
HKEY LOCAL MACHINE\Comm\ConnMgr

Nota: el parametro “ReadOnly” de cada conexion disponible en el registro para el Connection
Manager (\Providers\*\Connections\*) permite blogquear la modificacion de la conexion por
parte del usuario (valor igual a “1”’), opcion empleada en ocasiones por los operadores de
telefonia movil.

543.El Connection Manager permite disponer de varias conexiones activas simultaneamente,
conocido como dual homing [Ref.- 54], como por ejemplo 2G/3G y Wi-Fi, 2G/3G y
pass-through, o Wi-Fi y pass-through.

544.Se recomienda evitar disponer de escenarios dual homing, como disponer de la conexion
Wi-Fi y la conexion de datos de telefonia movil (2G o 3G) simultaneamente (ver
apartado “5.20. Comunicaciones GSM (2G) y UMTS (3G): voz y datos™), con el objetivo
de que el dispositivo movil no actie de pasarela entre distintas redes.

545.Las capacidades de enrutamiento de trafico entre diferentes redes a nivel de la pila
TCP/IP esta definido por el parametro “IpEnableRouter” (ver apartado “5.21.3.
Seguridad en TCP/IP”), aunque el Conection Manager gestiona este escenario mediante
el establecimiento de niveles de seguridad para cada conexién [Ref.- 54].

546.Las diferentes conexiones disponibles a traves del Connection Manager disponen de los
pardmetros “Secure” y “SecureLevel” en el registro con el proposito de priorizar el uso
de unas redes frente a otras. Por defecto, el orden de prioridad por defecto de las
conexiones de datos es el siguiente:

e ActiveSync pass-through (DTPT).
o Wi-Fi.
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e Telefonia mavil de datos: GPRS/UMTS (2G/3G).

547.Por defecto, por ejemplo, en el caso de tener habilitado tanto el interfaz Wi-Fi como de
telefonia mavil, el dispositivo movil se conectard con prioridad a las redes Wi-Fi
disponibles. Si la sefial de las mismas es reducida, entonces conmutard a la conexion
2G/3G, en funcion de la cobertura disponible.

548.Desde el punto de vista de seguridad podria considerarse més seguro cursar todo el
trafico de datos a través de las redes de telefonia movil (cuando estén disponibles segun
la cobertura existente) en lugar de a través de redes Wi-Fi, siempre que se fuerce a que la
conexion de datos de telefonia movil empleé tecnologias 3G frente a 2G (ver apartado
“5.20. Comunicaciones GSM (2G) y UMTS (3G): voz y datos”).

Nota: en el caso del dispositivo movil empleado para la elaboracion de la presente guia, la
manipulacion de los parametros del registro “Secure” y “SecureLevel” (y “AlwaysOn” [Ref.-
105]), junto al parametro “HTCDisconnGPRSWhenGotIP” [1] propio de HTC, no permiten
modificar el comportamiento por defecto: en el caso de disponer de ambas conexiones activas
(telefonia movil de datos y Wi-Fi), el dispositivo mdvil otorga mayor prioridad a la conexion
Wi-Fi. Por tanto, se recomienda deshabilitar el interfaz Wi-Fi si se desea utilizar Gnicamente
el interfaz de telefonia de datos.

[1] EKEY LOCAL MACHINE\Comm\BCMSDDHDI1\Parms
"HTCDisconnGPRSWhenGotIP"=dword: 00000001

Nota: debe tenerse en cuenta que el interfaz de telefonia de datos es activado
automaticamente si se requiere una conexion de datos y no hay ninguna disponible, no asi el
interfaz Wi-Fi, que debe ser activado manualmente.

549.En el caso contrario, en el que se quiera cursar todo el trafico de datos a través de redes
Wi-Fi se recomienda consultar el apartado “5.20. Comunicaciones GSM (2G) y UMTS
(3G): voz y datos”, que contiene informacién detallada de como deshabilitar el interfaz
de datos de telefonia movil.

5.18.5 RECOMENDACIONES DE SEGURIDAD PARA LA CONEXION A REDES
WI-FI

550.Este apartado proporciona recomendaciones de configuracion a través de los diferentes
pardmetros disponibles en Windows Mobile 6.5 para la conexidon segura a redes Wi-Fi.

551.Se recomienda configurar Windows Mobile 6.5 para permitir conexiones Wi-Fi
unicamente a redes Wi-Fi con infraestructura (o basadas en puntos de acceso), y restringir
asi la conexion a redes Wi-Fi entre equipos (ad-hoc). Esta opcion de configuracion esta
disponible desde el mend “Inicio — Configuracion”, mediante el boton “Mend” y la
opcion “Mas”, y el icono “Conexiones — Wi-Fi”. Tras seleccionar el boton “Redes
inalambricas”, la pestafia “Inaldmbrico” contiene la opcion “Acceso a las redes:” en la
parte inferior de la pantalla:
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&Y Configuracién 4'.'! Y,|| W ([0

Configurar redes inalambricas e

Agregar nueva...

& (wLaAN_oD Disponible
& 1wLAN_89 Disponible
A 1lwLan_sA Disponible

Acceso a las redes:
Solo puntos de acceso v

Inalambrico | Adaptadores de red

Conectar Menii

552.La informacion que determina el tipo de redes Wi-Fi a las que se permite conectar esta
definida en la siguiente clave del registro. El valor del parametro “ControlFlags” (cuyo
valor por defecto es 0x01818002), y en concreto el ultimo caracter hexadecimal,
determina la configuracién de las redes Wi-Fi a las que se permite conectar: “2” indica
que se permite acceso a “Todas (las redes) disponibles” (opcion por defecto), el valor “1”
indica “Solo puntos de acceso” (opcion recomendada) y el valor “0” indica “Solo de
equipo a equipo”.
[HKLM\Software\Microsoft\WZCSVC\Parameters\Interfaces\BCMSDDHDI1 ]
"ControlFlags"=dword:01818001

Nota: el tipo de datos REG_DWORD (Double Word) del registro de Windows Mobile tiene
un tamafio de 32 bits 6 4 bytes, y se representa en hexadecimal con 8 caracteres
hexadecimales: 0x01234567.

El valor de “ControlFlags” de la configuracion de WZCSVC contiene multiples opciones de
configuracién. En concreto, el tipo de red a la que se permite conectar estad definida en el
caracter hexadecimal menos significativo (situado mas a la derecha).

Nota: el tipo de red Wi-Fi a la que se permite conectar puede ser establecida también de
forma mas sencilla mediante un fichero XML de aprovisionamiento de configuracion del
dispositivo movil (ver apartado “5.8. Modificacion local de politicas de seguridad”). El
siguiente fichero permite configurar el tipo de red Wi-Fi a “Solo puntos de acceso” mediante
la directiva “parm” [Ref.- 77] (“0”: s6lo ad-hoc, “1”: s6lo APs, y “2”: cualquiera):
<wap-provisioningdoc>
<characteristic type="Wi-Fi">
<parm name="Filter" value="1"/>
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</characteristic>
</wap-provisioningdoc>

553.La configuracion detallada de las redes Wi-Fi se puede realizar desde el ment “Inicio —
Configuracion”, mediante el boton “Ment” y la opcidon “Mas”, y el icono “Conexiones —
Wi-Fi”. Seleccionar el botén “Redes inalambricas” (imagen inferior izquierda), y la
pestafia “Inaldmbrico”.

554.Mediante la seleccién de una de las redes disponibles (equivalente a la opcion “Editar”),
0 a través del boton “Mentt” y las opciones “Editar” o “Agregar nueva...” (imagen
inferior derecha), es posible configurar todas las opciones de conexién de una nueva red
Wi-Fi, o editar las de una red ya existente:

A% Configuracién &y,

A% Configuracién & Y

Wi-Fi

Activar Wi-Fi

| Redes inalambricas |

| Avanz. |

Agregar nueva...

Editar

Avanzadas

Desactivar Wi-Fi

555.Se recomienda hacer uso de este mecanismo de configuracion frente a seleccionar la red
Wi-Fi desde el listado de redes disponibles en el “Comm Manager” (ment “Inicio —
Configuracion — Controles inalambricos — WLAN™), ya que en este segundo caso, no es
posible identificar los mecanismos de seguridad de la red, y Unicamente es posible
configurar la contrasefia de acceso para la red seleccionada (“WLAN” en el ejemplo
inferior):
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nsg Y.||| i @ X nsg Y.|| e mm X
vvi_Fi Gl]) WLAN
Wi-Fi i )
Desactivar Wi-Fi Des. Act. Clave de red:
ibedeiil LD | |
WLAN
ol () Intensidad de la red (RSSI):
WLAN 89 ‘_ﬂﬂﬂ_ﬂﬂ ‘
WLAN_B7 0 U

Atras Avanzado

556.Todas las redes que implementan algun tipo de mecanismo de seguridad, WEP, WPA 6

WPAZ2, aparecen con un candado en el icono de la red, pero no es posible diferenciar el
mecanismo de seguridad empleado especificamente desde el “Comm Manager” (menu
“Inicio — Configuracién — Controles inalambricos — WLAN”). Las redes Wi-Fi son
ordenadas segun la intensidad de la sefial (de mayor a menor intensidad).

557.Por tanto, antes de establecer una primera conexion con una nueva red Wi-Fi, se

recomienda agregar la nueva red Wi-Fi de forma manual (en lugar de a través del “Comm
Manager”), con el objetivo de poder especificar todas las opciones de configuracion
recomendadas desde el punto de vista de seguridad (descritas a continuacién).

558.El proceso de configuracion de la contrasefia, tanto desde el menu de configuracion Wi-

Fi como desde el “Comm Manager”, no oculta el texto introducido en pantalla (por
ejemplo con el caracter “*”), por lo que el usuario debe prestar atencidon a como y donde
introduce la contrasefia de conexion a la red Wi-Fi para evitar que un potencial atacante
la obtenga mediante la visualizacion de la pantalla del dispositivo movil.

559.Dentro de las opciones de configuracién, la primera pantalla de configuracion hace

posible especificar el nombre de la red (SSID), si conecta a Internet o Trabajo (ver
apartado “5.21.2. Perfil de conexion: Internet o Trabajo™), si se trata de una red oculta
(parametro analizado en detalle a continuacion), y si es una red Wi-Fi entre equipos o
dispositivos (ad-hoc):
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&Y Configuracién 4'.'! Y,|| ¢ (m

Configurar red inalambrica ?)

Nombre de la |ejempld |
red:

Conecta a: |Internet Vl

|:| Esta es una red oculta

|:| Esta es una conexidn de dispositivo a
dispositivo (ad-hoc)

Cancelar = Siguiente

560.Se recomienda no marcar la casilla “Esta es una red oculta”, necesaria a la hora de
intentar conectarse a redes Wi-Fi ocultas, es decir, que no especifican el nombre de la red
(SSID, Service Set ldentifier) en las tramas de anuncio de broadcast o beacons, redes
también conocidas como nonbroadcast.

561.Aunque en primera instancia puede parecer que el uso de redes Wi-Fi ocultas es una
opcidén mas segura, en realidad no es asi, ya que es sencillo para un potencial atacante
descubrir su existencia e incluso el nombre de esas supuestamente redes ocultas.

562.Sin embargo, el uso de una red oculta implica reducir el nivel de seguridad en los clientes
Wi-Fi que se conectan a ella, como por ejemplo los dispositivos mdéviles basados en
Windows Mobile 6.5. Si una red esta oculta, los clientes Wi-Fi se veran obligados a
comprobar de forma explicita si estd presente, generando tramas (de tipo probe request)
que desvelan el nombre de la red, y lo que es méas critico, que les exponen frente a
ataques de suplantacion de dicha red por parte de un potencial atacante (especialmente
cuando la red no emplea mecanismos de seguridad).

563.Windows Mobile 6.5 implementa de forma adecuada la especificacion Wi-Fi
(exceptuando la vulnerabilidad mencionada posteriormente), no generando trafico que
desvele la lista de redes Wi-Fi configuradas en el dispositivo mévil (conocida como la
PNL, Preferred Network List), escenario similar al existente en equipos de escritorio
basados en Windows XP con la actualizacion de seguridad KB917021 aplicada [Ref.-
50].

564.Sin embargo, para todas aquellas redes configuradas en las que se seleccione la opcidn
“Esta es una red oculta”, Windows Mobile 6.5 si generara trafico que desvelara las redes
Wi-Fi disponibles en su lista de redes e intentara conectarse a ellas, escenario que puede
ser empleado por un potencial atacante para disponer de conectividad con el dispositivo
movil y proceder a explotar vulnerabilidades en el mismo.
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565.En la imagen inferior, el dispositivo mdvil intenta descubrir la presencia de dos redes
ocultas disponibles en su configuracion, “wifi” y “Taddong”, durante el proceso de
encendido del terminal, cada vez que se produce la activacion del interfaz Wi-Fi y
periddicamente una vez el interfaz Wi-Fi ha sido activado:

FEoffff et
froffffffffff

812 08:46:39.349530 00:23:
814 08:46:39.372034 00:23:76
815 08:46:39.392439 00:2

IEEE -21 probe Reguest, , FN=0, Flags=........ c,
IEEE -24 Probe Reguest,

IEEE -23 Probe Reguest,

B16 08:46:35.474041 00:2 TEEE -26 Probe Request,

BL7 08:46:39.435367 7 -24 probe Reguest ssIp="wifi"

830 08:46:40.237110 He -24 probe Reguest S5ID="Taddong"
=K 33 ST B 23 Probe RedL =M
833 40 He HaiH H IEEE -25 Probe Reguest

834 O Hrd inil f:ff IEEE -24 Probe Reguest S5I0="Taddong"
B35 O8:46:40.323000 Hrd FFffff o ffff TIEEE -25 probe Reguest, sSn=123, Fr=0, Flags=........ C, s55Ip="Taddaong"

Nota: El comportamiento esperado de Windows Mobile 6.5 es que el dispositivo movil
desvele Unicamente las redes Wi-Fi ocultas configuradas. Sin embargo, durante las pruebas
realizadas se verificd que una vez el interfaz Wi-Fi ha sido activado, cada 30 segundos,
desvela todas las redes configuradas, independientemente de si han sido clasificadas como
ocultas 0 no. En el ejemplo inferior, “wifi” y “Taddong” son redes ocultas, mientras que
“ejemplo” y “hotspot” son redes visibles para las que no se deberia generar trafico:

14130 09:01:55. 555507 00:23:76: Ffoffff:ff:ff:ff TEEE -38 Prohe Request, SN=252, FN=0, Flags=........ C, ssID="wifi"

14140 09:01:55.556143 00:23:76: Ffff ffff:ff:ff IEEE -38 Probe Reguest, SM=253, FN=0, Flags=........ <, SS5ID="Taddong"
14141 09:01:55.55968385 (00:23:76: Frffffff fr:ff IEEE -17 Probe Reguest, SN=234, FN=0, Flags=. ..C, 55ID0="ejemplo"”
14142 09:01:55. 577661 00:23:76: Ffoff ff:ff:ff:ff TEEE -15 probe Reguest, SM=255, FuN=0, Flags=........ , 5sIp="hotspot"

14143 09:01:55.579007 00:23:76: Ffff ffff:ff:ff IEEE -14 Probe Reguest, SM=257, FN=0, Flags=........ , SSID="Taddong"
14144 09:01:55. 598288 (00:23:76: Friffiffiff ffr:ff IEEE -13 Probe Reguest, SN=259, FN=0, Flags=. , 55I0="hotspot"
147145 09:01:55. 599636 00:23:76: Fraff i ff:ff TIEEE -18 probe Reguest, Sh=261, Fn=0, Flagss=. , 55ID="Taddong"
14805 09:02:25.737771 00:23:76: Ffff ffff:ff:ff IEEE -24 Probe Reguest, Sh=343, FN=0, Flags=. , 5S5ID="hotspot"
14806 09:02:25.738377 00:23:76: Friffiffiff ffr:ff IEEE -38 Probe Reguest, SnN=344, FN=0, Flags=. . SSID="wifi"

14807 09:02:25.7309125 00:23:76: Fraff i ff:ff TIEEE -20 Probe Reguest, sSh=345, Fn=0, Flagss=. ..C, 551D0="Taddong"
14808 09:02:25.7398580 00:23:76: Ffff ffff:ff:ff IEEE -38 Probe Reguest, SH=346, FN=0, Flags=........ <, 5sID="ejemplao"
14809 09:02:25.759789 00:23:76: Ffiff i ff.ff ff:ff IEEE -22 Probe Reguest, 3SN=349, FN=0, Flags=........ <, 35I0="Taddong"

Este no es el comportamiento esperado al clasificar una red Wi-Fi como oculta en Windows
Mobile 6.5, por tanto, debido a la existencia de esta vulnerabilidad de seguridad, el pardmetro
“Esta es una red oculta” no tiene efecto en la version analizada (Ultima version disponible).

Esta vulnerabilidad (TAD-2010-003) de revelacién de informacién ha sido confirmada por
Microsoft, aungque no publicara una actualizacion para solucionarla [Ref.- 107].

566.La lista de redes preferidas (PNL), es decir, a las que se ha conectado previamente el
dispositivo movil o que han sido configuradas en el mismo (ver apartado “5.18.6.
Conexién automatica a redes Wi-Fi”), puede ser visualizada tras deshabilitar el interfaz
Wi-Fi, desde el ment “Inicio — Configuracion”, mediante el boton “Menti” y la opcion
“Mas”, y el icono “Conexiones — Wi-Fi”. Seleccionar el boton “Redes inalambricas” y la
pestafia “Inalambrico”(por defecto):
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&Y Configuracién 4'.'! Y,|| W ([0

Configurar redes inalambricas e

Buscar redes

% wifi No disponible
@ Taddong No disponible
@fmwpm No disponible
@ ejemplo No disponible

Acceso a las redes:
odas disponibles v

Inalambrico | Adaptadores de red

Conectar

Nota: los detalles de configuracion de las redes Wi-Fi son almacenados en la siguiente clave
del registro en formato binario. Para cada red Wi-Fi, existe un parametro denominado
“Static#0000”, donde el nimero “0000” aumenta secuencialmente para cada red Wi-Fi de la
lista de redes preferidas. El valor del parametro “ActiveSettings” es una copia de uno de los
parametros “Static#nnnn” e indica la red Wi-Fi a la que se esta conectado actualmente:

HKLM\Software\Microsoft\WZCSVC\Parameters\Interfaces\BCMSDDHD1

Adicionalmente las siguientes dos claves del registro también incluyen referencias a las redes
Wi-Fi configuradas en el dispositivo mdévil, como proveedores de comunicaciones y su
configuracion EAP, respectivamente:

HKLM\Comm\ConnMgr\Providers\{9eefcedf-abbc-4457-a8ae-fb664a196450}
HKCU\Comm\EAPOL\Config

567.Continuando con las opciones de configuracién al agregar una nueva red Wi-Fi, la
segunda pantalla de configuracion permite especificar el mecanismo de autentificacion y
de cifrado de datos, asi como indicar la contrasefia empleada por la red Wi-Fi:
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&% Configuracién j_',’ Y“' s Cm &% Configuracién j_',’ Y“' s Cm
Configurar autenticacion de red 9 Configurar autenticacion de red 9
Autenticacion: Abierto Autenticacion: [WPA2-PSK |
. ) \WPA . .
Cifrado de datos: \WPA-PSK Cifrado de datos: AES
|:| La clave se propo \WPA2 TKID
WPA2-PSK
Clave de red: | —| Clave de red: | |
Indice de
s [ ]
Atras = Siguiente Atras = Siguiente

568.Se recomienda conectarse Unicamente a redes que emplean WPA2 (Personal, WPA2-
PSK, o Enterprise, WPA2) como mecanismo de autentificacion, y AES como
mecanismo de cifrado. En su defecto, deberia emplearse WPA/TKIP.

569.En caso de emplear WPA2 (o WPA) en su version Enterprise, con mecanismos basados
en 802.1X/EAP, la siguiente pantalla de configuracion permite seleccionar el tipo de
mecanismo EAP empleado para la autentificacion dentro de aquellos soportados por
Windows Mobile 6.5. Windows Mobile 6.5 incluye soporte para los dos tipos de EAP
disponibles en los sistemas operativos de escritorio de Microsoft: “PEAP” (Protected
EAP) o “Tarjeta inteligente o certificado” (correspondiente al estdndar EAP-TLYS):

Centro Criptoldgico Nacional

SIN CLASIFICAR

137



SIN CLASIFICAR

CCN-STIC-452 Seguridad en Windows Mobile 6.5
&Y Configuracién j_'! Y.ll s m
Configurar autenticacion de red ?)
Tipo de EAP:
Tarjeta inteligente o certificado A

PEAP

Tarjeta inteligente o certificado

Atras =] Finalizar

570.Para poder hacer uso de autentificacion mediante PEAP, es necesario disponer de un
certificado digital en el servidor de autentificacion de la red Wi-Fi (por ejemplo,
RADIUS), y el dispositivo movil se autentificara mediante usuario y contrasefia (MS-
CHAPvV2), y dominio.

Nota: al seleccionar “PEAP” es posible obtener un mensaje de aviso indicando la necesidad
de usar un certificado digital personal, pese a que no es necesario disponer de un certificado
cliente. Windows Mobile 6.5 genera el siguiente mensaje de error refiriéndose a la necesidad
de disponer del certificado digital raiz empleado para generar el certificado usado por el
servidor de autentificacion de la red Wi-Fi:
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A% Configuracion oV oM

Configurar autenticacién de red (?)

Advertencia ok

Tipo |

No se puede iniciar sesidn

en la red inaldmbrica. Esta Zl
red requiere un certificado
personal para poder E
identificarle correctamente.

PEAI

Atras E=E] Finalizar

571.Para poder hacer uso de autentificacion mediante “Tarjeta inteligente o certificado”
(EAP-TLS), es necesario disponer de un certificado digital tanto en el servidor de
autentificacion de la red Wi-Fi, como en el dispositivo movil.

572.Por tanto, en el caso de EAP-TLS si es necesario importar un certificado digital personal
(normalmente en formato PKCS12) en el dispositivo movil. Para instalar el certificado
personal basta con transferir el fichero del certificado digital personal (.PFX o .P12) al
dispositivo mévil y pulsar sobre él desde el explorador de ficheros, proporcionando la
contrasefia de proteccion del fichero que contiene el certificado personal [Ref.- 75].

573.Una vez el certificado personal ha sido importado en el dispositivo mdvil, estard
disponible a través del menu “Inicio — Configuracion — Seguridad — Certificados”, en la
pestana ‘“Personal” (pudiendo también incluir certificados raiz e intermedios).

Nota: tanto en el caso de autentificacion “PEAP” como “Tarjeta inteligente o certificado”, es
necesario cargar previamente en Windows Mobile 6.5 el certificado digital de la autoridad
certificadora (CA), raiz o intermedia, empleada para generar los certificados digitales
asociados al servidor de autentificacion de la red Wi-Fi, salvo que se usen certificados
emitidos por una de las CA’s ya existentes en Windows Mobile 6.5 [Ref.- 75].

Para instalar el certificado basta con transferir el fichero del certificado digital (.CER, .DER 0
P7B) al dispositivo movil y pulsar sobre él desde el explorador de ficheros. Una vez el
certificado ha sido importado en el dispositivo movil, estara disponible a través del mend
“Inicio — Configuracion — Seguridad — Certificados”, en la pestafia “Intermedio” o “Raiz”
(dependiendo del tipo de certificado).
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574.La configuracion de autentificacion de cada red Wi-Fi configurada se almacena en la
clave del registro “HKEY_CURRENT_USER\Comm\EAPOL\Config\<nombre_red>",
a través de los parametros “EapTypeld” y “Enable8021x”. Por ejemplo, en el caso de
emplear autentificacion PSK, por ejemplo en redes basadas en WPA o WPAZ2, los valores
de ambos pardmetros son “13” y “1” respectivamente.

575.Los tipos de EAP soportados y sus parametros de configuracion estan definidos en la
clave “HKEY_LOCAL_MACHINE\Comm\EAP\Extension” del registro.

576.Windows Mobile 6.5 también dispone de soporte para redes Wi-Fi basadas en
autentificacion LEAP (Lightweight Extensible Authentication Protocol, tecnologia
disefiada por Cisco) a través de la pestafia “LEAP” del menu de configuracion de la red
Wi-Fi (menu “Inicio — Configuracion — Controles inalambricos — WLAN”, boton
“Avanzado”):

A% Configuracién g L T K

A% Configuracién @ & Y ¢ 0 [

SSID ssID: | |

Dominio: | |

Nombre de |
usuario:

Contrasena: | |

Tipo de cifrado:
Nuevo | | Modificar | | Eliminar @WEP OTKIP

Avanzado Modo energia LEAP | Datos cqE Gl

e

577.La disponibilidad de LEAP se refleja en el pardmetro “EnableLeap” (REG _SZ) de la
clave “HKEY_LOCAL_MACHINE\Comm\BCMSDDHD1\Parms” del registro.

578.Los perfiles de LEAP se almacenan en la misma clave del registro, bajo el pardmetro
binario “HTCLEAPProfile”, y el nimero de perfiles estd indicado por el parametro
“HTCLEAPValidProfileNum” (REG_DWORD).

579.Debido a las multiples vulnerabilidades asociadas al protocolo de autentificacion LEAP,
no se recomienda su utilizacion, al exponer las credenciales de acceso (usuario y
contrasefia) frente a potenciales atacantes y, en concreto, frente a ataques de diccionario.
Adicionalmente, LEAP esta asociado al uso de redes Wi-Fi basadas en WEP o TKIP
(WPA), tecnologias Wi-Fi con vulnerabilidades de seguridad publicamente conocidas.

580.En resumen, desde el punto de vista de seguridad de Windows Mobile 6.5 como cliente
Wi-Fi, se recomienda hacer uso de redes inaldmbricas no ocultas, basadas en WPA2 con
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cifrado AES, y autentificacion de tipo Personal, con una contrasefia de acceso (PSK,
Personal Shared Key) suficientemente robusta (més de 20 caracteres), o de tipo
Enterprise, basada en mecanismos de autentificacion 802.1X/EAP, y de tipo EAP-TLS
preferiblemente.

Nota: con el objetivo de proteger el dispositivo movil y aumentar su nivel de seguridad, se
desaconseja el uso de redes inaldmbricas publicas y abiertas, con un nivel de seguridad
reducido o inexistente (sin mecanismos de autentificacion y cifrado), como por ejemplo
hotspots Wi-Fi disponibles en hoteles, aeropuertos o centros de conferencias [Ref.- 1].

Los riesgos de seguridad asociados a este tipo de entornos incluyen la captura e interceptacion
del tréfico y datos por parte de un potencial atacante, la posibilidad de inyeccion de trafico
para la realizacion de ataques directos y accesos no autorizados contra el dispositivo mavil,
ataques de suplantacion de la red, y a ataques de denegacion de servicio, entre otros.

5186 CONEXION AUTOMATICA A REDES WI-FI

581.Windows Mobile 6.5 intenta conectarse automaticamente a las redes Wi-Fi existentes en
su lista de redes preferidas. Si alguna de estas redes Wi-Fi esta disponible, establecera la
conexion.

Nota: no se ha identificado ninguna opcion de configuracion, ni en el interfaz de usuario ni a
través del registro (como parametro individual), en Windows Mobile 6.5 para deshabilitar el
proceso de conexion automatica a redes Wi-Fi si el interfaz Wi-Fi esta activo.

Los sistemas operativos de escritorio de Microsoft, por ejemplo Windows XP (imagen
inferior), si disponen de esta opcidon, configurable de forma individual para cada una de las
redes disponibles en la lista de redes preferidas:

Associationl Authertication  Connection |

Automatic connection

‘Whenewer this netwark, is detected, Windows can connect
to it automatically.

[V Connect when this network is in range

oK I Cancel |

En Windows Mobile 6.5 no es posible deshabilitar la conexién automatica ni a través de la
modificacion del perfil de cada una de las redes preferidas mediante la manipulacion directa
del registro.
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582.La lista de redes preferidas (PNL) estd disponible a través del menu “Inicio —
Configuracion”, mediante el boton “Ment” y la opcidon “Mas”, y el icono “Conexiones —
Wi-Fi”. Seleccionar el boton “Redes inalambricas”, y la pestafia “Inalambrico”.

583.Las redes preferidas, es decir, a las que se ha conectado previamente el dispositivo movil
0 que han sido configuradas en el mismo, y que no estan actualmente disponibles
aparecen con un icono rojo indicando este estado y el texto “No disponible”, incluso
cuando el interfaz Wi-Fi del dispositivo mdvil estd deshabilitado (imagen inferior

izquierda):

A% Configuracion i S o T OK 22 Configuracién P2 Y ¢ @ (0
L L ] ||| ~ ay - ||| ~
Configurar redes inalambricas e Configurar redes inalambricas 9

Buscar redes Agregar nueva...
% wifi No disponible Conectado
@ Taddong No disponible Disponible
@ hotspot No disponible Disponible
@ ejemplo No disponible Disponible
Disponible
No disponible
No disponible
@ Taddong No disponible
@ ejemplo No disponible
Acceso a las redes: Acceso a las redes:
odas disponibles hd [Sélo puntos de acceso v
Inalambrico | Adaptadores de red Inalambrico | Adaptadores de rad

Conectar Conectar

584.Es incluso posible visualizar el comportamiento de Windows Mobile 6.5 en tiempo real y
ver como intenta conectarse a las redes Wi-Fi desde el interfaz de usuario del dispositivo
movil, recorriendo secuencialmente la lista de redes preferidas y realizando intentos de
conexién con cada una de ellas (ver primera red Wi-Fi de la lista en cada una de las
imagenes inferiores, con el texto “Conectando”):
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A2 Configuracién

& Ty @m

A2 Configuracién

4.:" Y.|I "% T oK

A2 Configuracién

4.:" Y.|I "% T oK

Configurar redes inalambricas 9 Configurar redes inalambricas 9 Configurar redes inalambricas 9
Agregar nueva... Agregar nueva... Agregar nueva...
hotspot Conectando @ wifi Conectando @ Taddong Conectando
gjwean Disponible . Disponible Silwean Disponible
8 [JWLAN_89 Disponible Disponible A wLan_se Disponible
&I WLAN_xxx Disponible Disponible 8 lwean_ao Disponible
@ wifi No disponible . Disponible '%MWLAN?B? Disponible
@ Taddong No disponible No disponible WLAN_XXX Disponible
@ ejemplo No disponible @ Taddong No disponible “* hotspot No disponible
@ ejemplo No disponible @ wifi No disponible
@ ejemplo No disponible
Acceso a las redes: Acceso a las redes: Acceso a las redes:
|Sdlo puntos de acceso v| |Sc3|o puntos de acceso v| |Sc3|o puntos de acceso v|
Inaldmbrico | Adaptadores de red Inalambrico | Adaptadores de red Inalambrico | Adaptadores de red

Conectar Menti Conectar Menu Conectar Menu
585.Debe tenerse en cuenta que no existe la opcion de desconectarse de la red a la que el
dispositivo mavil estd conectado actualmente. La Unica opcion disponible es deshabilitar

el interfaz Wi-Fi.

5.18.7 ENRUTADOR WI-FI

586.Windows Mobile 6.5, y en concreto el dispositivo mévil analizado (al ser una aplicacién
desarrollada por HTC), dispone de capacidades para actuar de punto de acceso Wi-Fi y
router (o enrutador) hacia Internet, proporcionando acceso a multiples dispositivos via
Wi-Fi a su conexion de datos de telefonia movil (2G/3G).

587.La funcionalidad de enrutador Wi-Fi esta disponible desde el menu “Inicio — Enrutador
Wi-Fi” o desde el “Comm Manager” (ment “Inicio — Configuracion — Controles
inalambricos™) a traves del boton deslizante de activacion y desactivacion asociado a la
seccion “Enrutador Wi-Fi”. Su activacion requiere disponer de cuatro elementos de
comunicaciones activos: las capacidades de telefonia y de telefonia de datos, asi como las
capacidades Wi-Fi y de enrutador Wi-Fi:
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A% Inicio "_',’ Y.|I| ¢ !X
L =  Windows Live

L

Office Mobile ﬁ Herram.
Outlook 2
E
Mensajeria @ Buscar widget
B .

=

Llam. /?
Administrador de m
tareas

Enrutador Wi-Fi 2,)
< \.'\\

Facebook CoPilot

Bloquear

A% CommManager Tp B, ¢ i X

Controles inalambricos

K Modo de vuelo

Desactiv conex inalambr Des. Act.
Teléfono
u Cambiar la configuracion del
teléfono Des. Act.
3 Bluetooth ]
Activar Bluetooth Des. Act.
(@ WLAN
Conectar con la red Wi-Fi Des. Act.

: Microsoft Direct Push
B4 Utilizar el envio de correo en s
Outlook Des. Act.

~s Conexion de datos

Configurar la conexion de datos | pes. Act.

m)) Enrutador Wi-Fi

Conexion establecida Des. Act.

588.Se recomienda no habilitar las capacidades de enrutador Wi-Fi en el dispositivo movil
salvo que se quiera hacer un uso limitado y controlado de esta funcionalidad, ya que la
red Wi-Fi asociada s6lo puede ser protegida mediante WEP, tecnologia de seguridad
inalambrica con multiples vulnerabilidades de seguridad ampliamente conocidas, no
disponiendo de ningun otro mecanismo o control de seguridad para restringir qué
dispositivos cliente puede establecer una conexion con el enrutador Wi-Fi.

589.En caso de ser activado el enrutador Wi-Fi, se recomienda modificar el nombre de la red
Wi-Fi (o SSID) anunciada por el dispositivo movil por defecto (“Wi-Fi Router”), asi
como la contrasefia WEP disponible por defecto (“0123456789”; sélo permite 10

digitos):
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&% Enrutador Wi-Fi &Y ¢

Enrutador Wi-FH
Biagdd

No esta conectado

Configuarenntador

Nombre de red:

Wi-Fi Router \

Clave WEP (10 digitos):

1234567890 \

Conexiehalntemet

Deshabilitada @

Vodafone live!

MMS GPRS

Inicio

590.La activacion de la funcionalidad se refleja en la siguiente clave del registro, donde se
almacena el estado del enrutador Wi-Fi (el valor “0” indica que esta desconectado, el
valor “2” que esta conectando, el valor “OxFF” que esta siendo deshabilitado, etc), la
conexion de telefonia de datos a usar, el nombre de la red Wi-Fi, o la clave sin cifrar,
entre otros:
[HKEY LOCAL MACHINE\Software\HTC\CMInternetSharing]
"CMStatus"=dword: 00000000
"WEPKey"="0123456789"

"TargetDataConnection"="GPRS VACIA"
"TargetSSID"="Wi-Fi Router"

591.Se recomienda emplear como conexion de telefonia de datos por defecto la conexion
“GPRS VACIA” (creada en el apartado “5.20. Comunicaciones GSM (2G) y UMTS
(3G): voz y datos™), con el objetivo de evitar que la activacion no intencionada de esta
funcionalidad proporcione capacidades de conexion a Internet.

592.La red Wi-Fi creada es de tipo ad-hoc, o entre equipos, protegida por WEP, se anuncia en
el canal 1 (de 802.11), y proporciona incluso capacidades de servidor DHCP para la
asignacién de direcciones IP a los dispositivos cliente que se conectan a ella:

‘\ 1 Wi-Fi Router Connected \f(
\/ 't Security-enabled computer-to-computer network aﬂ[\ﬂn

5.19 COMUNICACIONES GSM (2G): MENSAJES DE TEXTO (SMS)

593.Las capacidades de mensajeria de texto (SMS, Short Message Service) de los dispositivos
moviles permite el envio de mensajes cortos empleando la infraestructura GSM (Global
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System for Mobile communications, o 2G) o UMTS (Universal Mobile
Telecommunications System, 0 3G).

594.El primer nivel de proteccion asociado al sistema de mensajeria de texto pasa por la
concienciacion del usuario desde el punto de vista de seguridad, teniendo en cuenta que
la implementacion de este modulo en los dispositivos moviles actuales proporciona
numerosas funcionalidades, y no Unicamente la visualizacién de mensajes de texto.

595.Entre las funcionalidades avanzadas se encuentra la posibilidad de mostrar contenidos de
texto y contenidos web (HTML, Javascript, etc), asi como gestionar datos binarios, como
tonos de Ilamada, e intercambiar ficheros multimedia (audio, video e imagenes) con
MMS.

Nota: las variantes avanzadas de mensajeria moévil, como EMS (Enhanced Messaging
Service) y MMS (Multimedia Message Service), hacen uso de conexiones de datos de
telefonia mévil (GPRS, EDGE, y UMTS) y no de voz (GSM) como SMS.

596.Debido a las diferentes vulnerabilidades asociadas al modulo de mensajeria de texto en
multiples dispositivos moviles actuales, incluyendo Windows Mobile [Ref.- 1], se
recomienda que el usuario actle con prudencia ante la lectura de nuevos mensajes de
texto, especialmente los recibidos de fuentes desconocidas.

597.Se recomienda no abrir ningin mensaje de texto no esperado o solicitado, practica similar
a la empleada para la gestion de correos electronicos. A la hora de acceder y procesar los
contenidos del buzon de entrada de mensajes de texto del dispositivo movil, el usuario
deberia seguir las mejores préacticas de seguridad, como por ejemplo:

«No deberian abrirse mensajes de texto recibidos desde numeros desconocidos,
ni ejecutar o permitir la instalacién de contenidos adjuntos (configuraciones,
binarios 0 multimedia) asociados a mensajes SMS/MMS no esperados.

«En su lugar, se deberia proceder a borrar el mensaje directamente.

eEn caso de acceder a los mensajes, deberia desconfiarse de su contenido, y
tener especial cuidado, por ejemplo, con la utilizacion de enlaces a sitios
web externos.

598. Adicionalmente, es necesario tener en cuenta que los mensajes de texto pueden contener
informacion sensible y confidencial. Por ejemplo, al gestionar el buzon de voz de un
usuario, los operadores de telefonia movil envian todos los detalles de acceso al buzon de
voz, incluido el PIN, mediante un mensaje de texto, como los dos ejemplos de mensajes
de texto de dos operadores de telefonia mdvil espafoles diferentes de las imagenes
inferiores. El acceso a dicho mensaje por parte de un potencial atacante permitiria
disponer de control completo del buzon de voz del usuario:
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&% Inicio j_',’ Yl||| - )6" &% Inicio

Mensajes

Bienvenido a su Buzon Te recordamos g para
Orange.Su clave para completar la activacion de tu
acceder a su buzon de forma 4,5 contestador debes marcar
segura desde otro telefono gratis*147# tecla llamada.Asi
es 7264.Para mayor quien te llame te podra dejar
seguridad,cambielo llamando mensajes.Ademas podras
gratis al 242 personalizar el msj de
bienvenida de tu contestador
llamando gratis al 221100.Y
actualizar tu clave de acceso
llamando gratis al 221199.Tu
clave actual es 4420

Todos Menii Todos Menii

599.Los nuevos mecanismos de autentificacion de la banca online también emplean los
mensajes de texto para el envio de contrasefias de un solo uso para la realizacion de
operaciones bancarias criticas. El acceso a dicho mensaje por parte de un potencial
atacante permitiria completar la operacion, como por ejemplo, una transferencia bancaria.

600.El sistema de mensajeria de texto de telefonia movil ha sido redisefiado en Windows
Mobile 6.5 (frente a versiones previas de este sistema operativo).

5.19.1 EJECUCION DE CONTENIDO WEB EN MENSAJES DE TEXTO

601.Algunos dispositivos moviles son vulnerables a la recepcion de mensajes de texto (SMS)
que contienen codigo HTML, ya que dicho contenido no es filtrado adecuadamente por el
terminal, y en concreto, por la aplicacion de visualizacion de mensajes de texto [Ref.- 1].

602.Mediante el envio de SMS maliciosos y la inyeccion de cddigo HTML, y con la simple
lectura del mensaje por parte del usuario, un potencial atacante puede abrir conexiones
con sitios web maliciosos, descargar ficheros, forzar la descarga continua de contenidos,
solicitar la instalaciébn de una nueva autoridad certificadora raiz (root CA) en el
dispositivo movil, etc.

603.Esta vulnerabilidad fue descubierta en dispositivos mdviles Palm con WebOS [Ref.- 24],
donde incluso, un ataque podria apagar la radio (de telefonia mdvil) o borrar todos los
contenidos del terminal (modo Palm Demo) a través de codigos GSM especificos.

604.Las capacidades de previsualizacion de mensajes de texto de Windows Mobile 6.5 en
dispositivos méviles HTC son también vulnerables a este tipo de inyeccion de contenidos
web, permitiendo a un potencial atacante, entre otros, efectuar redirecciones a sitios web,
0 ejecutar codigo Javascript [Ref.- 25].
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605.La funcionalidad de previsualizacion de Windows Mobile 6.5 muestra en la pantalla
principal los mensajes de texto recibidos. Pese a que podria desvelar informacion
potencialmente confidencial a un potencial atacante, solo esté disponible si la pantalla del
dispositivo movil no estd bloqueada, minimizando notablemente su impacto. La
informacion del mensaje mostrada incluye detalles del remitente y el contenido del
mensaje:

&% Inicio BaY @@

i

i
i
+341E i

Envio de la contrasena de
acceso a la aplicacion de
nominas: s3cr3t05

y

606.Pese a que la publicacion de la vulnerabilidad referencia a la misma como un problema
de Cross-Site Scripting (XSS) [Ref.- 25], realmente no se trata de una vulnerabilidad
XSS (propias de las aplicaciones web y no de los clientes web), sino de una
vulnerabilidad de procesamiento e interpretacion de contenido web por parte del terminal.

607.La imagen inferior izquierda muestra la ejecucion de codigo Javascript por el médulo de
previsualizacion de la pantalla principal del dispositivo movil, tras recibir un mensaje de
texto con contenido “malicioso”: <script>alert (‘Ejecucion de
Javascript)</script>.
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A Inicio (=) "_',’ Y.I 1€ &% Inicio (=] j_',’ Y“' 19

L
Orange

Alerta de script

y !« Ejecucion de Javascript

® ooy cios N [

Hay 2 mensajes no leidos.

il

ﬂ 7!

Ocultar Ocultar

608.Los dispositivos méviles HTC con Windows Mobile 6.5 son vulnerables si el mensaje de
texto malicioso es el primer mensaje recibido, es decir, si no hay ningln otro mensaje de
texto sin leer pendiente, ya que en ese caso, las capacidades de previsualizacion no
muestran el contenido del mensaje malicioso, sino una notificacion del numero de
mensajes pendientes: “Hay N mensajes no leidos.” (imagen superior derecha).

609.Los mensajes de texto sélo seran previsualizados si esta funcionalidad ha sido habilitada.
Es posible activar o desactivar esta previsualizacion a través del ment “Inicio —
Configuracion”, mediante el boton “Ment” y la opcion “Mas”, accediendo a la seccion
“Sonidos y notificaciones”:
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610.Mediante la pestafia “Notificaciones” de esta seccion es posible configurar diferentes
parametros para multiples eventos. En concreto, el evento “Mensaje: Nuevo Mensaje”
permite configurar el comportamiento del dispositivo movil al recibir un nuevo mensaje
de texto, y la opcion “Mostrar mensaje en pantalla” determina si las capacidades de
previsualizacion estan o no disponibles (es decir, si se es 0 no vulnerable):
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&Y Configuracién g L 1T OK

Evento: h
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611.En el dispositivo moévil HTC HD2 con Windows Mobile 6.5 empleado para la
elaboracion de la presente guia, la previsualizacion de mensajes nuevos de texto esta
deshabilitada por defecto, por lo que el terminal no es vulnerable. Sin embargo, otros
modelos HTC pueden tener la funcionalidad habilitada por defecto.

612.La siguiente clave de registro determina si se muestra el mensaje en pantalla. El valor “5”
indica que la notificacion esta deshabilitada (opcion recomendada), y el valor “13”
(0x0D) que ha sido habilitada:

[HKEY CURRENT USER\ControlPanel\Notifications\{A877D65B-239C-47a7-9304-

0D347F580408} 1]
"Options"=dword:00000005

613.Adicionalmente, se podria eliminar la vulnerabilidad mediante la aplicacion de la
actualizacién de seguridad facilitada por HTC que soluciona el problema. La
vulnerabilidad fue anunciada publicamente el 22 de abril de 2010 [Ref.- 25]. La dltima
actualizacion para el sistema SMS de HTC para la versién en espafiol (y en inglés) de
Windows Mobile 6.5 es del 5 de julio de 2010 [Ref.- 48] [Ref.- 47], y soluciona la
vulnerabilidad pese a que en la descripcion no se menciona (ver apartado “5.2.1. Paso a
paso: Instalacion de la actualizacion del sistema SMS de HTC”).

614.Una vez la actualizacion ha sido aplicada y el dispositivo mévil no es vulnerable, al
recibirse un mensaje de texto con contenido HTML o Javascript, éste no sera interpretado
y ejecutado, sino mostrado al usuario como texto:
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520 COMUNICACIONES GSM (2G) Y UMTS (3G): VOZ Y DATOS

520.1 DESACTIVACION DE LAS COMUNICACIONES DE VOZ Y DATOS
2G/3G

615.La principal recomendacién de seguridad asociada a las comunicaciones de voz (y SMS)
a través de las redes de telefonia mdvil en dispositivos maéviles es no activar las
capacidades de telefonia del terminal salvo que se haga uso de éstas (situacion muy
habitual, al ser ésta una de las funcionalidades principales de los dispositivos moviles).

Nota: durante el proceso de configuracion inicial del dispositivo moévil empleado para la
elaboracion de la presente quia (activado automaticamente la primera vez que se enciende el
terminal), el interfaz de telefonia movil esta habilitado, incluso si no se inserta la tarjeta SIM.

Se recomienda desactivar el interfaz de telefonia movil tan pronto finalice el proceso de
configuracion inicial, para proceder a la aplicacion de las medidas de seguridad seleccionadas.

616.Windows Mobile 6.5 permite, a través del “Comm Manager” (ment “Inicio —
Configuracion — Controles inalambricos™), deshabilitar de forma individualizada las
capacidades de telefonia movil (voz y SMS), a través del boton deslizante de activacion y
desactivacion asociado a la seccion “Teléfono” (imagen inferior izquierda):
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punto de acceso Des. Act

e

617.Al deshabilitar las capacidades de telefonia movil de voz, si no se dispone de ninguna
otra tecnologia de comunicaciones habilitada, se activara el “Modo de wvuelo”
automaticamente, y se deshabilitaran (color gris) las opciones de comunicaciones que
requieren disponer de conectividad mediante telefonia movil: “Conexion de datos” y
“Enrutador Wi-Fi” (imagen superior derecha).

618.La principal recomendacion de seguridad asociada a las comunicaciones de datos a través
de las infraestructuras de telefonia movil en dispositivos moviles es no activar las
capacidades de transmision y recepcion de datos salvo en el caso en el que se esté
haciendo uso de éstas, evitando asi la posibilidad de ataques sobre el hardware del
interfaz, el driver, la pila de comunicaciones mdviles y cualquiera de los servicios y
aplicaciones disponibles a través de esa red y la conexién a Internet.

619.Las conexiones de datos a través de la red de telefonia moévil, GPRS o UMTS
(incluyendo MMS), pueden ser deshabilitadas temporalmente a través del “Comm
Manager” (ment “Inicio — Configuracion — Controles inalambricos™) y del boton
deslizante de activacion y desactivacion asociado a la seccion “Conexion de datos”:
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&2 Comm Manager P05, ¢ @ X

Controles inalambricos

Modo de vuelo ]
Desactiv conax inalambr Das. Act.
Telefono

E Cambiar la configuracion ded ‘
teléfana Das. Act

g Blustooth y
Activar Bluetooth Das. Act.

lx WLAMN ]
Conectar con la red Wi-Fi Das. Act.

Microsoft Direct Push
ﬁ Utilizar el envio de cormeo en —
Outlook Das. Act.

=] Conexion de datos
Configurar la conesddn de datos  Des, Act

EII' Enrutador Wi-Fi

Mo esta conectado Des. Act.

620.Windows Mobile 6.5 no mantiene el estado del interfaz de telefonia de datos tras reiniciar
el dispositivo movil (incluso tras un restablecimiento de software o soft reset), es decir, si
el interfaz de telefonia de datos estaba activo al apagar el terminal, al encender el
dispositivo movil e introducir el PIN de la tarjeta SIM, no seguira activo.

621.1gualmente, al salir del modo de vuelo el estado del interfaz de datos de telefonia movil
no seré restaurado, y no se activara incluso en el caso de haber estado activo previamente
(al activar el modo de vuelo).

622.Sin embargo, tras desactivar la “Conexion de datos”, si alguna aplicacion requiere
disponer de conectividad (por ejemplo, navegacion desde Internet Explorer Mobile, o
actualizacién de datos de alguna aplicacion cliente, como “Clima” o “Bolsa”) la conexion
de telefonia de datos volvera a ser activada automaticamente. Para evitar cualquier tipo
de comunicacion se recomienda crear un perfil de conexion de datos vacio (descrito
posteriormente en este apartado).

623.La clave del registro asociada a la desactivacion de las conexiones de telefonia de datos
es la siguiente, “HKEY_LOCAL_MACHINE\Comm\ConnMgr\Providers\{7C4B7A38-
5FF7-4bc1-80F6-5DA7870BB1AA}Connections”, donde cada conexion de datos
dispone de un parametro “Enabled”, que de tener el valor “0”, indica que la conexion esta
deshabilitada:

=1 ] Conntigr ||| Name Trpe Dala
4 (] Dwstinations | D) aayson REG_DWORD 0
+-( Planner 2B ConnectionGLID REG_SZ {B470
= Prowiders (AP Cstd REG_SZ {ODAREA
]l {7CABTAIT-SFF7-4bc] 60FE-SDATETOBE 1ARY [DEnabied REG_DWORD O
=1 |_] {TCABTAZS-5FF T-4bc] -B0FEe-SDATETIBE1 AA) | D)EntryType REG_DWORD 2
= ] Connections [DIMoisarRSathTRe REG_DWORD 1
i |INTERNET GPRS [B]readoriy REG_DWORD O
j MMS GPRS [DlRequirerw REG_DWORD O
I [D)sears REG DWORD 0
n—liroo- AR D)secureteve REGOWORD O
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624.Para deshabilitar las conexiones de datos de telefonia movil, se recomienda fijar el valor
de “Enable” a “0” para todas las conexiones disponibles, por ejemplo ¢l acceso a Internet
mediante GPRS (las referencias del registro a GPRS también incluyen UMTS, es decir,
2G y 3G), la conexion para el intercambio de mensajes multimedia (MMS), WAP vy otras
conexiones habilitadas por el proveedor de telefonia movil a través de la tarjeta SIM.

Nota: se ha observado que en algunos terminales con Windows Mobile 6.5 el fijar el valor de
“enable” a “0” deshabilita solo la conexion de forma temporal. Cuando el usuario fuerza la
conexion, este valor de registro vuelve a fijarse a “1”. Para evitar conexiones no deseadas se
recomienda la creacion de una conexion GPRS vacia, detallada a continuacion.

625.Una vez deshabilitadas, junto a la configuracion de una conexion GPRS vacia (detallada
a continuacién), los intentos de conexién de datos a través de la infraestructura de
telefonia maovil generaran un mensaje de error indicando que no es posible conectar
mediante GPRS (mostrado en el apartado “4. Entorno de aplicacion de esta guia”).

Nota: ademas de la seguridad, una de las preocupaciones de los usuarios de dispositivos
moviles sin tarifa plana de conexion de datos son los cargos asociados al uso de las
comunicaciones de datos a través de las redes de telefonia movil (2G/3G), especialmente
cuando el contrato tiene gastos asociados por la cantidad de datos transmitidos y/o por tiempo
0 numero de conexiones establecidas, o se viaja internacionalmente (itinerancia 0 roaming).
Mudltiples aplicaciones en Windows Mobile 6.5 pueden iniciar este tipo de conexiones de
datos en diferentes momentos del dia.

Nota: la desactivacion de las conexiones de datos también afecta a los mensajes multimedia
(MMS). Adicionalmente Windows Mobile 6.5 permite la activacion de diferentes politicas de
seguridad para restringir los mensajes de servicio y notificacion empleados por los operadores
de telefonia movil para aprovisionar o reconfigurar los dispositivos moviles de los usuarios.
Si se desea restringir el procesamiento de este tipo de mensajes se recomienda hacer uso de
las siguientes politicas de seguridad (ver “Apéndice A: Tabla de Politicas de seguridad de
Windows Mobile™):

- 4108: Mensajes Service Loading (SL)

- 4109: Mensajes Service Indication (SI)

- 4110: Mensajes WAP no firmados

- 4111: Mensajes de aprovisonamiento OTA

- 4113: Enrutamiento de notificaciones WSP

626.Ademas de las recomendaciones centradas en deshabilitar las conexiones de datos a
través del “Comm Manager” (menu “Inicio — Configuracion — Controles inalambricos™) 0
del registro, descritas previamente, mediante la configuracion de una conexion de datos
vacia es posible limitar este tipo de conectividad mientras se dispone de capacidades de
telefonia de voz y SMS, y Wi-Fi. Esta opcion es valida, por ejemplo, para equipos sin el
“Comm Manager” de HTC o para evitar tener que editar el registro manualmente.

627.A través del mend “Inicio — Configuracion”, mediante el boton “Mentt” y la opcion
“Mas”, y el icono “Conexiones — Conexiones”, desde la pestana “Avanzado” y a traves
del boton “Selec. redes”, se accede a la pantalla de “Administracion de redes”, donde es
posible configurar una conexién GPRS vacia:
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&% Configuracion @ j_',’ Y“' (T L TR OK| &% Configuracién j_',’ i ¢ m
?) Administracion de redes o
Seleccione las redes que se utilizaran de forma Para programas con conexion automatica a
automatica. Internet, usar:
I Selec. redes I Mi ISP -
| Reg. marcado... | | Editar... || Nuevo... |
Cree excepciones para direcciones de la Para programas con conexion automatica a una
intranet. red privada, usar:
| Excepciones... | |Red de trabajo v|
Editar... || Nuevo... |

Tareas Avanzado

628.Mediante el botéon “Nuevo” de la seccidon de programas con conexién automatica a
Internet, es posible crear una nueva red, denominada “Deshabilitada” (pestafia
“General”), y asociada a una nueva conexion creada a través de la pestana “Mdodem”
(botén “Nuevo”) , denominada “GPRS VACIA”, y cuyo modem es la “Linea de teléfono
movil (GPRS)”, con los siguientes parametros (imagen inferior derecha):

«Nombre de punto de acceso: <vacio>
e Usuario, contrasefia y dominio: <todos los campos vacios>

» Mediante el boton “Avanzado...”, establecer la direccion IP estaticamente con
un valor de “0.0.0.0” (pestafia “TCP/IP — “Usar direccion IP especifica”), y
las direcciones IP de los servidores DNS y WINS (pestaiia “Servidores -
Direccion se servidor especifica”) de forma estatica, con un valor de
“0.0.0.0” (valor por defecto al fijarlo estaticamente).

629.Adicionalmente, a través de la pestafia “Configuracion de proxy” de la nueva red se debe
marcar la opcion “Esta red conecta a Internet”.

630.Se debe establecer esta nueva red, “Deshabilitada”, como la red seleccionada por defecto
en la seccion de programas con conexion automatica a Internet de la pantalla
“Administracion de redes” (imagen inferior izquierda):
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&% Configuracién i g (O N (T OK

&% Configuracién "_'.’ 1 s

Administracién de redes 7 Deshabilitada 7

Para obtener mas opciones, puntee y
mantenga pres. en una conexion existente.

Para programas con conexion automatica a
Internet, usar:

[Deshabilitada v

Nombre Namero
(@ GPRS VACIA

I Editar... || Nuevo... |

Para programas con conexidn automatica a una
red privada, usar:

[Red de trabajo v

Editar... || Nuevo... |

Editar... | | Nuevo...

General  Médem | Configuracion de proxy

631.Cualquier intento de conexion de datos a través de la red de telefonia generara el
siguiente mensaje de error:

&% Inicio

No se puede conectar

Marcado:

No se puede conectar por una razon
desconocida. Para ver la configuracion de
conexion y cambiarla si es necesario, puntee
en Configuracion. Si el problema continia,
reinicie el dispositivo movil seguin
instrucciones del fabricante y vuelva a
intentarlo.

Descartar

632.El apartado “5.21.2. Perfil de conexion: Internet o Trabajo” proporciona mas informacion
sobre las conexiones a Internet y redes privadas.
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520.2 CONFIGURACION DE LA RED DE DATOS DE TELEFONIA MOVIL

633.En dispositivos moviles HTC, al introducir la tarjeta SIM en el dispositivo mavil se lleva
a cabo automaticamente el proceso de configuracion de las opciones de conectividad de
datos asociadas a las redes de telefonia movil, incluyendo normalmente tres tipos de
conexiones de datos: GPRS, mensajes multimedia (MMS) y WAP.

634.En funcidn de la tarjeta SIM empleada y de la base de datos de operadores de telefonia
movil existente en el dispositivo movil, se mostrarén los ajustes de conexion disponibles
(imagen inferior izquierda). El usuario puede seleccionar el operador de telefonia movil
deseado (cuatro opciones en el ejemplo inferior), tras lo que Windows Mobile 6.5
ajustara la configuraciéon de las redes de datos para dicho operador (imagen inferior
derecha), sustituyendo la configuracién de conexion existente previamente, en concreto,
para el perfil “Internet”.

Configuracion de la conexion Configuracion de la conexion

Se han encontrado multiples ajustes Configuracién de la conexién ahora
de conexion; por favor, seleccione esta ajustando la siguiente
uno: configuracién de conexion en su
dispositivo.
© I
I Pais: Espaiia
Operador: I
I .

Cancelar Siguiente

635.La base de datos de operadores esta almacenada en el directorio “\windows\” (ficheros
“PB81*.db”), tal como especifica la siguiente clave del registro:

[HKEY CURRENT USER\Software\HTC\ConnectionSetup]
"provision"="\windows\"

636.En este escenario de autoconfiguracion por defecto (posteriormente se describe como
deshabilitarlo), desde el punto de vista de seguridad, cada vez que se cambia la tarjeta
SIM se recomienda acceder a la configuracion de datos de telefonia mévil y adecuar la
configuracion, por ejemplo, para aplicar de nuevo la conexion que deshabilita las
comunicaciones de datos (creada en el apartado “5.20. Comunicaciones GSM (2G) y
UMTS (3G): voz y datos™).

637.1gualmente, la seleccion de otro operador (del mismo u otro pais) en la pantalla de
configuracion (analizada posteriormente) modificara la configuracion de la conexion de
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datos de telefonia movil, por lo que se recomienda de nuevo adecuar la configuracion de
datos manualmente tras llevar a cabo esta operacion.

638.El comportamiento de conexidn automatica se gestiona a través del “Comm Manager”
(ment “Inicio — Configuracion — Controles inalambricos™), seleccionando la seccion
“Conexion de datos”. La configuracion actual, incluyendo el pais y el operador, se
muestra en la pantalla principal:

&% Configuracién j.'.’ Y.I W O X

&% Configuracién j.'.’ Y.I e G X

Contfiguracion de la conexion
eI A

Espana v

il A

b4

Puntee en “Aceptar” para ajustar la
configuracion de conexion seleccionada
en el dispositivo.

Habilitar Autoconfiguracion

Actualizar base de datos

Acerca de

Salir

Aceptar Menii Cerrar

639.Se recomienda deshabilitar la autoconfiguracién de las conexiones de datos (habilitada
por defecto para facilitar la utilizacion del terminal) mediante el boton “Menu”,
desmarcando la opcion “Habilitar Autoconfiguracion”. Esta opcion es gestionada por el
siguiente parametro del registro:
[HKEY CURRENT USER\Software\HTC\ConnectionSetup]
"EnableStartUp"=dword: 00000000

640.Al deshabilitar la autoconfiguracion es necesario crear manualmente la conexion de datos
de telefonia mévil 2G/3G a traves del Connection Manager (ver apartado “5.21.2. Perfil
de conexion: Internet o Trabajo”).

641.La opcion “Actualizar base de datos” permite configurar las actualizaciones automaticas
de la base de datos con la configuracion de la conexién de datos de los operadores de
telefonia, definir el periodo entre actualizaciones (1, 3 6 6 meses), y qué operadores seran
actualizados (s6lo el actual o todos):
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&Y Configuracién j.'.' Y.||| e X

Conliguracion de la conexion
 Actualizacion automatica de base de datos

Actualizar de forma automatica los
ajustes de conexion de la base de
datos cada

1 mes v

 Actualizacion manual de base dedatos

Actualizar base de datos

Actualizaropeiones

@ Actualizar sélo la configuracion de su
operador actual

Actualizar la ultima configuracion de
todos los operadores

Aceptar Cancelar

642.Las diferentes opciones de configuracién mencionadas son almacenadas en las siguientes
claves del registro respectivamente, donde “Enable” (habilitado si el valor es “17;
deshabilitado si el valor es “0) especifica si se realizara la descarga automaticamente,
“NextCheckTime” (junto a “MaxExpiredSec” y “RandomDays”) define cuando se
realizara la siguiente actualizacion (fecha y hora), y “DiffMode” determina si se actualiza
solo el operador actual (valor “0”) o todos (valor “1”):
[HKEY LOCAL MACHINE\Software\HTC\ConnSetupDload]
"Enable"=dword:00000000
"NextCheckTime"=hex:\

00,15,83,8B,43,7B,CB, 01

"DiffMode"=dword: 00000000

643.Se recomienda utilizar la configuracion por defecto, dénde las actualizaciones
automaticas y periddicas de la base de datos no estan habilitadas y, en caso de producirse
una actualizacion, por ejemplo manualmente a través del boton “Actualizar base de
datos”, solo se actualizara el operador actual.

644.La opcion “Acerca de” proporciona informacion sobre la version de la base de datos de
operadores de telefonia disponible actualmente en el dispositivo moévil.

645.El proceso de actualizacion y descarga de la base de datos de operadores emplea
conexiones HTTP (no cifradas, TCP/80) desde el dispositivo movil hacia
“dbcsN.htc.com” (donde “N” tiene un valor entre 1 y 3, y se solicitan todos los ficheros
de la base de datos, por ejemplo, “/dbcs/PB81/PB81.ini”"), por lo que se recomienda
emplear una red segura para realizar el proceso de actualizacion. En cualquier caso, en
algin momento la transferencia de la actualizacion viajara por parte de la infraestructura
de Internet sin cifrar, viéndose expuesta a su posible manipulacion por un potencial
atacante.
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Nota: se han identificado escenarios donde el proceso de actualizacion de la base de datos de
operadores ha inhabilitado de forma permanente el acceso a la pantalla de configuracion de la
conexion de datos, afectando a la disponibilidad de la informacion de los operadores. Antes
de llevar a cabo la actualizacion se recomienda realizar una copia de seguridad del dispositivo
movil, ya que solo es posible solucionar esta situacion con un restablecimiento de fabrica.

Nota: los perfiles de conexion pueden variar entre distintos dispositivos moviles basados en
Windows Mobile 6.5 y especialmente, en el caso de un mismo dispositivo mavil, entre
diferentes operadores de telefonia movil, por lo que se recomienda realizar un analisis
detallado de las opciones de conexion disponibles para un dispositivo mévil y operador de
telefonia concreto en funcién de la configuracion de su tarjeta SIM.

520.3 SELECCION DE LA RED DE DATOS 3G

646.Las redes de telefonia 2G (0 GSM) presentan diferentes vulnerabilidades en la actualidad,
como por ejemplo la posibilidad de suplantacion de la red por parte de un potencial
atacante debido a debilidades en los mecanismos de autentificacion, o la posibilidad de
capturar y descifrar el trafico de voz GSM debido a debilidades en los algoritmos de
cifrado, A5/1 [Ref.- 1].

647.Con el objetivo de mitigar las vulnerabilidades existentes actualmente en las redes de
telefonia movil 2G (o GSM), se recomienda forzar al dispositivo movil a conectarse
unicamente, tanto para comunicaciones de voz como de datos, a la red de telefonia 3G (o
UMTS).

648.Windows Mobile 6.5 permite restringir las comunicaciones de telefonia movil a través
del menu “Inicio — Configuracion — Controles inaldmbricos — Teléfono”, y en concreto de
la opcion “Banda” (Elegir banda base).

649.Se recomienda fijar tanto para el tipo de red, como para la frecuencia de banda, los
valores “WCDMA” y “UMTS(2100+900)”, respectivamente:
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A% Banda &, OX
Banda
L

Automatico
GSM

WCDMA @

Frecuenciadebanda

Automatico

GSM(900+1800)+UMTS(2100+900)
GSM(1900+850)

UMTS(2100+900) )

Listo Cancelar

650.El principal inconveniente de esta configuracion es que si el usuario se encuentra en una
zona donde no se dispone de cobertura 3G (o superior, 3.5G), no se podra hacer uso del
dispositivo movil, ya que premia la seguridad por encima de la disponibilidad del servicio
de telefonia (voz y datos).

651.Las siguientes claves del registro especifican los valores de banda base, donde el
parametro “OpMode” toma el valor “1” para red GSM, “2” para red WCDMA (opcion
recomendada), y “3” para la seleccion automatica de red, y el parametro “Band” toma el
valor “0” para una seleccion automatica de la frecuencia de banda, “1” para
GSM+UMTS, “2” para GSM, y el valor “3” para UMTS (opcién recomendada):

[HKEY LOCAL MACHINE\Software\OEM\UMTS]
"OpMode"=dword: 00000002

[HKEY LOCAL MACHINE\Software\OEM\UMTS\BandSelection]
"Band"=dword:00000003

652.Windows Mobile 6.5 proporciona informacion en la barra de estado superior sobre las
tecnologias de telefonia movil de datos para las que se dispone de cobertura a través del
siguiente conjunto de iconos, que representan la disponibilidad y el estado de la conexion
para una red 3.5G (HSPA), 3G (WCDMA/UMTS), 2.75G (EDGE) y 2.5G (GPRS),
respectivamente:
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H5PA disponible

H
Jl

H5PA conectado

WCDMA/UMTS disponible

WCDMASUMTS conectado

EDGE disponikle

EDGE conectado

GPRS disponible

GPRS conectado

653.La ausencia de cobertura y conectividad esta identificada por los siguientes iconos, que
indican que se estd buscando el servicio de telefonia y que no se dispone de él,

respectivamente:

Y Y

654.Adicionalmente al no disponer de servicio de telefonia se pueden obtener mensajes de
error, por ejemplo al intentar configurar otros servicios del teléfono, como el desvio de

llamadas:

&% Teléfono

eV OX

A% Desvio de llamadas & V1 1t

Configuracion del telétono
s

Correo de voz y Mensaje de texto
Configurar correo de voz y nimero de mensaje

Desvio de llamadas
Configurar desvio de llamadas

Bloqueo de llamadas
Configurar bloqueo de llamadas

Llamada en espera
Configurar llamada en espera

Id. de autor de llamada
Configurar Id. de autor de llamada

inwine] |

Caodigo PIN

Requerir PIN cuando se utilice el teléfone  Des. Act.

Cambiar PIN
Cambiar codigo PIN

Cambiar PIN2

Desvio de llamadas

No se puede leer la configuracion
desde la red. Intente visualizar la
configuracion mas tarde o
desconecte la conexion de los
datos y vuelva a intentarlo.

Aceptar
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655.La configuracién por defecto del dispositivo movil premia la conectividad, permitiendo el
uso de redes de telefonia moévil 2G o 3G de forma automatica en funcion de su cobertura
y disponibilidad:

AY Banda &, OX
Banda
Wepdered || 0000 L

Automatico @

GSM

WCDMA

Frecusnciadebanda |

Automatico @

GSM(900+1800)+UMTS(2100+900)
GSM(1900+850)

UMTS(2100+900)

656.El estado activo del mddulo de teléfono y la disponibilidad de conectividad de telefonia
en base al nivel de intensidad de sefial, vienen identificados por los siguientes iconos,
respectivamente:

i:'-' Yl

5.20.4 RECOMENDACIONES DE SEGURIDAD PARA LA CONEXION A REDES
2G/3G

657.Desde el menu de configuracion del teléfono (“Inicio — Configuracién — Controles
inalambricos — Teléfono™) y a través del boton “Menu”, es posible acceder a las opciones
“Seleccion de red” y “Red avanzada” (esta seccion de configuracion también esta
disponible a través del ment “Inicio — Configuracion”, boton “Ment — Mas”, mediante la
opcion “Conexiones — Red avanzada”).

658.La seleccion de red permite definir si la red de telefonia sera seleccionada de forma
automatica (opcion por defecto) por el dispositivo madvil en funcion de la intensidad de la
sefial, o si el usuario puede definir de forma manual la red a la que desea conectarse de la
lista de redes disponibles:
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&% Configuracién & V¢ & O fr configuracion Q¢ @ Configuracién &
Red actual: vodafone ES Red actual: voclafone ES
continuacién, puntee en Aceptar.
Seleccion de red Seleccion de red S¢ NodafonalES
movistar
Redes preferidas: Redes preferidas: Rq
Establecer redes Establecer redes :|
| Aceptar || Cancelar |

Teléfono Red | Servicios GSM/UMTS = MK Teléfono Red | Servicios GSM/UMTS = MIEGESS Teléfono Red | Servicios GSM/UMTS = MIEGESS
=2 223 223

659.Las opciones de “Red avanzada” permiten, mediante la pestaiia “HSDPA/HSUPA”
(imagen inferior izquierda), habilitar o deshabilitar los protocolos HSPA (es decir, 3.5G),
y en concreto HSDPA/HSUPA (High-Speed Downlink/Uplink Packet Access; opcion por
defecto) o s6lo HSDPA. Esta opcién de configuracion permite por tanto al usuario
seleccionar entre redes 3.5G (icono con la “H” (HSPA)) o redes 3G (icono “3G”).

660.Se recomienda habilitar ambos protocolos de 3.5G, HSDPA/HSUPA, si se desea disponer
de conexiones de datos de alta velocidad (siempre que el operador de telefonia mavil
ofrezca soporte para ellos), ya que no hay vulnerabilidades de seguridad conocidas
asociadas a esta tecnologia frente a las tecnologias 3G. Los cambios en la configuracion
de HSPA requieren reiniciar el dispositivo movil.

661.La siguiente clave del registro especifica los valores de “HSDPA/HSUPA”, donde el
parametro “DisH” toma el valor “0” si se deshabilita, “1” para solo HSDPA, y “2” (por
defecto) para “HSDPA/HSUPA” (opcidén recomendada):

[HKEY_LOCAL_MACHINE\Software\OEM\RIL]
"DisH"=dword:00000002

662.En el caso de conexiones de datos 2.5G, GPRS, es posible seleccionar el método de
autentificacion mediante la pestafia “GPRS” (imagen inferior derecha). Se recomienda
usar CHAP frente a PAP (opcion por defecto), si es un método soportado por el operador
de telefonia movil, ya que incluye mejoras de seguridad.

663.La siguiente clave del registro especifica los valores de autentificacion de GPRS, donde
el parametro toma el valor “1” para PAP (por defecto), y “2” para CHAP (opcion
recomendada):

[HKEY CURRENT USER\ControlPanel\PhoneExtendFunction]
"GPRSAuthenticationMethod"=dword: 00000002
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&% Configuracién j.'.’ YI|| - ﬁ' OK] a8 Configuracién 4'-’ Y| < )§' 0K

Habilitar HSDPA/HSUPA
Deshabilitar
Habilitar sdlo HSDPA
Habilitar HSDPA'/HSUPA
=

Seleccione el método de autenticacién de
su GPRS. El cambiar esta configuracion
puede desactivar su comunicacion de
datos. Consulte con su proveedor de

active. Por servicios antes de altera esta
favor, pregunte a su proveedor de configuracion.

servicios inaldmbricos para mas datos
sobre este servicio.

(O Autenticacion PAP

@ |Autenticacion CHAP)|

HSDPA/HSUPA | GPRS | Tipo de linea CSD' HSDPA/HSUPA  GPRS | Tipo de linea CSD'

664.La pestafia “Servicio SMS” de “Red avanzada” permite seleccionar el método de
transporte empleado para el envio de mensajes de texto (SMS), pudiendo optar por cuatro
opciones: GSM (2G), GPRS (2.5G) o ambos, dando prioridad a GSM o0 a GPRS. Se
recomienda, si el operador de telefonia mévil soporta ambos, la opcion de GPRS, ya que

al menos GPRS no presenta las vulnerabilidades en los algoritmos de cifrado de GSM
[Ref.- 1]:

Centro Criptoldgico Nacional 166
SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-452 Seguridad en Windows Mobile 6.5

&Y Configuracién o Y.|I - )6' 0K

Se prefiere GPRS
Se prefiere GSM

GPRS | Tipo de linea CSD  Servicio SMS .

665.La siguiente clave del registro especifica los valores de red para el envio de SMS, donde
el pardmetro toma el valor “0” para GPRS (opcion recomendada), “1” para GSM, “2”
(por defecto) si se prefiere GPRS y “3” si se prefiere GSM:

[HKEY LOCAL MACHINE\Software\Microsoft\RIL]
"SMSService"=dword: 00000000

Nota: las pruebas realizadas con alguno de los operadores de telefonia movil en Espafa
confirman que es posible emplear tanto autentificacion PAP como CHAP (recomendada) para
GPRS, y que no es posible el envio de mensajes SMS a través de GPRS (recomendada),
debiendo usarse en su lugar la opcion GSM (opcion recomendada: “Se prefiere GPRS”).

Las pruebas realizadas parecen indicar que la opcion GSM se refiere al uso de “conmutacion
de circuitos (voz)” para el envio de mensajes de texto, mientras que la opcion GPRS se refiere
al uso de “conmutacion de paquetes (datos)”. Se verificd que es posible el envio de SMS, con
la opcién GSM, incluso cuando se ha forzado el uso de una banda base especifica, y mas
concretamente, la opcion recomendada de 3G/UMTS, tipo de red “WCDMA” y frecuencia de
banda “UMTS(2100+900)”. Por tanto la opcion GSM para el envio de mensajes SMS implica
“GSM/UMTS” (2G o0 3G) y no unicamente 2G.

666.Con el objetivo de proteger la privacidad del usuario, el modulo de telefonia de Windows
Mobile 6.5 permite al usuario definir en qué tipo de llamadas se enviara la informacion
de identificacion como autor de la llamada: todas las llamadas (opcién por defecto),
ninguna (opcién recomendada en un entorno de alta seguridad) o s6lo al llamar a
teléfonos de la lista de contactos (opcion recomendada en un entorno de seguridad
intermedio).
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667.El menu “Inicio — Configuracién — Controles inalambricos — Teléfono — Id. de autor de
llamada” permite establecer la configuracién mas adecuada:

&Y Id. de autor de llam j_',’ Y.|I - )" X

Id. de autor de llamada

Sélo a contactos @

Listo Cancelar

668.La siguiente clave del registro especifica el valor de envio del identificador del autor de
la llamada, donde el pardmetro “SendCallID” toma el valor “0” para enviarlo a todos (por
defecto) o a nadie, y “1” para enviarlo s6lo a contactos (opcion recomendada). Para
diferenciar entre todos y nadie se usa el segundo parametro, “CallerID”, con valor “1”
indicando todos o valor “2” indicando nadie, 0 s6lo contactos (opcion recomendada):

[HKEY CURRENT USER\ControlPanel\Phone]
"SendCallID"=dword:00000001

[HKEY CURRENT USER\ControlPanel\PhoneExtendFunction]
"CallerID"=dword:00000002

5.21 COMUNICACIONES TCP/IP

669.Esta seccién proporciona recomendaciones de seguridad para la pila de comunicaciones
TCP/IP del dispositivo movil, incluyendo recomendaciones generales para TCP/IP
(IPv4), SSL/TLS, IPv6 y VPN’s.

5211 ADAPTADORES DE RED

670.Los adaptadores de red disponibles en el dispositivo mdvil para las diferentes tecnologias
de comunicaciones estan disponibles en el ment “Inicio — Configuracion”, mediante el
boton “Menu” y la opcion “Mas”, y el icono “Conexiones — Wi-Fi”. Tras seleccionar el
botébn “Redes inalambricas”, la pestafia “Adaptadores de red” muestra todos los
adaptadores, incluyendo el interfaz Wi-Fi 6 802.11 (imagen inferior izquierda):
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&% Configuracién &Y ¢ am ER &% Configuracién g [T F (T OK
Configurar adaptadores de red
Mi tarjeta de red se conecta a: (O Usar dir. IP asignada por servidor
|Internet v|

(@ |Usar direccién IP especifica|

Puntee en un adaptador para modificar la Direccion IP: | . . . |
configuracion:

Mascara de
|Bluetooth PAN User Driver subred: | . . . |
Broadcom 802.11 DHD Network Adapter Puerta de enlace
Broadcom 802.11 Network Adapter predet.: | : : : |
SMSC91C111 Ethernet Driver
Controlador Ethernet compatible con NE... Direccién IP | Servidores de nombres

Minipuerto NDISWAN AsyncMac

Host NDIS remoto

Virtual Ethernet Intermediate Miniport
Minipuerto NDISWAN PPTP
Minipuerto NDISWAN L2TP

Inalambrico Adaptadores de red -

671.Seleccionando cualquiera de los adaptadores de red disponibles es posible configurar los
parametros de la pila TCP/IP para ese adaptador (imagen superior derecha), incluyendo si
la direccion es obtenida dindmicamente por DHCP o es configurada estaticamente (junto
a la mascara de red y el router o puerta de enlace por defecto) desde la pestafia
“Direccion IP”, asi como los servidores DNS y WINS desde la pestafia “Servidores de
nombres” (ver apartado “5.21. Comunicaciones TCP/IP”).

672.La informacion de configuracion de los adaptadores de red se almacena en el registro, y
concretamente bajo la clave “HKEY LOCAL MACHINE\Comm”, y en concreto en el
dispositivo mévil empleado, en las entradas “BCMSD1” y “BCMSD1DHD1” para los
adaptadores “Broadcom 802.11 Network Adapter” y “Broadcom 802.11 DHD Network
Adapter” (utilizado en la conexion a redes Wi-Fi), respectivamente.

673.Los parametros de configuracion del interfaz Wi-Fi se almacenan en la clave del registro
“HKEY_LOCAL_MACHINE\Comm\BCMSDDHD1\Parms”, donde “BCMSDDHD1”
es el nombre del interfaz Wi-Fi empleado.

674.El “Comm Manager” (ment “Inicio — Configuracién — Controles inalambricos™) de HTC
también emplea el registro para identificar el adaptador de red Wi-Fi a emplear:

[HKEY LOCAL MACHINE\Software\HTC\CommManager\WLAN]
"DeviceName"="{98C5250D-C29A-4985-AE5F-AFE5367E5006} \\BCMSDDHD1"

5.21.2  PERFIL DE CONEXION: INTERNET O TRABAJO

675.Uno de los aspectos fundamentales para realizar una configuracion de seguridad
adecuada sobre las redes de datos a las que puede conectarse el dispositivo movil es
comprender el modelo de conectividad de Windows Mobile a través del Connection
Manager para las conexiones de datos de telefonia mdévil (modulo analizado en el
apartado “5.18.2. Seleccion de la red de datos en Windows Mobile”), asociado a los
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perfiles de conexion “Internet” o “Trabajo”. El modelo también afecta al interfaz Wi-Fi
con ciertas particularidades (ver apartado “5.21.2.1. Wi-Fi: perfil de conexién Internet o
Trabajo”).

676.Windows Mobile diferencia entre las conexiones de datos que permiten disponer de
conectividad a Internet, y las que permiten disponer de conectividad Unicamente a una
red privada o red de trabajo [Ref.- 73].

677.La configuracion de los perfiles de conexion esté disponible a través del mend “Inicio —
Configuracion”, mediante el boton “Mena” y la opcion “Mas”, y el icono “Conexiones —
Conexiones”. La pestafia “Avanzado” (imagen inferior izquierda) permite la seleccion de
redes para cada perfil a través del boton “Selec. Redes” (imagen inferior derecha):

A% Configuracién 4'_',’ i ¢ m G0 A% Configuracién j_',’ i ¢ m [
o Administracién de redes ?)
Seleccione las redes que se utilizaran de forma Para programas con conexidn automatica a
automatica. Internet, usar:
I Selec. redes I Mi ISP -
| Reg. marcado... | | Editar... || Nuevo... |
_Cree excepciones para direcciones de la Para programas con conexidn automatica a una
intranet, red privada, usar:
| Excepciones... | |Red de trabajo v|
Editar... || Nuevo... |

Tareas Avanzado
.

678.Por defecto la conexion para el perfil de “Internet” es “Mi ISP” y la conexion para el
perfil de “Trabajo” es “Red de trabajo”, ambas conexiones con ninguna configuracion
asociada (mddem, proxy, VPN, etc).

Nota: los identificadores (GUID, Globally Unique Identifier) de la red destino ("Destld") para
los perfiles de "Internet” y de "Trabajo" son:

- Internet: "{436EF144-BAFB-4863-A041-8F905A62C572}"

- Trabajo: "{A1182988-0D73-439e-87AD-2A5B369F808B}"

679.La pantalla de “Administracion de redes” permite definir la red por defecto a emplear
para los programas que desean conectar a Internet y para los programas que desean
conectar a una red privada, “Trabajo”.

680.Las conexiones de “Internet” conectan el dispositivo mévil directamente a Internet, con
una direccion IP publica, como por ejemplo las redes de datos de telefonia movil

(2G/3G).
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681.Las conexiones de “Trabajo” conectan el dispositivo movil a una red privada o Intranet,
ya que Windows Mobile fue disefiado como dispositivo movil de uso empresarial,
entornos en los que se dispone de servidores y recursos de red internos.

682.El modelo utilizado por Windows Mobile para determinar si un intento de conexion
requiere de una conexion de “Internet” o de “Trabajo” se basa en la direccion destino
empleada, por ejemplo, en la URL de Internet Explorer Mobile [Ref.- 74]:

eSi la direccion tiene puntos en el nombre, por ejemplo
“http://www.taddong.com”, se utilizara la conexion definida en el perfil de
“Internet” (salvo que se disponga de una conexion de “Internet” activa).

«Si la direccion no tiene puntos en el nombre, es decir, se esta referenciando un
servidor interno  sin  especificar el dominio, por ejemplo
“http://servidorweb”, se utilizara la conexion definida en el perfil de
“Trabajo” (salvo que se disponga de una conexion de “Trabajo” activa).

«Si se emplean direcciones IP en lugar de nombres, el dispositivo mdvil se
intentara conectar directamente al equipo destino independientemente de la
conexion.

683.Si se desea acceder a recursos de una red privada o Intranet a traves de una direccion que
tiene puntos, por ejemplo “http://servidorweb.intranet.es”, Windows Mobile proporciona
una tabla de excepciones para definir que dominios (0 direcciones con puntos) son
empleados en la red privada, por ejemplo “*.intranet.es”:

A% Configuracién "_',’ i ¢ m 0 A% Configuracién "_'! i (¢
Excepciones de URL del trabajo Nueva excepcién de URL
Si su organizacion utiliza puntos (.) en las URL del trabajo:
direcciones de la intranet, escriba aqui las .

URLs para conectarse a esos sitios. *.intranet.es |
Excepciones de URL: .EjempIOS:

Intranet.companyname.com
Agregar nueva URL... ¥.companyname.com (coincidira con todas
https://*.redprivada.es/* las direcciones URL que terminen en

* intranet.es/* companyname.com)

684.El formato de las excepciones emplea URL’s, por lo que debe incluir el protocolo (http,
https, etc), el equipo o hostname (incluyendo el dominio) y el recurso accedido (URI). Es
posible emplear el caricter “*” como comodin, indicando la presencia de cualquier
elemento en ese campo. Por ejemplo:

Centro Criptologico Nacional 171
SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-452 Seguridad en Windows Mobile 6.5

*“*/* midominio.es/*”: crea una excepcion para redirigir a la Intranet cualquier
trafico hacia cualquier equipo y recurso en el dominio “midominio.es”
(equivalente a “*.midominio.es”).

o “https://www.midominio.es/*”: crea una excepcion para redirigir a la Intranet
el trafico HTTPS hacia cualquier recurso del equipo “www. midominio.es”.

o X/[* *¥[*¥>: crea una excepcion para redirigir a la Intranet cualquier trafico.

Nota: es posible que en algunos terminales no funcione correctamente “*//*.*/*” como
excepcion para redirigir a la intranet cualquier parte del trafico. Se ha comprobado que en
terminales como Samsung Omnia II esta excepcion debe crearse como “* . */*”,

685.Las excepciones son aplicadas de la mas a la menos restrictiva.

Nota: es posible afiadir excepciones de direcciones Intranet al dispositivo mévil a travées del
aprovisionamiento mediante ficheros XML (ver apartado “5.8. Modificacion local de politicas
de seguridad™), qué no seran visibles a traves del interfaz de usuario, y por tanto, no pueden
ser modificadas por el usuario.

686.S1 se desea conectar a una red privada desde una conexion de “Internet” es necesario
hacer uso de las capacidades de redes privadas virtuales o VPN (Virtual Private Network)
del dispositivo movil (ver apartado “5.21.7. VPN”).

Nota: pese a que el perfil de “Trabajo” permite definir conexiones via modem, ésta es una
tecnologia cada vez mas en desuso actualmente, empleandose en su lugar VPN’s.

687.S1 se desea conectar a Internet desde una conexion de “Trabajo” es necesario hacer uso
de un proxy, encargado de gestionar las comunicaciones hacia Internet desde la red
privada.

688.El servidor proxy puede ser definido en el dispositivo movil desde la pestafia
“Configuracién de proxy” del asistente de configuracion de la red:
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&% Configuracién &g &% Configuracién Fin S (O N T OK
Red de trabajo Red de trabajo
Esta red conecta a Internet Puntee en un tipo de proxy para cambiar su

. ) configuracion.
Esta red utiliza un servidor proxy para

conectarse a Internet

Servidor Proxy: Tipo Servidor

Hpmxy | HTTP proxy:8080

WAP

Conexion WAP segura

Socks proxy:1080

689.Mediante el botén “Avanzado...” (imagen superior derecha) es posible establecer la
configuracién para los diferentes tipos de proxies soportados por Windows Mobile
(HTTP, WAP - TCP/9201, Conexién WAP segura - TCP/9203, Socks version 4 6 5 —
TCP/1080), asi como especificar las credenciales (en caso de ser necesarias) para hacer
uso de los servicios del servidor proxy: usuario, contrasefia y dominio.

Nota: debe tenerse en cuenta que existe la posibilidad de que ciertas aplicaciones cliente (no
programadas adecuadamente segun los estandares de Windows Mobile) realicen accesos
directos a los interfaces de comunicaciones del dispositivo movil, por ejemplo, a la red de
datos de telefonia movil (2G/3G), o no hagan uso de la configuracion de proxy [Ref.- 74].

5.21.2.1 Wi-Fi: perfil de conexion Internet o Trabajo

690.Las redes Wi-Fi pueden ser redes privadas (red empresarial, red doméstica, etc) y redes
publicas (hotspots Wi-Fi), y ambas suelen ser empleadas para la conexion a Internet, por
lo que en la configuracion por defecto se asigna el perfil de “Internet” a las redes Wi-Fi.

691.La pantalla de configuracion de los adaptadores de red (ver apartado “5.21.1.
Adaptadores de red”) permite definir el perfil de conexion (“Internet” o “Trabajo”) para
todas las tarjetas de red, incluido el interfaz Wi-Fi (6 Bluetooth - PAN):
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&Y Configuracién "_'! 1 ¢

Configurar adaptadores de red e

Mi tarjeta de red se conecta a:

Trahajo v
Internet

Broadcom 802.11 Network Adapter
Bluetooth PAN User Driver

Broadcom 802.11 DHD Network Adapter
SMSC91C111 Ethernet Driver

Controlador Ethernet compatible con NE...
Minipuerto NDISWAN AsyncMac

Host NDIS remoto

Virtual Ethernet Intermediate Miniport
Minipuerto NDISWAN PPTP

Minipuerto NDISWAN L2TP

Inalambrico Adaptadores de red

692.La conectividad a través del adaptador de red es clasificada por defecto bajo el perfil de
“Trabajo” desde la pantalla de “Adaptadores de red”, sin embargo es clasificada como
“Internet” por defecto al agregar una nueva red Wi-Fi. Tiene prevalencia el perfil
asociado a la red Wi-Fi especifica a la que esta conectado el dispositivo movil frente al
perfil genérico del adaptador de red.

Nota: el valor seleccionado para el perfil en la red Wi-Fi esta definido por el parametro
“Destld” del interfaz Wi-Fi en el registro, y apunta al GUID del perfil de “Internet” por
defecto:

HKIM\Comm\ConnMgr\Providers\{£792e23c-dcl19-4668-9bed~-
£8688b4c18d6} \BCMSDDHD1

El perfil genérico asociado al adaptador de red modifica el GUID destino (parametro
“Destld”) en la siguiente clave del registro:

HKEY LOCAL MACHINE\ControlPanel\WiFi\Ethernet

Los cambios en el primer parametro requieren reiniciar el interfaz Wi-Fi. La existencia de
ambas claves del registro esta condicionada a que el interfaz Wi-Fi del dispositivo movil esté
habilitado.

Nota: en este escenario, los accesos a recursos de la red privada, como por ejemplo
“http://servidor/”, generan una peticion directa HTTP (TCP/80) no cifrada a “m.live.com”
(“/Search/Results.aspx?mid=8002&Ic=es&q=http://servidor/”) revelando en la consulta
(parametro “q”) el recurso interno accedido. El servidor web responde con una redireccion
(302) al buscador Bing (“m.bing.com”) y la misma consulta.
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Este comportamiento por defecto de Internet Explorer Mobile tiene un impacto relevante
desde el punto de vista de seguridad, ya que revela todos los detalles de los recursos internos
accedidos (aquellos que no tienen ningin punto en su nombre) a través de la red y a los
servidores web indicados (propiedad de Microsoft).

Se recomienda deshabilitar este comportamiento de realizacion de busquedas a través de Bing
existente por defecto eliminando el proveedor de busquedas automatico de Internet Explorer
Mobile (ver apartado “5.29.1. Proveedor de busquedas automatico”).

693.Si se desea acceder a recursos de una red privada a través de la conexién Wi-Fi, con el
perfil de “Internet” asignado, sera necesario definir en la conexion asociada al perfil de
“Trabajo” una VPN. Tras definir la VPN, los accesos a recursos internos (aquellos que no
tienen ningdn punto en su nombre) son cursados a traves de la VPN.

694.Sin embargo, si el servidor VPN no esta disponible (por ejemplo, la resoluciéon de
nombres, DNS, falla), el dispositivo mdvil generard un mensaje de error de conexién a la
VPN, pero empleard el método de blsqueda a través de Bing descrito previamente,
desvelando los detalles de los servidores internos en Internet (imagen inferior izquierda):

Accion cancelada

= Internet Explorer no pudo vincular a la pagina
No se puede conectar Web solicitada. Puede que la pagina no esté
disponible temporalmente.

VPN: Mi VPN

Li - Pruebe lo siguiente:
Problemas del servidor VPN. Compruebe su

T nombre de usuario y contrasefa y vuelva a
intentarlo. Si el problema continda, apague
. el dispositivo e inténtelo de nuevo.

Li Descartar Internet Explorer

W n
Taddong - Security in Depth
07/09/2010 "Nuevas amenazas en
dispositivos mdviles" David Perez y
Jose Pico. Speech...
www.taddong.com

« Puntee en Meni->Actualizar o vuelva a
intentarlo mas tarde.

more >

images >
[ B ety
more >

VOUwe e -

695.Si no se dispone de un proveedor de buasquedas automatico definido, opcion
recomendada, si el servidor VPN no esta disponible se indicara con el mismo mensaje de
error, y el navegador web también generara un mensaje de error (imagen superior
derecha) indicando que no ha podido acceder al servidor interno especificado.
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5.21.3 SEGURIDAD EN TCP/IP

696.Con el objetivo de incrementar el nivel de seguridad de la pila TCP/IP empleada para las
conexiones de datos en Windows Mobile 6.5, es posible modificar ciertos pardmetros de
configuracién que condicionan su comportamiento.

697.Los pardmetros de configuracion generales de TCP/IP (IPv4) se almacenan en la
siguiente clave del registro [Ref.- 63]:

HKEY_ LOCAL_ MACHINE\Comm\Tcpip\Parms

Nota: todas los parametros de configuracion especificados a continuacion para los que no se
especifica una clave del registro pertenecen a esta clave de configuracion general de TCP/IP.

698.Los parametros de configuracion TCP/IP de cada adaptador de red, por ejemplo
“Broadcom 802.11 DHD Network Adapter”, estan disponibles bajo la siguiente clave del
registro:

HKEY LOCAL MACHINE\Comm\BCMSDDHDI\Parms\TcpIp

699.Se recomienda deshabilitar el procesamiento de paquetes de ping, es decir, paquetes
ICMP echo request entrantes y sus respuestas asociadas, paquetes ICMP echo response
salientes, con el objetivo de limitar el descubrimiento del dispositivo movil en la red.

Nota: no se ha identificado ningin mecanismo, ni opcion de configuracion, en Windows
Mobile 6.5 que permita deshabilitar el procesamiento de ping, la recepcion de paquetes ICMP
echo request y sus respuestas asociadas, ICMP echo response.

700.Windows Mobile 6.5 no responde a otros tipos de mensajes ICMP de peticion y
respuesta, como por ejemplo ICMP timestamp o ICMP address subnet mask.

701.Se recomienda deshabilitar el procesamiento de mensajes ICMP redirect, enviados desde
un router para notificar la existencia de otras rutas mas optimas, y que pueden modificar
la tabla de rutas del dispositivo maévil (habilitado por defecto):

[HKEY LOCAL MACHINE\Comm\Tcpip\Parms]
"EnableICMPRedirects"=dword:00000000

702.Mediante la captura de tréfico y, en concreto del protocolo ICMP, es posible identificar la
existencia de dispositivos Windows Mobile 6.5, ya que las peticiones ICMP echo request
generadas desde el dispositivo mavil periédicamente (cada 60 minutos), por ejemplo para
verificar la disponibilidad del router por defecto obtenido mediante DHCP [Ref.- 66],
contienen un mensaje caracteristico de 5 bytes, “DHCPC”.

703.La identificacion del dispositivo movil también se puede llevar a cabo a través del
protocolo DHCP, ya que en las peticiones DHCP (DHCP Request) se incluye la opcion
60, identificacion del vendedor, con el mensaje “Microsoft Windows CE”.

704.La opcion 60 de DHCP esta definida en la siguiente clave del registro:
HKEY LOCAL MACHINE\Comm\Tcpip\Parms\DhcpSendOptions

705.Se recomienda eliminar dicha opcidn o clave del registro con el objetivo de ocultar el tipo
de dispositivo movil en las peticiones DHCP.

Nota: las claves del registro pueden ser eliminadas mediante un fichero XML de
aprovisionamiento de configuracién del dispositivo movil (ver apartado “5.8. Modificacién
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local de politicas de seguridad™). El siguiente fichero permite eliminar la opcion “60” del
cliente DHCP de Windows Mobile 6.5 mediante la directiva “noparm”:

<wap-provisioningdoc>
<characteristic type="Registry">
<characteristic type="HKLM\Comm\Tcpip\Parms\DhcpSendOptions">
<noparm name="60" />
</characteristic>
</characteristic>
</wap-provisioningdoc>

Esta accion permite eliminar una clave del registro, en lugar de modificar su valor.

706.Se recomienda que el dispositivo mévil no actle de router, es decir, no pueda enrutar
trafico entre las distintas redes de datos a las que estd conectado. El parametro
“IPEnableRouter” (deshabilitado por defecto) permite activar esta funcionalidad:

"IPEnableRouter"=dword: 00000000

707.Se recomienda deshabilitar las capacidades de multicast (IGMP, Internet Group
Management Protocol) en el dispositivo movil, fijando el valor de la siguiente clave del
registro. El valor ”0” (recomendado desde el punto de vista de seguridad) deshabilita el

soporte multicast, el valor “1” permite enviar pero no recibir paquetes multicast, y el
valor “2” permite participar completamente en las comunicaciones multicast:

"IGMPLevel"=dword:00000000

5.21.4 ESCANEO DE PUERTOS TCP Y UDP

708.A continuacion se analiza el comportamiento de la pila TCP/IP de Windows Mobile 6.5
frente a intentos de conexion TCP y UDP a través del interfaz Wi-Fi. El anélisis se ha
realizado en la configuracién por defecto del dispositivo mdvil, es decir, sin haber
realizado ninguna configuracién especifica o instalacion adicional de software.

709.Windows Mobile 6.5 responde con un paquete TCP Reset a las peticiones de conexion en
puertos TCP cerrados.

710.Por defecto, Windows Mobile 6.5 Gnicamente dispone de dos puertos TCP no cerrados:

«TCP/21 (FTP): El puerto parece estar abierto. Tras establecer la conexién
inicial TCP, la sesidn es automaticamente cerrada por el dispositivo movil
(TCP Reset).

eTCP/514 (r-login): EIl puerto esta filtrado, ya que no se recibe ninguna
respuesta a los intentos de conexion.

711.Windows Mobile 6.5 responde con un paquete ICMP de tipo 3 y codigo 3 (destino
inalcanzable, puerto inalcanzable) a las peticiones de conexion en puertos UDP cerrados.

712.Por defecto, Windows Mobile 6.5 Gnicamente dispone de tres puertos UDP no cerrados:

«UDP/67 (DHCP): El puerto parece estar abierto o filtrado, ya que no se recibe
ninguna respuesta a los intentos de conexion.

«UDP/137 (NetBIOS Name Service): El puerto estd abierto y se recibe
respuesta a los intentos de conexion.
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*UDP/138 (NetBIOS Datagram): El puerto parece estar abierto o filtrado, ya
que no se recibe ninguna respuesta a los intentos de conexion.

713.El comportamiento por defecto de la pila TCP/IP, la ausencia de mecanismos de filtrado
de tréfico (cortafuegos personal) y sus peculiaridades a nivel de TCP y UDP, hacen
posible la identificacion de los dispositivos moviles basados en Windows Mobile 6.5 de
forma sencilla.

714.Este tipo de identificacion remota a través de la red facilita a un potencial atacante la
realizacion de ataques dirigidos sobre vulnerabilidades conocidas, por lo que se enfatiza
la necesidad de mantener el software del dispositivo mévil completamente actualizado en
todo momento.

Nota: el comportamiento de la pila TCP/IP frente a escaneos de puertos a través del interfaz
de telefonia mavil de datos no puede ser analizado de forma fiable. Este comportamiento a
través del interfaz de telefonia movil de datos estd condicionado por la infraestructura de
comunicaciones y los mecanismos de filtrado de los operadores de telefonia movil, que por
ejemplo, pueden no permitir comunicaciones mediante ping (ICMP echo request y reply) o
pueden disponer de proxies transparentes en la red, por ejemplo para protocolos como FTP o
HTTP.

5215  SSL/TLS

715.Windows Mobile 6.5 permite configurar el médulo de seguridad SCHANNEL encargado
de la implementacion de los protocolos SSL, Secure Socket Layer, y TLS, Transport
Layer Security, siendo posible definir los algoritmos de cifrado disponibles (AES 128 ¢
256, DES, Triple DES, RC2, RC4, etc), de hashing (MD5 6 SHA), y de intercambio de
claves (PKCS).

716.Adicionalmente, es posible habilitar o deshabilitar las diferentes versiones de los
protocolos disponibles, como PCT 1.0, SSL 2.0, SSL 3.0 6 TLS 1.0.

717.La informacion de configuracion se almacena en la siguiente clave del registro [Ref.- 59]:

HKEY LOCAL MACHINE\Comm\SecurityProviders\SCHANNEL

718.Se recomienda deshabilitar el uso de SSL 2.0, principalmente para el role de cliente (y
opcionalmente para el role servidor), debido a que esta version del protocolo es
vulnerable frente a ataques MitM, y emplearse en su lugar SSL 3.0 6 TLS 1.0. Para ello
es necesario fijar el valor “Enable” a “0” en la siguiente clave del registro:

[HKLM\Comm\SecurityProviders\SCHANNEL\Protocols\SSL 2.0\Client]
"Enabled"=dword:00000000

719.En entornos de un nivel de seguridad mas alto seria recomendable deshabilitar de forma
mas especifica los algoritmos criptograficos mas débiles para evitar hacer uso de ellos,
como por ejemplo DES o Triple DES para el cifrado o MD5 para la integridad o hashing.

5.21.6 IPV6

720.El protocolo IP version 6 (IPv6) esta soportado por defecto en Windows Mobile 6.5 para
las comunicaciones de datos mediante Wi-Fi, y no asi para las comunicaciones de datos a
través de la infraestructura de telefonia movil. El usuario no dispone de ninguna opcion
de configuracion disponible relacionada con IPv6 en el interfaz gréafico.
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721.Una de las indicaciones de la disponibilidad de IPv6 es el valor de la direccién IP de la
pantalla de configuracion de los adaptadores de red (ver apartado “5.21.1. Adaptadores
de red”), y en concreto del interfaz Wi-Fi, cuando no dispone de conectividad IPv4:

AY Configuracién Ve @

@®|Usar dir. IP asignada por servidor|

(O Usar direccién IP especifica
fec0:0:0:ffff::1%1 |

Direccion IP | Servidores de nombres

Cancelar =3

722.La disponibilidad de IPv6, y en concreto del cliente DHCPv6 Lite, esta indicada por la
existencia de la clave del registro:

HKEY_LOCAL_MACHINE\Comm\ Devices\TCPIP6\DHCPVG6L

723.Durante el proceso de inicializacion de conectividad de datos, el dispositivo movil genera
consultas DNS en busca de la direccion IP asociada al host “isatap”. ISATAP, Intra-Site
Automatic Tunnel Addressing Protocol, es un mecanismo de transicion a IPv6 que
permite transmitir trafico IPv6 sobre una red IPv4 desde dispositivos con pila de
comunicaciones dual, es decir, con soporte para IPv4 e IPv6.

724.La informacién de configuracion de IPv6 se almacena en la siguiente clave del registro
[Ref.- 60]:

HKEY LOCAL MACHINE\Comm\Tcpip6\Parms

725.Se recomienda deshabilitar la disponibilidad de IPv6 en Windows Mobile 6.5 por
completo, salvo que se vaya hacer uso de sus capacidades de comunicacion, para lo que
es necesario deshabilitar la pila de comunicaciones IPv6 en el gestor de protocolos (AFD,
Auxiliary Function Driver).

726.El gestor de protocolos activa las pilas de comunicaciones de IPv4 (tcpstk), IPv6 (tcpip6),
IrDA (irdastk) y Bluetooth (btd) por defecto (la pila Bluetooth gestionada por AFD es la
de Microsoft y no la de otros fabricantes, como WIDCOMM).

727.Su configuracion se lleva a cabo a través de la siguiente clave del registro,
correspondiente a la cadena de caracteres de las 4 pilas, “tcpstk tcpip6 irdastk btd”:

[HKEY LOCAL MACHINE\Comm\AFD]
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"Stacks"=hex (7) :\
74,63,70,73,74,68B,00,74,63,70,69,70,36,00,69,72,64,61,73,74,6B,00,62,74,\
64,00,00

728.Para eliminar la disponibilidad de IPv6 basta con eliminar su pila asociada (cadena
“tcpip6”: “74,63,70,69,70,36”) de las lista de AFD en el registro. Una vez deshabilitada
el dispositivo movil no generara peticiones DNS en busca del host “isatap” y la direccion
IP del adaptador de red Wi-Fi no mostrard ninguna direccién IPv6 cuando no esta
conectado, sino el mensaje “No esta conectado”:

A% Configuracién & Ve m G

@ |Usar dir. IP asignada por servidor|

(O Usar direccién IP especifica

No estad conectado |

Direccion IP | Servidores de nombres

Cancelar =]

5217 VPN

729.La conexion VPN del Connection Manager en Windows Mobile 6.5 (ver apartado
“5.21.2. Perfil de conexion: Internet o Trabajo”) es empleada cuando se dispone de
conexion a Internet, actualmente no se dispone de conexion a la red de “Trabajo”, y se
necesita conectar a un equipo sin puntos en su nombre (o a alguna de las excepciones
definidas). En ese caso se establecera la VPN empleando la configuracién de VPN
definida en la red de “Trabajo”.

730.Una vez establecida la conexién con la VPN, el Connection Manager restringe las
comunicaciones para que todo el trafico sea cursado a través de la VPN hasta que ésta sea
desconectada [Ref.- 54], es decir, no soporta split horizon (conexiones simultaneas
directas hacia Internet y a través de la VPN).

731.La configuracion de VPN (pestafia “VPN) solo esta disponible al editar una red (o crear
una nueva red) desde el perfil de conexion a una red privada o de “Trabajo”, disponible a
través del ment “Inicio — Configuracion”, mediante el botén “Ment” y la opcion “Mas”,
y el icono “Conexiones — Conexiones”, desde la pestafia “Avanzado” y a través del boton
“Selec. redes”, accediendo a la pantalla de “Administracion de redes”:
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&% Configuracién &% Configuracién i g (O N (T OK
Administracién de redes ?) Red de trabajo o
Para programas con conexion automatica a Para obtener mas opciones, puntee y
Internet, usar: mantenga pres. en una conexién existente.
- Nombre Servidor
| Editar... | | Nuevo... |

Para programas con conexidn automatica a una
red privada, usar:

[Red de trabajo v

Editar... || Nuevo... |

| | | Nuevo... |

General | Médem VPN | Configuracion cfitqiie’
z

732.Windows Mobile 6.5 proporciona soporte para las siguientes tecnologias VPN: Point-to-
Point Tunneling Protocol (PPTP, TCP/1723) y Layer Two Tunneling Protocol con
Internet Protocol Security (LT2P/IPSec, en combinacion). Windows Mobile 6.5 no
dispone de soporte nativo para IPSec (sin L2TP), siendo necesario un cliente VPN de otra
compafiia para este tipo de conexiones.

733.Pese a que el algoritmo criptografico AES es soportado por Windows Mobile 6.x para
SSL/TLS, redes Wi-Fi basadas en WPA2, y el cifrado de la memoria del dispositivo
movil y de las tarjetas de almacenamiento externas, no esta soportado en las VPN
IPSec/L2TP. En su lugar se emplea ISAKMP e IPSec con 3DES.

734.A través del boton “Nuevo...” de la pestafia “VPN” es posible crear una nueva
configuracién de conexién VPN, para lo que es necesario especificar el nombre de la
conexion (“VPN Taddong”), el nombre o direccion IP del servidor VPN
(“vpn.taddong.com”) y el tipo de VPN segtin su tecnologia:
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&% Configuracién &g

&% Configuracién

&g

Establecer nueva conexion

VPN Taddong

Nombre:

|VPN Taddond

| Usuario:

Nombre host/IP:

|vpn.taddong.com |

Contrasena:

(@) IPSec/L2TP

(O ppTP

Tipo de VPN:

Dominio:™

¥ Facilitado por ISP o admin.

735.

Para completar la configuracién, tanto para VPN’s basadas en IPSec/L2TP como en

PPTP, es necesario proporcionar las credenciales de acceso a la VPN, especificando el
usuario, contrasefia y/o dominio (imagen superior derecha), empledndose MS-CHAPvV2,

Microsoft Challenge Handshake Authentication Protocol

version 2. El boton

“Avanzado...” permite especificar la direccion I[P del dispositivo movil y de los
servidores DNS y WINS para la VPN.

736.En el caso de PPTP es posible habilitar el protocolo de encapsulamiento SLIP, Serial
Line Internet Protocol. De ser viable (segun la infraestructura VPN disponible), se
recomienda no hacer uso del mismo, ya que es mas inseguro qué el protocolo PPP
(empleado por PPTP por defecto).

737.Adicionalmente (y como paso previo), en el caso de VPN’s basadas en IPSec/L2TP, se
debe definir el método de autentificacion: certificado o clave precompartida.

738.Se recomienda emplear un certificado para la autentificacion de IPSec/L2TP al ser un
mecanismo mas seguro que el establecimiento de una clave precompartida entre el
servidor de VPN y el dispositivo movil (conocida por todos los usuarios de la VPN):
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&Y Configuracién

VPN Taddong ?)

Autenticar conexiones IPSec/L2TP con:

© Un certificado en este dispositivo
O Una clave precompartida

Atras = Siguiente

739.El certificado digital necesario para IPSec/L2PT es de tipo personal, y permitird
autentificar al dispositivo mdévil y su propietario [Ref.- 75]. Adicionalmente es necesario
instalar un certificado raiz, asociado a la generacion del certificado digital empleado por
el servidor de VVPN.

740.Para instalar el certificado personal basta con transferir el fichero del certificado digital
personal (.PFX o .P12) al dispositivo movil y pulsar sobre él desde el explorador de
ficheros, proporcionando la contrasefia de proteccion del fichero que contiene el
certificado personal [Ref.- 75].

741.Para instalar el certificado raiz basta con transferir el fichero del certificado digital
(.CER, .DER o .P7B) al dispositivo movil y pulsar sobre él desde el explorador de
ficheros.

742.Una vez los certificados han sido importados en el dispositivo mavil, estaran disponibles
a través del ment “Inicio — Configuracion — Seguridad — Certificados”, en las pestanas
“Personal” y “Raiz” respectivamente.

5.22 COMUNICACIONES EN ENTORNOS DE RED MICROSOFT

743.Los dispositivos moviles basados en Windows Mobile 6.5 pueden establecer conexiones
a través de una red TCP/IP con carpetas compartidas en redes Microsoft y con recursos
Microsoft Sharepoint.

744 Es posible configurar a través de Microsoft Exchange (y en concreto de la Exchange
Management Console), si se permite el acceso a estos recursos, mediante las opciones
“Windows Files Shares” y “Windows SharePoint Services”, respectivamente, de la
pestafia “General” de la politica de seguridad [Ref.- 34].
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745.Windows Mobile 6.5 puede acceder a carpetas compartidas en redes Microsoft mediante
el uso de NetBIOS sobre TCP/IP desde el explorador de ficheros, Internet Explorer
Mobile, o aplicaciones de terceros, como Resco File Explorer (www.resco.net).

746.En caso de que dicho tipo de acceso no sea necesario, se recomienda deshabilitar su
disponibilidad a través de las opciones de configuracion de Microsoft Exchange
mencionadas.

747 .Windows Mobile 6.5 proporciona un cliente de acceso al escritorio remoto de otros
equipos Windows (servicio también conocido como RDP, Remote Desktop Protocol, o
Terminal Services), disponible desde el ment “Inicio — Herramientas (“Herram.”) —
Escritorio remoto movil”:

A

e
S N s ; Estado: No conectado

Buscar Teléfono r» = Grabador de voz
“ Equipo: 10.0.0.10 M

A% Herram. P2V, ¢ & X

A% Escritorio remotom T2 ¥, ¢ & X

GPS rapido <D Usuario: |eric

Contrasefia: |***********i |

RSS Hub g JETCET PRINT 5
3 Dominio: |taddong

WorldCard ! .
Mobile |:| Guardar contrasefia

JBlend ] Adobe Reader LE
= P "8

~

M ™ Escr%rio remoto
movil =.
\ /

Formatear tarjeta”™ . s Calculadora
SD

Brujula digital

748.Pese a que el trafico de la sesion de escritorio remoto se envia cifrado, un potencial
atacante que capture el trafico de escritorio remoto puede obtener el nombre del
dispositivo movil (en la trama “connect-initial”’; por ejemplo, “HTC_HD2”) y el nombre

de usuario (trama “Connection Request”; “eric” en el ejemplo inferior):

Cookie: mstshash=eric

749.Se recomienda hacer uso del cliente de acceso a escritorio remoto en redes seguras donde
el riesgo de que un potencial atacante capture el trafico de la sesion sea reducido.

750.Los dispositivos moviles basados en Windows Mobile 6.5 pueden hacer uso de los
mecanismos de autentificacion NTLM [Ref.- 59] disponible en entornos Microsoft.

751.La siguiente clave del registro permite definir el nivel de compatibilidad empleado para
la autentificacibn NTLM, pudiendo emplear Microsoft Windows NT LAN Manager
(LM) challenge-response 0 NTLM version 2 (NTLMv2, protocolo que ofrece mayor
nivel de seguridad). Los valores posibles son “0”, usar autentificacion LM, “1” usar
NTLMv2 si el servidor lo soporta, sino usar LM (valor por defecto para mayor
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compatibilidad en versiones previas) y “3”, usar NTLMv2 (valor por defecto en
Windows Mobile 6.5):

[HKEY LOCAL MACHINE\Comm\SecurityProviders\NTLM]
"LmCompatibilityLevelClient"=dword:00000003

752.Se recomienda emplear Gnicamente NTLM version 2 para la autentificacion NTLM, la
version mas segura del protocolo.

753.Adicionalmente se recomienda que el dispositivo movil no caché (almacene en memoria)
el hash LM empleado para la autentificacion, parametro configurable a través de la
siguiente clave del registro:

[HKEY LOCAL MACHINE\Comm\SecurityProviders\NTLM]
"NoLmHash"=dword: 00000001

5.23 COPIAS DE SEGURIDAD

754.Microsoft proporciona una aplicacion que debe ser instalada en un ordenador para la
gestion y sincronizacion con el dispositivo movil, y la realizacion de copias de seguridad
locales entre el dispositivo maévil y el ordenador.

755.En el caso de ordenadores con Windows XP la aplicacion se denomina Microsoft
ActiveSync [Ref.- 8], mientras que en el caso de ordenadores con Windows Vista y
Windows 7 debe emplearse el Centro de Dispositivos de Windows Mobile (Windows
Mobile Device Center) [Ref.- 9].

756.En el caso de disponer de Microsoft Outlook en el ordenador, es posible sincronizar
correos electronicos (e-mail), el calendario, los contactos, las tareas y las notas (ver
apartado “5.3. Microsoft ActiveSync”). Debe tenerse en cuenta que sélo es posible
sincronizar a través de Outlook con un Unico ordenador.

757.Adicionalmente es posible sincronizar con Outlook de forma remota a través de
Microsoft Exchange [Ref.- 67], empleando para ello una conexion de datos desde el
dispositivo movil, por ejemplo, a través de Internet, y protegida mediante SSL (ver
apartado “5.9. Gestion empresarial de dispositivos basados en Windows Mobile”).

758.Se recomienda sincronizar el dispositivo movil a través de alguno de los métodos
mencionados, local, remoto 0 “en la nube” (analizado a continuacion), con el objetivo de
disponer de una copia de seguridad de los datos almacenados en el terminal y poder
restaurarlos en caso de cualquier eventualidad relativa a la pérdida de dichos datos.

5.23.1 MICROSOFT MY PHONE

759.El servicio Microsoft My Phone [Ref.- 5], en adelante My Phone, proporciona diversas
funcionalidades a los usuarios de dispositivos maviles basados en Windows Mobile, entre
otras, la posibilidad de realizar copias de seguridad a través de Internet, constituyéndose
como el principal servicio de sincronizacion “en la nube” de Microsoft para este tipo de
dispositivos moviles (gratuito actualmente y con una capacidad de almacenamiento de
200MB).

760.My Phone permite realizar copias de seguridad y restaurar la informacion almacenada en
el dispositivo mavil, incluyendo contactos, citas de calendario, tareas, mensajes de texto,
mausica, fotos, videos, documentos, lista de favoritos del navegador y (algunos de estos
datos almacenados en) tarjetas de almacenamiento.
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761.Los contactos, citas de calendario y tareas s6lo pueden sincronizarse si no se dispone de
otra sincronizacion con un servidor Microsoft Exchange.

762.El acceso al servicio web de My Phone (http://myphone.microsoft.com) esta protegido
mediante usuario y contrasefia, asociados a wuna cuenta Windows Live
(http://lwww.live.com), y es utilizado empleando cualquier conexion de datos a Internet
desde el dispositivo movil.

763.Adicionalmente es posible acceder al servicio desde cualquier ordenador conectado a
Internet para gestionar los dispositivos moviles sincronizados y sus datos, aunque debe
tenerse en cuenta que el servicio emplea una conexion HTTP sin cifrar (excepto para el
proceso de autentificacion), por lo que la sesidén puede ser interceptada por un potencial
atacante.

764.El servicio My Phone esta disponible para dispositivos moviles basados en Windows
Mobile 6, Windows Mobile 6.1, y Windows Mobile 6.5.

765.My Phone puede ser accedido desde el ment “Inicio — Microsoft My Phone”. El asistente
de configuracion, tras aceptar los acuerdos de licencia y privacidad del servicio, permite
introducir las credenciales de acceso al servicio (e-mail y contrasefia) o crear una nueva
cuenta de Windows Live.

766.Para poder hacer uso de las capacidades de sincronizacion automética es necesario
guardar la contrasefia en el dispositivo mdvil, indicado por la correspondiente opcién en
la pantalla de acceso.

767.Pese a que la contrasefia se almacena cifrada en el registro de Windows Mobile 6.5 bajo
“HKEY_LOCAL_MACHINE\Comm\Security\CredMan\Creds”, se recomienda no
almacenar la contrasefia si s6lo se va a hacer uso de las capacidades de sincronizacion
manuales (y no automaticas).

768.A continuacion se puede seleccionar el tipo de sincronizacion, automatica (una al dia;
aconsejada para una conexion de datos permanente y sin limitaciones de transferencia de
datos) o manual. Asimismo, deben definirse los elementos a sincronizar: contactos, citas
de calendario, etc (mencionados exhaustivamente previamente).

769.Se recomienda evaluar en detalle la importancia y confidencialidad de cada uno de los
tipos de datos a sincronizar con My Phone, considerando que la informacion privada
almacenada en el dispositivo movil podria ser accedida por un potencial atacante en caso
de que dispongan de acceso al servicio My Phone y sus servidores asociados.

770.Las comunicaciones entre el dispositivo mévil y My Phone se realizan a través de
sesiones HTTPS (TCP/443), cifradas con SSL/TLS.

771.Al final del proceso de actualizacion, se comprueba la disponibilidad de una
actualizacion del cliente de acceso al servicio My Phone, y en caso de estar disponible, se
ofrece u obliga al usuario a proceder a su descarga, ya que existen actualizaciones
opcionales y obligatorias. Tras la instalacion de la misma (MyPhone.cab) se debe
reiniciar el dispositivo movil.

772.La descarga de la actualizacion emplea conexiones HTTP (no cifradas, TCP/80) desde el
dispositivo movil hacia el servidor web “download.microsoft.com”, por lo que se
recomienda emplear una red segura para realizar el proceso de configuracion inicial y los
posteriores procesos de actualizacién. En cualquier caso, en algin momento la
transferencia de la actualizacion viajara por parte de la infraestructura de Internet sin
cifrar, viéndose expuesta a su posible manipulacion por un potencial atacante.
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773.A través del boton “Mentr”:

eMediante “Opciones Sincronizacion”, es posible definir los elementos a

sincronizar, incluyendo la activacion de la ubicacion actual mediante el GPS
(deshabilitada por defecto).

eMediante “Program. sincronizacion”, es posible definir el momento para
realizar las sincronizaciones (manual, diaria, semanal, dia y hora), y
establecer configuracion en itinerancia (roaming).

eMediante “Cuenta — Dejar de usar el servicio” es posible dejar de usar el

servicio, no eliminandose los datos en el dispositivo mévil o en el servidor
My Phone.

774.My Phone permite sincronizar la localizacion actual del dispositivo mavil con el objetivo
de poder obtener a través del interfaz web del servicio, en caso de pérdida, la ubicacion
del terminal la Gltima vez que realiz6 la sincronizacion:

My Phone facilita la bisqueda y proteccion del teléfono si lo pierdes
I« J Ver la dltima ubicacién conocida del teléfono 5574
JB.

] Ver ubicacion del teléfono la ditima vez que contactd con My Phone.

El martes, 10 de agosto de 2010 a las 1:10 el teléfono se encontraba en el siguiente radio

U mprimir
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775.Para que la funcionalidad de localizacién del dispositivo mdvil esté disponible es
necesario que el terminal disponga de su ubicacion precisa a través de su GPS en el
momento de la sincronizacién, no siendo valida la informacién de ubicacion estimada
obtenida mediante otros métodos, como Assisted-GPS (A-GPS) o los servicios de

localizacion de Google o HTC (ver apartado “5.15.3. Servicios de localizacion: Google y
HTC”).

eleq] EPERY

776.Para que la funcionalidad de localizacion sea efectiva es necesario configurar el
dispositivo movil para realizar la sincronizacion con My Phone automaticamente,
preferiblemente con una frecuencia diaria. El proceso de sincronizacion se realiza de
manera silenciosa, tanto si el terminal estd siendo usado como si no (standby), y
activandose la conexion de datos a traves de las redes de telefonia movil en caso de ser
necesario (tras la sincronizacion la conexion de datos no es desactivada).

777.Asimismo, a través de las capacidades Premium del servicio My Phone (de pago), es
posible conocer la ubicacion actual del dispositivo movil, hacer que el teléfono suene
para localizarlo tras su pérdida, y proteger la informacion que almacena mediante el
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blogueo del terminal o incluso mediante la eliminacion de los datos almacenados en el
dispositivo movil:

Caracteristicas |Z.f'5l""i Um

Puedes usar el paquete de caracteristicas premium hasta el martes, 17 de agosto de 2010 a las 1:28.

B}” Hacer sonar el teléfono

El teléfono sonard a un volumen alto durante 60 segundos, aun cuando esté establecido
en modao "Silencio” o "Vibracidn”.

Hacer sanar (3 restantes)

Bloquear el teléfono

g Bloquea el teléfono para que nadie mas pueda usarlo. También puedes escribir un
mensaje para mostrar en la pantalla para indicar un modo de contacto a la persona que
lo encuentre,

Bloquear (1 restantes)

x Borrar el teléfono
Borra el teléfono y la tarjeta de almacenamiento para garantizar que los datos estén

seguros. El teléfono se restaura a la configuracian predeterminada de fabrica.

Borrar (1 restantes)

Nota: el servicio My Phone hace uso de mensajes de texto ocultos (SMS no visibles por el
usuario) para establecer la comunicacion con el dispositivo mavil y llevar a cabo las acciones
descritas. Para ello es necesario proporcionar el numero de teléfono movil (en formato
internacional, €j.+34-609123456) y My Phone comprobara si el operador de telefonia
empleado es compatible con el servicio.

778.Al hacer sonar el teléfono remotamente (durante 60 segundos), el dispositivo movil
muestra un mensaje indicando que su propietario, identificado por la direccion de e-mail
de la cuenta de Windows Live asociada a My Phone, esta buscando el terminal:
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&% My Phone (?;_g Yll s o

]
eﬁi Microsoft® My Phone

iMe has encontrado!

@

Mi propietario, || GzGz>;@'ve.com,

me estd buscando.

779.El bloqueo del teléfono remotamente permite fijar el PIN a emplear para su desbloqueo,
asi como mostrar un mensaje en pantalla para la devolucion del terminal al propietario:

Escribe un PIN de 4 digitos para desbloquear el teléfono. Durante los praximos 7 dias se intentara
bloquear el teléfono. Puedes consultar el estado de la solicitud en esta pagina.

PIN: [9876

Confirmar PIN: [9876

Muestra un mensaje opcional en la pantalla del teléfono. Por gjemplo, un modo de contacto para que
puedan devolverte el teléfona,

IDe-.-‘oI-.-‘er teléfono llamando a —34-b1123456?
43/52

| Solicitar bloqueo I Cancelar |

780.A través del interfaz web de My Phone es posible conocer el estado de la operacion de
bloqueo:

ﬁ Bloquear el teléfono

n_“_'_-_,zg Bloquea el teléfono para que nadie mas pueda usarlo. También puedes escribir un
mensaje para mostrar en la pantalla para indicar un modo de contacto a la persona que
lo encuentre.

El bloqueo solicitado el martes, 10 de agosto de 2010 a las 1:38 se ha realizado
correctamente
PIN: 9876
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781.Tan pronto el terminal estd disponible a través de la red de telefonia movil, serd
bloqueado por My Phone, permitiendo Unicamente la realizacion de llamadas de
emergencia. Al desbloquear el dispositivo movil, éste es reiniciado, pudiendo ser
desbloqueado mediante el PIN del propietario existente previamente a la pérdida:

Conexién a PC P2 Y ¢ T My Phone &Y ¢ G

,&i Microsoft® My Phone f:? Microsoft® My Phone
- 3
Bloqueado Escribe el codigo de la cuenta y haz clic en
, Desbloquear
Devolver teléfono llamando a +34-
911234567 [+
1 2 3
4 5 6
7 8 9
Desbloquear ALl g
Se pueden realizar llamadas de Se pueden realizar llamadas de
emergencia emergencia

Desbloquear Desbloquear Cancelar

782.El proceso remoto de borrado de datos afecta tanto al contenido del dispositivo movil
como de las tarjetas de almacenamiento externas que éste pueda tener conectadas.

783.Antes de realizar el borrado es posible sincronizar los datos con My Phone para poder
disponer de la Gltima copia de seguridad actualizada:

x Borrar el teléfono
| Borra el teléfono y |a tarjeta de almacenamiento para garantizar que los datos estén

seguros. El teléfono se restaura a la configuracion predeterminada de fabrica,

;Estds seguro de que deseas borrar el teléfona? Una vez borrado, no podras hacerla

sonar, buscarlo ni bloquearlo.
I sincronizar la informacién con el sitio web de My Phone antes de borrar

|

784. Temporalmente durante unos segundos, mientras se realiza la sincronizacién, el
dispositivo mévil muestra la pantalla de bloqueo de My Phone, indicando quién es su
propietario mediante la cuenta de Windows Live, e instando a quien lo posee actualmente

a la devolucién del mismo:
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*‘i Microsoft® My Phone
o

Bloqueado

Este teléfono pertenece a

I | << bloqueado.

Si no eres el propietario, devuelve el
teléfono a las autoridades locales o al
propietario del teléfono.

Desbloquear

Se pueden realizar llamadas de
emergencia

Desbloquear

785.Una vez ejecutada la operacion de borrado, el teléfono es eliminado de la cuenta My
Phone, y se realiza el restablecimiento de fabrica o hard reset.

786.Con el objetivo de recuperar un dispositivo madvil perdido se recomienda hacer uso de las
capacidades Premium del servicio My Phone (en caso de estar disponibles) en el
siguiente orden: localizar la ubicacion del teléfono, bloquear el teléfono para evitar su
uso, hacerlo sonar para notificar su busqueda y, finalmente, borrar los datos del mismo.

787.En el caso de que el objetivo principal no sea la recuperacion del dispositivo mévil sino
la eliminacion de sus datos, debido a su caracter confidencial y privado, se puede
proceder a la operacion de borrado directamente tras intentar obtener su ubicacion.

788.My Phone permite enviar fotografias desde el dispositivo mdvil a diferentes redes
sociales, como Facebook, Flickr, MySpace y Windows Live. Antes de poder hacer uso de
esta funcionalidad es necesario afiadir la red social a My Phone, a través del boton
“Ment” y las opciones “Compartir Fotos — Redes Sociales”:
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A% My Phone P2 Y, & O A% My Phone P2 Y, & O

Cuentas de redes sociales Agregar red

Puedes cargar fotos directamente desde el

teléfono en los sitios web de las redes sociales y m Flickr

en la cuenta web de My Phone

y% Agregar red n Facebook

£ Windows Live MySpace

Eliminar Atras Seleccionar Atras

789.Al agregar el vinculo entre My Phone y una red social es necesario proporcionar las
credenciales de acceso a la red social elegida:

A% My Phone (?;_v_ Y.I i o

Configuracion de la cuenta

Iniciar sesion con las
credenciales de Facebook

Condiciones del servicio

Correo electrénico:

B |

Contrasena:

Iniciar sesién E=E] Anterior
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790.Se recomienda evaluar los riesgos de compartir las credenciales de acceso en una red
social con el servicio de otra compariia, como My Phone, y los riesgos de suplantacion de
identidad que esta comparticion de informacion pudiera tener asociados.

791.La configuracién de las redes sociales en My Phone esta disponible en la siguiente clave
del registro:

HKEY LOCAL MACHINE\Software\Microsoft\My Phone\Publish\Services

792.Las fotografias pueden ser enviadas a través del boton “Menu” y las opciones “Compartir
fotos - Compartir”, seleccionando la fotografia a enviar (mediante una pulsacion larga), y
la opcion “Compartir”. Se mostraran los destinos con los que se puede compartir la
fotografia, incluyendo My Phone y las diferentes redes sociales dadas de alta
previamente. Al llevarse a cabo la siguiente sincronizacion, la fotografia serd compartida
en la red social.

793.Se recomienda evaluar en detalle el uso de esta funcionalidad para la distribucién y
publicacion de fotografias en redes sociales, especialmente aquellas tomadas con
informacion de localizacion o GPS (ver apartado “5.15.5. Informacion geografica en
fotografias), que desvelarian detalles de la ubicacion del usuario en el momento de su
obtencion.

5.24 SERVICIOS DE NOTIFICACION OPCIONALES

794.Se recomienda no hacer uso de ningun servicio opcional del dispositivo movil que pueda
revelar informacién sobre el mismo o su propietario, como por ejemplo el “Programa
para la mejora de la experiencia del usuario”, presentado a través del mensaje mostrado
en la imagen inferior, que aparecerd adicionalmente en las notificaciones generales del

dispositivo movil (accesible tras pulsar en la barra superior de Windows Mobile 6.5):
&% Inicio B &Y ¢ & X Notificaciones

Bateria 10% &

Comentarios del cliente
Le invitamos a participar en el Progr...

i

Le invitamos a participar en el
Programa para la mejora de la
experiencia del usuario.

direnlieli

Puntee en Siguiente para obtener
mas informacion.

Cerrar Descartar todo
Ocultar Siguiente
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795.El botdn “Ocultar” permite eliminar el mensaje y no participar en dicho programa.

796.A través del ment “Inicio — Configuracion — Actualizaciones y comentarios —
Comentarios del cliente” es posible deshabilitar este servicio de forma permanentemente
al seleccionar la opcion “No enviar comentarios”, no recomendada por Microsoft, pero si
recomendada desde el punto de vista de seguridad y privacidad del usuario:

AY Configuracién 4'_',’ Y ¢ @m0

Comentarios del cliente

Puede mejorar el software Windows
Mobile participando en el Programa para la
mejora de la experiencia del usuario.

Si lo hace, Microsoft recibird informacién
sobre la forma en la que usa el software
Windows Mobile. De este modo, se pueden
identificar tendencias y modelos de uso
para mejorar el software. En estos datos
no se incluird intencionadamente
informacion que pueda ser utilizada para
identificarlo o ponerse en contacto con
usted. La informacidén se enviara a través
de Wi-Fi, ActiveSync o del Centro de
dispositivos de Windows Mobile.

Directiva de privacidad en linea

O Enviar (Recomendado)

@ No enviar comentarios

797.1gualmente, se recomienda deshabilitar de forma permanente el servicio de envio de
informes de errores a Microsoft, mediante la opcion “Deshabilitar informe de errores” del
menu “Inicio — Configuracion — Actualizaciones y comentarios — Informes de errores”,
habilitado por defecto. De nuevo, esta opcion no es recomendada por Microsoft, pero si
estd recomendada desde el punto de vista de seguridad y privacidad del usuario:
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&Y Configuracién g L 1T OK

Para ayudar a Microsoft a mejorar los productos
que utiliza, el dispositivo puede recopilar
informacion sobre el funcionamiento del
software para generar un informe posterior en
caso de que se produzca un error grave.
Comunicar esta informacion cuando se produce
un error es completamente voluntario y
confidencial.

Politica de privacidad en linea

O Habilitar informe de errores
(recomendado)

©|Deshabi|itar informe de errores

798.La siguiente clave del registro gestiona la configuracion del programa para la mejora de
la experiencia del usuario, activandose al emplear el valor “1” en ambos parametros:
[HKEY LOCAL MACHINE\System\SQM]
"Enabled"=dword:00000000
"UploadEnabled"=dword: 00000000

799.La siguiente clave del registro gestiona la configuracion del servicio de envio de informes
de errores a Microsoft, activandose al emplear el valor “1”*:

[HKEY LOCAL MACHINE\System\ErrorReporting\DumpSettings]
"DumpEnabled"=dword: 00000000

5.25 SERVICIOS DE DATOS

800.La configuracién individualizada de los servicios de datos, y las aplicaciones cliente que
hacen uso de éstos, esta disponible a través del menu “Inicio — Configuracion — Servicios
de datos”:
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&Y Configuracién & e

Senvicios de datos
R TR

@ ActiveSync

Correo, Contactos, Calendario, Tareas

Btitatieel |

ﬁﬁ Valores bursatiles

1’:,':{ Tiempo

Sincronizacion de hora
Utilizar valores suministrados por la red

e o IR
Facebook E—
Inicio, Sincronizar datos Des Act
Twitter
Inicio, Sincronizar datos Des Act

yu YouTube s
Tube Inicio Des Act

801.La aplicacion principal a nivel empresarial que hace uso de servicios de datos es
ActiveSync, asociada a Exchange ActiveSync, que permite al usuario autentificarse con
su direccion de correo electronico y una contrasefia para realizar la sincronizacion de
correo electronico (e-mail), contactos, citas de calendario y tareas (ver apartado “5.30.
correo electronico” y “5.9.1. Gestion empresarial de dispositivos basados en Windows
Mobile™).

802.En la seccion “Utilidades™ se dispone de la lista de aplicaciones cliente que hacen uso de
los servicios de datos, como por ejemplo “Valores bursatiles” (o “Bolsa”), “Tiempo” (0
“Clima”, analizado en detalle en el apartado “5.15.3. Servicios de localizacion: Google y
HTC” junto a los servicios de localizacion) o “Sincronizacion de hora”.

803.La aplicacion de bolsa, “Valores bursatiles”, realiza peticiones HTTP (no cifradas) desde
el dispositivo mévil hacia “api.htc.go.yahoo.com”, revelando informacion de la version
de la aplicacion y la lista de simbolos de los que se desea obtener informacion bursatil:

POST /dgw?apptype=finance&imei=HTCMOBILE&src=HTCO1

<request devtype="HTC Model" deployver="HTCFinanceWidget 0.1"
app="HTCFinanceWidget" appver="0.1.0"...

804.La aplicacion de sincronizacion de hora emplea peticiones de informacion horaria
(TCP/13) a través de Internet, por ejemplo con los servidores “time.nist.gov” y “time-
nw.nist.gov”, para actualizar la hora del dispositivo moévil.

805.La configuracion de los servicios de datos de todas las aplicaciones cliente permite
habilitar o deshabilitar la descarga automatica, fijar el intervalo de tiempo entre
descargas, y habilitar o deshabilitar de forma independiente su utilizacion en el
extranjero, roaming, al estar conectado a otras redes de telefonia movil.
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806.Salvo que se realice un uso frecuente de las aplicaciones cliente mencionadas, se
recomienda deshabilitar la descarga de datos automatica y su utilizacion en itinerancia
(deshabilitada por defecto) para todas ellas (imagen inferior izquierda). Ademas de por
limitar los gastos asociados al servicio de datos, desde el punto de vista de seguridad se
recomienda minimizar su utilizacion en redes extranjeras, ya que en algunos paises (por
ejemplo de Africa y Asia) no se hace uso de mecanismos de cifrado en las redes de los
operadores de telefonia movil [Ref.- 1]:

Nota: los servicios de datos son utilizados a través de cualquiera de las redes de datos
disponibles desde el dispositivo movil, como por ejemplo las redes de telefonia 2G/3G o las
redes Wi-Fi. Las recomendaciones de seguridad aplican igualmente a todas ellas, por lo que la
ausencia de cifrado en las comunicaciones de un servicio o aplicacion puede tener impacto
tanto en redes de telefonia no cifradas, como en redes Wi-Fi no cifradas.

A% Inicio & Y ¢ m A% Inicio &Y, ¢ am [

Configuracion Configuracion
Permitir el uso del valor de red para

Descargar automaticamente a1 e

Permitir el uso del valor de red para
actualizar la hora por roaming

Descargar en itinerancia

Nota: las opciones de descarga automatica de datos estan también disponibles para cada una
de las aplicaciones mencionadas (“Tiempo (o “Clima”) y “Valores bursatiles” (o “Bolsa”)) a
través de su propio menu de configuracion, disponible una vez se accede a la aplicacion,
desde el boton “Ment1” y la opcidn “Configuracion”.

807.Las siguientes claves del registro gestionan los parametros de configuracién de la
descarga automatica y en itinerancia de las aplicaciones cliente, “Tiempo” (primeros 3
parametros) y “Valores bursatiles” (Ultimos 3 pardmetros). El valor “0” es empleado al
ser activada la descarga automatica, “X.AutoDownloadOff”, y el valor “1” al ser activada
la descarga en itinerancia, “X.DownloadWhenRoaming” (ambas opciones no
recomendadas). El intervalo de tiempo entre actualizaciones para la informacion
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meteoroldgica y la informacién bursatil esta definido en minutos con su valor
hexadecimal, es decir, 1 hora (60 minutos, 0x3C):

[HKEY CURRENT USER\Software\HTC\Manila]
"Data.AutoDownloadOff"=dword:00000001
"Data.DownloadWhenRoaming"=dword:00000000
"Weather.AutoDownloadInterval"=dword:0000003C
"StockData.AutoDownloadOff"=dword:00000001
"StockData.DownloadWhenRoaming"=dword: 00000000
"StockManagerAUMInterval"=dword:0000003C

808.Se recomienda deshabilitar la sincronizacién horaria del dispositivo movil a través de
Internet (imagen superior derecha). La siguiente clave del registro gestiona los dos
pardmetros de configuracion de la sincronizacion horaria. El valor “2” indica que ambas
opciones estan deshabilitadas (configuracion recomendada), el valor “1” que ambas estan
activas y el valor “0” indica que la opcion de itinerancia ha sido deshabilitada:

[HKEY LOCAL MACHINE\Software\HTC\TimeZoneAutoFix]
"CreatePDPAlways"dword: 00000002

809.La seccion de redes sociales permite activar o desactivar mediante los botones deslizantes
la utilizacion de cada una de las redes sociales soportadas por el dispositivo mdvil,
Facebook, Twitter y YouTube, habilitando asi las notificaciones desde éstas y la
posibilidad de descargar o subir contenidos.

810.Las siguientes claves del registro gestionan la activacion o desactivacion de las
aplicaciones cliente de acceso a las redes sociales. Para su activacion es necesario
introducir las credenciales de acceso a la red social, 0 que éstas estén almacenadas en el
dispositivo movil (ver apartado “5.31. Redes sociales”):

e Facebook emplea el parametro “IsLogin”, con valor “1” al estar activado, y
almacena la cuenta (e-mail) empleada para el servicio:

[HKEY CURRENT USER\Software\HTC\Manila]
"Facebook.Account"="usuarioQRdominio.es"
"Facebook.IsLogin"=dword:00000001

e Twitter no dispone de un parametro de activacion o desactivacion en el
registro; el estado de activacion esta asociado a la existencia de un valor en
la siguiente clave del registro, que almacena el nombre de usuario (y no
tiene valor asignado al desconectarse):

[HKEY LOCAL MACHINE\Software\HTC\HTCAccountManager]
"TwitterUsername"="Ana Garcia"

eYouTube no dispone de un pardmetro de activacion o desactivacion en el
registro; el estado de activacion esta asociado a la existencia de un valor en
la siguiente clave del registro, que almacena el token de sesion (y no tiene
valor asignado al desconectarse):

[HKEY LOCAL MACHINE\Software\HTC\HTCAccountManager]
"YoutubeToken"="JJssvv...2010nto"

811.Seleccionando los botones de las aplicaciones Facebook (imagen inferior izquierda) y
Twitter (imagen inferior derecha), no asi con YouTube, es posible configurar las
actualizaciones automaticas para estas redes sociales:
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&% Inicio &% Inicio
Configuracion Configuracion
Descargar datos automaticamente Descargar tweets automaticamente

Descargar datos en itinerancia

“Los datos se descargan cada 2 horas

Listo Cancelar Listo Cancelar

Nota: las opciones de descarga automatica de datos estan también disponibles para la
aplicacion de acceso a la red social Twitter (no asi para Facebook o YouTube) a través de su
propio menu de configuracion, disponible una vez se accede a la aplicacion, desde el boton
“Ment” y la opcion “Configuracion”.

812.Se recomienda desactivar la conexion automatica a todas las redes sociales disponibles,
salvo que se haga un uso frecuente de sus servicios. La activacion de las diferentes redes
sociales en los servicios de datos prevalece incluso tras reiniciar el dispositivo mavil, o
tras un restablecimiento software o soft reset.

813.Las siguientes claves del registro gestionan los pardmetros de configuracion de la
descarga automatica y en itinerancia de las aplicaciones cliente de redes sociales,
“Facebook™ (primeros 2 parametros) y “Twitter” (altimos 3 parametros). Para Facebook,
el valor “0” indica que no se permite la descarga automatica, ni estandar ni en itinerancia
(opcion recomendada), el valor “1” indica que no se permite en itinerancia, y el valor “3”
que se permiten ambas descargas automaticas. Para Twitter, el valor “1” es empleado por
los dos parametros para activar tanto la descarga automatica y como la descarga en
itinerancia (ambas opciones no recomendadas). El intervalo de tiempo entre
actualizaciones para Twitter esta definido en minutos con su valor hexadecimal, es decir,
15 minutos (OxF):

[HKEY CURRENT USER\Software\HTC\Manila]
"Facebook.ConnectionSetting"=dword: 00000000

[HKEY CURRENT USER\Software\HTC\TwitterApp]
"dwAutoCheckTweetsPeriod"=dword:0000000F
"IsCheckTweetAuto"=dword: 00000000
"IsDownloadWhenRoaming"=dword: 00000000
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814.Los detalles del proceso de conexion y autentificacion, asi como las vulnerabilidades de
seguridad, de cada una de las redes sociales disponibles estan disponibles en el apartado
“5.31. Redes sociales”.

5.26 GESTION EMPRESARIAL DE SEGURIDAD DE LAS APLICACIONES

815.Desde el punto de vista empresarial, Windows Mobile 6.5 permite disponer de un control
detallado de la ejecucion de las aplicaciones instaladas en el dispositivo movil, como por
ejemplo bloquear la ejecucion del navegador web (browser), o de las aplicaciones no
firmadas.

816.Su configuracion es posible a través de Microsoft Exchange (y en concreto de la
Exchange Management Console), mediante multiples opciones disponibles en la pestafia
“Advanced” de la politica de seguridad [Ref.- 34] [Ref.- 37]:

eAllow browser: permitir al dispositivo movil el uso del navegador web,
Internet Explorer Mobile.

eAllow consumer mail: permitir al dispositivo movil el acceso a cuentas de
correo no hospedadas en Microsoft Exchange, como por ejemplo, cuentas
accedidas a través de IMAP4 o0 POP3 (AOL, Gmail, etc).

« Allow unsigned applications: permitir la ejecucion de aplicaciones no firmadas
en el dispositivo movil.

e Allow unsigned installation packages: permitir la instalacién de aplicaciones
no firmadas en el dispositivo movil.

« Allowed applications: lista de aplicaciones permitidas, tanto para su instalacion
Como para su ejecucion.

eBlocked applications: lista de aplicaciones bloqueadas, tanto para su
instalacién como para su ejecucion.

817.Las propiedades de la pestaia “Advanced” de la politica de seguridad de Microsoft
Exchange para dispositivos maviles constituyen capacidades avanzadas de configuracion
de Exchange ActiveSync, por lo que so6lo estan disponibles si se dispone de la licencia
Exchange Enterprise Client Access License (CAL).

5.27 APLICACIONES CLIENTE

818.Windows Mobile 6.5 incluye por defecto las siguientes aplicaciones (aunque las mismas
pueden variar en funcién del fabricante u operador de telefonia mévil):

eInternet Explorer Mobile, previamente conocido como Pocket Internet
Explorer (Pocket IE).

« Office Mobile: Word, Excel, PowerPoint y OneNote (Mobile).
*Windows Media Player.

o .NET Compact Framework 2.0.

e Windows Live para Windows Mobile (Hotmail y Messenger).
e Buscador Bing.

e Microsoft My Phone.
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* Adobe Reader LE (ver apartado “5.29.4. Contenidos Adobe PDF”).
»Opera Mobile (navegador web por defecto en dispositivos méviles HTC).

819.Windows Mobile 6.5 incluye la opcién de actualizar la apariencia visual del dispositivo
movil a través de temas (Designer themes). Los usuarios deben prestar especial atencion
al origen de un tema antes de su instalacion, con el objetivo de instalar Gnicamente temas
desde fuentes fiables y evitar asi la instalacion de malware.

820.Windows Mobile 6.5 incorpora nuevos componentes (MSN Widgets), disponible en
funcién del fabricante u operador de telefonia movil, para el acceso a informacion
meteoroldgica y a informacion bursétil en tiempo real a través de Internet.

821.0tros ejemplos de software opcional incluido en Windows Mobile 6.5 por defecto,
disponible en funcion del fabricante u operador de telefonia mavil, son:

¢Plugin de Adobe Flash Lite, que permite la visualizacién de contenidos Flash
desde el navegador web, Internet Explorer Mobile (ver apartado *“5.29.3.
Contenidos Adobe Flash™).

eLector RSS para el acceso a noticas de paginas web y blogs en Internet,
denominado NewsBreak Lite (creado por Illium).

e Cliente de acceso a YouTube (“YouTube para Pocket PC”’) de HTC.

5.28 ACTUALIZACION DE APLICACIONES MICROSOFT

822.Con el objetivo de disponer del mayor nivel de seguridad posible en el dispositivo movil,
se recomienda disponer de la ultima version de todas las aplicaciones instaladas,
especialmente aquellas desarrolladas por Microsoft (propietario del sistema operativo).

823.La informacion de Microsoft respecto a actualizaciones de software y descargas
disponibles para Windows Mobile puede obtenerse de los siguientes enlaces:

« Mobile apps from Microsoft:

http://www.microsoft.com/windowsmobile/es-es/meet/microsoft-
applications.mspx

¢ Windows Phone Downloads:
http://www.microsoft.com/windowsmobile/es-es/downloads/default.mspx

824.La instalacion de actualizaciones software en Windows Mobile conlleva un proceso
manual y poco homogéneo respecto a su equivalente en equipos de escritorio,
dificultando el proceso de actualizacién para usuarios no experimentados y disminuyendo
el nivel de seguridad de los dispositivos moviles debido a la existencia y utilizacién de
software vulnerable.

5.28.1 BING

825.Algunas aplicaciones de Microsoft disponibles en el dispositivo movil comprueban
automaticamente la ultima version disponible, la comparan con la version instalada en el
terminal, y ofrecen o fuerzan al usuario a instalar la nueva version.

826.Por ejemplo, la aplicacion para acceder al buscador de Internet Bing (de Microsoft),
disponible desde el menu “Inicio — Bing”, realiza este tipo de comprobacion mediante
una conexion HTTP (TCP/80), no cifrada, a ‘“mobile.search.live.com”, enviando
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informacién muy detallada del dispositivo mévil (“en-USIWM 4.6.9179.1 (OEM) (en-
US) (WInCE 5.2.21869) () (PocketPC HTC HD2 T8585)”) y de su localizacion GPS. La
aplicacion se identifica como “User-Agent: Windows Live Mobile Local Search”.

&g Bing™ Te V¢ @ X

|<Speak or Type Business> |

C e
@ We've made some
- improvements to Bing. To
continue using the Bing
app, you must update now.

{ 5
Si No
'@’l =
3
W)
Traffic Movies Gas Prices
»__
g‘:
Collections Web Weather

Nota: La informacién de localizacion de GPS es empleada por los servicios de localizacion
de Bing (ver apartado “5.15.4. Servicios de localizacion: Bing”).

827.La respuesta HTTP recibida incluye el mensaje de actualizacidon, y el enlace para la
descarga de la nueva version - “We've made some improvements to Bing. To continue
using the Bing app, you must update now”:

http://static.appserver.m.bing.net/binaries/winmo/v1/Bing.CAB

828.Tras solicitar confirmacion por parte del usuario para seleccionar la ubicacion donde se
almacenara la actualizacion, el fichero es descargado mediante HTTP y se procede a su
instalacion.

829.La comunicacion HTTP no cifrada puede ser interceptada y manipulada por un potencial
atacante para ejecutar la instalacion de software malicioso, por lo que se recomienda
evaluar en detalle cuando y donde se lleva a cabo la actualizacién, y si el fichero de
instalacion recibido genera algin mensaje de error asociado a su firma digital.

5.28.2 OFFICE MOBILE

830.La actualizacion de otras aplicaciones, como Microsoft Mobile Office, en adelante Office
Mobile (Word, Excel, PowePoint y OneNote Mobile), debe realizarse manualmente,
descargando la nueva version (version 6.1) de la web de Microsoft [Ref.- 93] o a traves
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de Microsoft Marketplace (version 6.5) [Ref.- 94] (ver apartado “5.32. Aplicaciones de
terceros: Windows Marketplace for Mobile™).

831.La version actual de Office Mobile puede obtenerse desde el ment “Inicio”, accediendo a
“Office Mobile” y ejecutando “OneNote Mobile”. A través del boton “Mena” es posible
acceder a la opcion “Acerca de”:”Version de compilacion 12.0.4518.1155” (asociada a
Office Mobile 6.1).

832.La version real de Office Mobile esta disponible en la siguiente clave del registro, por
ejemplo, para la version 6.1:
[HKEY LOCAL MACHINE\Software\Microsoft\Office Mobile\Version]

"Major"=dword:00000006
"Minor"=dword: 00000001

833.Se recomienda actualizar Office Mobile a la version 6.5 desde Microsoft Marketplace,
operacion que requiere reiniciar el dispositivo movil. El icono “Office Mobile” es
reemplazado por “Office Mobile 2010” y se afiade soporte para “Sharepoint Workspace
Mobile 2010”.

834.Tras actualizar a Office Mobile 2010 la version en el registro es la 14.0 (0xE.0x0):

[HKEY LOCAL MACHINE\Software\Microsoft\Office Mobile\Version]
"Major"=dword:0000000E
"Minor"=dword: 00000000

Nota: la numeracion de versiones de Microsoft Office Mobile puede crear cierta confusion
con la numeracién de versiones de Windows Mobile, no existiendo ninguna relacion entre
ellas. Microsoft Office Mobile 6.1 puede ser instalado en dispositivos Windows Mobile 5.0 y
6.x, mientras que Office Mobile 2010 (version 6.5) es una actualizaciébn compatible con
dispositivos basados en Windows Mobile 6.5 y con una versién previa de Office Mobile.

5.283 .NET COMPACT FRAMEWORK

835.La version de .NET Compact Framework esta disponible en el registro (por ejemplo
“2.0.7045.00”, correspondiente al Service Pack 2):

[HKEY LOCAL MACHINE\Software\Microsoft\.NETCompactFramework]
"2.0.7045.00"=dword:00000001

836.Las versiones de .NET Compact Framework son [Ref.- 98]:
*v2.0 - 2.0.5238.00
ev2.0 SP1-2.0.6129.00
ev2.0 SP2 - 2.0.7045.00
ev3.5-3.5.7283.0

837.Se recomienda actualizar manualmente a la version del Service Pack 1 6 2 de .NET 2.0
[Ref.- 95] [Ref.- 96], o mejor aun, a la version 3.5 (Redistributable) de .NET Compact
Framework (con soporte para .NET 1.0, 2.0 y 3.5) [Ref.- 97].

838.Tras la instalacion del fichero .MSI correspondiente a .NET Compact Framework version
3.5 en un ordenador, junto a la opcion de “Deployment”, para su instalacion en
dispositivos moviles que se conecten a este mediante ActiveSync (imagen inferior
izquierda), es posible verificar la disponibilidad de la nueva version a través del registro,
pese a que la version por defecto sigue siendo la 2.0 SP2:
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[HKEY LOCAL MACHINE\Software\Microsoft\.NETCompactFramework]
"2.0.7045.00"=dword:00000001
"3.5.7283.00"=dword:00000000

A% Expl.dearchives §p V1 2 & X

Seleccione una ubicacién para instalar /A Windows « Nombre

"Microsoft .NET CF 3.5":
@ [Dispositivol
O \Tarjeta de almacen.

Espacio necesario: 6609 KB
Espacio disponible: 94558 KB

~cfghost 08/10/09 8,22...
| .NET Compact Framework ok

E Microsoft (R) .NET Compact
Framework
E [3.5.7283.0, 2.0.7045.0]

.®|CFU12 Mask 02/04/08 190...
2| CFU12 02/04/08 190...
.2 CFU2 Mask 02/04/08 190...
02/04/08
11/10/07

08/10/09

22/10/09

Instalar =z Cancelar

839.Mediante la ejecucion del binario “\Windows\cgacutil.exe” (imagen superior derecha) es
posible ver las versiones de .NET Compact Framework disponibles en el dispositivo
movil, pero sin indicacién de la version activa por defecto.

840.Es posible fijar la version 3.5 como version .NET por defecto modificando los valores de
las versiones en el registro, y asignando el valor “1” al parametro “3.5.7283.00” y el
valor “0” al parametro “2.0.7045.00”.

841.También es posible seleccionar la versién de .NET empleada por defecto a través de la
utilidad “NetCFcfg.exe” del paquete “Microsoft's Power Toys for .NET Compact
Framework™ [Ref.- 99]. Tras su instalacién en un ordenador, debe copiarse el fichero
“C:\Program Files\Microsoft. NET\SDK\CompactFramework\v3.5\WindowsCE\wce500\
armv4i\NetCFcfg.exe” en el dispositivo movil mediante ActiveSync.

842.Su ejecucion permite verificar las versiones .NET instaladas, la version .NET por defecto
(pestafia “Device Policy”; aunque para fijar la version no modifica la clave del registro
previamente mencionada) y las excepciones para aplicaciones particulares:

Centro Criptoldgico Nacional 204
SIN CLASIFICAR



CCN-STIC-452

SIN CLASIFICAR

Seguridad en Windows Mobile 6.5

&% .Net Configuration "?;_’, 1 s )Ql' OK]

.Net Compact Framework versions installed:

3.5.7283.0
2.0.7045.0 (ROM)

Windows version:

PocketPC
5.2.21869

A% .Net Configuration Tp V1 ¢ & [

Run unconfigured applications with the following

[Default ﬂ

3.5.7283
2.0.7045
EEI

About | GAC | Device Policy | Application Policy
=

About | GAC | Device Policy | Application Policy
=

529 NAVEGACION WEB: INTERNET EXPLORER MOBILE

843.Una de las tareas mas comunes realizadas desde los dispositivos moviles es la de
navegacion web por Internet. Windows Mobile 6.5 incluye por defecto el navegador web

Internet Explorer Mobile 6.

Nota: algunos fabricantes de dispositivos mdviles incluyen otros navegadores web por
defecto. Por ejemplo, HTC incluye el navegador web Opera en sus terminales. En concreto, el
dispositivo movil empleado en la elaboracion de la presente guia disponia de Opera version
9.7 (compilacién 35627) para Windows Mobile (“opera:about”). El andlisis detallado de
seguridad del navegador web Opera esta fuera del alcance de la presente guia.

844.Todos los detalles de la version de Internet Explorer Mobile disponible, en este caso la
version 6 (conocida como MSIEMobile 6.0 6 IEMobile 8.12), pueden ser obtenidos

navegando desde la aplicacion a la URL “about:version™:
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Micrasoft

7 Internet Explorer Mobile

Explorador: Microsoft Internet Explorer Mobile 6
Plataforma: WinCE

Clase de CPU: ARM

Version: T8585 Mozilla/4.0 (compatible; MSIE
6.0; Windows CE; IEMobile 8.12; MSIEMobile
6.0)

Version secundaria: CE.net

Agente de usuario: HTC_HD2_T8585 Mozilla/4.0
(compatible; MSIE 6.0; Windows CE; IEMobile
8.12; MSIEMobile 6.0)

Idioma del usuario: es

Idioma del sistema: es

Copyright ©2008 Microsoft Corporation.

<

845.Internet Explorer Mobile soporta autentificacion HTTP “Basic” y NTLM, definidas en el
registro: “HKEY_LOCAL_MACHINE\Software\Microsoft\Internet Explorer\Security”.
Se recomienda hacer uso de autentificacion NTLM siempre que sea posible (opcion que
viene determinada por el servidor web), ya que la autentificacion HTTP “Basic” revela
las credenciales de acceso sin cifrar en el trafico de red intercambiado entre cliente y
servidor, especialmente al no emplearse HTTPS.

846.Para una navegacion web mas segura, se recomienda deshabilitar los controles ActiveX
en el navegador web con el objetivo de mitigar los ataques asociados a vulnerabilidades
en componentes ActiveX. Esta configuracion podria dificultar la visualizacion de paginas
web que hacen uso de esta tecnologia.

847.La opcion esta disponible a través del menu de configuracion de Internet Explorer
Mobile, opcion ”Ver — Habilitar controles ActiveX” (habilitados por defecto):
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Tamano del texto

Habilitar controles ActiveX

Movil

Escritorio

Cerrar

848.La siguiente clave del registro permite deshabilitar los controles ActiveX (sin valor por
defecto, indicando que se permite ActiveX):

[HKEY CURRENT USER\Software\Microsoft\Internet Explorer\Main]
"Disable ActiveX"=dword:00000001

Nota: es posible habilitar que se muestre una ventana de aviso cada vez que un control
ActiveX es cargado mediante el siguiente parametro del registro (que por defecto no esta
habilitado):

"BlockStaticActiveX"=dword:00000001

849.Para una navegacion web mas segura, se recomienda deshabilitar la ejecucion de scripts
(Microsoft Jscript) y el uso de cookies en el navegador web con el objetivo de mitigar los
ataques asociados a la ejecucion de scripts maliciosos en el navegador y a la privacidad
del usuario a través de las cookies. Esta configuracion podria dificultar la visualizacién
de paginas web que utilizan scripts y cookies en sus contenidos web y para su
funcionamiento (la mayoria de paginas web en Internet).

850.Ambas opciones estan disponibles a traves del mend de configuracion de Internet
Explorer Mobile, opcion “Herramientas — Opciones — Privacidad y seguridad”, junto al
aviso al cambiar de una pagina cifrada (HTTPS) a una no cifrada (HTTP) (imagen
inferior izquierda). Las tres opciones estan habilitadas por defecto:
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&% Privacidad y segurit (i);_b, Y.|I| -

|:| Activar scripts
|:| Activar cookies

|Avisar al cambiar a una pagina insegural

Listo

851.Se recomienda dejar habilitados los avisos de transicién de una pagina cifrada (HTTPS) a
una no cifrada (HTTP), para advertir al usuario del riesgo de que la informacion
intercambiada con el servidor web se envie sin cifrar (imagen superior derecha).

852.Las siguientes claves del registro permiten gestionar los tres parametros, asociadas a la
zona de Internet en Internet Explorer (“\3”). El parametro “1400” define la activacion de
scripts, con valor “3” si no estan activos, valor “1” si se desea preguntar al usuario (no
configurable desde el interfaz de usuario) y valor “0” si se permite su ejecucion. LoS
parametros “la02-1a10” definen si se permite el uso de cookies, con los mismos valores
[Ref.- 83]. El parametro “WarnOnZoneCrossing” define si se habilitan los avisos desde

=

Cancelar Si

Va a abandonar una conexién

segura a Internet. Es posible que
otras personas vean la informacion

que envie.

éDesea continuar?

D No volver a mostrar esta

advertencia

=

HTTP a HTTPS (valor “1”; o valor “0” en caso contrario):

[HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\Internet

Settings\Zones\3]

"1400"=dword:

[HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\Internet

00000003

Settings\Zones\3]

"la02"=dword:
"la03"=dword:
"la05"=dword:
:00000003
"lalO"=dword:

"la06"=dword

[HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Internet

Settings]

00000003
00000003
00000003

00000003

cookies de sesién

cookies de sesidn

H o HE e 3

"WarnOnZoneCrossing"=dword:00000001

cookies persistentes

cookies persistentes de terceros

de terceros

privacidad: blogquear todas las cookies

Nota: se recomienda consultar en detalle las guias CCN-CERT de seguridad para
aplicaciones cliente en entornos Windows, donde se detalla en profundidad la configuracion
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de seguridad del navegador web Internet Explorer: CCN-STIC-502, CCN-STIC-502B y
CCN-STIC-519A [Ref.- 85].

853.Adicionalmente, las siguientes claves del registro especifican si ActiveX y scripting
(JScript) estan habilitados 0 no (con valor “1” por defecto, activos). La desactivacion
global de ActiveX puede afectar a la lectura de correos electronicos en Outlook Mobile:
[HKLM\Software\Microsoft\Windows\CurrentVersion\Internet Settings]

"Security RunActiveXControls"=dword:00000000
"Security RunScripts"=dword:00000000

854.Se recomienda borrar de forma frecuente el historial de navegacion de Internet Explorer
Mobile, que incluye los archivos temporales, las cookies y las referencias a los sitios web
visitados previamente (historial), con el objetivo de proteger la privacidad del usuario.

855.Cada uno de estos elementos puede ser eliminado individualmente mediante el botdn
“Borrar” desde el ment de configuracion de Internet Explorer Mobile, opcion
“Herramientas — Opciones — Historial de navegacion”:

Archivos temporales
381 KB

Cookies
1,56 KB

Historial
800 bytes

Listo H Borrar

856.Los parametros de configuracion, y las carpetas donde se ubican cada uno de estos tres
elementos (“Cache”, “Cookies” y “History”), se definen en las dos siguientes claves del
registro, respectivamente:

HKCU\Software\Microsoft\Windows\CurrentVersion\Internet
Settings\5.0\Cache

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders
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529.1 PROVEEDOR DE BUSQUEDAS AUTOMATICO

857.Cuando se introduce un término en la barra de navegacion de Internet Explorer Mobile, si
éste no corresponde con un servidor web, de forma automaética se realiza una busqueda de
dicho término a través del buscador de Microsoft Bing.

858.Este comportamiento tiene implicaciones de seguridad relevantes al revelar en Internet la
informacién introducida en la barra de navegacion, como el nombre de servidores
internos (ver apartado “5.21.2.1. Wi-Fi: perfil de conexion Internet o Trabajo”).

859.La siguiente clave del registro determina el proveedor de busqueda predeterminado en
Internet Explorer Mobile, empleado para las busquedas automaticas:
[HKEY CURRENT USER\Software\Microsoft\Internet Explorer\Main]

"AutoSearchProvider"="http://m.live.com/Search/Results.aspx?mid=8002&lc
=es&g=""

860.Se recomienda eliminar la disponibilidad de un proveedor de busqueda, con el objetivo
de mitigar la revelacion de la informacion introducida en la barra de navegacion. Para
ello simplemente debe eliminarse el valor del parametro “AutoSearchProvider”:

[HKEY CURRENT USER\Software\Microsoft\Internet Explorer\Main]
"AutoSearchProvider"=""

5.29.2 IDENTIFICACION DEL NAVEGADOR WEB

861.Internet Explorer Mobile permite la navegacion web en Internet como si fuera un equipo
de escritorio o un dispositivo movil. Ambas opciones estan disponibles a través del mend
de configuracion de Internet Explorer Mobile, opcion ”Herramientas — Opciones — Otros
— Navegar en sitios web como: Dispositivo mévil o Equipo de sobremesa” (también
configurable desde la opcioén ’Ver”):

&y otros T2 V€ & @

Navegar en sitios web como:
@)[Dispositivo mévil
O Equipo de sobremesa
Reproducir sonidos

Mostrar imagenes

[ ] Avisar si Internet Explorer no es el
explorador web predeterminado

Listo = Cancelar
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862.La siguiente clave del registro determina si se actia como equipo de sobremesa (valor
“1”,empleado por defecto) o dispositivo movil (valor “0”):

[HKEY CURRENT USER\Software\Microsoft\Internet Explorer\Main]
"User Agent"=dword:00000001

863.Cuando Internet Explorer Mobile actia como dispositivo movil, la cadena de caracteres
que identifica al navegador web o agente de usuario (User-Agent) tiene el siguiente valor,
revelando excesivos detalles sobre la version del navegador web y la plataforma:

User-Agent: HTC_HD2 T8585 Mozilla/4.0 (compatible; MSIE 6.0; Windows
CE; IEMobile 8.12; MSIEMobile 6.0)

864.Cuando se actia como equipo de sobremesa, el User-Agent tiene el siguiente valor,
simulando a un equipo con Windows XP con IE6 (“MSIE 6.0; Windows NT 5.1;”),
aungue revela detalles del tipo de dispositivo movil y la plataforma Windows Mobile 6.5:

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1;
HTC HD2 T8585; Windows Phone 6.5)

865.La identificacion del navegador web Internet Explorer Mobile en Windows Mobile 6.5, a
través de la cabecera HTTP “User-Agent”, esta definida por las siguientes claves del
registro, empleadas para la version de escritorio:

[HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\Internet
Settings\5.0\User Agent]

"Template"="Same as Windows XP"

"Platform"="Windows CE"

"Version"="MSIE 6.0"

"Compatible"="compatible"

@="Mozilla/4.0"

[HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\Internet
Settings\5.0\User Agent\Templates\Same as Windows XP]
"Platform"="Windows NT 5.1"

"Version"="MSIE 6.0"

"Compatible"="compatible"

@="Mozilla/4.0"

866.El parametro “Template” especifica la plantilla a utilizar: “Same as Windows XP”. Los
valores de la plantilla sustituyen a los valores por defecto. Windows Mobile 6.5 también
incluye una plantilla en el registro que permite emular a “Pocket PC” (MSIE 4.01).

867.La identificacion del navegador web Internet Explorer Mobile en Windows Mobile 6.5, a
través de la cabecera HTTP “User-Agent”, estd definida por la siguiente clave del
registro, empleada al actuar como dispositivo movil:

[HKEY LOCAL MACHINE\Security\Internet Explorer\User Agent]
"CustomBase"="HTC HD2 T8585 Mozilla/4.0"

Nota: cuando Internet Explorer Mobile 6 actia como dispositivo movil el User-Agent incluye
detalles de versiones, “IEMobile 8.12; MSIEMobile 6.0”. No se ha identificado ningtin
parametro del registro que permita ocultar esta informacion.

868.Se recomienda modificar el valor del User-Agent para que no desvele informacion
adicional, al menos, al actuar como equipo de sobremesa. Si se eliminan los dos
siguientes parametros del registro (disponibles por defecto), al actuar como equipo de
sobremesa se emularia a un ordenador con Windows XP con IE6 (“User-Agent:
Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)”):
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[HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\Internet
Settings\5.0\User Agent\Templates\Same as Windows XP\Post Platform]
"HTC HD2 T8585"=""

"Windows Phone 6.5"=""

Nota: la modificacion o eliminacion de informacion de las cabeceras HTTP puede afectar a la
funcionalidad de servidores y aplicaciones web que hacen uso de dichos datos para procesar y
mostrar contenidos web personalizados para el tipo de dispositivo cliente. Estas implicaciones
se han mencionado igualmente a lo largo de la presente seccion al deshabilitar otras
funcionalidades del navegador web.

Las recomendaciones de seguridad descritas a lo largo de toda la seccion pretenden
incrementar el nivel de seguridad y privacidad del dispositivo movil y de su usuario, pudiendo
afectar por tanto a la funcionalidad, por lo que deben ser aplicadas Unicamente si no es
necesario hacer uso de la funcionalidad asociada.

869. Adicionalmente al User-Agent, Internet Explorer Mobile incluye en ambos casos otras
cabeceras HTTP en sus peticiones que revelan la utilizacion de un dispositivo movil para
la navegacién web basado en Windows Mobile 6.5 [Ref.- 86]:

UA-0S: Windows CE (Pocket PC) - Version 5.2
UA-color: colorlo6

UA-pixels: 480x800

UA-Voice: TRUE

UA-CPU: ARM

870.Mediante el anélisis de las cabeceras HTTP, en concreto la cabecera “UA-OS” y la
cabecera HTTP “UA-Voice”, para saber si el dispositivo mavil dispone de capacidades
de telefonia (capacidad “CanlnitiateVoiceCall”), un potencial atacante puede determinar
la version de Windows Mobile 6.x empleada (Professional, Classic o Standard) [Ref.-
88], informacion relevante para llevar a cabo ataques dirigidos contra una version
concreta de Windows Mobile.

Nota: no se ha identificado ningin parametro del registro que permita ocultar las cabeceras
“UA-*”, por lo que esta informacion siempre desvela la existencia de un dispositivo movil y
su version de forma detallada.

871.En el caso de actuar como dispositivo movil, el navegador web también afiade la
siguiente cabecera WAP que permite identificar el tipo de terminal (fabricante y modelo):

x-wap-profile: "http://www.htcmms.com.tw/gen/HTC HD2 T8585-1.0.xml"

872.El UAProf (User-Agent Profile) [Ref.- 84] es un documento XML que contiene
informacidn sobre las caracteristicas y capacidades de un dispositivo mavil, estandar
definido por OMA, Open Mobile Alliance. EI documento estd especificado en las
cabecera HTTP “x-wap-profile” (o “Profile”), apuntando normalmente a una web del
fabricante del terminal (repositorio de perfiles).

873.El perfil contiene informacion muy detallada del dispositivo movil, incluyendo los
perfiles Bluetooth, los tipos y formatos de datos soportados, protocolos de seguridad y de
transferencia de datos soportados, capacidades push, WAP, MMS y de streaming.
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874.Este perfil WAP esta definido en la siguiente clave del registro para Internet Explorer
Mobile (en otras claves para otros clientes y aplicaciones web). Se recomienda
deshabilitar su envio en las cabeceras HTTP, para lo que es necesario eliminar el
parametro “UAProf” del registro:

[HKLM\Software\Microsoft\Windows\CurrentVersion\Internet Settings]
"UAProf"="http://www.htcmms.com.tw/gen/HTC HD2 T8585-1.0.xml"

875.Se recomienda modificar el valor del User-Agent para evitar proporcionar informacion
detallada sobre el dispositivo moévil a todos los servidores web accedidos mediante
Internet Explorer Mobile y a un potencial atacante que capture el trafico web no cifrado
generado por el dispositivo mavil.

876.Se recomienda evaluar si habitualmente se desea realizar la navegacion web como equipo
de sobremesa (opcién recomendada), mas expuesto a ataques genéricos sobre todas las
versiones del navegador Internet Explorer pero que probablemente no tengan éxito en el
dispositivo mdvil, o como dispositivo movil, mas expuesto a ataques dirigidos a este tipo
de terminales y con posibilidad mayor de éxito.

877.Debe tenerse en cuenta que la modificacion del User-Agent, y especialmente el
parametro “Platform”, podria afectar a la presentacion de los contenidos web de ciertos
servidores y aplicaciones que personalizan las respuestas en funcion de si el cliente es un
dispositivo movil o un ordenador (de sobremesa o portatil).

Nota: el agente de usuario, o User-Agent, de otros clientes y aplicaciones disponibles en
Windows Mobile 6.5, y en concreto en dispositivos moviles HTC, es:

- Informacion meteoroldgica (Clima), servicio de ubicacion de HTC e informacion bursatil:
User-Agent: HTC HTTP Service

- Google Location:
User-Agent: WINM-TEST-USER-AGENT

- QuickGPS:

User-Agent: Ephemeris Download

- Actualizacién BD operadores:
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows CE)

5293 CONTENIDOS ADOBE FLASH

878.Windows Mobile 6.5 dispone de un complemento o plugin para la visualizacion de
contenidos Flash, denominado Adobe Flash Lite (AFL), y vinculado al navegador web
Internet Explorer Mobile 6.

879.Este plugin es opcional y puede ser proporcionado por el fabricante del dispositivo movil
(integrado en su version de firmware) [Ref.- 91], como en el caso del empleado para la
elaboracion de la presente guia, y es compatible con contenidos para Flash Player 8 o
anterior y soporta ActionScript 2.0 (no la versién 3.0) [Ref.- 87].

880.La disponibilidad de Flash Lite, o capacidades de reproduccién Flash, pueden verificarse
accediendo a la siguiente pagina desde el navegador web:

http://www.adobe.com/mena/products/flashlite/

881.Las recomendaciones de seguridad asociadas a las aplicaciones web basadas en Flash, asi
como las medidas de seguridad propias de Flash Player 8 y de su modelo de seguridad
aplican también a Flash Lite [Ref.- 89].
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882.Debe tenerse en cuenta que las mejoras de seguridad incorporadas en las Ultimas
versiones de Flash Player para los equipos de escritorio, por ejemplo en la version 10.1,
no estan disponibles en Flash Lite.

883.Se recomienda actualizar Flash Lite a la Gltima version de Flash Player, por ejemplo 10.1,
desde “http://m.flash.com” cuando esté disponible para Windows Mobile [Ref.- 90], con
el objetivo de eliminar las vulnerabilidades de seguridad conocidas:

['ﬂ Adobe Flash showcase for mobile ADOBE FLASH' PLAYER

Sorry Adobe® Fash® Player
is not available from
Adobe.com for your device's

Upgrade to Flash operating system o browser.
Player 10. 1 View the system requirements

for supported operating
systems and browsers >

To view great

All rights

multimedia content,
download the latest
version of Adobe
Flash Player
software.

reserved

f Get ADOBE" L 4
A FLASH PLAYER

® -

884.La version de Flash instalada se puede obtener de la siguiente clave del registro. En el
caso del dispositivo mévil empleado para la elaboracion de la presente guia es la
1.0.1920.1622 (OEM), asociada al fichero “\Windows\FLPlayer.exe”:

[HKEY_LOCAL_MACHINE\Software\OEM\MASD]
"FlashLiteShareDLL"="1 0 19201927 0"

Nota: no se ha identificado ningiin método para desinstalar Flash Lite en Windows Mobile
6.5. El fichero “\Windows\FLPlayer.exe” no puede ser modificado o eliminado al encontrarse
ubicado en la ROM (firmware) del dispositivo movil.

La solucion para bloguear la reproduccion de contenidos Flash en el navegador web (no
afectando al cliente independiente de YouTube) pasa por reducir a cero en el registro la
memoria utilizada por el plugin Flash Lite. Los valores por defecto para estos dos parametros
son 32 (MB) y 128 (KB) respectivamente:

[HKEY LOCAL MACHINE\Software\Adobe\FlashLite ActiveX\Memory Settings]

"Dynamic Memory (in MB) "=dword:00000000
"Static Memory (in KB) "=dword:00000000

Centro Criptologico Nacional 214
SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-452 Seguridad en Windows Mobile 6.5

5294 CONTENIDOS ADOBE PDF

885.Windows Mobile 6.5 puede disponer de un cliente para la visualizacion de contenidos en
formato PDF, por ejemplo Adobe Reader LE (versién 2.5) en el caso del dispositivo
movil para la elaboracion de la presente guia (proporcionado por el fabricante del
terminal en su version de firmware).

886.Al acceder a contenidos PDF desde el navegador web Internet Explorer Mobile 6, éste
consultard al usuario si desea almacenar el fichero PDF, por defecto en “\My
Documents\”, y si quiere abrirlo automaticamente tras la descarga:

&% raulsiles pdf - Bisqu (i);_b, Vis mm X &% Adobe Reader LE (i);_b, i ¢ m
iDesea descargar el archivo Adobe Reader LE 2.5, Copyright 2007
'...F_RaulSiles_IBWAS09_Dec09.pdf de Adobe Systems Incorporated.

822 KB en "\My Documents\'? Reservados todos los derechos.

Pendiente de patentes. Adobe, el
logotipo de Adobe y Reader son marcas
comerciales registradas, o bien marcas
comerciales de Adobe Systems
Incorporated.

[Vl |Abrir fichero tras la descargal

Adobe Reader LE 2.5.0.0
Adobe Reader Core Engine 1.0.404840

887.El visor de ficheros PDF esta disponible desde el menu “Inicio — Herramientas (Herram.)
— Adobe Reader LE” (informacion de version detallada en la imagen superior derecha).

888.Debido a las numerosas vulnerabilidades de seguridad en las aplicaciones cliente de
visualizacion de ficheros PDF (Adobe Acrobat, Adobe Reader, Foxit, etc) durante los
ultimos afios, se recomienda mantener actualizada la aplicacion de visualizacion de
ficheros PDF a la tltima version [Ref.- 92].

5295  SSL/TLS

889.Windows Mobile 6.5, y por tanto Internet Explorer Mobile, dispone de soporte para
SSL/TLS y el establecimiento de sesiones web HTTPS cifradas (ver apartado “5.21.5.
SSL/TLS”).

890.Al acceder a un servidor web mediante HTTPS que emplea un certificado digital emitido
por una autoridad certificadora (CA) no reconocida por Windows Mobile (ver apartado
“5.5. Modelo de seguridad de Windows Mobile”), se genera un mensaje de error
indicando que no es posible verificar la validez del certificado digital. EI mensaje
especifica si el problema con el certificado digital esta asociado a la imposibilidad de
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verificar quién ha emitido el certificado (ejemplo inferior), si éste ha expirado, o si esta
asociado a otra entidad o servidor web:

La mformacidn gue intercambie con
este sitio o poecle ser vista o
modificada por otros. No ohstante,
existe un problema con el certificado
de segundad del sitio.

Una organizacidn que no &5 de sy
confianza ya ha emitido el
certificadn.

Lz fecha del certificado es vilida.

Q El certificado tiene un nombre
valido gue coincicle con el de la
paginz que esta intentado ver.

£Desea continuar?

891.Como puede apreciarse en la imagen superior, Internet Explorer Mobile no ofrece
ninguna opcion para visualizar los detalles del certificado digital y poder asi determinar
el motivo que ha generado el error y la autenticidad del certificado digital. El usuario

puede Unicamente aceptar o denegar el mismo, permitiendo asi (0 no) la conexion con el
servidor web.

892.Dado que el usuario esta interesado en conectar con el servidor web, en la mayoria de los
casos pulsara el boton “Si”, aceptando el certificado y estableciendo las conexiéon con el
servidor web. Esta accion tiene el riesgo asociado de que el certificado digital aceptado, y
desconocido, pertenezca a un potencial intruso que se encuentra realizando un ataque de
intercepcion, MitM (Man-in-the-Middle), sobre el protocolo SSL/TLS vy las
comunicaciones (supuestamente) cifradas del usuario.

893.Una vez la conexion ha sido establecida, tampoco es posible verificar los detalles del
certificado digital. A través del mend de configuracion de Internet Explorer Mobile,
opcion “Herramientas — Propiedades™ se puede acceder a las propiedades de la pagina
web actual, que sdlo indican que se estd empleando el protocolo de “transferencia de
hipertexto segura” y un cifrado clasificado como “alto” (128 bits):
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2

Y, ¢

&Y Propiedades

Nombre:

Bienvenido al portal de CCN-CERT
Direccidn:
https://www.ccn-cert.cni.es/
Tipo:

No disponible

Tamaiio:

No disponible

Protocolo:

Transferencia de hipertexto segura
Cifrado:

Alto (128 bits)

Zona de seguridad:

Internet

Nota: la implementacion de la verificacion de certificados digitales en otros navegadores
web, como por ejemplo Opera (incluido por defecto en dispositivos mdviles HTC y
mencionado previamente), si permite analizar los detalles del certificado, por lo que
representa una opcion mas adecuada para la navegacion web en Windows Mobile 6.5 desde el

punto de vista de seguridad:

Centro Criptoldgico Nacional

SIN CLASIFICAR

217



SIN CLASIFICAR

CCN-STIC-452 Seguridad en Windows Mobile 6.5

A% Error! & Y, ¢ m N &y Error! S [T 14 TR OK

. : ., Nombre del certificado
La cadena de certificados del servidor esta WA CCN-CERT.CNILES

incompleta y los firmantes no estan ENMT
registrados. ¢Quiere aceptar? FNMT Clase 2 CA, Publicos, 500070015
\W\WW.CCN-CERT.CNLES .
FNMT
- FNMT Clase 2 CA
El certificado para "WWW.CCN- ES
CERT.CNI.ES" esta firmado por la Detalles
Autoridad Certificadora "FNMT", que es Conexién : TLS v1.0 256 bit AES (DHE_R:
desconocida. No se puede verificar la El certificado para "WWW.CCN-CERT.CNL
validez del certificado \Versidn de certificado: 3

Numero de serie: 0x3c8e7aZa

No vélido antes de : 03/05/07 16:11:00 GI
No valido después de: 03/05/11 16:11:00
Huella digital (MD5): 99 86 15 77 23 BB 2(
Huella digital (SHA-1): AC 86 3A BC 57 42
Clave publica: (1024 bits)

AMaAanritmn Aa Flava Riklicas reaFre

Instalar Cancelar

|  Confiar siempre

894.Internet Explorer Mobile permite hacer uso de mecanismos de autentificacion web
basados en certificados cliente, para lo que es necesario importar un certificado digital
personal (normalmente en formato PKCS12) en el dispositivo moévil (al igual que para la
conexion a redes Wi-Fi basadas en EAP-TLS, o redes VPN basadas en IPSec/L2TP y
certificados).

530 CORREO ELECTRONICO (E-MAIL)

895.Windows Mobile 6.5 proporciona capacidades para la lectura de correos electronicos (e-
mails) desde el dispositivo movil, disponibles a través del icono “E-mail” del menu
“Inicio”, desde donde es posible configurar una 0 varias cuentas de correo electronico.

896.La configuracion de una nueva cuenta de correo electrénico dispone de la opcién
“Guardar contrasefia” habilitada por defecto.

897.Desde el punto de vista de seguridad, se recomienda no almacenar la contrasefia en el
dispositivo mévil, mitigando asi el riesgo de que un potencial atacante obtenga acceso al
dispositivo movil, y como consecuencia, a todas las cuentas de correo electronico
configuradas en el mismo. Esta configuracion mas segura tiene un impacto directo en la
funcionalidad, ya que requiere que el usuario introduzca la contrasefia cada vez que se
conecte al servicio.

Nota: durante el proceso de configuracién inicial del dispositivo mévil empleado para la
elaboracion de la presente quia (activado automaticamente la primera vez que se enciende el
terminal), si se dispone de conectividad (por ejemplo, via Wi-Fi) se ofrece la posibilidad de
configurar cuentas de correo electronico de Outlook, Gmail (@gmail.com), AOL Mail
(@aol.com) u otras (cuenta de e-mail geneérica).
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La configuracion de una nueva cuenta de correo electronico, para todos los proveedores
disponibles por defecto, dispone de la opcion “Guardar contrasena’ habilitada por defecto.

898.Durante el proceso de configuracion de una nueva cuenta de correo electrénico (para
Gmail, no asi para AOL), la opcién del formato de los menajes por defecto es “HTML”.
Se recomienda modificar el formato de los mensajes a “Texto sin formato”, con el
objetivo de evitar ataques asociados a la manipulacion del contenido HTML de los
mensajes, por ejemplo, en ataques de phishing. Adicionalmente, por defecto, los ficheros
adjuntos de los mensajes no serdn descargados (opcion recomendada desde el punto de

vista de seguridad):

A% Mensajeria (i):!. 1 ¢ )§'

Configuracion de correo e

Formato del mensaje:

v

Limite de descarga de mensajes:

0,5 kB v|

Descargar datos adjuntos:

[No descargar v
Anterior 227 Finalizar

899.La plantilla de configuracion para las cuentas de correo electronico de los proveedores
disponibles por defecto, como por ejemplo Gmail, hace uso de IMAPS (basado en
SSL/TLS, TCP/993) al establecer la conexion con el servidor “imap.gmail.com”. El
mismo escenario se presenta con las cuentas de AOL y el servidor “imap.aol.com”.

900.En caso de que el certificado digital empleado por el servidor IMAPS para establecer la
sesion SSL no pueda ser verificado por el dispositivo movil se generard un mensaje de
error, pero no serd posible obtener detalles del certificado para su validacion manual:

El certificado del servidor
no es valido. éDesea
continuar de todas formas?

Si No
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901.Se recomienda emplear medios externos al dispositivo movil para validar el certificado
digital del servidor IMAPS y obtener los posibles detalles del error (como por ejemplo la
ausencia del certificado raiz de la autoridad certificadora que emitio el certificado en
Windows Mobile 6.5), y en ningln caso continuar con la comunicacion, ya que el trafico
esta expuesto a una posible intercepcion y manipulacion por un potencial atacante.

902.En caso de responder con “Si” al mensaje de validez del certificado, éste es almacenado
en el registro como un certificado valido, por lo que el mensaje de aviso no volvera a ser
mostrado (salvo que se elimine manualmente del registro y se reinicie el dispositivo
movil) y se establecera siempre la conexion SSL/TLS con ese certificado sin validar,
exponiendo todo el trafico a un potencial atacante.

903.El certificado es almacenado en el registro con un nombre de clave igual al “Thumbprint”
(o firma) del certificado digital y con un parametro “Blob” de tipo binario, bajo
“HKEY CURRENT USER\Comm\Security\SystemCertificateS\MESSAGING\Certifica

9.
tes™.
-] HKEY_CLASSES ROOT Mams  Typs Data 21|
=+ HKEY_CURRENT_UISER BEEioh  REG BINARY 0300 Genersl Detals | certication Path |
=1+ Comm
{0 eapoL Show: [<al> |
{1 RasBock
=10 Security Field [ value [=]
(3 crypto IR Distribution Points [1JCRL Distribution Point: Distr...
E‘D SystemCertificates Authority Information Access  [1]Autharity Info Access: Acc...
5 [flcertificate Policies [1]Certificate Policy:Policy Ide...
D & Easic Constraints Subject Type=End Entity, Pat...
(3 disallowed [E8lsubiject key Tdentifier 89 &4 7d 3 07 34 da b9 Ba dh...
EH:I MESSAGIMNG [Fkey Usage Digital Signature, Key Encipher...
B0 certificates [ thumbprint algorithm shal
B302S40EI2BSF4AAZ0ES 3 T Thumbprint -

b3 d2 54 De 92 b5 f4 aa 20 b8 a9 73 B8a cof 74
53 =4 bb c3 a9

gd\tProperties‘..l Copy ko File. .. |

Nota: el error del certificado digital anterior corresponde al servidor IMAPS de AOL. Este
servidor dispone de un certificado emitido por una CA intermedia, “AOL Member CA”, cuya
CA raiz es “America Online Root Certification Authority 1”. El certificado digital
problematico, junto a todos sus detalles, puede ser obtenido mediante el comando [Ref.-
1001]:

$ openssl s client -connect imap.aol.com:993

Dado que los certificados de estas CA’s no estan disponibles en Windows Mobile 6.5 por
defecto, es necesario obtenerlos desde “https://pki-info.aol.com/AOL/” y “https://pki-
info.aol.com/AOLMSPKI/” respectivamente, verificar los identificadores de los certificados
digitales [Ref.- 100], e instalarlos en el dispositivo movil (simplemente pulsando sobre los
ficheros tras renombrarlos de .DER a .CER).

En el caso de Gmail el certificado digital ha sido emitido por “Equifax Secure Certificate
Authority”, CA disponible por defecto en Windows Mobile 6.5, por lo que puede ser validado
correctamente por el dispositivo movil.

904.Por defecto, al escribir un nuevo mensaje el dispositivo movil afiade una firma indicando
desde donde se realiza el envio, como por ejemplo “Enviado desde HTC”. Se recomienda
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eliminar dicha firma existente por defecto para no revelar informacion del fabricante o
tipo de dispositivo movil.

905.La gestion de las firmas se puede realizar desde el mend “Inicio — E-mail”, botén
“Ment”, y la opcion “Opciones”. Desde la pestafia “Cuentas” y el boton “Firmas...” es
posible modificar la firma para cada una de las cuentas disponibles, incluyendo si se
usard o0 no una firma, y si serd empleada tanto al enviar nuevos correos (siempre en el
caso de usarse) como en las respuestas y reenvios (imagen inferior izquierda).

906.La siguiente clave del registro permite configurar el mensaje empleado por defecto como
plantilla para la firma al crear una nueva cuenta de correo. Posteriormente las firmas se
pueden gestionar individualmente para cada cuenta:

[HKEY LOCAL MACHINE\Software\HTC\Signature]
"Name"="Enviado desde HTC"

A% Mensajeria Ta 12 & @

&% Mensajeria P21 & @

Firmas Seguridad

Seleccionar una cuenta: Avisar antes de navegar a una URLo a un

Gmail HM - vinculo de archivo que no esté en mi
dispositivo

Utilizar firma con esta cuenta

Utilizar al responder y reenviar

Enviado desde HTC

907.El dispositivo mavil puede generar un mensaje de aviso antes de navegar a un recurso
externo, recomendado desde el punto de vista de seguridad (y activo por defecto). Esta
funcionalidad estd disponible desde el menu “Inicio — E-mail”, boton “Ment”, y la
opcion “Opciones”. Desde la pestana “Cuentas” y el botén “Seguridad...” (imagen
superior derecha).

908.La siguiente clave del registro permite configurar y habilitar esta opcion de aviso:
[HKEY LOCAL MACHINE\System\Inbox\Settings]

"ShowUrlConfSecurityDialog"=dword:00000001
5.30.1 DIRECT PUSH

909.La tecnologia Direct Push [Ref.- 101] permite sincronizar los datos de un dispositivo
movil basado en Windows Mobile (desde la version 5.0 con MSFP, Messaging and
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Security Feature Pack) con Microsoft Exchange, y en concreto con Exchange
ActiveSync (disponible desde Microsoft Exchange Server 2003 Service Pack 2), no
siendo necesario el uso de mensajes SMS para la sincronizacién (como en el pasado).

910.Mediante direct push el dispositivo moévil mantiene una sesion activa a través de un canal
HTTP con el servidor Microsoft Exchange. Las actualizaciones que tienen lugar en el
servidor son enviadas automaticamente e inmediatamente al dispositivo movil, como por
ejemplo los correos electrénicos, aungque también puede ser empleado para la distribucion
de politicas de seguridad.

911.Se recomienda que el canal de comunicacion HTTP empleado por direct push esté
cifrado mediante SSL/TLS (HTTPS), ya que en caso contrario las credenciales del
usuario seran enviadas en claro por la red [Ref.- 102].

912.Dado que la tecnologia direct push ajusta dindAmicamente el tiempo de conexion para
optimizar el consumo de bateria en el dispositivo mévil y minimizar el consumo de ancho
de banda [Ref.- 80], se recomienda configurar los cortafuegos existentes en la red (de la
organizacion o del operador de telefonia mdvil) para permitir sesiones HTTP (TCP) sin
actividad durante al menos 30 minutos [Ref.- 101].

913.La configuracion de direct push en el dispositivo movil esta disponible a través del menu
“Inicio — Configuracion — Controles inalambricos” (que proporciona acceso al “Comm
Manager”), mediante la seccion “Microsoft Direct Push”.

914.Direct push puede ser desactivado en Windows Mobile 6.5 a través del botdn deslizante
de activacion y desactivacion asociado a la seccion “Microsoft Direct Push” del “Comm
Manager”.

915.Para su utilizacion es necesario proporcionar las credenciales de acceso a Microsoft
Exchange, mediante direccion de correo electronico y contrasefia, asi como el dominio, la
direccion del servidor y si requiere conexiones cifradas mediante SSL (opcién
recomendada). Posteriormente se definirdn los elementos a sincronizar (correo
electronico, contactos, calendario y/o tareas) y si la sincronizacion de datos debe
realizarse automaticamente:
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&% Config. correo (?‘-_). Y

Config. correo

Nombre de usuario:

| usuario@taddong.com ‘

Contrasena:

| kkkkkkkkkihhkhkik ‘

Dominio:

| taddong ‘

;// Guardar contrasena
(requerido para sincronizacion
automatica)

Direccion del servidor:

| exchange.taddong.com

;% Este servidor requiere una conexion
cifrada (SSL)

Atras = Siguiente

916.Por defecto, la opcion “Guardar contrasena” esta habilitada, con las implicaciones de
seguridad mencionadas previamente que esto conlleva, aunque en el caso de direct push
s un requisito necesario para hacer uso de los mecanismos de sincronizacion automatica.

Nota: Windows Mobile 6.x (desde la version 5.x [Ref.- 76]) dispone de capacidades para
cifrar y firmar correos electronicos mediante S/MIME [Ref.- 103]. Los detalles de
implementacién y configuracion de SIMIME en Windows Mobile 6.5, y su integracion con
Microsoft Exchange y el directorio activo de Windows, estan fuera del alcance de la presente
guia.

5.31 REDES SOCIALES

917.Windows Mobile 6.5 incluye por defecto las siguientes aplicaciones cliente para el
acceso a redes sociales en Internet, disponibles en funcion del fabricante u operador de
telefonia mavil del dispositivo movil:

e Facebook para Windows Mobile
«HTC Peep (cliente Twitter)
eYouTube

eWindows Live

Nota: otros dispositivos moviles basados en Windows Mobile 6.5 incluyen adicionalmente
capacidades de acceso a MySpace mediante el cliente MySpace Mobile.

Nota: durante el proceso de configuracién inicial del dispositivo mévil empleado para la
elaboracion de la presente quia (activado automaticamente la primera vez que se enciende el
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terminal), si se dispone de conectividad (por ejemplo, via Wi-Fi), se ofrece la posibilidad de
configurar cuentas de las diferentes redes sociales: Facebook, YouTube y Twitter.

918.La ejecucidn de las aplicaciones de acceso a las redes sociales esta disponible a través del
ment “Inicio” y los iconos correspondientes (en la parte superior de la imagen inferior):

A% Inicio

Facebook

Windows Live — Explorador de

archivos

L a

Configuracion
Teléfono

Internet Explorer

i Contactns )
Bloquear

531.1 GESTION DE CREDENCIALES DE LAS REDES SOCIALES

919.En el caso de Facebook y Twitter no es posible almacenar la contrasefia en el dispositivo
movil desde la pantalla de acceso a los servicios de datos de HTC (ver apartado “5.25.
Servicios de datos”), siendo necesario introducirla cada vez que se establece una
conexion con estas redes sociales.

Nota: la aplicacion de acceso a YouTube (de HTC) disponible desde el menu “Inicio” s6lo
permite ver contenidos de este servicio, sin necesidad de autentificacion, y no esta relacionada
con el servicio de datos de YouTube de HTC, que requiere autentificacion para poder subir
los videos grabados con el dispositivo maévil a YouTube.

920.Sin embargo, la aplicacion de Facebook disponible desde “Inicio — Facebook”
(desarrollada por Microsoft) si permite recordar la contrasefia. Desde el punto de vista de
seguridad, se recomienda no almacenar la contrasefia en el dispositivo movil, mitigando
asi el riesgo de que un potencial atacante obtenga acceso al dispositivo movil, y como
consecuencia, a la cuenta de Facebook configurada en el mismo.

921.La siguiente clave del registro determina si se debe (valor “1”) o no (valor “0”)
almacenar la contrasefia:

[HKEY CURRENT USER\Software\Microsoft\Facebook]
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"SaveLogin"= dword:00000000

922.La contrasefia es almacenada en formato binario en el parametro “Login” de la misma
clave del registro.

923.La configuracion de una nueva cuenta de YouTube desde la pantalla de acceso a los
servicios de datos de HTC (ver apartado “5.25. Servicios de datos™), por defecto, dispone
de la opcion “Recordar mi contrasena” habilitada por defecto.

924.La siguiente clave del registro especifica si se debe (valor “1”) o no (valor “0”)
almacenar la contrasefia para el acceso a YouTube:

[HKEY LOCAL MACHINE\Software\HTC\HTCAccountManager]
"YoutubeSavePassword"=dword:00000000

925.La contrasefia es almacenada como cadena de caracteres “oculta” (con simbolos de “?”)
en el parametro “YoutubePassword” de la misma clave del registro.

926.Desde el punto de vista de seguridad, se recomienda no almacenar la contrasefia en el
dispositivo mdvil, mitigando asi el riesgo de que un potencial atacante obtenga acceso al
dispositivo movil, y como consecuencia, a la cuenta de YouTube configurada en el
mismo. Esta configuracion mas segura tiene un impacto directo en la funcionalidad, ya
que requiere que el usuario introduzca la contrasefia cada vez que se conecte al servicio.

927.Aun cuando la contrasefia esta almacenada en el registro, al activar el acceso a YouTube
(ver apartado “5.25. Servicios de datos”), la aplicacion cliente no accede
automaticamente al servicio, sino que rellena automéaticamente las credenciales de acceso
y espera confirmacion por parte del usuario, mitigando el impacto de almacenar la
contrasefa en el dispositivo movil:

&% Administradordecu 2 Y, 1t

Youlube

Nombre de usuario:

{ usuario ]

Contrasena:

‘ KhkkAkkkkhkkkkkkkk*k ‘

Recordar mi contrasena \,\/

Este servicio puede conllevar gastos
adicionales por parte de su proveedor
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928.Sin embargo, al hacer uso de las capacidades del dispositivo movil para subir videos
grabados con la videocamara del terminal a YouTube si se accede automaticamente al
servicio, sin solicitar confirmacion al usuario.

929.La siguiente clave del registro almacena informacion sobre las cuentas empleadas para el
acceso a las diferentes redes sociales desde las aplicaciones de HTC, y contiene
numerosos detalles, especialmente al disponer de una sesion activa:

HKEY LOCAL MACHINE\Software\HTC\HTCAccountManager

Entre otros datos, se almacena:

eFacebook: la cuenta (e-mail) y contrasefia (campo vacio), junto al secreto,
identificador de sesion, token, identificador de usuario y nombre de usuario.

eTwitter: la cuenta y contrasena (contiene N caracteres “?”, donde N es el
namero de caracteres de la contrasefia empleada), junto al token, secreto del
token y nombre de usuario.

eYouTube: la cuenta (o identificador de usuario) y contrasefia (contiene N
caracteres “?”, donde N es el numero de caracteres de la contrasefia
empleada), junto al token y nombre de usuario.

930.Las credenciales de Windows Live son gestionadas de forma independiente, y empleadas
para multiples aplicaciones, como My Phone o Marketplace (ver apartados “5.23.1.
Microsoft My Phone” y “5.32. Aplicaciones de terceros: Windows Marketplace for
Mobile™).

Nota: las aplicaciones de acceso a las redes sociales utilizan el registro para almacenar
informacion de configuracion para su funcionamiento y detalles del perfil de usuario:

- La informacion del perfil del usuario de Facebook se almacena en
“HKEY LOCAL MACHINE\Software\HTC\FacebookSDK”.

- La aplicacion cliente de HTC para Twitter almacena los parametros de configuracion del
servicio en “HKEY_CURRENT_USER\Software\HTC\TwitterApp”.

Se recomienda revisar que dichas claves del registro no dispongan de mas informacion de la
deseada con el objetivo de gestionar la privacidad del usuario.

5.31.2  AUTENTIFICACION Y SEGURIDAD DE LAS COMUNICACIONES DE
LAS REDES SOCIALES

931.El proceso de autentificacion y conexion a cada una de las redes sociales disponibles por
parte de las aplicaciones cliente instaladas en el dispositivo movil es critico de cara a
evaluar el nivel de proteccion existente y las recomendaciones de seguridad a aplicar.

932.Facebook emplea una conexion cifrada con SSL/TLS (TCP/443) desde el dispositivo
movil hacia “api.facebook.com” para el envio de las credenciales durante el proceso de
autentificacion. La sesion posterior con Facebook se realiza mediante HTTP (TCP/80) sin
cifrar con el mismo servidor y otros servidores de contenidos, como “static.ak.fbcdn.net”.
La aplicacion se identifica como “User-Agent: HTC Agent”. En el caso del cliente de
Facebook (de Microsoft), frente al servicio de datos de Facebook de HTC, el cliente se
identifica como “User-Agent: WM FBService”.

933.Twitter emplea una conexion HTTP (TCP/80), no cifrada, desde el dispositivo movil
hacia “twitter.com” para el envio de las credenciales mediante OAuth durante el proceso
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de autentificacion. Por tanto, al no emplear HTTPS, las credenciales de acceso son
reveladas en el trafico web de autentificacion, pese a utilizarse OAuth. La sesion
posterior con Twitter se realiza mediante HTTP (TCP/80) sin cifrar con el mismo
servidor y otros servidores de contenidos, como “s.twimg.com”. Durante la misma se
emplea OAuth en combinacion con autentificacion HTTP “Basic”, revelandose en la red
las credenciales de acceso a Twitter sin cifrar (ej. “/direct_messages.json” o
“/favorites.json”). La aplicacion se identifica como “User-Agent: TwitterEngine”.

Nota: estas dos vulnerabilidades en el proceso de autentificacion del cliente HTC Peep han
sido notificadas a HTC [Ref.- 110].

934.YouTube emplea una conexion cifrada con SSL/TLS (TCP/443) desde el dispositivo
movil hacia “www.google.com” para el envio de las credenciales durante el proceso de
autentificacion. La sesion posterior con YouTube se realiza mediante HTTP (TCP/80) sin
cifrar hacia otros servidores de Google, como “gdata.youtube.com” o “i.ytimg.com”. La
aplicacion se identifica como “User-Agent: HTCYouTube”.

935.Windows Live emplea una conexion cifrada con SSL/TLS (TCP/443) desde el
dispositivo movil hacia “login.live.com” para el envio de las credenciales durante el
proceso de autentificacion. Las sesiones posteriores se establecen mediante HTTP
(TCP/80) y multiples servidores, como “go.microsoft.com” o “m.live.com”, donde el
cliente se identifica como “User-Agent: WLMHTttpTransport”. Las sesiones de Messenger
se realizan mediante SSL (TCP/50001) con el servidor de mensajeria
“tcp.mws.mobile.live.com”.

936.Se recomienda limitar el uso de las aplicaciones de acceso a redes sociales desde el
dispositivo movil, ya que un potencial atacante mediante la interceptacion del trafico
HTTP no cifrado podria obtener toda la informacién intercambiada con la red social (los
detalles del perfil del usuario, su estado, mensajes, peticiones de amistad, invitaciones a
grupos y eventos, etc), asi como el identificador (o cookie) de sesion (informacién
suficiente para la realizacion de ataques de suplantacion de la sesion en la red social).

937.La recomendacion de no acceder a las redes sociales, en el caso de Twitter, es imperativa,
ya que el trafico contiene incluso las credenciales de acceso sin cifrar, por lo que un
potencial atacante dispondria de acceso completo a la cuenta del usuario.

532 APLICACIONES DE TERCEROS: WINDOWS MARKETPLACE FOR
MOBILE

938.El servicio “Windows Marketplace for Mobile” [Ref.- 4], en adelante Marketplace, es
empleado por Microsoft para la distribucion y venta de aplicaciones y software para la
plataforma Windows Mobile.

939.Windows Mobile 6.5 incluye una nueva aplicacion, denominada “Marketplace”,
disponible en funcion del fabricante u operador de telefonia movil, para el acceso a este
servicio directamente desde el terminal.

940.El icono de la aplicacion esta disponible desde el ment “Inicio”, y la primera vez que se
utiliza, permite la descarga y ejecucion de la aplicacion. La verificacion de la version
disponible y la descarga se realiza con los servidores “client.” y “cdnclient.” de
“.marketplace.windowsmobile.com®, respetivamente, mediante HTTPS.
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941.Para instalar y/o comprar aplicaciones en Marketplace es necesario emplear una cuenta
Windows Live (usuario y contrasefia), no asi para consultar las aplicaciones disponibles.
La pantalla de acceso (imagen inferior derecha), disponible desde el menu “My
Applications” (o el boton “Menu” y la opcidon “Sign in”), ofrece almacenar la contrasefia
por defecto (“Save Password”):

A% Marketplace (f;_»_ Vi mm X A% Marketplace (fz_ Vi mm X
E Windows Live ID Sign in
o~ Sign in with your Windows Live™ ID
S @ b

Microsoft Mobile “@ |
M AP Mobile  Meon Lite

y Phone Manager ... p q

asswor

171 Mas populares | |

Save Password

¢ Novedades

You must have a Windows Live ID to
install or purchase apps from Windows

Lo Categorles Marketplace for Maobile.
Get a Windows Live ID Online

¢4 My applications

942.La siguiente clave del registro almacena la informacion de acceso y sesion de
Marketplace, como por ejemplo los identificadores del dispositivo movil, ficheros de
instalacion, token de sesion, etc:

HKEY CURRENT USER\Security\Software\Microsoft\Marketplace

Si se almacena la contrasefia, las credenciales son almacenadas de forma segura en:

HKEY LOCAL MACHINE\Comm\Security\CredMan\Creds

El dltimo identificador (e-mail) empleado para acceder a Windows Live se almacena en:

HKEY LOCAL MACHINE\Software\Microsoft\Windows Live\LastId\PassportName

943.Desde el punto de vista de seguridad, se recomienda no almacenar la contrasefia en el
dispositivo mavil, mitigando asi el riesgo de que un potencial atacante obtenga acceso al
dispositivo mdvil, y como consecuencia, a la cuenta de Marketplace (y potencialmente a
la compra de aplicaciones de pago).

944.En caso de haber almacenado la contrasefia, es posible modificar la configuracion de
acceso (y no almacenarla) cerrando la sesion con Marketplace a través del boton “Mena”
y la opcién “Sign out”.

945.El proceso de autentificacion de Windows Live se realiza a través de una conexion
HTTPS (TCP/443) con “login.live.com”, mientras que la comunicacion con Marketplace
se realiza mediante HTTP (TCP/80), sin cifrar, con los servidores web
“api.marketplace.windowsmobile.com”,  “files.marketplace.windowsmobile.com” 'y
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“msnportalmobilemarketplace.112.207.net”. La aplicacion se identifica como “User-
Agent: SkyMarket”. La descarga de aplicaciones desde Marketplace se lleva a cabo a
través de una conexiéon HTTPS (TCP/443) con “files.marketplace.windowsmobile.com”.

946.La utilizacion de HTTP frente a HTTPS podria permitir a un potencial atacante la
manipulacion del trafico y la redireccion del usuario hacia otros servidores para la
descarga de aplicaciones maliciosas.

947.Se recomienda actualizar a la ultima versién de las aplicaciones ya instaladas en el
dispositivo movil. Por ejemplo, en el momento de elaboracion de la presente guia
Marketplace disponia de la version 1.2 (19/02/2010; v1.1.0.17) de la aplicacion
“Facebook for Windows Mobile” (siendo la version instalada por defecto la v1.007,
2009). Su instalacion requiere reiniciar el dispositivo movil:

A% Marketplace P21 ¢ @ X A% Facebook P21 ¢ @ [0

Facebook for Windows ... Free
=== Microsoft Corporation %

Facebook™ v1.1.0.17

Keep up with the latest news and posts with
Facebook on your phone. Now your status

updates can be up-to-the moment accounts of © Copyright 2009
what you're doing. Photos and videos are
about as close to live-action as you can get. WWW.microsoft.com

Show your friends what you're up to, while
you're out and about.

Connecting and sharing on Facebook just got
a lot livelier!

Features:

¢ Send messages to any of the people in
your Friends list.

* Take pictures and videos on your
phone, then upload them right to
Facebook

e Call people directly from your Friends
list

¢ Manage your profile and post anytime,
anywhere

Released: 19/02/10
Version: 1.2
Size: 478 KB

Nota: tras realizar la instalacion, por defecto, el perfil de Facebook del usuario mostrara un
mensaje indicando este hecho, y desvelando el momento de la instalacion y la plataforma
movil empleada, informacion relevante para un potencial atacante:

B == =d Facebook for Windows Phone
n 14 minutes ago via Windows Phone - Comment © Like

Esta funcionalidad puede ser desactivada desde la opcion “Account - Application Settings
(Recently Used)” de Facebook (disponible a través del interfaz web estandar), y en concreto,
editando la configuracion para “Windows Phone” y deshabilitando la opcion “Publish content
to my Wall” de la pestafia “Additional Permissions”.
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948.La lista de programas o aplicaciones instaladas desde Marketplace es accesible a través
del menu “Inicio — Configuracion”, mediante el boton “Ment” y la opcion "Maés”, y el
icono “Sistema — Quitar programas”:

AY Configuracién T2 1 ¢ @@ [0

Programas en la memoria de almacenamiento:

Microsoft Facebook

Microsoft Windows(r) Marketplace for ...

[ ouitar_]

Almacenamiento disponible: 117484K

Nota: los desarrolladores interesados en la creacion de aplicaciones para Windows Mobile
disponen de todos los detalles e informacion en el portal para desarrolladores de Windows
Phone (http://developer.windowsphone.com).

949.Debe tenerse en cuenta que la disponibilidad de una aplicacion en Marketplace no
asegura que la misma no sea maliciosa y pueda llevar a cabo acciones desde el
dispositivo movil dénde ha sido instalada que afecten a la seguridad y privacidad del
usuario [Ref.- 1].

950.Se recomienda analizar en detalle el contenido y procedencia de una aplicaciéon de
terceros antes de instalarla desde Marketplace en el dispositivo movil.

Nota: el numero de aplicaciones cliente instaladas por defecto por Microsoft, el fabricante del
dispositivo movil o el operador de telefonia mdvil, asi como la variedad de aplicaciones
cliente de otras compafiias que pueden ser instaladas posteriormente manualmente o desde
Marketplace, hace inviable su analisis de seguridad dentro del alcance de la presente guia.

Para todas las aplicaciones instaladas, o a instalar, en el dispositivo mavil se recomienda
realizar una andlisis similar al efectuado previamente, identificando la version actualmente
instalada, evaluando la gestion de credenciales de acceso (almacenamiento y utilizacion), asi
como los protocolos empleados durante el proceso de autentificacion y durante el resto de la
sesion, asi como cualquier otra caracteristica de seguridad ofrecida por la aplicacion.

Centro Criptoldgico Nacional

SIN CLASIFICAR

230



SIN CLASIFICAR

CCN-STIC-452 Seguridad en Windows Mobile 6.5

6 APLICACION DE LA GUIA DE SEGURIDAD CCN-STIC-452

951.Para aplicar la configuracion de seguridad de referencia sugerida por la presente guia
deben seguirse los pasos definidos a continuacion, que conllevan tanto acciones manuales
como automaticas sobre el dispositivo mdvil. Ciertas acciones manuales deben realizarse
antes de las acciones automaticas, indicandose claramente en ese supuesto.

952.Debe tenerse en cuenta que los scripts de aplicacion de la guia no son exhaustivos, y por
tanto no cubren todas las recomendaciones de seguridad sugeridas a lo largo del presente
documento, ya que muchas de ellas pueden interferir en la funcionalidad del dispositivo
movil, y es el propietario del mismo el que debe determinar su aplicacion.

953.La aplicacion de la guia de seguridad puede eliminar los datos existentes en el dispositivo
movil, por lo que debe ser aplicada antes de hacer uso y almacenar datos en el mismo.

954.Las modificaciones manuales de configuracién a realizar adicionalmente a las acciones
automaticas llevadas a cabo por el script de aplicacion de la presente guia son:

e Actualizacion del sistema operativo Windows Mobile 6.5 y las aplicaciones
asociadas mediante las actualizaciones software disponibles en Microsoft
y/o el fabricante del dispositivo mdvil. Este paso se debera realizar
previamente a la aplicacion de la guia de seguridad.

eEn el caso de dispositivos que soporten los dos modelos de seguridad
disponibles en Windows Mobile (one-tier y two-tier), se recomienda analizar
y seleccionar el modelo adecuado que se desea utilizar. Este paso se debera
realizar previamente a la aplicacion de la guia de seguridad.

«En los dispositivos que no soportan ambos modelos, se recomienda analizar el
modelo soportado actualmente (politica de seguridad 4123). Esta
informacidn es proporcionada por el script de aplicacién de la presente guia.

*Se recomienda analizar los certificados digitales disponibles en los
contenedores o stores existentes.

«Se recomienda fijar un PIN de acceso a la tarjeta SIM.

«Se recomienda fijar una contrasefia de acceso al dispositivo movil
suficientemente compleja. El script de aplicacion de la presente guia esta
disefiado para condicionar esta seleccion.

« Se recomienda habilitar el cifrado de los datos del dispositivo mévil mediante
la instalacion y configuracion de las opciones de gestion empresariales o de
la utilidad DojoCrypt (ver apartado “5.12.1. Cifrado del dispositivo movil®).

Se recomienda definir el perfil de conexion de datos a Internet y a Trabajo en
funcion de las capacidades de conectividad disponibles, asi como la
definicion particular de redes privadas virtuales (VPNS).

»Se recomienda afiadir una conexion de datos vacia al dispositivo mavil, tal
como se describe en el apartado “5.20. Comunicaciones GSM (2G) y UMTS
(3G): voz y datos”.

«Se recomienda analizar los dispositivos Bluetooth existentes en la lista de
dispositivos emparejados.
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*Se recomienda analizar las redes Wi-Fi disponibles en la lista de redes
preferidas (o PNL).

«Se recomienda evaluar la gestion del dispositivo movil desde el punto de vista
empresarial, de copias de seguridad, de aplicaciones cliente, y de servicios
avanzados, como Microsoft MyPhone, y su integracion con otras
aplicaciones y servicios, como por ejemplo redes sociales.

« Debe recordarse que los dispositivos méviles basados en Windows Mobile 6.5
son vulnerables a diferentes problema mencionados a lo largo de la presente
guia y para los que no existe solucion disponible en el momento de la
elaboracion de la misma, como por ejemplo TAD-2010-002, TAD-2010-003
y TAD-2011-001.

955.Para llevar a cabo la aplicacion de la presente guia es necesario Unicamente conectar el
dispositivo mavil al ordenador (Windows XP, Vista o 7) que dispone de Microsoft
AcitveSync o Windows Mobile Device Center, y proceder a ejecutar el script “CCN-
STIC-452_WindowsMobile 6.5.bat”.

956.El script dirige al usuario a traves de los diferentes pasos que son necesarios como parte
del proceso de aplicacién de la guia, e indicard cuando son necesarias acciones manuales
por parte del usuario, por ejemplo, para la instalacion de los ficheros .CAB que contienen
las modificaciones del registro de Windows Mobile.

957.El fichero “CCN-STIC-452.cab” contiene todas las configuraciones de registro generales
de Windows Mobile 6.5 recomendadas desde el punto de vista de seguridad.

958.E1 fichero “CCN-STIC-452 HTC.cab” contiene todas las configuraciones de registro
propias de dispositivos méviles HTC recomendadas desde el punto de vista de seguridad.

959.Debe tenerse en cuenta que existen modificaciones que no pueden ser automatizadas, ya
que los valores a emplear son propios de cada usuario o propietario del terminal, como
por ejemplo las conexiones VPN existentes, por lo que (como se ha indicado
previamente) se recomienda su modificacion manual.

960.Al instalar y ejecutar un fichero .CAB en el dispositivo movil para aplicar los cambios de
configuracién de seguridad, como por ejemplo modificaciones en el registro de Windows
Mobile 6.5, el fichero .CAB o programa queda registrado en la lista de programas
instalados.

961.Las siguientes cuatro imagenes muestran el proceso de instalacion tras copiar el fichero
“CCN-STIC-452.cab” a la carpeta “\My Documents\Personal” del dispositivo movil,
pulsar sobre él, aceptar su instalacion y seleccionar la ubicacién para la instalacion:

Centro Criptoldgico Nacional 232
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-452 Seguridad en Windows Mobile 6.5

&% Expl. de archivos (i);_b, Vis mm X (i);_». i ¢ (m

4 Personal Nombre + Instalando CCN-STIC-452.cab...

Bi-CCN-STIC-452  18/08/10 1,52 KB | |

CCN-STIC-452.cab

El programa es de un fabricante desconocido.
Instale el programa sdlo si el fabricante es de
confianza. éDesea continuar?

Nombre; CCN-STIC-452.cab
Ubicacion: \My Documents\Personal

Arriba = Menii Si = No
A2 Inicio P2 1 ¢ @@ A2 Inicio P21 ¢ @ [0
Seleccione una ubicacion para instalar CCN-STIC-452.cab se ha instalado
"CCN-CERT CCN-STIC-452": correctamente en el dispositivo.
@ [Dispositivo| Si necesita mas espacio de
(O \Tarjeta de almacen. almacenamiento, elimine programas

Espacio necesario: 1 KB instalados.

Espacio disponible: 117682 KB

962.La instalacion del fichero “CCN-STIC-452.cab”, y sus directivas de seguridad (politica
4131), puede requerir que se renueve el valor de la contraseiia de acceso al dispositivo
movil de forma inmediata tras su aplicacion. Debe procederse a fijar el nuevo valor de la
contrasefia si asi se indica.
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963.El mismo proceso de instalacion descrito previamente debe ser llevado a cabo con el
fichero “CCN-CERT-452 HTC.cab” en dispositivos méviles HTC.

964.La lista de programas en la memoria de almacenamiento es accesible a través del mend
“Inicio — Configuracién”, mediante el boton “Ment” y la opcidn "Més”, y el icono
“Sistema — Quitar programas”, desde donde es posible quitar los programas disponibles a
través del boton “Quitar”:

&Y Configuracién (?‘-_g i ¢ m 0

Programas en la memoria de almacenamiento:

CCN-CERT CCN-STIC-452

[ auitar ]

Almacenamiento disponible: 117678K

965.La imagen superior muestra la instalacion del fichero .CAB con el nombre “CCN-STIC-
4527, cuyo autor es “CCN-CERT”.

966.Los programas listados asociados a ficheros de configuracion de seguridad .CAB pueden
ser eliminados para liberar memoria de almacenamiento sin ninguna implicacién
adicional, ya que su eliminacién no afecta a los cambios que el programa llevo a cabo,
por ejemplo, en el registro de Windows Mobile.

Nota: debe tenerse especial cuidado en la seleccion de entradas de la lista de programas, ya
que la eliminacion de otros programas (en lugar de los asociados a ficheros .CAB) llevara a
cabo la desinstalacion completa del programa, no siendo posible su utilizacién salvo que
vuelva a ser instalado.

967.Una vez instalados los ficheros .CAB, debe continuarse la ejecucion del script de
aplicacion de la presente guia. Tras su finalizacion, es necesario reiniciar el dispositivo
movil para que todos los cambios surtan efecto.
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7 APENDICE A: TABLA DE POLITICAS DE SEGURIDAD DE

WINDOWS MOBILE

La siguiente tabla incluye las politicas de seguridad o parametros de configuracion posibles en

Windows Mobile, incluyendo el identificador (ID) de politica (en decimal), el valor por
defecto, y los roles [Ref.- 15].

Policy
ID

Policy Setting

Description

Auto Run Policy

SECPOLICY_CFAUTORUN

This setting indicates whether applications stored
on a Multimedia Card (MMC) are allowed to
auto-run when inserted into the device.

Defecto value is 0 for Windows Mobile
Professional. The value is not set for Windows
Mobile Standard.

The following list shows the possible values:

o 0O indicates that applications are allowed to
run automatically

o 1lindicates that applications are restricted
from running automatically

The required role to modify this policy is
SECROLE_MANAGER.

4097

(0x1001)

RAPI Policy

SECPOLICY_RAPI

This setting restricts the access of remote
applications that are using Remote APl (RAPI) to
implement ActiveSync operations on Windows
Mobile devices.

Default value is 2 for Windows Mobile.
The following list shows the possible values:

« 0O indicates that the ActiveSync service is
shut down. RAPI calls are rejected.

o lindicates full access to ActiveSync is
provided. RAPI calls are allowed to
process without restrictions.

e 2 indicates that access to ActiveSync is
restricted to the
SECROLE_USER_AUTH (User
Authenticated) role. RAPI calls are
checked against this role mask before they
are granted.

The required role to modify this policy is
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SECROLE_MANAGER.
4101 Unsigned CABS Policy This setting indicates whether unsigned .cab files

SECPOLICY_UNSIGNEDC
ABS

can be installed on the device. On Windows
Mobile Standard, accepted unsigned .cab files are
installed with the role mask specified by the
policy value.

For Windows Mobile Standard, if a signed .cab
file does not have a matching root certificate in
the Software Publisher Certificate (SPC) store, the
file is unsigned.

You should always use
SECPOLICY_UNSIGNEDCABS together with
SECPOLICY_UNSIGNEDAPPS. This means
that when you block unsigned application from
running, you should also block unsigned cab files
from getting installed.

Note:

CAB Provisioning Format files — files with a
.cpf extension — are processed the same as .cab
files when the files are signed. However, when
the .cpf file is unsigned the loader processes the
.cpf files in silent mode, which means that the
user will not get a prompt asking if the user wants
to proceed with loading the unsigned file. In this
case, the loading process fails.

Default value is SECROLE_USER_AUTH for
Windows Mobile.

The following list shows the possible values:

e SECROLE_USER_AUTH indicates that
Unsigned .cab files will be installed under
the SECROLE_USER_AUTH role.

o 0isequivalent to having none of the role
mask bits set, and means that no unsigned
.cab files can be installed.

e A specified role mask indicates accepted
unsigned .cab files are installed with the
role mask specified.

The required role to modify this policy is
SECROLE_MANAGER.

4102

Unsigned Applications Policy

SECPOLICY_UNSIGNEDA

This setting indicates whether unsigned
applications are allowed to run on Windows
Mobile devices. If a signed application does not
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PPS

have a matching root certificate in the Privileged
Execution Trust Authorities or the Unprivileged
Execution Trust Authorities certificate store, the
application is unsigned.

You should always use
SECPOLICY_UNSIGNEDCABS together with
SECPOLICY_UNSIGNEDAPPS policy. This
means that when you block unsigned applications
from running, you should also block unsigned cab
files from getting installed on the device.

Default value is 1 for Windows Mobile.
The following list shows the possible values:

o O indicates that unsigned applications are
not allowed to run on the device.

o 1lindicates that unsigned applications are
allowed to run on the device.

e Any value other than 1 is treated as 0.

The required role to modify this policy is
SECROLE_MANAGER.

4103

Unsigned Themes Policy

SECPOLICY_UNSIGNEDT
HEMES

This setting indicates whether theme files can be
installed on the device. Theme files are used for
processing home screens. Accepted unsigned
theme files are installed with the role mask
specified by the policy value.

For Windows Mobile devices, if a signed theme
file does not have a matching root certificate in
the Software Publisher Certificate (SPC) store, the
file is unsigned.

Default value is SECROLE_USER_UNAUTH
for Windows Mobile.

The following list shows the possible values:

e SECROLE_USER_UNAUTH indicates
that Unsigned Theme files will be
installed under the
SECROLE_USER_UNAUTH role.

o 0 isequivalent to having none of the role
mask bits set, and means that no unsigned
Theme files can be installed.

e A specified role mask indicates accepted
unsigned Theme files are installed with
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the role mask specified.
The required role to modify this policy is
SECROLE_MANAGER.
4104 Trusted Provisioning Server | This setting indicates whether mobile operators

(TPS) Policy

SECPOLICY_TPSCARRIER
ROLE

can be assigned the Trusted Provisioning Server
(TPS) role.

Default value is 1 for Windows Mobile.
The following list shows the possible values:

o 0O indicates assigning TPS role assignment
is disabled.

e lindicates TPS role assignment is
enabled. Thus, the TPS role can be
assigned to mobile operators.

The required role to modify this policy is
SECROLE_MANAGER.

4105

Message Authentication
Retry Number Policy

SECPOLICY_MAXAUTHE
NTICATIONRETRY

This setting specifies the maximum number of
times the user is allowed to try authenticating a
Wireless Application Protocol (WAP) PIN-signed
message.

Default value is 3 for Windows Mobile. Possible
values are 1 through 256.

The required role to modify this policy is
SECROLE_MANAGER.

4107

WAP Signed Message Policy

SECPOLICY_WAPSIGNED
MSG

This policy has been deprecated. Use
SECPOLICY_OMACPNETWPINMSG (4141),
SECPOLICY_OMACPUSERPINMSG (4142),
and
SECPOLICY_OMACPUSERNETWPINMSG
(4143) instead. While this policy is still
supported, you cannot query for 4107 policy
value.

Note:

You cannot use the new security policies (4141,
4142, 4143) and 4107 in the same provisioning
document.

The required role to modify this policy is
SECROLE_MANAGER.

4108

Service Loading (SL)
Message Policy

This setting indicates whether SL messages are
accepted. An SL message downloads new
services or provisioning XML to the Windows
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SECPOLICY_SL_MESSAG
E

Mobile device.

You specify the security roles that can accept SL
messages as a role mask.

Default value is SECROLE_PPG_TRUSTED for
Windows Mobile.

The required role to modify this policy is
SECROLE_MANAGER.

4109

Service Indication (SI)
Message Policy

SECPOLICY_SI_MESSAGE

This setting indicates whether SI messages are
accepted. An SI message is sent to Windows
Mobile Standard to notify users of new services,
service updates, and provisioning services.

You specify the security roles that can accept Sl
messages as a role mask.

Default is SECROLE_PPG_AUTH |
SECROLE_PPG_TRUSTED for Windows
Mobile.

The required role to modify this policy is
SECROLE_MANAGER.

4110

Unauthenticated Message
Policy

SECPOLICY_UNAUTHME
SSAGES

This setting indicates whether to accept unsigned
WAP messages processed by the default security
provider in the Security Module (Push Router),
based on their origin. The message source must
have one of the security roles specified by this

policy.

You specify the security roles that the unsigned
messages will be accepted from as a role mask.

Default value is SECROLE_USER_UNAUTH
for Windows Mobile.

The required role to modify this policy is
SECROLE_MANAGER.

4111

OTA Provisioning Policy

SECPOLICY_OTAPROVISI
ONING

This setting specifies which provisioning
messages are accepted by the configuration host
based on the roles assigned to the messages. This
policy limits the provisioning messages that come
from the push router.

The default is SECROLE_OPERATOR_TPS |
SECROLE_PPG_TRUSTED |
SECROLE_PPG_AUTH |
SECROLE_TRUSTED PPG |
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SECROLE_USER_AUTH |
SECROLE_OPERATOR for Windows Mobile.

A specified role mask indicates system
administrative privileges are given to the role
mask specified.

The required role to modify this policy is
SECROLE_MANAGER.

4113

WSP Push Policy

SECPOLICY_WSPNOTIFIC
ATIONS

This setting indicates whether Wireless Session
Protocol (WSP) notifications from the WAP stack
are routed.

Default value is 1 for Windows Mobile.
The following list shows the possible values:
e 0O indicates that routing of WSP
notifications is not allowed.
o 1indicates Routing of WSP notifications

is allowed.

The required role to modify this policy is
SECROLE_MANAGER.

4119

Grant Manager Policy

SECPOLICY_GRANTMAN
AGER

This setting grants the system administrative
privileges held by SECROLE_MANAGER to
other security roles, without modifying metabase
role assignments.

The configuration manager enforces the Grant
Manager policy.

Default value is SECROLE_OPERATOR_TPS
for Windows Mobile Professional,
SECROLE_USER_AUTH for Windows Mobile
Classic, and OPERATOS_TPS for Windows
Mobile Standard.

The following list shows the possible values:

e SECROLE_USER_AUTH indicates
system administrative privileges are given
to the SECROLE_USER_AUTH mask.

« SECROLE_NONE indicates that only the
manager is granted the Manager role.

o A specified role mask indicates system
administrative privileges are given to the
role mask specified.
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The required role to modify this policy is
SECROLE_MANAGER.

4120 Grant User Authenticated This setting grants privileges held by

Policy

SECPOLICY_GRANTUSER
AUTH

SECROLE_USER_AUTH to other security roles
without modifying metabase role assignments.

Default value is SECROLE_USER_AUTH for
Windows Mobile.

The following list shows the possible values:

« SECROLE_USER_AUTH indicates that
no additional administrative privileges are
given.

o A specified role mask indicates system
administrative privileges are given to the
role mask specified.

Configuration Manager enforces the Grant User
Authenticated policy.

The required role to modify this policy is
SECROLE_MANAGER.

4121

Trusted WAP Proxy Policy

SECPOLICY_TRUSTED W
AP_PROXY

This setting specifies the level of permissions
required to create, modify, or delete a trusted
proxy. WAP proxies are configured by means of
the PXLOGICAL characteristic element in a
WAP provisioning XML document. A WAP
proxy is trusted when the TRUST parameter is
specified in the PXLOGICAL characteristic
element.

You specify the security roles that can have
Trusted WAP Proxy level permissions as a role
mask.

Default value is SECROLE_OPERATOR |
SECROLE_OPERATOR_TPS |
SECROLE_MANAGER for Windows Mobile.

The required role to modify this policy is
SECROLE_MANAGER.

4122

Unsigned Prompt Policy

SECPOLICY_UNSIGNEDP
ROMPT

This setting indicates whether a user is prompted
to accept or reject unsigned .cab, theme, .dll and
.exe files.

Default value is 0 for Windows Mobile. If the
value is not set in the registry, then the behavior is
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the same as setting it to 0.

The following list shows the possible values:
o 0O indicates user will be prompted.
« lindicates user will not be prompted.

o Any value other than 1 is treated as 0.

The required role to modify this policy is
SECROLE_MANAGER.

4123

Privileged Applications
Policy

SECPOLICY_PRIVILEGED
APPS

This setting specifies which security model is
implemented on the device.

Note:
This policy applies only to Windows Mobile
Standard.

Default value is 1 for Windows Mobile
Professional. The default value is 0 for Windows
Mobile Standard. If the value is not set in the
registry, then the behavior is the same as setting it
to 0.

The following list shows the possible values:

e O indicates that a two-tier security model
is enabled.

o lindicates that a one-tier security model is
enabled.

e Any value other than 1 is treated as 0.

The required role to modify this policy is
SECROLE_MANAGER.

For information about how the one-tier and two-
tier security models affect applications, see
Windows Mobile Device Security Model.

4124

SL Security Policy

SECPOLICY_SLSECURED
OWNLOAD

This setting allows the operator to override https
to use http, or wsps to use wsp.

The following list shows the possible values:

e 0 use https or wsps.
e 1 use http or wsp.

Default value is 1.

The required role to modify this policy is
SECROLE_MANAGER.
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4125

Signed Mail Policy

SECPOLICY_USESIGN

This policy has been deprecated. Use
SECPOLICY_SMIMESIGNING (4137) and
SECPOLICY_SMIMESIGNINGALGORITHM
(4139) instead.

4126

Encrypted Message Policy

SECPOLICY_USEENCRYP
T

This setting has been deprecated. Use
SECPOLICY_SMIMEENCRYPTION (4138) and
SECPOLICY_SMIMEENCRYPTIONALGORIT
HM (4140) instead.

4127

Software Certificates Policy

SECPOLICY_SOFTCERTS

This setting determines whether an outbound
message that is sent over Secure/Multipurpose
Internet Mail Extensions (SMIME) can be signed
with a software certificate. You can use this
security policy with a tool that you create to allow
people to import certificates.

The following list shows the possible values:
o O indicates that software certificates
cannot be used to sign messages.
o lindicates that software certificates can
be used to sign messages.

The Default value is 1.

4129

DRM Security Policy

SECPOLICY_DRM_WAPRI
GHTS

This setting specifies which DRM rights
messages are accepted by the DRM engine based
on the role assigned to the message.

Default is SECROLE_PPG_AUTH |
SECROLE_PPG_TRUSTED.

4131

(0x1023)

Password Required Policy

SECPOLICY_LASS_PWD_
REQUIRED

This policy indicates whether a password must be
configured on the device.

The following list shows the possible values:

o 0O indicates that a password is required.
e A value other than 0 indicates that a
password is not required.

The Default value is zero (0). The associated
registry key does not exist by default.

The Required role to modify this policy is
SECROLE_MANAGER or
SECROLE_ENTERPRISE.

4132

Network PIN Prompt Policy

SECPOLICY_WAP_NETW
PIN_PROMPT

This setting is used when the over the air (OTA)
OMA Client Provisioning message is signed with
only a network personal identification number
(PIN). This setting indicates whether or not to
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prompt the user to accept device setting changes.
The following list shows the possible values:

o 0O indicates that the device prompts the
user for confirmation to accept changes to
device settings.

e 1lindicates that the user is not prompted.

The Default value is 1.

The Required role to modify this policy is
SECROLE_MANAGER.

4133 Desktop Unlock This policy has been deprecated. Use
SECPOLICY_LASS DESKTOP_QUICK_CON
SECPOLICY_LASS DESK | NECT (4146) instead.

TOP
4134 Encrypt Removable Storage | This setting specifies if the user is allowed to
Policy change mobile encryption settings for the

removable storage media.
SECPOLICY_MENCRYPT _
REMOVABLE The default setting is 1.

e 0
(POLICYVAL_MENCRYPT_REMOVA
BLE_NO_USER) indicates that the user is
not allowed to change the encryption
settings.

o 1
(POLICYVAL_MENCRYPT_REMOVA
BLE_USER_ALLOW) indicates that the
user can change the encryption settings.

The required role to modify this policy is
SECROLE_MANAGER or
SECROLE_ENTERPRISE.

4135 Bluetooth Policy This setting specifies if a Bluetooth enabled
device allows other devices to perform a search
SECPOLICY_BLUETOOTH | on the device.

e 0
(POLICYVAL_BLUETOOTH_VISIBLE
_BLOCKED) blocks other devices from
searching.

e 1
(POLICYVAL_BLUETOOTH_VISIBLE
_ALLOWED) allows other devices to
search.
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4136 HTML Message Policy This setting specifies whether message transports

will allow HTML messages.

SECPOLICY_HTML_MESS

AGE e 0
(POLICYVAL_HTML_MESSAGE_DIS
ABLED) indicates that HTML messages
are not allowed.

o« 1
(POLICYVAL_HTML_MESSAGE_ENA
BLED) indicates that HTML messages are
allowed.

4137 SMIME Signing Policy This setting specifies whether the Inbox

application will send all messaged signed.

SECPOLICY_SMIMESIGNI

NG e 0
(POLICYVAL_SMIMESIGNING_FORC
ED) all messages must be signed.

e 1
(POLICYVAL_SMIMESIGNING_OPTI
ONAL) signing messages is optional.

4138 SMIME Encryption Policy This setting specifies whether the Inbox

application will send all messages encrypted.

SECPOLICY_SMIMEENCR

YPTION e« 0
(POLICYVAL_SMIMEENCRYPTION_F
ORCED) all messages must be encrypted.

o 1
(POLICYVAL_SMIMEENCRYPTION_
OPTIONAL) encrypting messages is
optional.

4139 SMIME Signing Algorithm This setting specifies which algorithm to use to

Policy sign a message.
SECPOLICY_SMIMESIGNI e« 0
NGALGORITHM (POLICYVAL_SMIMESIGNINGALGO
RITHM_DEFAULT) specifies the default
algorithm.
e lisaninvalid value. Do not use this
value.
e 2

(POLICYVAL_SMIMESIGNINGALGO
RITHM_SHA 1) specifies SHA
algorithm.

e 3
(POLICYVAL_SMIMESIGNINGALGO
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RITHM_MD?5) specifies MD5 algorithm.
4140 SMIME Encryption This setting specifies which algorithm to use to

Algorithm Policy

SECPOLICY_SMIMEENCR
YPTIONALGORITHM

encrypt a message.

e 0
(POLICYVAL_SMIMEENCRYPTIONA
LGORITHM_DEFAULT) specifies the
default algorithm.

o lisan invalid value. Do not use this
value.

e 2
(POLICYVAL_SMIMEENCRYPTIONA
LGORITHM_3DES) specifies triple DES
algorithm.

e 3
(POLICYVAL_SMIMEENCRYPTIONA
LGORITHM_DEYS) ) specifies DES
algorithm.

o 4
(POLICYVAL_SMIMEENCRYPTIONA
LGORITHM_RC2_128) ) specifies RC2
128-bit algorithm.

e 5
(POLICYVAL_SMIMEENCRYPTIONA
LGORITHM_RC2_64) ) specifies RC2
64-bit algorithm.

e b
(POLICYVAL_SMIMEENCRYPTIONA
LGORITHM_RC2_40) specifies RC2 40-
bit algorithm.

4141

OMA CP Network PIN
Policy

SECPOLICY_OMACPNET
WPINMSG

This setting determines whether the OMA
network PIN signed message will be accepted to
be processed. The message that is accepted to be
processed is still subject to network PIN signing
authentication. If the authentication fails, the
message will be dropped.

The default is SECROLE_PPG_AUTH |
SECROLE_PPG_TRUSTED |
SECROLE_OPERATOR_TPS.

You can also use the following security roles:
e SECROLE_KNOWN_PPG

o SECROLE_TRUSTED_PPG
o SECROLE_ANY_PUSH_SOURCE
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You cannot use any other role than those
specified above, otherwise the request will fail.

The required role to modify this policy is
SECROLE_MANAGER.

Note:

You cannot use 4141 and 4107 in the same
provisioning document. The old security policy
4107 is deprecated.

4142

OMA CP User PIN Policy

SECPOLICY_OMACPUSER
PINMSG

This setting determines whether the OMA user
PIN or MAC signed message will be accepted to
be processed. The message that is accepted to be
processed is still subject to user PIN or MAC
signing authentication. If the authentication fails,
the message will be dropped.

The default is SECROLE_PPG_AUTH |
SECROLE_PPG_TRUSTED |
SECROLE_OPERATOR_TPS

You can also use the following security roles:

« SECROLE_TRUSTED PPG
« SECROLE_ANY_PUSH_SOURCE
« SECROLE_KNOWN_PPG

You cannot use any other role than those
specified above, otherwise the request will fail.

The required role to modify this policy is
SECROLE_MANAGER.

Note:

You cannot use 4142 and 4107 in the same
provisioning document. The old security policy
4107 is deprecated.

4143

OMA CP User Network PIN
Policy

SECPOLICY_OMACPUSER
NETWPINMSG

This setting determines whether the OMA user
network PIN signed message will be accepted to
be processed. The message that is accepted to be
processed is still subject to the user network PIN
signing authentication. If the authentication fails,
the message will be dropped.

The default is SECROLE_PPG_AUTH |
SECROLE_PPG_TRUSTED |
SECROLE_OPERATOR_TPS.
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You can also use the following security roles:

o SECROLE_KNOWN_PPG
« SECROLE_TRUSTED_PPG
o SECROLE_ANY_PUSH_SOURCE

You cannot use any other role than those
specified above, otherwise the request will fail.

The required role to modify this policy is
SECROLE_MANAGER.

Note:

You cannot use 4143 and 4107 in the same
provisioning document. The old security policy
4107 is deprecated.

4144 Message Encryption This setting specifies whether the Inbox

Negotiation Policy application can negotiate the encryption algorithm

in case a recipient's certificate does not support

SECPOLICY_SMIMEENCR | the specified encryption algorithm.

YPTIONNEGOTIATION

e« 0
(POLICYVAL_SMIMEENCRYPTIONN
EGOTIATION_NONE) does not allow
negotiation.

e 1
(POLICYVAL_SMIMEENCRYPTIONN
EGOTIATION_ALLOWSTRONG)
allows negotiation to a strong algorithm.

e 2
(POLICYVAL_SMIMEENCRYPTIONN
EGOTIATION_ALLOWALL) allows
negotiation to any algorithm.

4145 SharePoint Access Policy This setting enables or disables Outlook Mobile
SharePoint or UNC access through ActiveSync
SECPOLICY_SHAREPOIN | protocol to get documents.
TUNCPROTOCOLACCESS
e« 0
(POLICYVAL_SHAREPOINTUNCPRO
TOCOLACCESS_DISALLOW) does not
allow SharePoint or UNC file access.

e 1
(POLICYVAL_SHAREPOINTUNCPRO
TOCOLACCESS_ALLOW) allows
Outlook Mobile to get documents on a
corporate SharePoint site or UNC.

4146 Desktop Quick Connect This setting specifies how device authentication is
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Authentication Policy

SECPOLICY_LASS_DESK
TOP_QUICK_CONNECT

handled when connecting to the desktop..

0

(POLICYVAL_LASS DESKTOP_QUIC
K_CONNECT_DISALLOWED) user
must authenticate on the device upon
connection, if the device lock is active.

1
(POLICYVAL_LASS_DESKTOP_QUIC
K_CONNECT_ALLOWED) if user
chooses quick connect, the desktop
uniquely identifies the device and allows
device to connect without requiring the
user to manually unlock their device.

Mas informacion, y en concreto los valores de los roles a aplicar como méascara en algunas de las politicas de
seguridad, disponible en: http://www.xsdall.nl/~itsme/projects/xda/smartphone-policies.html.
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8 APENDICE B: MYMOBILER

968.MyMobiler [Ref.- 41] es una aplicacién de escritorio para Windows que permite visualiar
la pantalla del dispositivo movil desde un ordenador, siendo posible disponer de control
completo del terminal desde el ordenador.

969.Adicionalmente al control del dispositivo mévil, MyMobiler también permite hacer uso
del portapapeles entre el ordenador y el dispositivo mévil, capturar la pantalla del
dispositivo mavil, grabar videos de las acciones que tienen lugar en el dispositivo movil,
intercambiar ficheros entre ambos equipos mediante las capacidades de arrastrar y soltar
de Windows, gestionar los ficheros del dispositivo moévil a través de “Mobile Explorer”,
0 ejecutar comandos en el dispositivo movil.

970.Debido a sus multiples capacidades para la gestion del dispositivo mévil, se recomienda
su utilizacién para la generacion de documentacion de seguridad, como por ejemplo, la
presente guia.

971.MyMobiler puede hacer uso de una conexion ActiveSync entre el ordenador y el
dispositivo mavil, y emplea conectividad TCP/IP para llevar a cabo sus acciones. La red
empleada por la aplicacion es la red privada 169.254.2.0/24 correspondiente a
ActiveSync, y el puerto TCP empleado por defecto por la aplicacion es el 1004.

972.En caso de no disponer de ActiveSync, MyMabiler puede establecer las conexiones entre
el ordenador y el dispositivo movil a través de cualquier red TCP/IP, como por ejemplo,
una red inalambrica Wi-Fi. En este escenario se recomienda establecer una contrasefia en
MyMobiler para la autentificacion entre el ordenador y el dispositivo movil.

973.La instalacion de MyMobiler solicita autorizacién al usuario del dispositivo mévil para la
ejecucion de “remote.exe” a través del siguiente mensaje:

“El programa es de un fabricante desconocido. El dispositivo podria danarse si lo
ejecuta. jDesea continuar?”’. Nombre: remote.exe,; Ubicacion: \windows .

remote.exe

El programa es de un fabricante desconocido.
El dispositivo podria danarse si lo ejecuta.

¢Desea continuar?

Nombre: remote.exe
Il Ubicacion: \windows

974.Este mensaje se muestra Unicamente la primera vez que se accede a MyMobiler, proceso
durante el cual se instala y copia la aplicacion en “\Windows\remote.exe” dentro del
dispositivo movil (junto a un enlace en la lista de programas disponibles,
“\Windows\Menu Inicio\Programas\My Mobiler.Ink”), siendo posible establecer la
conexion directamente entre el ordenador y el dispositivo mavil en posteriores ocasiones
sin que el usuario sea consultado de nuevo (ver descripcion en el punto “163”).
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