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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningln caso, el
Centro Criptolégico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacidn de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacidn escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1 DATOS DEL FABRICANTE, TOE Y EVALUACION

DATOS DEL FABRICANTE

Razdn Social

Direccion Postal

Personalidad Juridica

C.I.F.

REPRESENTANTE LEGAL DEL FABRICANTE

Nombre

D.N.I

DATOS DEL TOE Y EVALUACION

Nombre del TOE

Tipo de Evaluacién CICLON version 1.0
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2 DECLARACION RESPONSABLE DE CONFORMIDAD DEL FABRICANTE

Mediante la firma del siguiente documento por parte del representante legal de
[nombre del fabricante] se garantiza la fiabilidad y veracidad de toda la informacidn
proporcionada en el presente documento.

La informacion declarada en este documento esta alineada con la proporcionada en la
Declaracién de Seguridad e indica lo siguiente:

a) La estructura del TOE y su entorno operativo: en términos de subsistemas e
interfaces.

b) Descripcidon de los flujos de informacidn: declarados entre los componentes del
servicio.

c) Lajurisdiccién de los datos del producto desplegado en la nube.

d) Cumplimiento con los requisitos de transparencia establecidos.

e) Autorizacién de acceso directo al producto desplegado en la nube si WAF.

f) Certificacion de conformidad con el ENS o EUCS.

g) Requisitos criptograficos.

h) Servicios de cifra.

2.1 DIAGRAMA DE ARQUITECTURA DEL SERVICIO (DIAS)

Se deberd incluir un diagrama de la arquitectura del producto desplegado en nube y su
integraciéon con los componentes del entorno ya sean propietarios o de terceros
necesarios para la operacién normal del servicio. Todo componente que se considere
parte del TOE deberd ser identificado claramente.

El propdsito del diagrama serd detallar claramente las integraciones del entorno
operacional con la plataforma en la nube donde el TOE esta desplegado.

Se debera indicar cada componente mencionado en el diagrama de acuerdo con la
siguiente tabla:

Componente / . . Incluido Uso del Interfaces y sus .
. . Propietario Interacciones
servicio en CPSTIC componente protocolos

Indicar SI Listar las interfaces Describir las

/ NO externas e internas que interacciones

cada componente con otros

proporciona y cudles son componentes

sus protocolos usados o servicios (si

las hay)
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2.2 JURISDICCION DE LOS DATOS

Se garantiza que el producto desplegado en nube cumple con las limitaciones
geograficas relativas a los datos de acuerdo con:

e El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccidon de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de
datos);

b) La Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales
y garantia de los derechos digitales;

El Real Decreto-Ley 14/2019, de 31 de octubre, que adopta medidas urgentes por
razones de seguridad publica en el dmbito de la administracién digital, la contratacién
del sector publico y las telecomunicaciones.

2.3 TRANSPARENCIA

Se garantiza que el fabricante del producto desplegado en nube es capaz de
proporcionar al cliente, si asi se requiere:

1) El listado de las herramientas de seguridad de las que dispone, incluyendo
aquellas destinadas a la monitorizacién, analisis, recuperacion y notificacion de
incidentes de seguridad.

2) La descripcién o especificacion de la virtualizacion utilizada y del nivel y
mecanismos de segregacion de sus datos o aplicaciones alojadas en la nube.

3) El listado y especificacion de los mecanismos y procedimientos de borrado
seguro de la informacién almacenada por el proveedor, que serdn utilizados en
el momento de la terminacidn del vinculo contractual.

4) La ubicacion geografica de sus datos (incluido backups y almacenamiento de
logs), antes y durante el suministro del servicio.

5) El acceso y analisis de los logs, registros de acceso y cualquier otra informacién
gue pudiera ser solicitada para garantizar el cumplimiento de las obligaciones
legales. En caso de incidente de seguridad, toda la informacién requerida
(configuracion, logs, etc...) de los equipos fisicos, dispositivos de red, servicios
compartidos y dispositivos de seguridad debe ser entregada al cliente.

2.4 AUTORIZACION DE ACCESO DIRECTO SIN WAF

Este apartado recoge la confirmacion por parte de la entidad sobre si permite el acceso
directo al servicio desplegado en la nube sin la proteccion del WAF.
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Su objetivo es determinar si dicho acceso puede habilitarse para realizar las pruebas
necesarias durante la fase de evaluacién dentro del contexto de la solicitud realizada.

Para estos accesos controlados, puede emplearse whitelisting, que consiste en autorizar
Unicamente direcciones IP o rangos concretos para acceder al servicio sin pasar por el
WAF, reduciendo asi la superficie de exposicion.

Alternativamente, pueden habilitarse mecanismos como tuneles seguros, VPN
corporativa o accesos temporales con restricciones horarias, siempre orientados a
minimizar riesgos mientras se permite la operativa necesaria.

[ Si, autorizo el acceso directo sin WAF.

[ No, no autorizo el acceso directo sin WAF.

2.5 CERTIFICACION DE CONFORMIDAD CON EL ENS O EUCS

El sistema que suministra el producto desplegado en la nube dispone y tiene en vigor
una certificacién de conformidad con el Esquema Nacional de Seguridad (ENS) o EUCS,
segun se define en la Resolucion de 13 de octubre de 2016, de la Secretaria de Estado
de Administraciones Publicas, por la que se aprueba la Instruccién Técnica de Seguridad
de conformidad con el Esquema Nacional de Seguridad.

Proveedor de
la Plataforma

Nivel ENS Fecha de Validez Ubicacion Geografica de los datos

2.6 REQUISITOS CRIPTOGRAFICOS

El producto desplegado en la nube dispone de mecanismos de cifra que permiten que
los activos declarados como Pardmetro de Seguridad Critico (PSC) o Pardmetro de
Seguridad Sensible (PSS) del TOE estén protegidos, en transito y en reposo, para que no
puedan ser leidos o modificados en caso de acceso ilegitimo del siguiente modo:

Componente / Activos

Proteccion en Transito Proteccion en reposo

servicio protegidos

Indicar sio noy en caso
Activo 1 afirmativo, indicar
Componente protocolo y ciphersuites

Indicar si o noy la forma de proteccion
(AES256)

Activo 2

2.7 SERVICIO DE CIFRA

El producto desplegado en la nube:
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[ Si, es un servicio de cifra.
[ No, no es un servicio de cifra.
Si el producto desplegado en nube es un servicio de cifra, se debera describir:

a) El funcionamiento de los mecanismos de cifra sin que las claves sean
almacenadas en la nube e Indicar arquitectura del sistema utilizado que debe
incluir detalle de marca, modelo y versién del HSM utilizado (Hardware Security
Module).

b) El proceso para garantizar que el cliente pueda gestionar y almacenar los
mecanismos de cifra.

Y para que conste, firmo el presente documento.
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