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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ninguln caso, el
Centro Criptolégico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacidn de la informacidn y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1 INTRODUCCION

Este documento es una plantilla de referencia para redactar la Declaracién de Seguridad
del servicio en la nube para la Evaluacién de Productos en la Nube (CICLON).

1.1 INFORMACION DEL SOLICITANTE, TOE Y EVALUACION

Nombre del solicitante

Nombre del desarrollador

Nombre del TOE

Tipo de evaluacién CICLON versién 1

Esfuerzo estimado (Jornadas)

Guias y versiones (opcional)

Familia de la taxonomia de la guia CCN-
STIC-140

1.2 METODOLOGIA Y CRITERIOS DE LA EVALUACION

CCN-STIC-2010 Metodologia de Evaluacién de Productos en la Nube
(CICLON)
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2 DESCRIPCION DEL TOE
2.1 DESCRIPCION FUNCIONAL DEL TOE

Se incluird una descripcion clara y concisa del TOE en la nube incluyendo en lenguaje
natural sus componentes principales y las principales funciones de seguridad que son
objeto de la evaluacion.

2.2 IDENTIFICACION DE LAS GUIAS DE USO Y CONFIGURACION
SEGURAS DEL TOE

Se incluirad una tabla en la que se identificaran las guias de uso y configuracién (cuando
sean necesarias) que permiten operar al TOE en su configuracién evaluada. Estas guias
deberdn poder ser accesibles para los consumidores del servicio en la nube.

En la tabla se incluird al menos el tipo de documento, nombre, y un resumen

criptografico del documento.

Tipo de
Documento

Nombre del Documento HASH (SHA256)

En caso de que no se dispongan de guias de uso y configuracién seguras esta seccion
deberd indicar claramente que no existen dichas guias y cual es su motivo.

2.3  DESCRIPCION DEL MODO DE USO DEL TOE

En caso de que se deba configurar algin parametro especifico del TOE para su uso debe
usarse esta seccién para dejarlo reflejado.

En caso de que el servicio ofrezca las funcionalidades necesarias para cumplir con su
objetivo de seguridad sin necesidad de configurar ningln parametro, se debera dejar
reflejado esta situacion.
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3 ENTORNO DE EJECUCION
3.1 DESCRIPCION DEL ENTORNO DE EJECUCION

La Declaraciéon de Seguridad debe especificar el entorno operacional que se requiere
para hacer posible la ejecucién del servicio en la nube.

El entorno deberd indicar el proveedor de la plataforma en la nube donde se despliegue
el TOE y todos los componentes necesarios para que el TOE pueda ofrecer su servicio.

Se deberad incluir un diagrama que muestre a alto nivel el entorno del TOE (este diagrama
puede ser una version simplificada del Documento de Arquitectura del Servicio, DAS).

3.2 COMPONENTES DE INTEGRACION (OPCIONAL)

En los casos en los que un requisito de seguridad esté cubierto por otro producto
evaluado o en proceso de evaluacién, dicho producto deberd describirse en este
apartado como componente de Integracién y las caracteristicas de la integracion e
indicar que requisitos de seguridad cubre (Ej. ADM.1).
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4 PROBLEMA DE SEGURIDAD
4.1 HIPOTESIS SOBRE EL ENTORNO DE EJECUCION

La Declaracion de Seguridad deberd incluir las hipdtesis sobre el entorno en el que se
ejecutard el producto, determinando el alcance de la evaluacién. Dependiendo de las
hipdtesis que se declaren sobre el entorno de ejecucién, el TOE puede verse limitado en
su capacidad de proporcionar algunas las funcionalidades de seguridad declaradas.

Las posibles hipétesis sobre el entorno de ejecucidon pueden ser relativas a medidas de
seguridad fisica, procedimentales, seguridad en el personal o seguridad ldgica que se
apliquen en el entorno de ejecucion.

Se debera indicar cada una de las hipdtesis sobre el entorno de ejecuciéon de acuerdo
con la siguiente tabla:

Hipétesis Descripcion

4.2 ACTIVOS SENSIBLES A PROTEGER

La Declaraciéon de Seguridad debe describir los activos que las funciones de seguridad
del TOE protegen. Deben especificarse las propiedades de seguridad que se protegen
para cada uno de los activos (confidencialidad, integridad, disponibilidad, autenticidad
y/o trazabilidad).

Para proteger los activos enumerados, el producto puede hacer uso de otra informacion
gue debera ser considerada un activo en si misma.

Se deberd indicar cada uno de los activos sensibles a proteger de acuerdo con la
siguiente tabla:

Activo Descripcion Dimension de Seguridad

4.3 DESCRIPCION DE LAS AMENAZAS

La Declaracion de Seguridad debe describir las amenazas que se pretenden mitigar con
las funciones de seguridad del TOE. Una amenaza se puede caracterizar con los
siguientes elementos:
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a) Un actor (usuario autorizado, administrador, usuario malintencionado, atacante

externo, etc.).
b) La accidn adversa que ejecutaria el actor (inyeccién de datos, acceso malicioso,

extraccion de informacion, etc.).
c) Elactivo o activos a los que afectaria la accién adversa.

Se deberd indicar cada una de las amenazas de acuerdo con la siguiente tabla:

Amenaza Descripcion Activo
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5 FUNCIONES DE SEGURIDAD

La Declaracién de Seguridad debe incluir las funciones de seguridad especificas que el
producto desplegado en la nube ofrece. Estas funciones deben describirse en lenguaje
natural.

La especificacion de las funciones de seguridad debe ser suficientemente completa
como para que el evaluador entienda, sin lugar a duda, cdmo ha sido implementada la
funcionalidad, es decir, se debe describir a alto nivel cdbmo el TOE proporciona la
funcionalidad de seguridad especifica.

Las funciones de seguridad deben estar presentes en el modo de uso previsto del TOE y
dentro del alcance de la evaluacidon. Es decir, no se describiran las funciones de
seguridad que no van a ser evaluadas.

El fabricante puede no querer incluir en la Declaracion de Seguridad informacion
sensible o propietaria, ya que se trata de un documento publico. En estos casos, se
incluira en el Anexo B de la guia CCN-STIC-2010 Disefio de Arquitectura del Servicio (DAS)
el detalle esperado sobre la implementacion de las funciones de seguridad sensibles o
propietarias y se referenciard dicho anexo durante la Declaracién de Seguridad. En todo
caso, un consumidor del servicio evaluado tiene que ser capaz de conocer el alcance de
la evaluacidn del servicio en la nube con la lectura de |la Declaracion de Seguridad, por
lo que el laboratorio verificara que la informacién proporcionada en la Declaracién de
Seguridad permite conocer las funcionalidades de seguridad certificadas.

El método de verificacion de cada uno de los requisitos a evaluar se define mediante el
siguiente criterio:

a) Comprobacion Indirecta (Cl): modalidad aplicable cuando el laboratorio no
puede comprobar directamente la funcidén de seguridad.

b) Comprobacion Directa (CD): modalidad aplicable cuando el laboratorio puede
realizar las pruebas de la funcién de seguridad sobre el TOE, incluyendo pruebas
funcionales y pruebas de penetracién.

c) Integracion (Int.): modalidad aplicable cuando la funcidn de seguridad es
cubierta por un componente definido en el entorno como elemento de
integracién y ha sido configurado por el propio fabricante del producto.

Se deberd indicar en cada uno de los requisitos a evaluar cdmo van a ser probados en la
evaluacidn de acuerdo con la siguiente tabla:

5.1 FS. NOMBRE DE LA FUNCION DE SEGURIDAD

En el titulo de esta seccién se indicara el nombre de la Funcién de seguridad
correspondiente. Deberan existir tantas secciones como funciones de seguridad.
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ID Requisito Método de Verificacion Descripcion
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6 REFERENCIAS

En esta seccidon se deberdn referenciar todos aquellos documentos que hayan sido
empleados para el andlisis de la justificacion de los diferentes requisitos.

[CCN-STIC-2010] Definicién de Proceso de Evaluacion de Servicios en la Nube
(Ciclon)

(oo B (o5 DB Taxonomia de referencia para servicios de Seguridad TIC
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7 ACRONIMOS

CCN Centro Criptoldgico Nacional

CNI Centro Nacional de Inteligencia

ENS Esquema Nacional de Seguridad

LINCE Certificacion Nacional Esencial de Seguridad
MCF Modulo Revisién de Cédigo Fuente

MEB Modulo de Evaluacion Biométrica

MEC Mddulo de Evaluacién Criptografica

ST Security Target - Declaracién de Seguridad
STIC Seguridad de las Tecnologias de la Informacién y Comunicacion
TIC Tecnologias de la Informacién y Comunicacién
TOE Target Of Evaluation — Objeto a evaluar

DAS Disefio Arquitectura del Servicio
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