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1 INTRODUCCION

El producto Ivanti Connect Secure (ICS) version 22.7R2.13 (build 6095), a partir de ahora
nombrado como ICS, es una solucidén de acceso seguro que permite a usuarios y administradores
acceder de forma controlada a aplicaciones y recursos corporativos ubicados tanto en centros
de datos como en entornos cloud. El producto esta disefiado para proporcionar funcionalidades
de administracion segura, autenticacion de administradores, proteccidn criptografica de las
comunicaciones, registro de eventos de seguridad y gestidén segura del propio sistema.

El producto ICS se ejecuta sobre el sistema operativo IVE OS 3.0, pudiéndose desplegar tanto
sobre plataformas hardware dedicadas de la familia ISA como sobre plataformas virtualizadas
soportadas.

Entre las principales capacidades de seguridad incluidas en la configuracion de seguridad se
encuentran la administracion remota segura mediante HTTPS/TLS, la autenticacién de
administradores, la proteccion criptografica de las comunicaciones, la generacion y proteccion
de registros de auditoria, la comunicacién segura con servidores Syslog mediante TLS, la
ejecuciéon de autocomprobaciones de integridad y la verificacion criptografica de las
actualizaciones de software antes de su instalacion.

2 OBIJETOY ALCANCE

La presente Guia de Empleo Seguro aplica al producto ICS, como dispositivo de red y dispositivo
virtual de red privada. El producto se ejecuta sobre el sistema operativo IVE OS 3.0 y constituye
la configuracion de seguridad incluida en el certificado de seguridad correspondiente.

La guia es aplicable a las siguientes plataformas hardware evaluadas:

ISA 6000 Intel Core i3 10100E | 2 x 10 Gigabit Copper Ethernet traffic ports
(102 generacion — | 1x 1GbE Management port
Comet Lake) 1 x RJ-45 Console Port
ISA 8000C 2 x 10 Gigabit Ethernet copper traffic ports with
Intel Xeon Gold 5317 | link redundancy
(Ice Lake) 1 x 1GbE Management port

1 x RJ-45 Console Port

2 x 10 Gigabit fiber traffic ports with link
Intel Xeon Gold 5317 | redundancy

(Ice Lake) 1 x 1GbE Management port

1 x RJ-45 Console Port

ISA 8000F

Tabla 1: Plataformas Hardware

Asimismo, la guia es aplicable a los siguientes despliegues virtuales evaluados:
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Dell PowerEdge R640 con Intel Xeon .

ISA 6000-V Gold 6252 (Cascade Lake) VMware ESXi 8.0.3
Dell PowerEdge R640 con Intel Xeon .

ISA 8000-V Gold 6252 (Cascade Lake) VMware ESXi 8.0.3

Tabla 2: Despliegues Virtuales

La presente guia Unicamente es valida para la configuracion de seguridad correspondiente a la
version 22.7R2.13 (build 6095) de ICS, ejecutandose sobre las plataformas anteriormente
indicadas y configurada de acuerdo con las condiciones establecidas en la documentacién de
evaluacion Common Criteria y en la guia de configuracién de seguridad del producto en [REF1].

El producto ICS ha sido incluido en el catdlogo CPSTIC, para conocer el listado, la categoria o
nivel y la familia consulte el sitio web del CPSTIC [REF5].

3 ORGANIZACION DEL DOCUMENTO

El presente documento se estructura en los siguientes apartados:

a) Apartado 4. En este apartado se recogen aspectos y recomendaciones a considerar,
antes de proceder a la instalacidon del producto.

b) Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta durante
la fase de instalacion del producto.

c) Apartado 6. En este apartado se recogen las recomendaciones a tener en cuenta
durante la fase de configuracion del producto, para lograr una configuracidn segura.

d) Apartado 7. Listado de documentacidn referenciada en este documento.

e) Apartado 8. Listado de abreviaturas que aparecen en este documento.
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4 FASE PREVIA A LA INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

Para garantizar que se recibe el producto correcto y que éste no ha sido manipulado durante su
transporte o entrega, el producto debe inspeccionarse cuidadosamente antes de su puesta en
servicio.

Verifique que el software y el hardware del producto no han sido manipulados durante el
proceso de entrega realizando las siguientes comprobaciones:

e Antes de desembalar el producto, inspeccione el embalaje fisico del equipo.
Compruebe que la caja exterior de cartén dispone de los logotipos y elementos
identificativos de Ivanti. Si no es asi, contacte con el proveedor del equipo (lvanti o
un distribuidor/socio autorizado de Ivanti).

e Compruebe que el embalaje no haya sido abierto y sellado nuevamente. Para ello,
examine las cintas de cierre del paquete. Si observa indicios de manipulacién o re-
precintado, contacte con el proveedor del equipo.

e Verifique que la caja incorpora una etiqueta de seguridad blanca de Ivanti, resistente
a manipulaciones y con evidencias de apertura, situada sobre el embalaje exterior.
Esta etiqueta contiene, entre otros datos, el nimero de producto, el nimero de serie
y la identificacion del contenido suministrado.

e Anote el nimero de serie indicado en la documentacién de envio y compruebe que
coincide con el numero de serie mostrado en la etiqueta exterior del equipo y con el
reflejado en la factura correspondiente. En caso de discrepancia, contacte con el
proveedor.

e Verifigue que el envio procede realmente del proveedor esperado (lvanti o
distribuidor autorizado). Para ello, confirme con el proveedor los datos del envio, la
empresa de transporte utilizada y el identificador de seguimiento correspondiente.
Asimismo, compruebe que los nimeros de serie de los equipos enviados coinciden
con los recibidos. Esta verificacién debe realizarse por un medio independiente al
propio proceso de entrega (por ejemplo, teléfono, correo electréonico o servicio de
seguimiento del transportista).

e Una vez desembalado el producto, inspeccione fisicamente el dispositivo y confirme
que el numero de serie indicado en el propio equipo coincide con el reflejado en la
documentacién de envio y en la factura.

Para las implementaciones virtuales, el cliente debe registrarse previamente en el portal de
clientes de Ivanti. Tras la validacién del registro, Ivanti proporciona acceso al paquete de la
maquina virtual junto con el valor de comprobacién SHA-256 correspondiente.

Una vez descargado el paquete de la appliance virtual:

e Calcule el hash SHA-256 del fichero descargado utilizando una herramienta de
confianza.

e Compare el valor SHA-256 calculado con el valor SHA-256 proporcionado por Ivanti.

e Si ambos valores coinciden, se confirma la integridad y autenticidad del paquete y
puede continuarse con el despliegue.

e Si existe cualquier discrepancia, no se debe desplegar el paquete y debera
contactarse inmediatamente con el soporte de Ivanti para iniciar las acciones
correspondientes.
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Este procedimiento permite garantizar que el appliance virtual no ha sido alterada, manipulada
o comprometida durante su distribucion o descarga.

4.2 ENTORNO DE INSTALACION SEGURO

Los componentes del producto deben instalarse en un Centro de Proceso de Datos (CPD) o
entorno seguro, al cual solo personal técnico limitado dispondra de acceso y estara autorizado
para realizar actividades de configuracidon, despliegue y mantenimiento del producto.

4.3 REGISTRO Y LICENCIAS

Para instalar licencias en el producto, hay que seguir estos pasos:

1. Obtener un cddigo de autenticacion: El administrador recibe por correo electrénico un
codigo de autenticacidn correspondiente a su derecho de uso.

2. Introducir el cédigo de autenticacion:
3. Vaya a Sistema > Configuracidn > Descargar licencias.

4. En la seccion «Descargas de licencias bajo demanda», introduzca el cédigo de
autenticacién.

5. Haga clic en «Descargar e instalar».
6. Ver las licencias instaladas:

7. Una vez validadas correctamente, consulte las licencias instaladas en la pestaia
«Resumen de licencias».

El proceso se encuentra en la seccion “Using Licenses without a License Server” en [REF2].

4.4 CONSIDERACIONES PREVIAS

El producto no requiere de una configuracién adicional relativa a la seguridad, previa a iniciar la
instalacién y configuracién del producto.

4.5 COMPONENTES DEL ENTORNO DE OPERACION

El producto debe contar con los siguientes elementos en su entorno de operacion:

Servidor Syslog Recibe y almacena los registros de auditoria generados por el
producto ICS.
Debe soportar Syslog conforme a RFC 5424 y Syslog sobre TLS
(RFC 5425), actuando como servidor TLS 1.2 y/o TLS 1.3 con
autenticacién mediante certificados de cliente.
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Estacion de | Utilizada para la administracion remota segura del producto
administracion mediante interfaz web HTTPS.

Debe disponer de un navegador compatible (Microsoft Edge 101,
Google Chrome 102, or Firefox 100) con soporte TLS 1.2/TLS 1.3
y capacidad para cargar actualizaciones de software a través de
la interfaz gréfica.

Servidor CRL (Certificate | Proporciona las listas de revocaciéon de certificados (CRLs)
Revocation List) utilizadas para validar certificados X.509.

Debe implementar los puntos de distribucién CRL definidos en
RFC 5280y publicar la informacidon mediante HTTP a los clientes.

Servidor DNS Permite la resoluciéon de nombres de dominio (FQDN) necesarios
para las comunicaciones de red y validacion de servicios
externos.

Usa protocolos UDP y TCP en el puerto 53.

Debe operar conforme a RFC 1035.

Consola Serie Local Proporciona acceso local de administracién mediante conexion
serie al puerto de consola del dispositivo utilizando un cable serie
tipo null-modem

Hipervisor VMware ESXi | Requerido Unicamente en despliegues virtuales (ISA 6000-V e ISA
8000-V). Aloja la maquina virtual que ejecuta el producto ICS y
proporciona recursos de procesamiento, memoria vy
almacenamiento.

Tabla 3: Componentes del Entorno de Operacion
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5 FASE DE INSTALACION

5.1 INSTALACION INICIAL MEDIANTE CONSOLA SERIE LOCAL

El producto ICS puede implementarse como dispositivo fisico o virtual. Para las
implementaciones virtuales, lvanti proporciona un archivo OVF para su uso con los hipervisores
compatibles. En la configuracion de seguridad, el dispositivo virtual se implementa en VMware
ESXi 8.0.3, que se ejecuta en hardware Intel Xeon Gold 6252 (Cascade Lake) en una plataforma
Dell PowerEdge R640.

Ivanti Users
Console Server
Serial Console '
TOE
Management Port | == External Port
HTTPS/ L 1 L J [ 1
TLSv1.2/
TLSv1.3 Internal Port
/‘
Remote workstation TLSv1.2/ Unencrypted Unencrypted
TLSv1.3 Channel Channel
I:l TOE Boundary Syslog Server CRL Server DNS Server

llustracion 1: Representacion del despliegue del Producto en un Appliance Fisico

Ivanti Users
Console Server
Serial Console '
VMware ESXI
TOE
Management Port I o | External Port
HTTPS! [ 1L 1 1|
TLSv1.2/
TLSv1.3 Internal Port
=
Remote workstation TLSv1.2/ Unencrypted Unencrypted
TLSv1.3 Channel Channel
I:l TOE Boundary
D VMware ESXi Syslog Server CRL Server DNS Server

llustracion 2: Representacion del despliegue del Producto en un Appliance Virtual
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Una vez implementado y encendido, sigue las instrucciones que se indican a continuacion para
completar la configuracién inicial. Estos pasos se aplican a ambos tipos de implementacién, salvo
que se especifique lo contrario.

Nota: En el caso de las implementaciones de dispositivos virtuales, una vez que el OVF se ha
implementado en el hipervisor, la consola virtual queda disponible de inmediato y puede
utilizarse para realizar la configuracion inicial. Los pasos relativos a la consola serie local (pasos
1-3) solo son aplicables al dispositivo fisico.

Solo para dispositivos fisicos:

1. Conecta un cable cruzado de médem nulo desde un servidor de consola al puerto serie
del dispositivo. Este cable se incluye en la caja del producto. No utilices un cable serie
directo.

2. Configure una utilidad de emulacidon de terminal, como HyperTerminal, con los
siguientes pardmetros de conexion serie:

a) 9600 bits por segundo
b) bits sin paridad (8N1)
c) bit de parada

d) Sin control de flujo

Nota: En el caso de las implementaciones de dispositivos virtuales, este paso no es aplicable.
Utilice en su lugar la consola virtual del hipervisor.

3. Pulse Intro hasta que aparezca la consola serie local.
Tanto para dispositivos fisicos como virtuales:

4. Aparece el siguiente texto en la consola serie local:
Elija una de las siguientes imdagenes de personalizacidn con restablecimiento de fabrica:
[1] Ivanti Connect Secure <versién base>

Nota: Esta es la version de ICS con restablecimiento de fabrica. Una vez configurada, el
administrador debe actualizarla a la version CC designada.

5. Introduzca 1 para instalar el paquete de ICS. El sistema iniciard la instalacién y se
reiniciard. El proceso puede tardar unos minutos.

6. Introduzcay para aceptar los términos de la licencia (o introduzca r para leer primero
la licencia).

7. Seleccione n para rechazar el acuerdo de licencia que permite que este sistema actie
como servidor de licencias virtual.

8. Sigalasinstrucciones que aparecen en la consola serie local e introduzca la informacién
del equipo que se le solicita al administrador de seguridad:

a) Configurar el puerto interno
i Direccion IP
ii. Midscara de red
iii. Direccién de la puerta de enlace predeterminada

b) Configurar el DNS
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i. Direccién del servidor DNS primario
ii. Direccidén del servidor DNS secundario (opcional)
iii. Nombre de dominio DNS predeterminado (por ejemplo, acmegizmo.com)

c) Se muestran al administrador de seguridad los ajustes de red configurados para
que los revise. Introduzca «y» para aceptarlos o «n» para modificarlos.

d) Configurar el administrador

i Nombre de usuario del administrador: introduzca un nombre de usuario de
administrador. Esto creard una cuenta de usuario de administrador con todos
los privilegios necesarios. Este nombre de usuario y esta contrasefia se
utilizaran a partir de ese momento a través de la interfaz gréfica de usuario
web para las funciones de gestion del administrador.

ii.  Contrasefia de administrador: debe cumplir los requisitos de complejidad de
la contrasefia. Consulte la secciéon 6.3.6 CONFIGURACION DE LA LONGITUD
MINIMA DE LA CONTRASENA para conocer los requisitos y recomendaciones
relativos a la contrasefia.

e) Introduzca la informacién para crear un certificado auto firmado
i Nombre comun del equipo (por ejemplo, connect.acmegizmo.com)
ii. Nombre de la organizacién (por ejemplo, Acme Gizmo, Inc.)
iii. Introduzca texto aleatorio (utilizado para el certificado de autenticacion)

Nota: Una vez creados los certificados autofirmados iniciales, el administrador puede acceder a
la interfaz grafica de usuario (GUI) del ICS, cargar el certificado adecuado siguiendo los pasos
mencionados en la seccidn 6.6.6 INSTALACION DE UN CERTIFICADO DE DISPOSITIVO y, a
continuacion, proceder a la actualizacién a la version CC designada.

El producto en la configuracién de seguridad puede gestionarse a través de la interfaz grafica de
usuario web. Por lo tanto, la Unica consola serie local disponible para un administrador es la
consola serie local, que proporciona una identificacién clara para el acceso local.

Antes de que se complete con éxito la autenticacion, el producto muestra un banner de acceso
tal y como se describe en la seccién 6.3.7 CONFIGURACION DEL BANNER DE ADMINISTRACION
de este documento. Este banner aparece tanto en la interfaz grafica de usuario web como en la
consola serie local.

Ademas, el producto responde a las solicitudes ICMP Echo (ping) en todas las interfaces de red
antes de iniciar sesidn; este comportamiento no requiere ninguna configuracion y es el
predeterminado.

5.2 CONFIGURACION DEL MODO DISPOSITIVO DE RED

Los pasos para configurar el modo dispositivo de red (NDcPP) se describen en las secciones 6.5.1
ACTIVACION DE LAS OPCIONES DE SSL ENTRANTE y 6.5.2 ACTIVACION DE LAS OPCIONES DE
SSL SALIENTE de este documento.

Una vez activado el modo dispositivo de red (NDcPP), se aplican automaticamente los siguientes
comportamientos sin necesidad de realizar cambios adicionales en la configuracion:
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El producto admite el cifrado y descifrado AES en los modos CBC y GCM utilizando
claves de 128 y 256 bits.
El producto admite la generacidn y verificacion de firmas digitales mediante:
o RSA (claves de 2048, 3072 y 4096 bits) con SHA-1, SHA-256, SHA-384 y SHA-
512, de conformidad con las normas FIPS 186-4 y FIPS 186-5.
o ECDSA con las curvas NIST P-256, P-384 y P-521 utilizando los algoritmos SHA-
1, SHA-256, SHA-384 y SHA-512, también de conformidad con las normas FIPS
186-4 y FIPS 186-5.
Cuando se utilizan conjuntos de cifrado ECDHE, el producto incluye automdaticamente
la extension «Supported Groups» en el mensaje ClientHello.
El producto incluye de forma predeterminada la extension «signature_algorithms»
en el mensaje «ClientHello», y esta no se puede modificar.
El producto no admite la reanudacién de sesidon; no es necesaria ninguna
configuracion para aplicar esta restriccion.
Las claves precompartidas (PSK) no son compatibles con TLS 1.3, por lo que el
aprovisionamiento de PSK fuera de banda no es posible en la configuracién de
seguridad.

5.3  VERIFICACION DE LA VERSION DEL SOFTWARE

5.3.1 VERIFICACION DE LA VERSION A TRAVES DE LA INTERFAZ GRAFICA DE
USUARIO

La versidn
web.

actual del software, 22.7R2.13, se puede consultar en la interfaz gréfica de usuario

Para verificar la informaciéon de la versidn del dispositivo, acceda a «Mantenimiento» >

«Sistema»

> «Plataforman».

System Maintenance = Platform

Platform

m Upgrade/Downgrade Options

2

Hostname: localhost2

Model: ISA-V (VMware, Number
Machine ID: VASPHPF1M273514X5
Uptime: 2 minutes, 45 seconds

Current version: 22.7R2.13 (build 8095)

llustraciéon 3: Menu Informacion de Version

5.3.2 VERIFICACION DE LA VERSION A TRAVES DE LA CONSOLA SERIE LOCAL

La versidn

actual del software también se puede consultar en la consola serie local.
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Los detalles de la versién se mostraran una vez que el usuario de administracidon haya iniciado
sesion en la consola serie local.

Welcome to the Ivanti Connect Secure Serial Console?

Current version: 22.7RZ2.13 (build 6095)

llustracion 4: Detalles de la Version
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6 FASE DE CONFIGURACION

6.1 MODO DE OPERACION SEGURO

No es necesario ningin comando especial para activar el modo de operacién seguro en el
dispositivo. La configuracidon necesaria para que el producto opere de forma segura consistira
en aplicar una serie de configuraciones y politicas de seguridad a través de la interfaz de linea
de comandos que se iran indicando en los siguientes apartados.

6.2 AUTENTICACION

Los mecanismos de autenticacidon que utiliza el producto para la autenticacién de usuarios son
los siguientes (segln la configuracidon evaluada y certificada. El producto soporta otros
adicionales):

Credenciales: mediante nombre de usuario y contrasena. Este mecanismo se utiliza
para la autenticacién de administradores tanto a través de la interfaz web de
administracién HTTPS como mediante la consola serie local.

Certificados X.509: mediante la combinacién de nombre de usuario y certificado
digital X.509. El producto soporta certificados basados en algoritmos de firma RSA y
ECDSA para la autenticaciéon administrativa.

Los mecanismos de autenticacion que utiliza el producto para la autenticacidon de otros sistemas
o dispositivos son los siguientes:

Certificados TLS X.509: utilizados para el establecimiento de comunicaciones seguras
con servidores externos de auditoria (Syslog remoto) mediante autenticacién mutua
TLS.

Validacidn de certificados X.509: utilizada durante el establecimiento de canales TLS
seguros con sistemas externos. El producto verifica la validez temporal del certificado,
la cadena de certificacion, el estado de revocacidon mediante CRL Yy la integridad de las
firmas digitales asociadas a los certificados presentados.

6.3 ADMINISTRACION DEL PRODUCTO

6.3.1 ADMINISTRACION LOCAL Y REMOTA

El producto puede ser administrado de forma local o remota:

Administracion local: se realiza a través de la consola serie local. Para ello es
necesario conectar un equipo al producto con un cable de consola. Para acceder a las
funciones de administracién de la linea de comandos (CLI) es necesario autenticarse
como usuario administrador.

Administracion remota: se realiza a través de SSL. Para acceder a las funciones de
administracién remota es necesario autenticarse con las credenciales de un usuario
autorizado en la interfaz web.
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6.3.2 CONEXION A LA INTERFAZ WEB DE ADMINISTRACION
La interfaz gréafica de usuario web del administrador esta disponible tras la configuracion inicial
a través de la consola serie local:

1. Abre un navegador web desde un ordenador portatil conectado al puerto de gestion
del dispositivo.

2. Introduzca en el navegador la misma direccidn IP que se asigné al puerto interno,
seguida de /admin (por ejemplo, https://a.b.c.d/admin).

3. Cuando aparezca la alerta de seguridad para continuar sin un certificado firmado, haga
clic en «Si». La ausencia de certificado solo se produce durante la configuracion inicial
y no cuando el producto se encuentra en su configuracién de evaluacion. Cuando
aparezca la pagina de inicio de sesidon del administrador, significara que el dispositivo
se ha conectado correctamente a la red.

4. En la pagina de inicio de sesién, introduzca el nombre de usuario y la contraseiia de
administrador que se crearon anteriormente. A continuacidn, haga clic en «lIniciar
sesidn».

5. Se abrira la interfaz grafica de usuario web del administrador en la pagina «Sistema >
Estado > Resumeny.

6.3.3 CONFIGURACION DEL CONTROL DE ACCESO A LA CONSOLA SERIE LOCAL
La configuraciéon del control de acceso del administrador a la consola serie local es un proceso
que consta de dos pasos.

Paso 1: Habilitar el acceso a la consola serie local para el administrador. En la interfaz grafica de
usuario web del administrador,

1. Vaya a Autenticacién > Servidores de autenticacién.
2. Haga clic en Administradores.

3. En la pestafia Usuarios, seleccione el nombre del administrador configurado en la
configuracion inicial a través de la consola serie local.

4. Marque la casilla de verificacion «Permitir acceso a la consola».

- a Ivanti Connect Secure
lvantl System  Authentication  Administrators ~ Users  Maintenance  Wizards 1

Auth Servers > Admin

> Users > Update Adminisirator acumensec

Update Administrator acumensec

Full Name Platform Administrator

Authenticate

Administrators
using

Rasat Password
Change Password

One-time use (disable account after the next successful sign-in)
Allow console access

Allow access lo REST APIS

® Enabled

© Disabled

) Require user Io change password at next sign in

Nt Yeu must also configure psswond management on (he Authenticasien server Selings with ‘Allow Users s change he pa 9 Use eplions
which rezm: e sever's password

» Aythentication = [Realim] > Authenticasian Polcy > Password page 10 specify

llustracion 5: Menu configuracion de Acceso por Consola de Serie Local
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5. Haga clic en «Guardar cambios».

Nota: En la configuracidon de seguridad, no se debe habilitar el acceso a la consola serie local
para los usuarios que no sean administradores.

Paso 2: Habilitar la proteccién con contrasefia para la consola serie local.

1. Conéctese a la consola serie local; el menu de la consola serie local se muestra a
continuacion.

2. Seleccione la opciéon 5 en la consola serie local. El administrador deberia ver un
mensaje de confirmacién: «Proteccién con contrasefia habilitada; asegurese de que el
producto esté configurado con al menos un administrador local».

You are about to sign in to the system. Do you want to proceed ?

Please input an administrator username and password.
Admin username: admin
Password:

Current version: 22.7R2 (build 2441)

Rollback version: 22.2R3 (build 1477)

Reset version: 22.1R1 (build 421) Ivanti Connect Secure
22.1R1 (build 211) Ivanti Policy Secure

Licensing Hardware ID: 0461MAF8AGQW71VGS
Serial Number: 0461102021109916

Please choose from among the followung options:
Network Settings and Tools
Create admin username and password
Display log/status
System Operations
Toggle password protection for the console (0On)
Create a Super Admin session
7. System Mawntenance
8. Turn off NDcPP Mode and reset all encryption strength for SSL
99. Enable/Disable Kernel Logging
13. Security Operations (SELinux, CSP)
11. Ex1t Serial Console Session
Choice: |}

[ [ =S W W

o

llustracion 6: Mensaje de Confirmacion de Acceso en la Consola Serie Local

Esta consola serie local solo estd disponible para los administradores del producto. La
autenticacién impide que los usuarios que no sean administradores accedan a las funciones de
manipulacion de datos de la funcionalidad de seguridad del producto.

6.3.4 CONEXION A LA CONSOLA SERIE LOCAL

Una vez configurada la autenticacidn, al acceder a la consola serie local se muestra al usuario
una solicitud de autenticacion.
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You are about to sign in to the system. Do you want to proceed ?

Please lnput an administrator username and password.

Admin username: admin
Password:

llustracion 7: Mensaje de Inicio de Sesién mediante Consola Serie Local

Las siguientes opciones estan disponibles desde la consola serie local.

Configuracion de red y herramientas

Crear nombre de usuario y contrasefia de administrador

Mostrar registro/estado

Operaciones del sistema

Activar/desactivar la proteccion con contrasefia de la consola serie local (Activada)
Crear una sesién de superadministrador

Mantenimiento del sistema

Desactivar el modo dispositivo de red (NDcPP) y restablecer el nivel de cifrado
permitido para SSL

Habilitar/deshabilitar el registro del ntcleo

e Operaciones de seguridad (SELinux, CSP)

e Salir de la sesidon de la consola serie local

No se requieren pasos preparatorios para garantizar que los datos de autenticacidon no se
revelen al introducir las credenciales. El producto no proporciona ninguna respuesta durante la
introduccion de la contrasefia, tanto en el indicador de inicio de sesidn conectado directamente
como en el remoto.

6.3.5 CONFIGURACION DE ADMINISTRADORES

El producto admite los siguientes roles de usuario de administracidn:

e Administrador del sistema: dispone de acceso completo de lectura y escritura a la
interfaz administrativa, tanto a través de la interfaz grafica de usuario web remota
como de la consola serie local.

o Administradores de solo lectura: el administrador del sistema puede habilitar estos
roles, cuyo acceso de escritura estd restringido y que solo pueden leer la interfaz
grafica de usuario web. (En la configuracion de seguridad, el usuario de solo lectura
no tiene acceso a la consola serie local).

Para asignar un nivel de privilegios a los usuarios de administracién mediante la asignacién de
roles.

1. Vaya a Administradores > Ambitos de administracién.
2. Haga clic en Usuarios de administracion.

3. Enla pestaiia «Asignacion de roles», haga clic en «Nueva regla...».
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L] a Ivanti Connect Secure
Ivantl System  Authentication  Administrators  Users  Maintenance  Wizards 2
Adrin Realms > Admin Users > Role Mapping
Role Mapping

General Authentication Policy Role Magping

Specify how to assign delegated admin roles fo users when they sign in. Users that are not assigned a role will not be able to sign in.

hewrie ] ogicse Fonee I 11

Q ®  When users meet these conditions assign these roles Rule Name  Stop
O 1 usemanme s “test” +  Read-Only Administrators ReadOnly v
0O 2 usemame is " +  Administrators i 0

Whan more than one role is assigned 10 a user

@® Merge settings for all assigned roles

© User must select from among assigned roles

© User must select the sets of merged roles assigned by each rule

Nofe: Lisers Inal 03 ol meet any of he Sbove Tles will ot e aDie 10 Sign Into IS reaim

llustracion 8: Configuracion de Roles de Usuario Administrador

4. Nota: La funcionalidad de seguridad del producto protege los datos de auditoria frente
a modificaciones y eliminaciones no autorizadas mediante interfaces administrativas
restrictivas.

5. Losadministradores de solo lectura tienen un nivel de privilegios mas bajo y no pueden
modificar ni eliminar parametros relacionados con la seguridad ni el almacén de
confianza. Los administradores del sistema tienen un nivel de privilegios alto y
disponen de derechos para modificar la configuracidn del dispositivo.

6. En la seleccién «Regla basada en», seleccione la opcién «Nombre de usuario» para
crear una regla basada en los nombres de usuario.

- a Ivanti Connect Secure
Iva nt I System  Authenticaion ~ Administrators  Users  Maintenance  Wizards v

Admin Reams > Admin Users > Role Mapping > Role Mapping Rule

Role Mapping Rule

¥ Rule:If username.

is v | test

¥ then assign these roles.

Available Roles. Selected Roles
Admiisvtors ~ Read.Only Adminsrators

(J Stop processing rules when thss rule matches

To manage oles, see the Roles configuration page.

llustracion 9: Asignacion de Roles de Usuario Administrador

7. Introduzca un nombre para la regla y defina una condicién de regla.

8. Asigne un rol al nombre de usuario administrador segun la regla creada. Haga clic en
«Guardar cambios».
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Para mas informacién sobre los privilegios de usuario administrador, consultar el apartado
“adminuser privilege level” de [REF1]. Se debe asignar a los usuarios los minimos privilegios
necesarios para realizar sus labores de administracién.

Para la creacién de usuarios de administracidn, se debe consultar los apartados “Configuring a

Local User” y “Configuring an SSH User” de [REF1] para el procedimiento en detalle sobre la
configuracion y creacién de usuarios.

6.3.6 CONFIGURACION DE LA LONGITUD MiNIMA DE LA CONTRASENA

En la interfaz grafica de usuario web del administrador, sigue las instrucciones que se indican a
continuacion para establecer la longitud minima de la contrasefia de administrador, que se
puede configurar dentro del rango establecido de entre 12 y 15 caracteres.

1. Configura lo siguiente en la configuracion del servidor de autenticacion local:
a) Vaya a Autenticacion > Servidores de autenticacion.
b) Haga clic en Administradores.
c) Enla pestafia Configuracion, en la seccidn Opciones de contrasefia.
i.  Configure la longitud minima entre 12 y 15 caracteres.
ii.  Configure la longitud maxima segun la politica de la organizacién.

Nota: La longitud mdaxima de la contraseia se puede configurar hasta un maximo de 999
caracteres.

. a Ivanti Connect Secure
I Va nt I System Authentication Administrators Users Maintenance Wizards F %

Auth Servers > Administrators > Settings

Settings

isohd
*Name] Administrators Label to reference this server

v Password Options

Minimum length: haraclers
Maximum lenglhharaclers

Password must have at Ieas({:mgus
Password must have at Ieaseners

Password must have mix of UPPERCASE and lowercase letters

Password must have at IeaSpecia| characters
(7) The new password must differ from the p!evioupassword position

() Password must be different from username

New passwords must be different from previous password

llustracion 10: Menu de Configuracion de Opciones de Contraseiia de Usuario Administrador

2. Revisa todas las contrasefias de administrador configuradas anteriormente vy
actualizalas para asegurarte de que todas tengan al menos 12 caracteres.
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3. Pordefecto, las contrasefias no se muestran en pantalla y pueden incluir los siguientes
caracteres: «!», «@», «#», «S», «%», «™», «&», «*», «(», «)».

Los administradores de seguridad deben utilizar contrasefias seguras que incluyan una
combinacidn de letras mayusculas y mintsculas, nimeros y caracteres especiales. Evite palabras
comunes, frases o patrones faciles de adivinar, como nimeros secuenciales o secuencias de
teclado, y exija actualizaciones periddicas de las contrasefias.

6.3.7 CONFIGURACION DEL BANNER DE ADMINISTRACION

La configuraciéon del banner de administrador para la interfaz grafica de usuario web del
administrador y la consola serie local es un proceso de dos pasos que se puede realizar a través
de la interfaz grafica de usuario web.

Paso 1: Para configurar y aplicar las notificaciones de inicio de sesién:
En la interfaz grafica de usuario web del administrador:

1. Acceda a Autenticacidn > Inicio de sesidon > Notificaciones de inicio de sesion.

Ivanti Connect Secure
[ a
Ivantl System  Authentication  Administrators ~ Users  Maintenance  Wizards 2V

Signing In > Sign-In Nofifications

Sign-In Notifications

Sign-in Policies Signin Pages Signin Notifcations Sign-in SAIL

New Notification._ m

20 « | records per page

Search
@  Sign-in Notification Type

O New Sign-In Notification Text

« Previous Next —

llustracion 11: Menu Notificaciones de Inicio de Sesion

2. Haga clic en «Nueva notificacién...»

a) Introduzca un nombre para la nueva notificacion en el campo
«Nombre:».

b) Introduzca el mensaje del banner en el campo «Texto:».
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Name:
Typa

Text.

Ivanti Connect Secure

= A
Ivantl System  Authentication  Administrators ~ Users  Maintenance ~ Wizards 2

Signing In > Sign-In Notifications > New Sigr-In Notification

New Sign-In Notification

New Sign.-In Notiication Label lo reference Ine sign-in notification.

Text

You are about to sign in o the system. De you want to proceed?

64 character(s)
Text for the signvn notfcaton
NOTE. For Pulse desklop L3 VPN connections, the combined length of all the sign-in notification messages
cannol exceed 3000 characters If it does then the notifications will not be displayed to the user

3.

Paso 2:

llustracion 12: Menu de Configuracion del Banner de Inicio de Sesion

Haga clic en «Guardar cambios».

Para habilitar las notificaciones de inicio de sesidn:

En la interfaz grafica de usuario web del administrador,

1.
2.

Vaya a «Autenticacién» > «Inicio de sesidn» > «Politicas de inicio de sesidn».
Seleccione una URL existente (por ejemplo: */admin/) o crea una nueva URL.

En la seccion «Configurar notificaciones de inicio de sesion», marque la casilla
«Notificacidn de inicio de sesidn previa a la autenticaciéon» o «Notificacion de inicio de
sesion posterior a la autenticacién», o ambas.

En «Notificacion de inicio de sesién previa a la autenticacion», seleccione una
notificacién de inicio de sesién configurada previamente en el menu desplegable.

« Configure Signin Notifications

Pre-Auth Sign-in Nofification  New Sign-In Notification v

O Post-Auth Sign-in Notification

Save Changes

5.

llustracion 13: Menu Notificaciones de Inicio de Sesion

En «Notificacion de inicio de sesidn posterior a la autenticacidn», seleccione la opcidn
«Utilizar una notificacidn de inicio de sesién comun para todos los roles» o «Utilizar la
notificacién de inicio de sesidn asociada al rol asignado».
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“ Configure Signin Notifications

Pre-Auth Sign-in Notification New Sign-In Notification v
Post-Auth Sign-in Notification

@ Use a common Sign-in Notification for all roles New Sign-In Notification v
O Use the Sign-in Notification associated to the assigned role

O skip if already shown

Save Changes

llustracion 14: Menu de Configuracion del Banner de Inicio de Sesion

6. Siunadministrador selecciona «Utilizar una notificacion de inicio de sesién comun para
todos los roles», seleccione una notificacion de inicio de sesidon configurada
previamente en el menu desplegable.

7. Siun administrador selecciona «Utilizar la notificacién de inicio de sesién asociada al
rol asignado», se utilizara la notificacion de inicio de sesidn configurada para el rol
asignado.

8. Evita que se muestre la notificacidon de inicio de sesién tras la autenticacion a los
usuarios administrador que ya la hayan visto, marcando la casilla «Omitir si ya se ha
mostrado».

9. Haga clic en «Guardar cambios».

El banner configurado en la interfaz grafica de usuario administrador se aplicara tanto a las
conexiones locales como a las remotas.

6.3.8 CONFIGURACION DEL TIEMPO DE ESPERA POR INACTIVIDAD
El producto admite la finalizacion automatica de las sesiones administrativas locales y remotas
tras un periodo configurable de inactividad; no admite el bloqueo de sesiones.
En la interfaz grafica de usuario de administracion,
1. Acceda a Administradores > Roles de administrador.

2. Seleccione el nombre del rol que deseas configurar.

Ivanti Connect Secure

. a
I va n t I System Authentication Administrators Users Maintenance Wizards v

Admin Roles > Delegated Admin Roles

Delegated Admin Roles
Duplicate... Default Options...

20 = records per page Search:

Role Name

O Administrators
This is the main administrator policy, allowing admins to manage all aspects of the device

] .Read-Only Administrators
This role allows admins to view all aspects of the device while being able to change nothing.

llustracion 15: Menu de Configuracion de Roles
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3. En la pestafia Opciones de sesidn, en la seccién Duracion de la sesidn, introduzca el
tiempo de espera por inactividad en minutos. El tiempo de espera por inactividad
predeterminado es de 10 minutos, y el rango configurable va de 5 a 9 999 999 minutos.
Aunque el tiempo de espera por inactividad se puede configurar dentro de un amplio
rango, se recomienda encarecidamente que el administrador de seguridad establezca
el valor entre 5y 15 minutos.

Ivanti Connect Secure

u b |
Ivantl System  Authentication ~ Administrators  Users  Maintenance  Wizards v

Admin Roles > Administrators > General > Session Options

Session Options

Overview  Restiictions  Session Options Ul Options

W Session lifetime

“Idle Timeout: minutes (min- 5)
*Max. Session Leng!hminutes {min: &)

llustracion 16: Menu de Opciones de Sesion de Usuario Administrador

4. Haga clic en «Guardar cambios».

Este periodo de tiempo de espera configurado se aplica tanto a las sesiones remotas de la
interfaz grafica de usuario administrador como a las sesiones de la consola serie local.

Nota: La tarea periddica que comprueba los tiempos de espera de inactividad de las sesiones se
ejecuta cada 10 minutos. Como resultado, la finalizacidn efectiva de una sesién inactiva puede
retrasarse. Si el tiempo de espera de inactividad se configura en el valor minimo de 5 minutos,
la sesion puede finalizar hasta 5 minutos después de la ultima actividad.

6.3.9 CONFIGURACION DEL BLOQUEO POR FALLOS DE AUTENTICACION
El bloqueo por fallos de autenticacién se configura en la interfaz grafica de usuario web del
administrador.
En la interfaz grafica de usuario del administrador:
1. Acceda a Autenticacidn > Servidores de autenticacion.

2. Haga clic en Administradores.
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» h Ivanti Connect Secure
Iva nt I System  Authentication  Administrators ~ Users Maintenance  Wizards FR
Authentication Servers
Enable Auth Traffic Control
20 ~ records per page Search
[  Authentication/Authorization Servers Type User Record Synchronization Logical Auth Server Name
Administrators Local Authentication
(m] System Local Local Authentication
O Testusers Local Authentication

llustracion 17: Menu de Servidores de Autenticacion

3. En la pestaiia Configuracién, en la seccion Bloqueo de cuentas, configura el Nimero
maximo de intentos fallidos de contrasefia y el Periodo de bloqueo de la cuenta.

[ |
I va n t I System Authentication Administrators Users Maintenance Wizards

Auth Servers > Administrators > Settings

Settings
*Name:’ Administrators Label to reference this server.

¥ Password Options
¥ Password Management

¥ Account Lockout

Enable Account Lockout for users

Maximum wrong password attempts:li] (3 and above)
Account Lockout period (minutes): (10 and above)

llustracion 18: Menu de Configuracion de Bloqueo de Cuentas de Usuario Administrador

e La configuracién de seguridad requiere que este parametro esté comprendido entre
3y 10. La duracién del bloqueo se puede configurar entre 3 y 999 minutos.

e Siel usuario administrador introduzca una contrasefia incorrecta el nimero de veces
configurado, se le bloquea el acceso y no podra iniciar sesidn a través de ninguna
interfaz remota en el producto.

e Una vez transcurrido el tiempo de bloqueo, el administrador podra volver a
autenticarse en el producto.

e Los bloqueos no se aplican en la interfaz de la consola serie local del producto. Esto
garantiza que los errores de autenticacién no puedan dar lugar a una situacién en la
gue no se disponga de acceso de administrador.
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Ademas, los siguientes ajustes determinan cdmo se gestionan los intentos fallidos de inicio de
sesion. Cuando se supera el nimero de intentos permitidos, la direccién IP utilizada para iniciar
sesion se bloqueara temporalmente para evitar ataques de inicio de sesidon automatizados.

1. Acceda a Sistema > Configuracion.
2. Enla pestafia Seguridad, vaya a Varios.

3. En la seccidon Opciones de bloqueo, configure los intentos de inicio de sesion y el
periodo de bloqueo.

Lockout options
The following settings determine how failed sign-in attempts are handled. When the number of allowed attempts is exceeded, the IP address that is used for signing-in will be temporarily locked to prevent automated sign-in attacks

Attempts: D 2-2147483647 Initial trigger of failed attempts.
Lockout periud: minutes (1-10080 minutes)

llustracion 19: Opciones de Bloqueo de Cuenta

Nota: El nUmero de intentos de inicio de sesidon y el periodo de bloqueo deben ser los mismos
en ambas configuraciones («Bloqueo de cuenta» y «Opciones de bloqueo»). El bloqueo de la
cuenta se activa tras el primer intento fallido de inicio de sesién inmediatamente posterior al
limite configurado para el bloqueo de la cuenta. Por ejemplo, si el limite es de «n» intentos, la
cuenta se bloquea tras el (n+1)2 intento fallido.

6.4 CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS
6.4.1 CONFIGURACION DEL PUERTO INTERNO

El puerto interno esta conectado a la LAN interna, donde estan activos los servidores Syslog,
DNSy CRL.

Para configurar el puerto interno en la interfaz grafica de usuario web del administrador,

1. Acceda a Sistema > Red.

Ivanti Connect Secure

[ a
Iva nt I System  Authentication Administrators ~ Users Maintenance  Wizards PR

Network > Overview
Overview

Network Settings

Overview

29
@

Internal Port External Port Management Port VLANS Routes Hosts VPN Tunneling Proxy Server

Enter the network settings and click the Save Changes button at the bottom of the page.

W Status
Internal Port: Connected, Speed: 1000Mb/s, Duplex: full
RxPacket: 495352 RxError: 0 RxDrop: 0 RxMulticast: 126983
TxPacket: 84827 TxError: 0 TxDrop: 0 TxMulticast: 0
External Port: Disabled
Management Port: Connecled, Speed: 1000Mb/s, Duplex: full

RxPacket: 10468996 RxError: 0 RxDrop: 14907 RxMulticast: 2066572
TxPacket: 2417026 TxError: 0 TxDrop: 0 TxMulticast: 0

¥ Network Identity

> DNS name resolution

» Windows networking

llustracion 20: Menu Configuracién de Red
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2. Enla pestafia «Puerto interno», vaya a «Configuracién».

3. Introduzca la direccién IP, la mascara de red y la puerta de enlace predeterminada.

= a Ivanti Connect Secure
Ivantl System  Authentication ~ Administrators  Users  Maintenance ~ Wizards I
Network » Internal Port > Setlings
Settings
9-.g | Network Settings

@ | imamal Port - Settings

Overview Internal Port Extemal Port Management Port VLANS Rouwtes Hasts VPN Tunneling Praxy Server

Sefings  VitualPorls  ARFCache  NO Cache

Enfer the network settings and click the Save Changes bution at the botfom of the page.

+ IPVA Settings.

*IP Address l 101463 ]

*Netmask: | 255,255 266.0 ‘

*Delaull Gateway. | 10141 ]

NGTE: I ou NS 10 SpeCHy SISNC FOLIES, YOU CaN 00 50 0N he SIANC ROUIES Page.
» IPV6 Settings.

» Advanced Port

* INACates required fel

llustracion 21: Configuracion de IP

4. Haga clic en Guardar cambios.

6.4.2 CONFIGURACION DEL PUERTO DE GESTION
El puerto de gestion estd conectado a la estacion de trabajo remota para permitir el acceso de
gestiodn al producto.
Para configurar el puerto de gestién en la interfaz grafica de usuario web del administrador:
1. Vaya a Sistema > Red.
2. En la pestafia «Puerto de gestidn», vaya a «Configuracién».
3. Haga clic en «Habilitado» en la seccién «Usar puerto».
4. Haga clic en «Habilitado» en la secciéon «Configuracion de IPv4».
5

Introduzca la direccién IP, la mascara de red y la puerta de enlace predeterminada.
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Ivanti Connect Secure

L] -1
Ivantl System  Authentication  Administrators  Users  Maintenance  Wizards 1v

Network > Management Port > Settings
Settings

Network Settings
Management Port - Settings

b ]
)

Overview Internal Port Exiernal Port VLANs Routes Hosis VPN Tunneling Proxy Server

Setngs  ARPCatne N Cacne

Enter the network settings and click the Save Changes button at the bottom of the page.
¥ Use Port
® Enabled O Disabled

WNEN N Management port 5 enazied, Me folawing WaMc (s CIrected out 1N Management por Push Canfig

 IPV4 Settings

“IP Address (1014w ]
*Netmask: I 2556 255 2560 I
=Default Gateway | 10141 |

Mote: If you need io specily sialic roules, you can do s on the Sialic Roules page.
» IPVE Settings

» Advanced Port

llustracion 22: Configuracion del Puerto de Gestion

6. Haga clic en «Guardar cambios».

6.4.3 CONFIGURACION DEL SERVIDOR DNS

Para configurar el servidor DNS en la interfaz grafica de usuario web del administrador,
1. Navegar a Sistema > Red.

2. Enla pestafia «<Resumen», en la seccidn «Resolucién de nombres DNS», introduzca la
direccidn IPv4/IPv6 para el DNS primario y los dominios DNS.

El DNS secundario es un campo opcional.
Seleccione la respuesta DNS preferida: IPv4.

Seleccione el puerto para el trafico DNS: puerto interno.

o v oW

Haga clic en «Guardar cambios».
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= a Ivanti Connect Secure
ivan t | svstem  Auhenticaton  Administrators  Users  Maintenance  Wizards 1

Network > Overview
Overview

o9 | Network Settings
@ Overview

Intemnal Port External Port Management Port VLANS Routes Hosts VPN Tunneling Proxy Server

Enter the network setlings and click the Save Changes butlon at the bottem of the page
v Status

Internal Port Disconnected, Speed: Unknown, Duplex Unknown
RxPackel 0 RxEror 0 RxDrop 0 RxMullicast 0

TxPacket. 0 TxError: 0 TxDrop. 0 TxMulticast. 0
External Port Disabled
Management Port Connected, Speed: 1000Mb/s, Duplex. full
RxPackel. 6656744 RxError. 0 RxDrop. 10233 RxMulticast. 2277646
TxPacket 3083261 TxError 0 TxDrop: 0 TxMulticast: 0
+ Network Identity
Hostname | 1026000 acumen local ‘ Fully-guaiified hosiname (example. device domain com)
+ DNS name resolution
Primary DNS: | 1012109 ‘I?-.J PVG address
Secondary DNS I ] IPVAAPVE address

Preferred DNS Response ® jpvd O 1Pvs

llustracion 23: Configuracion del DNS

6.5 CONFIGURACION DE PROTOCOLOS SEGUROS

Los pasos para configurar el modo dispositivo de red (NDcPP) se describen en las secciones 6.5.1
ACTIVACION DE LAS OPCIONES DE SSL ENTRANTE y 6.5.2 ACTIVACION DE LAS OPCIONES DE SSL
SALIENTE.

Una vez activado el modo dispositivo de red (NDcPP), se aplican automaticamente los siguientes
comportamientos sin necesidad de realizar cambios adicionales en la configuracion:

e El producto admite el cifrado y descifrado AES en los modos CBC y GCM utilizando
claves de 128 y 256 bits.
e El producto admite la generacidn y verificacion de firmas digitales mediante:
o RSA (claves de 2048, 3072 y 4096 bits) con SHA-1, SHA-256, SHA-384 y SHA-
512, de conformidad con las normas FIPS 186-4 y FIPS 186-5.
o ECDSA con las curvas NIST P-256, P-384 y P-521 utilizando los algoritmos SHA-
1, SHA-256, SHA-384 y SHA-512, también de conformidad con las normas FIPS
186-4 y FIPS 186-5.
e Cuando se utilizan conjuntos de cifrado ECDHE, el producto incluye automaticamente
la extensidn «Supported Groups» en el mensaje ClientHello.
e El producto incluye de forma predeterminada la extensién «signature_algorithms»
en el mensaje «ClientHello», y esta no se puede modificar.
e El producto no admite la reanudacion de sesidn; no es necesaria ninguna
configuracion para aplicar esta restriccion.
e Las claves precompartidas (PSK) no son compatibles con TLS 1.3, por lo que el
aprovisionamiento de PSK fuera de banda no es posible en la configuraciéon de
seguridad.
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6.5.1 ACTIVACION DE LAS OPCIONES DE SSL ENTRANTE

En la interfaz grafica de usuario web del administrador,

1. Acceda a Sistema > Configuracion > pestaiia Seguridad > Opciones de SSL entrante.
2. Marque la casilla «Activar modo NDcPP» en la opcidon «Modo SSL NDcPP» para que
el dispositivo cumpla con los criterios comunes.

. L] Ivanti Connect Secure
lvantl System  Authentication  Administrators  Users  Maintenance  Wizards FR
Configuration > Security > SSL Options.
SSL Options
Configuration
Securty
Licensing Cenficates. DMI Agent NCP Client Types Vinual Desktops User Record Synchronization IKEv2 SAML Mobile VPN Tuaneling PSAM
Telemetry Client Gonfiguration Advanced Netwarking
Inbound SSL Options ~ Outbound SSL Options.~ Heallh Check Options ~ Miscellaneous  Advanced

DoD Certification option
When this opfion is enabled, the web service will be placed in JITC Mede. NDcPP and FIPS Modes will also be tuned on and all non-FIPS ciphers will be disabled. The web service will restart.

[0 Tum on ATC mode

SSL ND<PP Mode option
When this option is enabled, the web service will ba placed in NDEPP Mode. FIPS Moda wil also ba tuned on and all non-FIPS ciphers will be disabled. The web service will restart NDCPP Mode is a prerequisite for JITC Mode

Tum on NDGPR mode

$SL FIPS Mode option
When this option is enabled, the web service will be placed in FIPS Mods, the cipher strangth will be set to Medium, and all non-FIPS ciphers will be disabled The current cipher customization might be lost. The web service will restart. FIPS
mode is a prerequisite for NDPP Mode.

Tum an FIPS made

llustracion 24: Menu de Configuracion de los Protocolos de Conexiones Entrantes

3. Una vez activada la opcion «Activar modo NDcPP», la opcidn «Activar modo FIPS»
también se activa automaticamente.

SSL NDcPP Mode option
When this option is enabled, the web service will be placed in NDcPP Mode. FIPS Mode will also be turned on and all non-FIPS ciphers will be disabled. The web service will restart. NDcPP Mode is a
prerequisite for JITC Mode.

Tum on NDGPP mode

SSL FIPS Mode option
When this option is enabled, the web service will be placed in FIPS Mode, the cipher strength will be set to Medium, and all non-FIPS ciphers will be disabled. The current cipher
customization might be lost. The web service will restart. FIPS mode is a prerequisite for NDGPP Mode,

Turn on FIPS mode

llustracion 25: Opcién Activacion Modo FIPS

4. Una vez seleccionado el modo dispositivo de red (NDcPP), seleccione las versiones
de TLS que el dispositivo debe admitir, es decir, «Aceptar solo TLS 1.2 y posteriores»,
y seleccione la opcién «Habilitar TLS 1.3» en «Versiones de SSLy TLS permitidas».
Nota: Si La funcionalidad de seguridad del producto recibe un mensaje «ClientHello»
que solicita TLSv1.1 o una versidén anterior, la funcionalidad de seguridad del
producto envia un mensaje de error grave «handshake_failure» y termina la
conexion.
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Inbound Settings

Allowed SSL and TLS Version
The older SSL V2 protocol has known security issues addressed by SSL V3 and TLS. It is no longer supported

Enable TLS 1.3
() Accept only TLS 1.3 (maximize security)
@ Accept only TLS 1.2 and later
() Accept only TLS 1.1 and later
Accepl only TLS 1.0 and later
Accept SSL V3 and TLS (maximize compatibility)

llustracion 26: Menu de Configuracion de Protocolos TLS

5. Seleccione la opcidn «Seleccion personalizada de cifrado SSL» en el campo «Nivel de
cifrado permitido».

Allowed Encryption Strength
Strong ciphers (rated by the number of bits in the cipher) improve the security of SSL encryption, but some browsers may only support 40-bit ciphers. When there is more than one acceptable cipher, the
Ivanti Connect Secure will give preference to the cipher with the fasiest data transfer rate, regardless of its relative encryption strength. Changing the encryption strength will cause the web service to
restart. Please see the Setting Security Options section in the Admin guide for more details

PFS - Perfect Farward Secrecy

SuiteB - Accept only SuiteB ciphers (Requires an ECC certificats)

CNSA1 - Accepl only CNSA 1.0 ciphers

Maximize Security (High Ciphers)

Maximize Compatibility (Medium Ciphers)

@ Custom SSL Cipher Selection

llustracion 27: Menu de Aceptacion de Configuraciones de Cifrado

6. Se muestran los dos paneles «Cifrados compatibles» y «Cifrados seleccionados».
«Cifrados compatibles» contiene la lista completa de cifrados compatibles con la
versiéon de SSL o TLS seleccionada. «Cifrados seleccionados» muestra la lista de
cifrados seleccionados actualmente.

7. Para anadir un cifrado que se utilizara para proteger una conexién, haga clic en la
cadena del cifrado en el panel de la izquierda y, a continuacion, haga clic en el botén
«ARadir >».

8. Para eliminar el cifrado, haga clic en el nombre del cifrado en el panel de la derecha
y, a continuacion, haga clic en el botdn «< Eliminar».

9. Los algoritmos de cifrado seleccionados a la derecha aparecen ordenados por
prioridad, de arriba abajo. Para cambiar la prioridad de los algoritmos, haga clic en el
nombre del algoritmo y, a continuacion, haga clic en «Subir» para aumentar la
prioridad o en el botéon «Bajar» para reducirla.

Nota: Solo se deben seleccionar y habilitar los siguientes conjuntos de cifrado TLS
indicados. Cualquier conjunto de cifrado que no figure en la lista debe
deseleccionarse para garantizar la conformidad con la configuracion de seguridad.

Conjuntos de cifrado TLS 1.2:
e TLS RSA WITH_AES 128 CBC_SHA
e TLS_RSA_WITH_AES_256_CBC_SHA

e TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA
e TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA

e TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA

e TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA

e TLS_RSA_WITH_AES_128 CBC_SHA256

e TLS_RSA_WITH_AES_256_CBC_SHA256

e TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
e TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
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TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Conjuntos de cifrado TLS 1.3:
e TLS_AES_128 GCM_SHA256
e TLS _AES_256_GCM_SHA384

La siguiente figura muestra la configuracion de las selecciones personalizadas de
cifrado SSL:

wShow Selected Ciphers
Note: Custom cipher selection disables the Encryption Strength option.
Note: Some ciphers may require an ECC certificate. Mot all ciphers are supported by all clients.

Supported Ciphers Selected Ciphers

TLS_CHACHA20_POLY1305_SHA256 - TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 A

TLS DHE_RSA WITH AES 128 CBC_SHA TLS ECDHE _ECDSA WITH_AES 256 GCM _SHA384

TLS_DHE_RSA WITH_AES_256_CBC_SHA TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA256

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES 256 GCM_SHA384
TLS ECDHE RSA WITH AES 128 CBC SHA

10.

llustracion 28: Menu de Seleccion de Ciphersuites Entrantes

Las funciones criptograficas —entre las que se incluyen la generacién de claves, el
establecimiento de claves, el cifrado de datos y la generacion de firmas— dependen
de la configuracion del conjunto de cifrado en el producto. El conjunto de cifrado
determina los algoritmos utilizados para estas funciones; por ejemplo, especifica
como se generan las claves (p. ej., pares de claves RSA), cdmo se intercambian las
claves (p. ej., RSA, ECDH), qué algoritmos de cifrado se utilizan (p. ej., AES) y qué
algoritmos se utilizan para la generacion de firmas (p. e]., RSA, ECDSA).

La opcion «Compatibilidad con renegociacién SSL heredada» esta desactivada de
forma predeterminada y no permite la renegociacion entre clientes y servidores.

SSL Legacy Renegotiation Support option
When this option is enabled, renegotiation with clients and servers, which dont support the new TLS Renegotiation Info extension (defined in RFC 5746), will be allowed. When disabled, renegotiation
with such clients and servers will not be allowed. Changing this option will cause the web service to restart.

() Enable support for SSL legacy renegotiation

11.

llustracion 29: Menu de Compatibilidad de Negociacion SSL Heredado

Seleccione «Habilitar redireccidn de puertos para la autenticacidon de certificados
TLSv1.3» para permitir la autenticacién mediante certificado de cliente a través de
conexiones TLSv1.3 para navegadores o clientes que no admitan la autenticacién
posterior al protocolo de enlace (PHA). Es posible que sea necesario realizar cambios
en la configuracién de red para que el cliente pueda acceder al puerto especificado.
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Nota: Cuando la redireccion de puertos esta habilitada, el proceso de autenticacion
se gestiona en el puerto configurado, incluida la autenticacion secundaria, si la
hubiera.

Client certificate authentication with redirection (TLSv1.3 only)

Certificate based authentication with TLSv1.3 protocol requires clients to support "PHA" (Post Handshake Authentication, RFC 8740). If client does not support PHA,
this option can be enabled. When enabled, certificate authentication requests are momentarily redirected to an alternate port on Ivanti Connect Secure for completing
authentication. Changing this option will cause the web service to restart.

Enable port redirection for TLSv1.3 certificate authentication

Port: | 8443

llustracion 30: Puerto de Autenticacion de Certificados TLS

12. Haga clic en Guardar cambios.
13. Aparecera una advertencia en la que se pedira al administrador de seguridad que
confirme la configuracion. Haga clic en Continuar para seguir adelante.

= a Ivanti Connect Secure
I va n t I System Authentication Administrators Users Maintenance Wizards v

Configuration > Security » SSL Options

SSL Options

(® Confirm Change to Custom Ciphers
Are you sure you want to use custom ciphers selection? If your browser does not support at least one of the ciphers listed below, you will not be able to connect.

TLS_AES_256_GCM_SHA384
TLS_AES_128_GCM_SHA256
TLS_ECOHE_ECDSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES 256 CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_266_CBC_SHA
TLS_ECDHE_RSA WITH_AES 128 GCM_SHAZ256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
TLS_ECDHE RSA WITH_AES 256 CBC SHA
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_CBC_SHA

L ey r—

llustracion 31: Menu de Seleccion de Ciphersuites Entrantes

14. Se muestra una lista de los algoritmos de cifrado personalizados que se utilizaran en
el puerto del dispositivo, en el orden en que el servidor web los seleccionara.

= A Ivanti Connect Secure
I va nt I System Authentication Administrators Users Maintenance Wizards v

Configuration > Security > SSL Options

SSL Options

(@ Confirm Change to Custom Ciphers
Are you sure you want to use custom ciphers selection? If your browser does not support at least one of the ciphers listed below, you will not be able to connect.

TLS_AES_256_GCM_SHA384
TLS_AES_128_GCM_SHA256
TLS_ECOHE_ECDSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES 256 CBC SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA
TLS_ECDHE RSA WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
TLS_ECDHE RSA WITH_AES_ 256 CBC SHA
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH AES 128 CBC SHA
TLS_RSA_WITH_AES 256 CBC_SHA

Grange Alowed Encrypton Stergh

llustracion 32: Menu de Confirmacion de Seleccién de Ciphersuites
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15. Haga clic en «Cambiar el nivel de cifrado permitido».

6.5.2 ACTIVACION DE LAS OPCIONES DE SSL SALIENTE

En la interfaz grafica de usuario web del administrador,

1. Acceda a Sistema > Configuracion > pestafia Seguridad > Opciones de SSL saliente.
2. Seleccione las versiones de TLS que el dispositivo debe admitir: «Aceptar solo TLS 1.2
y posteriores» en el campo «Versiones de SSLy TLS permitidas».

- " Ivanti Connect Secure
Iva nt I System  Authentication ~ Administrators ~ Users ~ Maintenance ~ Wizards v
Configuration > Security > Outbound SSL Options
Outbound SSL Options
| Configuration
| Secury
Licensing Certificates DMI Agent NCP Client Types Virtual Desktops User Record Synchronization IKEv2 SAML Mobile VPN Tunneling PSAM
Telemetry Client Configuration Advanced Networking
Inbound SSL Options. Outbound SSL Options. Health Check Options: Miscesaneous Agvanced

DoD Certification Mode
JITC Is Off

SSL NDcPP Mode
NDcPP is On

SSL FIPS Mode
FIPSis On

Outbound Settings
Allowed SSL and TLS Version
The older SSL V2 protocol has known security issues addressed by SSL V3 and TLS. It is no longer supported
These settings apply to the outbound connections that this device makes. No services are restarted with these changes, but the settings will take effect for ail new connections established after the change
) Use TLS 1.3 (maximize securty)
©) Use TLS 12 and ater
@ Use TLS 1.1 and later
Use TLS 1.0 and later

Use SSLV3 and TLS (maxmize compativilty)

llustracion 33: Menu de Configuracion de los Protocolos de Conexiones Salientes

3. Seleccione la opcidn «Seleccion personalizada de cifrado SSL» en el campo «Nivel de
cifrado permitido».

Allowed Encryption Strength
Please see the Setting Security Options section in the Admin guide for more details.
Maximize Security (High Ciphers)
Maximize Compatibility (Medium Ciphers)
@ Custom SSL Cipher Selection

llustracion 34: Menu de Aceptacion de Configuraciones de Cifrado

4. Los cifrados seleccionados a la derecha aparecen ordenados por prioridad de arriba
abajo. Para cambiar la prioridad de los cifrados, haga clic en el nombre del cifrado y,
a continuacidn, haga clic en «Subir» para aumentar la prioridad o en el botdn «Bajar»
para reducirla.
Nota: Solo deben seleccionarse y habilitarse los siguientes conjuntos de cifrado TLS
declarados. Cualquier conjunto de cifrado que no figure en la lista debe
deseleccionarse para garantizar la conformidad con la configuracién de seguridad.
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Conjuntos de cifrado TLS 1.2:

TLS_RSA_WITH_AES_128 CBC_SHA
TLS_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Conjuntos de cifrado TLS 1.3:
e TLS_AES_128 GCM_SHA256
e TLS_AES_256_GCM_SHA384

La siguiente figura muestra la configuracidon de las selecciones de cifrado SSL
personalizadas:

» Show Selected Ciphers
Note: Custom cipher selection disables the Encryption Strength option
Note: Some ciphers may require an ECC certificate. Not all ciphers are supported by all servers
Supported Ciphers Selected Ciphers
TLS_CHACHA20_POLY1305_SHA256 > TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 2
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_CBC_SHA TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
v TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA -
Note that changing any of the above settings might restart some services in the Ivanti Connect Secure.

llustracion 35: Menu de Seleccidn de Ciphersuites Salientes

Las funciones criptograficas —entre las que se incluyen la generacién de claves, el
establecimiento de claves, el cifrado de datos y la generacion de firmas— dependen
de la configuracién del conjunto de cifrado en el producto.

5. Aparecerd una advertencia en la que se le pedira al administrador de seguridad que
confirme la configuracién. Haga clic en «Continuar» para seguir adelante.

6. Se muestra una lista de los cifrados personalizados que se utilizaran en el puerto del
dispositivo, en el orden en que el servidor web los seleccionara.
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Ivanti Connect Secure

" a
I va nt I System Authentication Administrators Users Maintenance Wizards v

Configuration > Security > Outbound SSL Options

QOutbound SSL Options

(3 Confirm Change to Custom Ciphers
Are you sure you want to use custom ciphers selection? If your back-end resource does not support at least one of the ciphers listed below, you will not be able to connect.

TLS_AES_256_GCM_SHA384
TLS_AES_ 128 GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
TLS_ECOHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384

TLS ECDHE_ECDSA_WITH_AES_128 CBC_SHA
TLS ECDHE_ECDSA_WITH_AES_256 CBC_SHA
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS ECDHE_RSA WITH AES 128 CBC SHA
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_CBC_SHA

Change Allowed Encryption Strength

llustracion 36: Menu de Seleccidn de Ciphersuites Salientes

7. Haga clic en «Cambiar la intensidad de cifrado permitida».

6.6 GESTION DE CERTIFICADOS

6.6.1 IMPORTAR UN CERTIFICADO DE CA DE CLIENTE DE CONFIANZA

Se requieren autoridades de certificacion (CA) de cliente de confianza para validar el certificado
de cliente que utiliza el producto para autenticarse en el servidor Syslog.

En la interfaz grafica de usuario web del administrador,

1. Acceda a Sistema > Configuracion > Certificados > Autoridades de certificacién de
cliente de confianza para mostrar la pagina de configuracion.

2. Haga clic en Importar certificados de CA... para importar una CA o una cadena de CA

una por una, tal y como se indica a continuacion.

Haga clic en Examinar, seleccione el certificado y haga clic en Importar certificado.

4. Las CA de cliente de confianza importadas aparecerdn entonces en la tabla
«Autoridades de certificacion de cliente de confianza».

w
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a L Ivanti Connect Secure
Iva n t I System Authentication Administrators Users Maintenance Wizards FR

Configuration > Certificates > Trusted Client CAs

Trusted Client CAs

#

Licensing Security DIl Agent NCP Gient Types. Virtual Desktops User Record Synchronization KEV2 SAML Mobile VPN Tunneling PSAM

Confiquration
Certificates

Telemetry Chent Configuration Advanced Networking

Device Cerfiicales  Trusted Clleni CAs Tusled Server CAs Code-signing Cenficaies  Client Auth Certficates  Centfcates Valaity Check

+ Port Selection for GCSP and CRL Traffic

© Intemal Port O External Port @ Management Port

Mote: Part Selection seftings are node-specfic. Fiease configure e settings Inavidually for diMerent nodes i cluster

Save
Users can be required to present valid client-side certificales to sign in{see the reaim-specific Certificate Authentication Policy page). Specify rusted cerificate authorities
Auto-import options. Proxy Settings Import CA Certificate...
20 ~ records per page Search
©  Trusted Client CA Trusted for client authentication?  Valid dates Status checking
Hcarat Yos 2022107125 202414214 Use CRLs
0O R Yes 2022107125 - 2024012731 None

llustracion 37: Menu de Configuracion de Certificado CA de Cliente de Confianza

6.6.2 IMPORTAR DE UN CERTIFICADO DE CA DE SERVIDOR DE CONFIANZA

Las CA de servidor de confianza se utilizan en dos situaciones:

e Para validar el certificado del dispositivo que se genera para el protocolo de enlace
TLS cuando un cliente TLS se conecta al producto.

e Para validar el certificado de servidor recibido en el protocolo de enlace TLS cuando
el producto se conecta al servidor Syslog.

Para cargar certificados de CA de servidor en la interfaz gréfica de usuario web del
administrador,

1. Acceda a Sistema > Configuracion > Certificados > CA de servidores de confianza.
2. Haga clic en «Importar CA de servidor de confianza...»

Ivanti Connect Secure

- a
ivanti -« .

Configuration > Certificates > Trusted Server CAS

Trusted Server CAs

Configuration

Cerficates
Licensing Security DMI Agent NCP Client Types Virtual Desktops User Record Synchronization IKEV2 SAML Maobile
VPN Tunneling PSAM Telemetry Ciient Configuration Advanced Networking

Device Certficates  Trusted Client CAS g Certitcates  Chent Auth Centificates  Centficates Valdty Check

Web servers with certificates issued by one of the following GAs are considered trusted. Untrusted web servers are allowed or denied based on the user's roles (see the role-specific Web Options page)

Import Trusted Server CA Reset Trusted Server CAs. ") Show only expired CAs

llustracion 38: Menu de Configuracion de Certificado CA de Servidor de Confianza

3. Enla pantalla «Importar CA de servidor de confianza», haga clic en «Examinar» para
seleccionar el archivo del certificado de la CA y, a continuacién, haga clic en
«Importar certificado».
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[ b |
I va n t I System Authentication Administrators Users Maintenance Wizards

Configuration > Certificates > Trusted Server CA > Import Trusted Server CA

Import Trusted Server CA

¥ Certificate file
Import from: No file chosen

v Import Trusted Server CA?

Import Certificate

llustracion 39: Menu de Importacion de Certificado CA de Cliente de Confianza

El certificado de la CA importado se afadira entonces a la lista de certificados de CA de servidor
de confianza.

El producto no proporciona un mecanismo explicito para designar manualmente un certificado
como ancla de confianza.

Tanto el certificado de la CA raiz como el de la CA intermedia (ICA) asociada deben cargarse en
el almacén de confianza y, una vez que estén presentes, la cadena de certificados combinada se
considera el punto de confianza.

Nota: Para garantizar la correcta validacion de los certificados durante el protocolo de enlace
TLS, es necesario importar los certificados de CA tanto en el almacén de CAs de cliente de
confianza como en el de CAs de servidor de confianza del producto.

6.6.3 INSTALACION DE UN CERTIFICADO DE AUTENTICACION DE CLIENTE
El producto requiere que su certificado de autenticacidn de cliente esté configurado para la
autenticacion mutua cuando actiia como cliente TLS y se comunica con un servidor Syslog.

Sigue las instrucciones que se indican a continuacién para importar un certificado de
autenticacién de cliente al producto.

El certificado de autenticacidn de cliente se puede instalar de dos formas:

e Importando el certificado y la clave privada para la autenticacion de cliente.
e Generando una solicitud de certificado (CSR) para el certificado de autenticacion de
cliente.

6.6.4 IMPORTACION DEL CERTIFICADO Y LA CLAVE PRIVADA PARA LA
AUTENTICACION DE CLIENTE

Para importar un certificado de cliente y una clave privada:
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1. Seleccione Sistema > Configuracion > Certificados > Certificados de autenticacién de
cliente.

2. Haga clic en Importar certificado y clave... para mostrar la pagina de configuracion.

= a
I va n t I System Authentication Administrators Users Maintenance Wizards

Configuration > Certificates > Client Auth Certificates > Import Certificate and Key
Import Certificate and Key
Use one of the forms below to import an existing certificate and its corresponding private key. If the files are encrypted, you will also need to specify the password.

W |f certificate file includes private key

Certificate File No file chosen

+ [f certificate and private key are separate files

Certificate File No file chosen
Private Key File No file chosen

+ Import via System Configuration file

All Client Auth Certificates and CSRs will be imported and added to the existing cerlificates and CSRs.

System Configuration File' No file chosen

llustracion 40: Menu de Configuracion de Importacion del Certificado y la Clave Privada para la
Autenticacion De Cliente

3. Una de las siguientes opciones para completar el procedimiento de importacion:

e Siel archivo del certificado incluye la clave privada: cuando el certificado y la clave
se encuentran en un mismo archivo.

e Si el certificado y la clave privada son archivos independientes: cuando el
certificado y la clave se encuentran en archivos distintos.

e Importar mediante un archivo de configuracion del sistema: cuando el certificado y
la clave se encuentran en un archivo de configuracidn del sistema.

En la seccion correspondiente, busque los archivos del certificado y de la clave. Si el archivo estd
protegido con contrasefia, introduzca la contraseiia.

4. Haga clic en «Importar».

6.6.5 GENERACION DE UNA CSR PARA UN CERTIFICADO DE AUTENTICACION
DE CLIENTE

Para crear una solicitud de firma de certificado:
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1. Seleccione Sistema > Configuracion > Certificados > Certificados de autenticacién de
cliente.

2. Haga clic en Nueva CSR... para mostrar la pagina de configuracién.

3. Rellena los datos necesarios:
Nombre comiin: Se debe especificar el nombre de dominio completo (FQDN) o la
direccion IP. Debe coincidir exactamente (p. ej.: secure.ivanti.com 0 192.168.1.10).
Nombre de la organizacidn: El nombre legal exacto de la organizacién. No abrevies
el nombre de la organizacién. P. ej.: acumensecurity.pvt.ltd
Nombre de la unidad organizativa: Se puede dejar en blanco si no es aplicable al
administrador de seguridad. P. ej.: CC
Localidad: La ciudad en la que la organizacidn tiene su sede legal. Por ejemplo:
Rockville
Estado: El estado en el que la organizacidn tiene su sede legal. No debe abreviarse.
Por ejemplo: Maryland
Pais: La abreviatura ISO de dos letras del pais. Por ejemplo: US
Direccion de correo electronico: La direccidon de correo electrénico utilizada para
ponerse en contacto con la organizacién. Por ejemplo: test@ivanti.com
Tipo de clave: Tipo de par de claves publica/privada.
Para generar un certificado de autenticacion de cliente RSA, seleccione la opcion RSA
y, a continuacion, elija 2048 bits, 3072 bits o 4096 bits como longitud de la clave.
Opcionalmente, se pueden introducir 20 caracteres de datos aleatorios para generar
el par de claves, lo que basicamente aumenta el valor de entropia del certificado.
Para generar un certificado de autenticacidon de cliente ECC, seleccione la opcion
«ECC» vy, a continuacion, elija P-256, P-384 o P-521 como curva ECC.

L] b |
I va n t I System Authentication ~ Administrators Users Endpoint Policy Maintenance = Wizards

Configuration > Certificates > New Certificate Signing Request
New Certificate Signing Request

Use this page to create a new Certificate Signing Request (CSR) to send to your Certificate Authority of choice

Common Name: I 10.1.4.17 ‘

(e.g., secure.company.com)

Organization Name: I Acumen I
(e.g., Company Inc.)

Org. Unit Name: I cc I
(e.g., IT Group)

Locality: I Rockville ‘

(e.g., SomeCity)

State (fully spelled out): I Maryland ‘

(e.g., california)
Country (2 letter code):
(i.e., US)

Email Address: I

Key Type: ® rsa O Ecc

Key Length: 2048 ~ bits

Please enter some random characters to augment the system's random key generator. We
recommend that you enter approximately twenty characters.

Random Data: I

(used for key generation)

Create CSR

llustracion 41: Menu de Generacion de una CSR para un Certificado de Autenticacion de Cliente
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Nota: Los campos «Nombre comun», «Organizacion», «Unidad organizativa» y «Pais» del
sujeto son obligatorios y deben rellenarse.
4. Unavez completada la informacién requerida, haga clic en «Crear CSR».
5. Sigue las instrucciones que aparecen en pantalla, en las que se explica qué
informacién debes enviar a la CA y como hacerlo.

Para importar un certificado de cliente firmado creado a partir de una CSR:

1. Seleccione Sistema > Configuracion > Certificados > Certificados de autenticacién de
cliente.

2. En«Solicitudes de firma de certificados», haga clic en el enlace «CSR pendiente» que
corresponda al certificado firmado.

3. En «Importar certificado firmado», haga clic en «Examinar» y seleccione el archivo
de certificado firmado por la CA; a continuacidn, haga clic en «Importar».

6.6.6 INSTALACION DE UN CERTIFICADO DE DISPOSITIVO

El producto requiere que se configure un certificado de dispositivo para su uso en los
intercambios de mano a mano TLS cuando un cliente TLS se conecta al producto. El producto
admite tanto certificados de dispositivo RSA como certificados de dispositivo ECC.

Certificado de dispositivo RSA

e Cuando se instala un certificado de dispositivo RSA, se admiten los siguientes
conjuntos de cifrado para conexiones TLSv1.2:

o TLS_RSA_WITH_AES_128 CBC_SHA
TLS_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_AES_128 CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_AES_128 GCM_SHA256
TLS_AES_256_GCM_SHA384

0O O O O O O O O O

y se admiten los siguientes conjuntos de cifrado para conexiones TLSv1.3:

o TLS_AES_128 GCM_SHA256
o TLS_AES_256_GCM_SHA384
e El establecimiento de claves no se puede configurar cuando hay instalado un
certificado de dispositivo RSA. El producto puede negociar el establecimiento de
claves mediante ECDHE o RSA.

Certificado de dispositivo ECC

e Cuando se instala un certificado de dispositivo ECC, se admiten los siguientes
conjuntos de cifrado para conexiones TLSv1.2:
o TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA
o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA
o TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA256
o TLS_ECDHE_ECDSA_WITH_AES 256 _CBC_SHA384
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o TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
o TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

y se admiten los siguientes conjuntos de cifrado para conexiones TLSv1.3:

o TLS_AES_128 GCM_SHA256
o TLS_AES_256_GCM_SHA384
e Cuando se instala un certificado de dispositivo ECC, solo se utiliza el establecimiento
de claves ECDHE.

El certificado de dispositivo se puede instalar de dos formas:

e Importando el certificado y la clave privada del certificado de dispositivo
e Generando una CSR para el certificado de dispositivo

6.6.7 IMPORTACION DEL CERTIFICADO Y LA CLAVE PRIVADA DEL CERTIFICADO
DE DISPOSITIVO

Para importar un certificado de servidor y una clave privada:

1. Seleccione Sistema > Configuracion > Certificados > Certificados de dispositivo.
2. Haga clic en Importar certificado y clave... para mostrar la pagina de configuracion.
3. Elige unade las siguientes opciones para completar el procedimiento de importacion:
e Siel archivo de certificado incluye la clave privada: cuando el certificado y la clave
se encuentran en un mismo archivo.
e Sjel certificado y la clave privada son archivos separados: cuando el certificado y la
clave se encuentran en archivos distintos.
e Importar mediante un archivo de configuracion del sistema: cuando el certificado y
la clave se encuentran en un archivo de configuracién del sistema.

En la seccidon correspondiente, busque los archivos del certificado y de la clave. Si el archivo estd
protegido con contrasefia, introduzca la contrasefia.

4. Haga clic en Importar.

6.6.8 GENERACION DE UNA CSR PARA UN CERTIFICADO DE DISPOSITIVO

Para crear una solicitud de firma de certificado:

1. Seleccione Sistema > Configuracion > Certificados > Certificados de dispositivo.

2. Haga clic en Nueva CSR... para mostrar la pagina de configuracion.

3. Rellena los datos necesarios:
Nombre comun: Se debe especificar el nombre de dominio completo (FQDN) o la
direccidn IP. Debe coincidir exactamente (p. ej.: secure.ivanti.com 0 192.168.1.10).
Nombre de la organizacidn: El nombre legal exacto de la organizacién. No abrevies
el nombre de la organizacidn. P. ej.: acumensecurity.pvt.ltd
Nombre de la unidad organizativa: Se puede dejar en blanco si no es aplicable al
administrador de seguridad. P. ej.: CC
Localidad: La ciudad en la que la organizacion tiene su sede legal. Por ejemplo:
Rockville
Estado: El estado en el que la organizacién tiene su sede legal. No debe abreviarse.
Por ejemplo: Maryland
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Pais: La abreviatura ISO de dos letras del pais. Por ejemplo: US

Direccion de correo electrdénico: La direccién de correo electrénico utilizada para
ponerse en contacto con la organizacién. Por ejemplo: test@ivanti.com

Tipo de clave: Tipo de par de claves publica/privada.

Para generar un certificado de dispositivo RSA, seleccione la opcidon RSA y, a
continuacion, elige 2048 bits, 3072 bits o 4096 bits como longitud de clave. Si lo
deseas, puedes introducir 20 caracteres de datos aleatorios para generar el par de
claves, lo que basicamente aumenta el valor de entropia del certificado.

Para generar un certificado de dispositivo ECC, seleccione la opcién «ECC» vy, a
continuacion, elija P-256, P-384 o P-521 como curva ECC.

n b |
Iva n t I System Authentication Administrators Users Maintenance Wizards

Configuration > Certificates = New Cerificate Signing Request
New Certificate Signing Request

Use this page to create a new Certificate Signing Request (CSR) to send to your Certificate Authority of choice.

Common Name: ’ 10.1.417 I

(e.g., secure.company.com)

Organization Name: ’ Acumen I
(e.g., Company Inc.)

Org. Unit Name: l cc I
(e.g., IT Group)

Locality: ’ Rockville I

(e.g., SomeCity)

State (fully spelled out): ’ Maryland I

(e.g., California)
Country (2 letter code):
(i.e., US)

Email Address: ’

Key Type: ® psa O Ecc

Key Length: 2048 | bits

Please enter some random characters to augment the system's random key generator. We
recommend that you enter approximately twenty characters.

Random Data: ’

(used for key generation)

Create CSR

llustracion 42: Menu de Generacion de una CSR para un Certificado de Dispositivo

Nota: Los campos «Nombre comun», «Organizacién», «Unidad organizativa» y
«Pais» del sujeto son obligatorios y deben especificarse.

4. Unavez completada la informacién requerida, haga clic en «Crear CSR».

5. Sigue las instrucciones que aparecen en pantalla, que explican qué informacion
enviar a la CA'y cémo hacerlo.

Para importar un certificado de dispositivo firmado creado a partir de una CSR:

1. Seleccione Sistema > Configuracion > Certificados > Certificados de dispositivo.
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2. En «Solicitudes de firma de certificados», haga clic en el enlace «CSR pendiente» que
corresponda al certificado firmado.

3. En «Importar certificado firmado», haga clic en «Examinar» y seleccione el archivo
de certificado firmado por la CA; a continuacidn, haga clic en «Importar».

Para asociar certificados a puertos virtuales:

1. Seleccione Sistema > Configuracion > Certificados > Certificados de dispositivo.
2. Haga clic en un certificado de dispositivo para mostrar su pagina de configuracién.

n =1
Ivantl System Authentication Administrators Users Maintenance Wizards

Certificates = Certificate Details

Certificate Details

w Certificate

Issued To: » 10.1.4.17
Issued By:» Root-ICA

Valid: Apr 22 08:02:00 2024 GMT to Nov 30 08:02:00 2028 GMT
Details:  » Other Certificate Details
Download

% Present certificate on these ports

Select the internal and external virtual ports that will present this certificate:

Internal Virtual Ports: Selected Virtual Ports:

<Internal Port> Py Add > FS

Remove

External Virtual Ports: Selected Virtual Ports:
<External Port> Py Add-> e

Remove

Vlan Ports: Selected Vlan Ports:
py Add > -

Remove

b b

Management Port

llustracion 43: Menu de Configuracion de los Detalles del Certificado

3. Utiliza los controles de la seccion «Mostrar certificado en estos puertos» para asociar
puertos al certificado.

4. Seleccione la opcién «Puerto de gestién» para asignar el certificado seleccionado a
la conexion del servidor HTTPS/TLS a través del puerto de gestion.
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[ A |
I va n t I System Authentication Administrators Users Maintenance Wizards

External Virtual Ports: Selected Virtual Ports:

<External Port> N Add -> N

Remove

Vlan Ports Selected Vian Ports:
N Add -> -

Remove

b b

Management Port

llustracion 44: Menu de Activacion del Puerto de Gestion del Certificado

Un administrador solo puede asignar un certificado de dispositivo al puerto de gestion. Si ya hay
un certificado asignado al puerto de gestion, la opcién no estara disponible para otros
certificados de dispositivo. Para asignar otro certificado al puerto de gestidon, el administrador
de seguridad debe desmarcar primero la opciéon «Puerto de gestiéon» del certificado de
dispositivo configurado actualmente.

6.6.9 HABILITACION DE COMPROBACION CRL

1. Acceda a Sistema > Configuracién > CA de clientes de confianza.
2. Seleccione el puerto para el tréfico de CRL.

- “ Ivanti Connect Secure
Ivant I System  Authentication ~ Administrators ~ Users ~ Maintenance  Wizards 1w

Configuration > Certificates > Trusted Client GAs.

Trusted Client CAs

Confiquration

Cenificates

Licensing Security DMI Agent NCP Client Types Virtual Deskiops User Record Synchronization KEvZ SAML Mobde VPN Tunneling PSaM

Telemelry Client Gonfiguration Advanced Networking
Device Certificates Trusted Client CAs Trusled Server CAs Coge-signing Cerlificales Client Auth Certificates Certificates Validity Check

« Port Selection for OCSP and CRL Traffic

O Intemal Port O Extemal Port @ Management Port

Note: Port Seection setings are node-specific. Please configure the setings mdividualy for different nodes in custer

llustracion 45: Menu de Configuracion de Certificados

3. Seleccione el certificado de CA que deseas configurar.
4. En la seccion «Comprobacion del estado del certificado de cliente», seleccione la
opcidn «Usar CRL (listas de revocacidn de certificados)».
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Ivanti Connect Secure

- a
I va nt I System Authentication Administrators Users Maintenance Wizards R

Configuration > Trusted Client CAs >

Trusted Client CA
¥ Certificate

Issued To: »Root-ICA

Issued By: »Root-CA

Valid Dates: Apr 22 07:38:00 2024 GMT - Dec 29 07:38:00 2028 GMT
Details: » Other Certificate Details

W Client certificate status checking

O None

(O Use OCSP (Online Certification Status Protocol)
@ Use CRLs (Certificate Revocation Lists)

O Use OCSP with CRL fallback

O Inherit from root CA

llustracion 46: Menu de Configuracion de CRL

5. Haga clic en «Guardar cambios».

Si el certificado no aparece en la CRL, pero la funcionalidad de seguridad del producto tiene una
respuesta almacenada en caché que no ha caducado, la funcionalidad de seguridad del producto
utiliza dicha respuesta en lugar de consultar el servidor de la CRL.

Si la funcionalidad de seguridad del producto no puede ponerse en contacto con el servidor de
la CRL o si el servidor no responde, la funcionalidad de seguridad del producto registra el error
y considera que el certificado es valido.

Para mas informacion sobre los mecanismos de cifra recomendamos, se recomienda consultar
la guia CCN-STIC 807 Criptologia de Empleo en el ENS [REF4].

6.7 SERVIDORES DE AUTENTICACION

El producto no requiere ni utiliza servidores externos de autenticacién para la autenticaciéon
administrativa, segun la configuracion evaluada y certificada. Los administradores se autentican
localmente mediante nombre de usuario y contrasefia o mediante nombre de usuario
combinado con certificado digital X.509 gestionado por el propio producto como se describe en
la seccién 6.2 AUTENTICACION de este documento.

6.8 SINCRONIZACION

El producto se basa en los datos de fecha y hora de un reloj local en tiempo real. El administrador
de seguridad es responsable de gestionar y actualizar manualmente este reloj de forma
periddica, de acuerdo con la politica de la organizacion.

1. Vaya a Sistema > Estado.

2. Enla pagina «Resumen», haga clic en el enlace «Editar» situado junto a «Fecha y hora
del sisteman».
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3. Para configurar la fecha y la hora manualmente, en la pagina «Fecha y hora»:
a) Seleccione la opcidn «Establecer la hora manualmente».
b) Modifique la fecha y la hora que desea configurar.

c) Especifique la horay seleccione AM o PM.

. a
Iva n t I System Authentication Administrators Users Maintenance Wizards

Status > Overview > Date and Time

Date and Time

System Date: 6/6/2024
System Time: 11:55:18 AM

Time Zone (GMT) Coordinated Universal Time v
+ Time Source

(O Use Pool of NTP Servers

Configure pool of NTP servers (IP Address/Hostname)
Please make sure NTP server is reachable via port configured at Advanced Networking page.
For troubleshcoting use nipq command under Troubleshooting page

* NTP Server 1 l Key 1 l I(opuona\)

NTP Server 3. I Key 3. I I(opuona\)

I

NTP Server 2 I I Key 2 I I(opuona\)
I
I

NTP Server 4: l Key 4 l (optionaly

@ Set Time Manually

Date| 10/08/2024 (mmddiyyyy)
Time| 17:25:45 PM v| (nh:mm:ss)
Get from Browser

Note: Save Changes will result in restarting of services which will disconnect all the connected users.

Save Changes

llustracion 47: Configuracion de la Fecha y Hora

d) Haga clic en el botén «Guardar cambios».

6.9 ACTUALIZACIONES DE SOFTWARE

El Administrador de Seguridad deberad verificar periddicamente la existencia de nuevas
actualizaciones de software y la publicacién de vulnerabilidades que afecten al producto ICS
mediante la consulta de los canales oficiales de Ivanti. Cuando existan actualizaciones de
seguridad o vulnerabilidades aplicables, deberd evaluar su impacto y aplicar las medidas
correctoras oportunas, incluyendo la instalacion de las actualizaciones correspondientes
conforme al procedimiento descrito en esta seccién.

En este sentido, si hay disponible un nuevo paquete de software compatible, siga las
instrucciones de esta seccidn para actualizar el paquete de software en el producto. La
verificacidn de la autenticidad del paquete de software se realiza mediante la verificacion de la
firma digital.

a) Descargue el paquete de software del producto recibido de Ivanti en un sistema
informatico de confianza.

b) En la interfaz gréfica de usuario web del administrador, vaya a Mantenimiento >
Sistema.
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c) En la pestafia Actualizacién/Retroceso, dentro de la seccidén «Instalar paquete del
servidor» (desplegada), seleccione la opcién «Desde archivo» y, a continuaciéon, haga
clic en «Examinar» para seleccionar el paquete del servidor descargado anteriormente.

d) Haga clic en «Instalar» para iniciar el proceso de instalacién.

e) Unavez cargado el paquete, el sistema realiza una comprobacidn de integridad y valida
la imagen. A continuacidn, se completa la instalacién.

Nota: La interfaz web no estard disponible mientras el sistema se reinicia. La consola serie local
estara disponible para consultar los registros y mensajes. Cuando finalice el reinicio del sistema,
la interfaz web estara disponible para su uso.

El producto no admite la funcionalidad de activaciéon diferida para las actualizaciones de
confianza. Cuando se instala una actualizacidn de confianza, esta se activa inmediatamente sin
la opcidn de retrasar su activacion.

Cuando el administrador de seguridad carga una actualizacion de software, la funcionalidad de
seguridad del producto realiza una verificacion de la firma digital RSA 2048 SHA-512 de la
actualizacién utilizando la clave publica de actualizacion de firmware del producto ICS.

La clave publica se distribuye como parte del paquete de firmware. El producto ICS mantiene el
control sobre la clave privada utilizada para firmar las actualizaciones de firmware. Si la
comprobacién de la firma digital se realiza con éxito, la funcionalidad de seguridad del producto
instala la actualizacion.

Si la comprobacién de la firma digital detecta que la actualizaciéon o la firma han sido
manipuladas, la funcionalidad de seguridad del producto muestra un mensaje de error al usuario
y descarta la actualizacidn.

6.10 AUTO-CHEQUEOS

Las autocomprobaciones de integridad del sistema, tanto de hardware como de software, se
ejecutan automaticamente al arrancar el sistema. No se requiere ninguna intervencion por parte
del usuario administrador.

La funcionalidad de seguridad del producto realiza las siguientes autocomprobaciones de
hardware al encenderse:

e Comprobacién de la integridad de los archivos al encenderse
o Verificacidn de la firma digital SHA-512 del archivo de manifiesto.
o Comprobacion de integridad SHA-256 de cada archivo ejecutable de la
funcionalidad de seguridad del producto utilizando los hash pre-calculados
del archivo de manifiesto.

La finalizacion satisfactoria de la comprobacién de integridad de los archivos garantiza que el
firmware no ha sido manipulado.

Si falla una comprobacion de integridad, el producto genera una entrada de registro con el
mensaje «Fallo en la comprobacion de integridad» y permite al administrador elegir entre
Reiniciar, Reversion o Continuar con el arranque. Si estas opciones no se ejecutan, el
administrador debe ponerse en contacto con el servicio de atencién al cliente del producto en
[REF3].

e Pruebas de la biblioteca criptografica

Centro Criptolégico Nacional




® 0 ¢ N LEN[ENIM Procedimiento de empleo seguro lvanti Connect Secure

Comprobacién de integridad HMAC-SHA-256 de la biblioteca.

HMAC-SHA-1 KAT.

HMAC-SHA-256 KAT.

KAT HMAC-SHA-384.

KAT de cifrado y descifrado AES 128 ECB.

KAT de cifrado y descifrado AES 256 GCM.

KAT de firma y verificacion RSA 2048 SHA-256.

PCT de firma y verificacion ECDSA P-224 SHA-512.

KAT de DRBG AES-CTR-256 (invocando las funciones instantiate, reseed y
generate).

La funcionalidad de seguridad del producto solo comprueba un Unico
conjunto de pardmetros para cada algoritmo criptografico.

0O O o0 O O O O O O

(¢]

La prueba de la biblioteca criptografica verifica que cada algoritmo criptografico especificado en
el requisito FCS_COP.1 supere una prueba KAT. La prueba KAT demuestra que el algoritmo
funciona correctamente ejecutandolo con claves y mensajes codificados de forma fija y
comparando el resultado con un valor precalculado, del que se sabe que es correcto. La prueba
PCT de ECDSA comprueba que el algoritmo ECDSA funciona correctamente firmando un valor
conocido con una clave conocida y verificando que la firma calculada indica que la firma es
vélida.

Si las pruebas de la biblioteca criptografica fallan, la funcionalidad de seguridad del producto no
se iniciard y se generard una entrada en el registro de errores con el mensaje «No se puede
establecer el modo FIPS para el servidor web». Cuando esto ocurra, el administrador deberd
apagar el producto y ponerse en contacto con el servicio de atencion al cliente del producto en
[REF3].

6.11 AUDITORIA

6.11.1 REGISTRO DE EVENTOS

El producto genera registros de auditoria para eventos de seguridad relevantes relacionados con
autenticacién, administracion, cambios de configuracidon, gestion de certificados,
actualizaciones de software, establecimiento de sesiones TLS, comunicaciones seguras con
servidores Syslog y otras funciones de seguridad del producto. Cada registro incluye, al menos,
fecha y hora, identidad del sujeto que origina el evento, tipo de evento y resultado de la
operacion (éxito o fallo).

Los registros son almacenados localmente y pueden ser enviados en tiempo real a un servidor
Syslog externo mediante Syslog sobre TLS, garantizando la confidencialidad e integridad de la
informacién registrada.

El producto mantiene localmente tres categorias diferenciadas de registros:

e Events Log (eventos del sistema y seguridad).
e User Access Log (accesos de usuarios tanto administradores como usuarios VPN).
o Admin Access Log (accesos y acciones administrativas).

El acceso a estos registros se realiza a través de las interfaces administrativas del producto,
permitiendo su visualizacién y exportacion manual por parte de administradores autorizados.
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Asimismo, cuando se configura un servidor Syslog externo, los registros son reenviados
automaticamente mediante canales TLS autenticados.

Los eventos que se registran son:

Inicio de sesién administrativo.

Cierre de sesién administrativo.

Cambios en los datos de la funcionalidad de seguridad del producto relacionados
con cambios de configuracion.

Generacion de una CSR (Certificate Signing Request) y del par de claves asociado.
Importacion de certificados.

Eliminacién de certificados.

Restablecimiento de contrasefias.

Inicio de la funcién de auditoria.

Parada de la funcién de auditoria.

Espacio de almacenamiento de auditoria bajo o insuficiente.

Fallo al establecer una sesién HTTPS/TLS.

Fallo al establecer una sesién TLS.

Configuracion de un nuevo servidor de tiempo.

Eliminacién de un servidor de tiempo configurado.

Todo uso de los mecanismos de identificacién y autenticacién (conexiones locales y
remotas a la funcionalidad de seguridad del producto).

Intentos fallidos de validacién de certificados.

Inicio de una actualizacién de software.

Resultado de una actualizacién de software.

Cambios en la hora del sistema.

Modificacién del comportamiento de la funcionalidad de seguridad del producto.
Fallo de las pruebas de autocomprobacidn (self-tests).

Inicio de un canal confiable (trusted channel).

Finalizacion de un canal confiable (trusted channel).

Inicio de una ruta confiable (trusted path).

Finalizacion de una ruta confiable (trusted path).

Intentos de desbloqueo de una sesion interactiva.

Terminacion de una sesidn por el mecanismo de bloqueo de sesidn.

Problemas de confianza ("trust issue") con un certificado, por ejemplo debido a un
fallo en la validacion de la cadena de certificacion.

Uso de un certificado expirado.

Ausencia de la extensién basicConstraints.

Indicador CA no establecido para un certificado presentado como autoridad de
certificacion.

Fallo de validaciéon de firma para cualquier certificado de la cadena de certificacion.
Imposibilidad de determinar el estado de revocacion de un certificado.

Deteccién de un certificado revocado.

Cada registro de auditoria incluye los siguientes campos:

Fechay hora Fecha y hora del evento.
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Tipo de evento Tipo de evento registrado (ejemplo: login, iniciacion de una
actualizacién software, etc..).

Autor que produce el | Identidad del sujeto que origina el evento (nombre de usuario,

evento direccion IP, nombre de host o proceso segun corresponda).

Resultado Resultado de la operacion (éxito o fallo).

Informacién adicional Informacidn adicional especifica del evento cuando aplica (por
ejemplo, motivo del fallo, certificado afectado o direccion IP
origen).

Tabla 4: Campos de los Registros de Auditoria

6.11.2 ALMACENAMIENTO LOCAL

El producto almacena localmente los registros de auditoria generados por el sistema,
permitiendo su consulta por parte de los administradores autorizados. El producto mantiene
diferentes categorias de registros, incluyendo eventos del sistema, accesos de usuarios y
actividades administrativas, proporcionando informacion relevante para las tareas de
supervisién, auditoria e investigacion de incidentes de seguridad.

6.11.2.1 CONFIGURACION DE PARAMETROS DE AUDITORIA LOCAL

El producto mantiene tres archivos de registro independientes: «Eventos», «Acceso de usuario»
y «Acceso de administrador». De forma predeterminada, la funcionalidad de seguridad del
producto asigna 200 MB a cada archivo de registro, pero el administrador puede configurar el
tamanfio de cada uno de ellos hasta un maximo de 1024 MB para plataformas de hardware y de
200 MB para plataformas virtuales. La funcionalidad de seguridad del producto divide el
almacenamiento local de auditoria entre dos archivos de auditoria: activo e inactivo. Durante la
configuracion inicial, solo existe el archivo de registro activo. Cuando este archivo alcanza su
capacidad por primera vez, la funcionalidad de seguridad del producto crea un archivo de
registro inactivo, traslada a él los registros de auditoria existentes y continda escribiendo nuevos
registros en un archivo activo actualizado. A partir de ese momento, cada vez que el archivo
activo alcance su capacidad, su contenido se transfiere al archivo inactivo, sobrescribiendo su
contenido anterior, y el archivo activo se actualiza para almacenar nuevos registros de auditoria.
Se genera una entrada de registro de auditoria cada vez que el archivo activo alcanza su
capacidad.

Nota: Para verificar que los registros antiguos se estan sobrescribiendo con los nuevos, el
administrador de seguridad debe realizar una instantdanea del sistema (Mantenimiento >
Instantanea del sistema) y enviarla al servicio de asistencia de Ivanti para su descifrado. Una vez
recibida la instantanea descifrada, el administrador puede confirmar que el archivo de registro
inactivo se ha sobrescrito con el contenido del archivo activo, y que este ultimo se ha actualizado
para almacenar nuevos registros de auditoria.

La funcionalidad de seguridad del producto protege los datos de auditoria frente a
modificaciones y eliminaciones no autorizadas mediante interfaces administrativas restrictivas.
Aunque el sistema de archivos no queda directamente expuesto al usuario administrativo a
través de la interfaz grafica de usuario (GUI) HTTPS o la interfaz de linea de comandos (CLI) local,
el administrador dispone de opciones especificas dentro de la GUI para borrar los registros de
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auditoria o modificar la configuracién de auditoria. Estas acciones requieren que el
administrador sea identificado y autenticado de forma fehaciente. Los registros se envian al
servidor Syslog en tiempo real; es decir, cuando se genera un evento de auditoria, este se envia
simultdaneamente al servidor externo y se almacena localmente. Esta protecciéon se aplica de
forma predeterminada y no requiere ninguna configuracion adicional.

6.11.2.2 CONFIGURACION DEL TAMANO DEL BUFER DE REGISTROS

Para configurar el tamanfo del bufer del registro de eventos:

e Acceda a Sistema > Registro/Supervisién > Eventos > Configuracién.
e Establezca el valor de «Tamafio maximo del registro» entre 512 y 1024 MB para
plataformas de hardware, y entre 100 y 200 para plataformas virtuales.

= b |
Iva n t I System Authentication  Administrators Users Maintenance Wizards

Log/Monitoring > Events > Log settings

Log settings

m User Access Admin Access Client Logs SNMP Statistics Advanced Settings

Log Settings  Filters

Save Changes

+ Maximum Log Size

Max Log Size: MB 1-1024 MB

Note: To archive log data, see the Archiving page.

llustracion 48: Menu de Configuracion de Tamano Maximo de Registros de Auditoria

Para configurar el tamafio del bufer del registro de acceso de usuarios (tanto administradores
como usuarios de conexiones VPN),

e Acceda a Sistema > Registro/Supervisidn > Acceso de usuario > Configuracion.
e Establece el valor de «Tamafo maximo del registro» entre 512 y 1024 MB para
plataformas de hardware, y entre 100 y 200 para plataformas virtuales.
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n =1
I va n t I System Authentication Administrators Users Maintenance Wizards

Log/Menitoring = User Access = Log settings

Log settings

Events Admin Access Client Logs SNMP Statistics Advanced Settings

Log  Settings  Filters

Save Changes m

¥ Maximum Log Size

Max Log Size: MB 1 -1024 MB

Note: To archive log data, see the Archiving page

llustracion 49: Menu de Configuracion de Tamaio Mdaximo de Registros de Auditoria de Acceso
de Usuario

Para configurar el tamafio del bufer del registro de acceso de administrador:

e Vaya a Sistema > Registro/Supervision > Acceso de administrador > Configuracion.
e Establezca el valor de «Tamafio maximo del registro» entre 512 y 1024 MB para
plataformas de hardware, y entre 100 y 200 para plataformas virtuales.

o b |
Iva n t I System Authentication ~ Administrators Users Maintenance Wizards

Log/Monitoring = Admin Access > Log settings

Log settings

Events User Access Client Logs SNMP Statistics Advanced Settings

Log  Seftings  Filters

Save Changes

% Maximum Log Size

Max Log Sizei MB 1- 1024 MB

Note: To archive log data, see the Archiving page.

llustracion 50: Menu de Configuracion de Tamaino Mdaximo de Registros de Auditoria de Acceso
de Administrador
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6.11.3 ALMACENAMIENTO REMOTO

El producto permite el envio de los registros de auditoria a un servidor Syslog remoto con el
objetivo de centralizar el almacenamiento de los eventos de seguridad y facilitar las tareas de
monitorizacion, supervisidn e investigacion de incidentes.

La monitorizacién periddica de los registros de auditoria por parte del Administrador de
Seguridad constituye una medida esencial para el seguimiento de la actividad de seguridad del
producto, permitiendo detectar intentos de acceso no autorizados, errores de operacion,
cambios de configuracion relevantes y otros eventos que puedan afectar al estado de seguridad
del entorno.

En la configuracién de seguridad, la transmisién de los registros debe realizarse mediante Syslog
sobre TLS, garantizando la confidencialidad e integridad de la informacién durante su envio.

Los registros almacenados en el servidor Syslog remoto pueden ser integrados en plataformas
SIEM (Security Information and Event Management) para realizar funciones avanzadas de
correlacién de eventos, generacidon de alertas y monitorizacién centralizada de la seguridad.

Para obtener informacion detallada sobre la configuracién del almacenamiento remoto de
registros y su integracion con infraestructuras de monitorizacién de seguridad, el administrador
debe consultar la documentacion oficial del producto [REF1], en particular la guia de
administracién del producto ICS y la ayuda en linea relativa a la configuracién de servidores
Syslog remotos. Nota: esta funcionalidad esta incluida en el producto ICS pero no forma parte
de la configuracion de seguridad.

6.11.3.1 CONFIGURACION DEL CANAL SEGURO AL SERVIDOR SYSLOG

La configuracién de seguridad utiliza TLSv1.2 y TLSv1.3 para proteger las comunicaciones entre
el producto y el servidor externo de almacenamiento de auditoria (Syslog). Para configurar un
canal seguro desde el producto hasta el servidor Syslog, se requiere la siguiente configuracién:

e Es necesario importar las CA de servidores de confianza en el producto para
autenticar el servidor Syslog. Consulte la seccion 6.6.2 IMPORTAR DE UN
CERTIFICADO DE CA DE SERVIDOR DE CONFIANZA para obtener instrucciones sobre
cédmo importar la CA de servidor de confianza para la comunicacidn con el servidor
Syslog.

e Es necesario importar un certificado de autenticacién de cliente para que el
producto se autentique ante el servidor Syslog. Consulte la seccién 6.6.3
INSTALACION DE UN CERTIFICADO DE AUTENTICACION DE CLIENTE.

o Se deben importar las CA de cliente de confianza para validar el certificado de
autenticacién de cliente. Consulte la seccién 6.6.1 IMPORTAR UN CERTIFICADO DE
CA DE CLIENTE DE CONFIANZA, para obtener instrucciones sobre cémo importar un
certificado de CA de cliente de confianza.

Si la conexién TLS se interrumpe de forma involuntaria, el producto se vuelve a conectar
automaticamente utilizando un temporizador que aumenta exponencialmente. El temporizador
de reconexién comienza en 15 segundos y se duplica tras cada intento fallido de reconexion
hasta alcanzar los 15 minutos. A partir de entonces, el producto intenta continuamente volver
a conectarse a intervalos de 15 minutos. Para restablecer la conectividad, los administradores
deben verificar y restablecer primero tanto la conectividad fisica (cables, alimentacién de los
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dispositivos de red) como la légica (configuracion de IP, enrutamiento, reglas de cortafuegos,
servicios de red). Una vez confirmadas estas y resueltos los problemas, el producto volvera a
intentar la conexidn automaticamente siguiendo el temporizador descrito. Los administradores
también pueden reiniciar manualmente el producto o su servicio para acelerar la reconexién
tras solucionar los problemas de conectividad subyacentes.

Cuando se utiliza un certificado (para identificar la funcionalidad de seguridad del producto o a
una entidad externa a la funcionalidad de seguridad del producto), la funcionalidad de seguridad
del producto verifica los certificados comprobando lo siguiente:

1. Lafecha actual entre las fechas «Valido desde» y «Valido hasta».

2. Que el certificado no figure en la LCR. Si la funcionalidad de seguridad del producto
dispone de una respuesta almacenada en caché que no haya caducado, la funcionalidad
de seguridad del producto utiliza dicha respuesta en lugar de consultar el servidor de la
CLR.

3. Lacadena de certificados es valida si:

e Cada certificado de la cadena de certificados supera las comprobaciones
descritas en los puntos 1y 2.
e Cada certificado (excepto el primero) de la cadena de certificados tiene activado
el indicador «Subject Type=CA».
e Cada certificado estd firmado por:
o un certificado de la cadena de certificados, o
o una CA raiz de confianza que se haya instalado en la funcionalidad de
seguridad del producto

La funcionalidad de seguridad del producto verifica la validez de un certificado en las siguientes
situaciones:

e C(Certificado de CA intermedia: cuando se carga un certificado de CA intermedia
en el almacén de confianza del producto, la funcionalidad de seguridad del
producto verifica su autenticidad y validez, incluido el estado de revocacion,
antes de aceptarlo en el almacén de anclajes de confianza.

e Verificacion del certificado del servidor Syslog: cuando la funcionalidad de
seguridad del producto se conecta a un servidor Syslog, verifica el certificado del
servidor para confirmar su autenticidad y validez, incluido el estado de
revocacion, antes de establecer una conexidn de confianza.

e Autenticacion mediante certificado de cliente: cuando la funcionalidad de
seguridad del producto utiliza su certificado de cliente para autenticarse ante el
servidor Syslog, verifica que su propio certificado sea vélido y haya sido emitido
correctamente. Si falta la EKU de autenticacion de cliente, la funcionalidad de
seguridad del producto rechaza el certificado durante la carga y no permite que
se utilice para la autenticacién mutua con el servidor Syslog.

Si el administrador de seguridad carga un certificado con un «Subject Type=CA», la funcionalidad
de seguridad del producto no valida la ruta del certificado.

Las reglas para los campos «extendedKeyUsage» se siguen en todos los casos; se comprueba la
finalidad de «autenticacidn de servidor» para todos los certificados de servidor presentados.
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6.11.3.2 CONFIGURACION DEL SERVIDOR SYSLOG

La funcionalidad de seguridad del producto implementa Syslog sobre TLS utilizando TLS v1.2 o
TLS v1.3. La funcionalidad de seguridad del producto admite TLS con autenticacién mutua
mediante certificados X509v3 para proteger las comunicaciones con el servidor Syslog. Los
registros se envian a los servidores Syslog en tiempo real.

El servidor Syslog se puede configurar en el producto para enviar simultdneamente registros de
eventos, de acceso de usuario y de acceso de administrador al servidor Syslog. En la
configuracion de seguridad, todos los registros relevantes para la auditoria deben enviarse a
Syslog para evitar su pérdida en caso de que se sobrescriban los registros locales.

Cuando se configura el servidor Syslog, el dispositivo enviard automdticamente los registros al
servidor especificado y no existe ninguna opciéon de configuracion explicita para habilitar o
deshabilitar la transmision de registros. Sin embargo, si el servidor Syslog no esta configurado,
el dispositivo no enviard registros.

Cuando se genera un evento de auditoria, este se transmite simultdneamente tanto al servidor
externo como al almacenamiento local.

La configuracién del servidor Syslog en el producto admite el uso de un nombre de dominio
completo (FQDN) o una direccién IP como identificador de referencia.

La funcionalidad de seguridad del producto establece los identificadores de referencia para el
servidor remoto de la siguiente manera:

e Cuando el servidor se especifica mediante un nombre de dominio, segln la seccién 6
del RFC 6125, la funcionalidad de seguridad del producto comprueba que el nombre
de dominio coincida con un campo «Nombre DNS de nombre alternativo del sujeto»
del certificado, utilizando la coincidencia exacta o con comodines especificada en la
seccion 3.1 del RFC 2818, que establece que un certificado con comodines puede
contener un Unico cardcter asterisco (*) al principio de una etiqueta de nombre de
dominio, y que coincide con cualquier etiqueta de nombre de dominio Unica. Si el
certificado no contiene ningin campo de «Nombre alternativo del sujeto», la
funcionalidad de seguridad del producto compara el nombre de dominio con el
«Nombre comun» del certificado.

e Cuando el servidor se especifica mediante una direccién IP, la funcionalidad de
seguridad del producto verifica que la direccién IP coincida exactamente con un
campo de «Direccidn IP del nombre alternativo del sujeto» del certificado, utilizando
las reglas especificadas en la seccion 3.1 del RFC 2818. Si el certificado no contiene
ningun campo de «Nombre alternativo del sujeto», la funcionalidad de seguridad del
producto compara la direccién IP con el «kNombre comun» del certificado.

e Cuando el identificador de referencia es una direccidn IP, el producto la convierte a
una representacion binaria en orden de bytes de red. Para las direcciones IPv4, el
producto aplica el formato candnico decimal con puntos, tal y como se define en el
RFC 3986, antes de la conversion a binario. El producto compara la direccién IP binaria
con todas las entradas de «Direcciéon IP» del «Nombre alternativo del sujeto».

El producto permite el uso de direcciones IP como identificadores de referencia en los
certificados. Sin embargo, segin [RFC 6125, secciones 1.7 y 6.4.4], se desaconseja el uso de
direcciones IP como identificadores en los certificados debido a la falta de flexibilidad y al mayor
riesgo de configuracién incorrecta o de vulnerabilidades de seguridad.
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Se recomienda que los administradores de seguridad utilicen nombres DNS en lugar de
direcciones IP como identificadores de referencia en los certificados siempre que sea posible. Si
es necesario utilizar direcciones IP, el certificado debe incluir la direccién IP en el campo
«Nombre alternativo del sujeto» (SAN) utilizando el tipo «Direccidn IP», tal y como se especifica
en [RFC 5280, seccidn 4.2.1.6]. El administrador también debe asegurarse de que las direcciones
IP se asignen de forma estatica y no cambien, ya que la validacién del certificado fallara si el
identificador no coincide exactamente con la entrada del SAN.

La funcionalidad de seguridad del producto admite comodines, pero no admite la fijacién de
certificados y determina si el certificado es valido para el servidor especificado basandose en el
nombre DNS o la direcciéon IP del servidor. Los comodines solo se admiten en la etiqueta situada
mas a la izquierda del identificador.

La funcionalidad de seguridad del producto limita la capacidad de modificar el comportamiento
de las funciones relacionadas con la auditoria a los administradores de seguridad. Para la
transmisién de datos de auditoria a una entidad informdatica externa, los administradores de
seguridad pueden configurar la direccion de destino, el protocolo TLS y el puerto de origen para
la comunicacion con un servidor Syslog externo. El reenvio de auditoria se activa
automaticamente cuando existe esta configuracidn y se desactiva automaticamente cuando se
elimina; no existe un control independiente para activar o desactivar explicitamente esta
funcién. En lo que respecta al tratamiento de los datos de auditoria, los administradores de
seguridad tienen control sobre las funciones locales de gestién de auditoria, incluida la
capacidad de borrar los registros existentes y configurar el tamafio maximo de los registros.
Cuando el espacio de almacenamiento local de auditoria se llena, el producto sobrescribe
automaticamente los registros de auditoria mds antiguos. Este comportamiento de
sobreescritura de registros es fijo y no puede ser configurado por el administrador de seguridad.

6.11.3.3 CONFIGURACION DEL SERVIDOR SYSLOG PARA REGISTROS DE EVENTOS

Para configurar los parametros del servidor Syslog para los registros de eventos,
e Acceda a Sistema > Registros/Supervisién > Eventos > Configuracion.

Configura los parametros segun los ajustes evaluados a continuacion:

Max Log Size 200 MB (Range: 512-1024 MB for HW, 100-200 MB for
VM)
Select Events to Log
Connection Requests Enable
System Status Enable
System Errors Enable
Rewrite Enable
Statistics Enable
Performance Enable
License Protocol | Disable
Events
Reverse Proxy Enable
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Syslog Servers See Section 6.11.3.6 CONFIGURACION DE LOS
PARAMETROS DEL SERVIDOR SYSLOG

Tabla 5: Configuracion de los Parametros del Servicio de Auditoria

6.11.3.4 CONFIGURACION DEL SERVIDOR SYSLOG PARA REGISTROS DE ACCESO DE
USUARIO
Para configurar el servidor Syslog para el registro de administracion,
e Acceda a Sistema > Registro/Supervision > Acceso de usuario > Configuracion.

Seleccione los siguientes ajustes para las opciones de registro de acceso de administracién en la
configuracion de seguridad:

Maximun Log Size

Max Log Size 200 MB (Range: 512-1024 MB for HW, 100-200 MB for
VM)

Select Events to Log

Login/logout Enable

SAM/Java Disable

User Settings Enable

Meeting Events Disable

Client Certificate Enable

Active Sync Proxy Disable

IF-MAP Client User | Disable

Messages

Pulse Client Messages Disable

HTML5 Access Disable

Web Requests Enable

File Requests Enable

Meeting Disable

Secure Terminal Enable

VPN Tunneling Enable

SAML Disable

Syslog Servers See Section 6.11.3.6 CONFIGURACION DE LOS
PARAMETROS DEL SERVIDOR SYSLOG

Tabla 6: Configuracion de los Parametros del Servicio de Auditoria de Acceso de Usuario
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6.11.3.5 CONFIGURACION DEL SERVIDOR SYSLOG PARA REGISTROS DE ACCESO DE
ADMINISTRADOR

Para configurar el servidor Syslog para el registro de administracion,

e Acceda a Sistema > Registro/Supervisidén > Acceso de administracion > Configuracion.

Seleccione los siguientes ajustes para las opciones de registro de acceso de administracién en la
configuracion de seguridad:

Maximun Log Size

Max Log Size 200 MB (Range: 512-1024 MB for HW, 100-200 MB for
VM)

Select Events to Log

Administrator changes Enable

Administrator logins Enable

License changes Enable

Syslog Servers See Section 6.11.3.6 CONFIGURACION DE LOS
PARAMETROS DEL SERVIDOR SYSLOG

Tabla 7: Configuracion de los Parametros del Servicio de Auditoria de Acceso de Administrador

6.11.3.6 CONFIGURACION DE LOS PARAMETROS DEL SERVIDOR SYSLOG

En la seccion desplegable «Servidores Syslog», introduzca la informacién tal y como se indica en
la tabla siguiente:

Server name/IP Fully qualified domain name or IP address for the
syslog server.

This should match with the CN or SAN of the TLS Syslog
server certificate.
Facility Syslog server facility level (LOCALO - LOCAL7).

Choose the option that is appropriate based on the
administrator’s Syslog configuration.

Type TLS

Client Certificate Select the client auth certificate imported in
6.6.1IMPORTAR UN CERTIFICADO DE CA DE CLIENTE
DE CONFIANZA to authenticate to the syslog server.
Filter Standard (Default)

Source Interface Internal

Tabla 8: Configuracion de los Parametros del Servidor Syslog

Centro Criptolégico Nacional




® 0 ¢ N LEN[ENIM Procedimiento de empleo seguro lvanti Connect Secure

w Syslog Servers

Events are logged locally. You can also log them to one or more extemnal Syslog servers
Please make sure the e reachable via porl(s) configured here and at Advanced Networking page.

L
ihen interface wil be taken from Advanced Networking page Sysiog Setiings.

1f Global option is ¢
Server name/P Facility Type Client Certificate Fiter Source Interface
| 10.1.4.115 ] LOCALO - s ~ Selact Clent Cert v Standard: Standard (defaulty ~ Management ~ Add

llustracion 51: Configuracion del Servidor Syslog

Haga clic en «Afiadir» y, a continuacion, en «Guardar cambios».
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8 ABREVIATURAS

AES Advanced Encryption Standard

CA Certificate Authority

CAVP Cryptographic Algorithm Validation Program

CBC Cipher Block Chaining

cC Common Criteria

CLI Command Line Interface

CN Common Name

CRL Certificate Revocation List

CSR Certificate Signing Request

CTR Counter Mode

DMI Desktop Management Interface

DN Domain Name

DNS Domain Name System

DRBG Deterministic Random Bit Generator

EC Elliptic Curve

EC-DH Elliptic Curve Diffie-Hellman

ECDHE Elliptic Curve Diffie-Hellman Ephemeral

ECDSA Elliptic Curve Digital Signature Algorithm

ENS Esquema Nacional de Seguridad

EP Extended Package

GCM Galois Counter Mode

GUI Graphical User Interface

HMAC Hash-based Message Authentication Code

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

ICMP Internet Control Message Protocol

ICS Ivanti Connect Secure

IP Internet Protocol

ISO/IEC International Organization for Standardization/International Electrotechnical
Commission.

KDF Key Derivation Function

MAC Message Authentication Code

MB Megabyte

ND Network Device

NDcPP Network Device Collaborative Protection Profile

NIAP Nation Information Assurance Partnership

NIST National Institute of Standards and Technology

NIT New Item Ticket

ocCsp Online Certificate Status Protocol
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OoID Object Identifier

(0N Operating System

OsP Organizational Security Policies
PIN Personal Identification Number
pND Physical Network Device

PP Protection Profile

PSK Pre-Shared Key

RAM Random Access Memory

RFC Request for Comments

RSA Rivest, Shamir & Adleman

SAML Security Assertion Markup Language
SAN Subject Alternative Name

SFR Security Functional Requirement
SHA Secure Hash Algorithm

SNMP Simple Network Management Protocol
SP Special Publication

SSL Secure Sockets Layer

SSO Single Sign-On

ST Security Target

D Technical Decision

TLS Transport Layer Security

TOE Target of Evaluation

TSS TOE Summary Specification

ul User Interface

VM Virtual Machine

vND Virtual Network Device

VS Virtual System
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