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1 INTRODUCCION

La plataforma Infinity Portal constituye la soluciéon de gestién en modalidad Software como
Servicio (SaaS) orientada a la administracion unificada y centralizada de los servicios de
seguridad de Check Point.

Conforme a las directrices de seguridad recogidas en la presente guia CPSTIC / Guia CCN-STIC,
esta plataforma actiia como punto Unico de control para optimizar la gobernanza, robustecer la
postura de ciberseguridad corporativa y garantizar la trazabilidad operacional sobre el conjunto
de activos de la organizacion.

El personal de administracidon con privilegios operard Check Point Portal bajo el principio de
minimo privilegio y autenticacién reforzada, disponiendo de las siguientes capacidades
funcionales:

e Gestion centralizada de la seguridad: Consola unificada para la definicion, orquestacion
y aplicacion homogénea de directivas y politicas de seguridad transversalmente entre
los diferentes mddulos y servicios desplegados.

o Despliegue y aprovisionamiento seguro: Mecanismo automatizado que permite a los
administradores propagar de forma controlada y agil nuevas configuraciones y politicas
de seguridad hacia todos los dispositivos y nodos conectados.

e Monitorizacidon y visibilidad en tiempo real: Supervision continua del estado de la
seguridad que proporciona telemetria inmediata ante alertas e incidentes, facilitando
una respuesta temprana y mitigando el riesgo de brechas de seguridad o accesos no
autorizados.

e Analitica, auditoria e informes: Herramientas avanzadas de analisis y generacién de
informes de rendimiento y eventos, destinadas a evaluar la eficacia de los controles
implementados e identificar vectores de mejora en la infraestructura.

2 OBIJETOY ALCANCE

El objeto del presente Procedimiento de Empleo Seguro (PES) es definir las directrices de
configuracion, operacién y administracidon segura aplicables exclusivamente a la plataforma
base Infinity Portal como consola SaaS de gestidén y orquestacion centralizada. Por tanto, el
alcance técnico de este documento queda circunscrito de forma estricta a la gobernanza del
propio portal, sus mecanismos de autenticacién, control de accesos, gestion de identidades y
pistas de auditoria de la plataforma administrativa.

Quedan expresamente excluidos del alcance del presente PES todos y cada uno de los servicios,
productos y cargas de trabajo gestionados a través de él (tales como Quantum, Harmony,
CloudGuard o cualquier otra solucidn satélite), debiendo regirse el despliegue y la operacién de
dichas aplicaciones por sus correspondientes Procedimientos de Empleo Seguro y guias de
configuracién especificas del catdlogo CPSTIC / CCN-STIC.

El producto Check Point Infinity Portal ha sido incluido en el catdlogo CPSTIC, para conocer el
listado, la categoria o nivel y la familia consulte el sitio web del CPSTIC [REF7].
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3 ORGANIZACION DEL DOCUMENTO

El presente documento esta organizado de la siguiente manera:

a) Apartado 0. En este apartado se recogen aspectos y recomendaciones a considerar,
antes de proceder a la instalacién del producto.

b) Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta durante
la fase de instalacion del producto.

c) Apartado 0. En este apartado se recogen las recomendaciones a tener en cuenta
durante la fase de configuracion del producto, para lograr una configuracién segura.
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4 FASE PREVIA A LA INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

Al ser un servicio Saa$, la "entrega" se realiza mediante la creacion de un Tenant en la
infraestructura de Check Point.

4.2 ENTORNO DE INSTALACION SEGURO

Dado que el portal reside en la nube, el entorno de instalacién seguro se refiere a la
Workstation de gestion. Esta debe estar ubicada en una red controlada y el acceso fisico y
Iégico al equipo debe estar restringido a personal autorizado.

4.3 REGISTRO Y LICENCIAS

El registro del tenant y la activaciéon de licencias se detallan en la documentacién oficial de
Check Point (disponible en Support Center [REF7]). Una vez adquiridas las licencias y dado
de alta el tenant, hay que seguir los siguientes pasos para sincronizar las licencias con el
portal:

e Acceder al Infinity Portal [REF5] .

e En portal.checkpoint.com, al lado del nombre del tenant, hay una rueda que nos
permite acceder a la configuracion general del tenant.

c'c CHECK POINT

Infinity Threat Exposure Managemer

Cco

Welcome to
Threat Exposure Management

Instantly remediate risks without disrupting operations. Threat Exposure Management proactively assesses and safely
remediat the Y -prem and In the cloud. Go beyond mere confirmation of security
controls—guar r that fortify your defenses without hindering your workflow.

-@ Neutralize threats before they happen

Prioritize critical text and available Is to
preemptively protect against attacks

@f 1 (] to

Correlate Insights across security layers to consistently uncover gaps in security controls, detect threats, identify
vulnerabilities, and anticipate potential business disruptions.

Malntaln business continulty

Continuously analyze security logs for fals itives before apply i actions.

llustracion 1. Entrada al Infinity Portal

e Seleccionar la opcion Services & Contracts.
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Co

Welcome to
Threat Exposure Mapc

Instantly remediate risks without disrupting operations. Threa
remediates exposures across the entire security stack on-prem
controls—guarantee precise and steadfast configurations that forti

-@ Neutralize threats before they happen

Prioritize and address critical using business context and available controls to
preemptively protect against attacks

@ Correlate exp to fig

Correlate insights across security layers to consistently uncover gaps in security controls, detect threats, identify
vulnerabilities, and anticipate potential business disruptions.

busi
£ y

Continuously analyze security logs for false positives before applying any remediation actions.

llustracion 2. Seleccion de Contratos

e En esta pantalla por un lado veremos las licencias que estdn activas y el servicio al
que estdn adjuntadas. Para afiadir una cuenta nueva hay que seleccionar en
“Manage Accounts — Attach UC Account”.

4 ATTACH LIC ACCOUNT

W REMOVE UC ACCOUNT

llustracion 3. Menu User Center

e Introducimos el usuario y contrasefia de nuestra cuenta de User Center, (el cual se
recibe cuando se adquiere el producto por primera vez). En el User Center es donde
se almacenan las licencias y seleccionamos la cuenta en concreto:

Centro Criptologico Nacional
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CCN-STIC-1018

undlefined in regiom

ndefined in region

ndefined in region

llustracion 4. Seleccion User Center

e Una vez hecho esto, las licencias aparecerdn en el portal. Es importante tener en
cuenta que desde el momento en que sincronicemos una cuenta de User Center
[REF7] con el portal, todas las licencias que se vayan afiadiendo a ese User Center se
sincronizaran de forma automatica en nuestro Infinity Portal.

4.4 COMPONENTES DEL ENTORNO DE OPERACION

Infinity Portal es un servicio SaaS que unifica los distintos entornos de administracién de las
soluciones de Check Point. Para acceder al servicio se necesita un navegador web que
soporte una conexién segura. El esquema de la solucidn es el siguiente:

AWS Environment

Check Point Check Point
Infinity Portal Services

e’.... W

HTTP over
TLS v1.3n1.2

Authorized users -
% Non - TOE

llustracion 5. Esquema Check Point Infinity Portal

Los componentes de este entorno son:
e Usuarios Autorizados. Estos usuarios acceden y administran las distintas
funcionalidades del portal. Dependiendo de la funcionalidad podrian acceder a los
distintos servicios de Check Point que estan activos en el Infinity Portal.
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e Servicios de Check Point. Los distintos servicios de gestién que se encuentran
activos en Infinity Portal para la gestion de los disintos productos como Harmony
Email and Collaboration, Harmony Mobile, 10T Protect. El uso seguro de estas
soluciones esta fuera del scope del presente PES.
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® 0 ¢ LR =L Procedimiento de empleo seguro Check Point Infinity Portal

5 FASE DE INSTALACION

Al ser un modelo SaaS$, no hay instalacion de servidor. Sin embargo, se debe configurar el acceso
web mediante un navegador que soporte los estandares criptograficos requeridos por la guia
CCN-STIC-807. Infinity Portal soporta los siguientes navegadores:

e Mozilla Firefox
e Google Chrome
o Apple Safari
e QOpera
e Microsoft Edge
Los pasos para crear un Infinity Portal por primera vez son los siguientes:

e Acceder a Infinity Portal [REF5] y seleccionar “Don’t have an account? Register here”.

e Rellenar los campos necesarios. IMPORTANTE, para asegurar la residencia de datos
en espacio europeo, es necesario seleccionar debajo del pais la zona EU
perteneciente a Europa.

L]
@ cHeck POINT

CREATE YOUR INFINITY ACCOUNT

PES-CheckPoint
David Galdran

yemail@mydominio.com

e ru - o
S ® OO0 %
Customer - INFINITY PORTAL

Unified security - defiv

as asenice

Subscribe to Check Point’s Newsletters and Communication Updates

| I accept the Terms of Service and the Privacy Policy *

'mnot arebot

Vibers! i depeecaten

Already registered? Sign In
llustracion 6. Datos necesario para alta en Infinity Portal

e IMPORTANTE. El producto no permite hacer enrollment con cuentas tipo @gmail.
Una vez se haya creado el tenant, nos saldra un mensaje indicando que el tenant se
ha creado de forma satisfactoria.

L]
@ creck pPoinT

ACCOUNT CREATED SUCCESSFULLY
e folder a5 wel

You sre only & few steps away! Plesse dick the verify emeil address link that was sert to your emil sddress In case youre having trouble finding cur email, please make sure to check your Sp

Back to signin

Help Terms

llustracion 7. Mensaje de Confirmacion
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e Una vez creado el tenant. Nos llegard un correo de bienvenida de la direccién do-
not-reply@checkpoint.com, con la invitaciéon al tenant. Es obligatorio hacer click en
esta invitacién para tener acceso al tenant que acabamos de crear:

Welcome to your new Infinity Partal account

do-not-reply@portal.checkpoint.com
To @ David Galdran

() This message was sent with High importance.
IF there are problems with how this message is displayed, click here to view it in a web browser.

. .
CA Infinity Portal 0 CHECK POINT

You have been invited to join an account

You have been added to the account: PES-CheckPoint

Accept invitation

The Check Point infinity Team

Check Point Software Technologies Ltd. ls the largest network cyber security vendor glabally, providing
industry-leading solutions and protecting customers from cyber attacks.

llustracion 8. Ejemplo de email de invitacion

e Nos redirigira a la pagina de Infinity Portal [REF5] con el nuevo tenant que hemos
creado. Nos autenticamos con nuestras credenciales y ya podremos acceder:

CHECK POINT
nfinity Portal

T — T ——
exploring our services configure account details

<

+ =+

Welcome to the Infinity Portal

llustracion 9. Primer login en Infinity Portal

No obstante, se dispone de un video explicativo [REF4] para la creacién de portal en el
apartado de Referencias.
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6 FASE DE CONFIGURACION

6.1 MODO DE OPERACION SEGURO

Una cuenta de Infinity Portal es necesaria para acceder a las distintas plataformas de
gestion SaaS de los productos de Check Point. Por defecto el usuario que crea el portal
por primera vez recibe los permisos de “primary administrator”. Este rol que a posteriori
se puede delegar en otro usuario tiene permisos especiales que permite:

e Administrar entidades.
e Dar accesos a nuevos administradores.
e Redireccién de logs.

Todas y cada una de estas acciones se encuentran en el apartado de ajustes al cual se
accede haciendo click con el ratén en la imagen con forma de rueda que se encuentra a
la derecha del nombre.

. 2
* Feedback | 3

>
Q

llustracion 10. Menu de ajustes

6.2 AUTENTICACION

El método preferido para iniciar sesidn en el Portal Infinity es mediante la autenticacién SSO. Si
este método no estd disponible, puede iniciar sesién con:

e nombre de usuario y contrasefia.
e Credenciales de GitHub.

Para iniciar sesidon en la cuenta:

e Acceda a Infinity Portal [REF5] e introduzca la direccion de correo electrdnico.

@ =l portaleheckpoint.com/flanin wx © o i

.
@ cHeck pOINT

©) Log in with GitHub

llustracion 11. Login en Infinity Portal
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e Seleccione la regién que desea utilizar.

o
[

BN IHIN

llustracion 12. Seleccién de regién.

e Haga clic en Siguiente.
Para iniciar sesion con GitHub:

Acceda al Infinity Portal [REF5] e introduzca su direccion de correo electrdnico.

Seleccione la region que desea utilizar.

Haga clic en Iniciar sesidn con GitHub.

Se abre la pagina de inicio de sesién de GitHub.

Introduzca sus credenciales de GitHub:

o Introduzca su nombre de usuario de GitHub o su direccion de correo
electrdénico, y luego introduzca su contrasefia.

o Como alternativa, haga clic en Continuar con Google para usar su cuenta de
Google corporativa (de trabajo o de la escuela).

e Haga clic en Iniciar sesion.

6.2.1 PRIMER INICIO DE SESION

En el primer inicio de sesidén es recomendable activar el MFA para el usuario. Antes de comenzar
el procedimiento es obligatorio revisar que el nUmero de teléfono del administrador que se cred
en el portal es correcto. El procedimiento de activacion del MFA es el siguiente:

e Descargue, desde los Marketplace oficiales del SSOO del terminal movil, una de estas
aplicaciones de autenticacion en tu teléfono mévil:
o Google Authenticator
o Microsoft Authenticator
o Authy

e En el Portal Infinity, abra la pagina de Configuracién del Perfil. En la esquina superior
derecha:

e Haga clic en la flecha hacia abajo junto al nombre de usuario > Configuracién del
perfil. Se abre la ventana de Configuracidon del perfil.

David (dgaldran) Galdran

llustracion 13. Seleccidn de usuario
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e Activarelinterruptor “Enforce Multi-Factor Authenticator” a ON. Se abre el asistente
de configuracidn, generandose un cédigo QR para afiadir la configuracion MFA a la
aplicacion seleccionada.

e Haga clic en Terminar para cerrar el asistente. Se mostrara en verde que el usuario
tiene activado la autenticacién MFA:

Advanced

Configure Two-Factor Authentication ° Phone and app configured Reset Configuration
llustracion 14. Validacion segundo factor

6.3 ADMINISTRACION DEL PRODUCTO

6.3.1 ADMINISTRACION REMOTA

Una vez autenticados en la plataforma Infinity Portal [REF5] podemos acceder a la activacion de
los distintos servicios:

® cHecx pomT
Q@ oy soas
SaeS | Security Management & Smart-1 Cloud | Events | Cloud Network Security
INFINITY QUANTUM CLOUDGUARD ‘ ’ HARMONY 2
Security Operations and Al Secure the Network e Secure the Cloud Secure the Warkspace 5
2

Events Security Management & Smart-1 Cloud Cloud Network Securiy SASE - Internet & Private Access :
Playblocks Cloud Native Application Protection (CNAPP) Connet
Bxtemal Risk Management | New oT Protect Code Securty Endpoint
XDR/XPR SD-WAN WAF - Web Application & AP1 Security Mobile

MDRMPR Email & Collaboration
Browse

a5

llustracion 15. Productos Infinity Portal

Pulsando en la rueda situada a la derecha del nombre del portal accederemos a las propiedades
de la cuenta.

e ® @
Welcome to : (g a8
CloudGuard Net Public Cloud Private Cloud
Security - R

public, private
fi ts with the hig!

CloudGuard Network Solutions
W Public Cloud Use Cases
What's New

e

CloudGuard Management Extension

& Admin guide

1 Latest updates

Supported Cloud Platforms ® CME SwaggerHub
™ - x BM
3 s o
(= RO 2} s Learn More
e G CheckMates (@) YouTube
* -

llustracion 16. Propiedades de la cuenta

En los settings generales se pueden editar los detalles de la cuenta, dar acceso a soporte para
realizar troubleshooting o bien eliminar la cuenta:
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2005.0326

© Primarycuntac 3.3 prmary acminstrator who acs 333 focal pORE fo i I COMTAINCAEON Wi Check Pine

@ 0o

llustracion 17. Detalles de la cuenta

En la pestaia Identity and Access se puede configurar el mecanismo de SSO con terceras partes,
la frecuencia de login, timeout y la validacién multifactor.

ons & polices based on arganization identites.

8 no Gocgle  Googe Werkapace Domo 09 Iy — s ONtantgration
e Workspace Goog I= ¥
© vae ® © ensled e
* & Owecto s

& Panec £ °
" o

L °
Test Comnactuty e Connectny Test Comectvty Test Connectuy

" spedic

AppProtect « NetworkSacurity < WAF © CloudinfraQA
ComoleOne «  DataTube - Eureka ©  WSASEProdTest «  Browse
Emat & Collaboration «  Marmony Emal & Offie 20« Endpoint

Moble «  SaaS  SASE ©  Events ©  External Rsk Management
Infinty identRy ©  MORMPR < Plblocks «  XDRAPR

10C Management Prevew 10T Cloud *  Mauery Poliy

Poliy lgha © Policy-Master < IoT Protect © | SDWAN

llustracion 18. Configuracion de proveedor de identidades

En la pestafia usuarios, se puede crear, editar y eliminar los perfiles de los usuarios de Infinity
Portal. Esta opcidn sélo esta disponible para los administradores con el rol de “User Admin”.

P Darna, Giobal

llustracion 19. Configuracion de permisos
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En la pestaia User Groups, se pueden crear, editar y borrar los grupos de usuario, esta seccién

solo es visible para usuarios con el ro

R cenersl

W dentty & Accest

Ill

User Admin”.

T fter

B Avas
R Sorves & Contracts
® vap
R

P Event formarong

La seccién Audits contiene los logs de los usuarios y su actividad.

CHECK POINT

Genera

»

R identty & Access
2 users

a

User Grou

Services & Contracts

AP1 Keys

R
® usage
-
[

Event Forwarding.

s

Seve

Notice

Notice

Notice

Notice

Notice

Notice

Notice

Notice

Notice

Notice

Notice

Notice

Notice

Notice

Notice

Notice

Notice

Ntice

Notice

Notice

Notice

Network Seary @6 WAF

-
W Gl B Cotaboraton
-
.

s w S 0 bees

w Browse

00 VDM 00 Pagpiods

® SecurtyManagerart @ Soare Managerant

& Cosdtiears
& QummGieys  ® Seasiy Vanagenant
Reac Ony W i Cotaborason
Resc-Ony
Resdonly @ Enai Cotaborason
som
Pasc-ony

® Secursy Management

llustracion 20. Menu de grupos

O Refresh | Q 5
Time Service —

26102025 nfinty Porta Groups Based Acces
261032025 afinty porta Groups Based Access

261012025 120241 infiniy Portal Groups Based Access

26102025 120241 Infinty Porta Authentication

2611072025 120241 Infinty Porta Groups Based Access

261012025 120241 infinity Porta

261012025 120241 infinity Portal

261012025 120214 Infinty Portal Groups Based Ac

261002025 120214 infinty Portal Groups Based Access
nfinty Porta Groups Based Access
nfinity Portat Authentication
nfinity Portar Groups Based Ac
nfinity Portat Groups Based Ac

nfinity Portat Groups Based Ac
infinity Portat Authentication
0057 infinity Portal Groups Based Access

26/10202512:00:57  infinity Portal Groups Based Access
26010120 infinity Portat Authentication
2611012025 infinity Portal Groups Based Ac
2601012025 12 nfinity Portat Groups Based Ac
26102025 120057 infinity Portal Groups Based Access

Type
Disassociate Group
Disassociate Group
Disassociate Group
Login

Associate Group

53 Associate Group

Assocate Group
Disassociate Group
Disassociate Group
Disassociate Group
Login

Associate Group

Associate Group

ociate Group
Change Account
Disassoclate Group

Disassoclate Group

Login

sassociate Group

ate Group

Associate Group

w Gormea

Y Fiter

@ EnwiSColubonson W Endpont W Moble

00 XDWIK  # loThoma  ® WA 207

JIT°AILIL user group was removed from user raze®checkpoint.com

JIT'ALL-Check Point user group was removed fi razecheckpoint.com

JITALL PO user group was removed from user raze@checkpoint.com
Login succeed for client with 1P: 5.20.152.239

JIT'ALLCheck Point user group was added to user razeBcheckpoint.com
JITAILIL user group was added to user razeBcheckpoint.com

JIT°ALL PO’ user group was added to user raze@checkpoint.com

aw ser group was removed from user alexandraliBcheckpoint.com
JITALL-Check Point user group was removed from user alexandraliBcheckpoint. com
JIT'ALL_PO' user group was removed from user alexandrali@checkpoint.com

Login succeed for cient with IP: 8495.79.64

JIT'ALL-Check Point user group was acded to user alexandralicheckpolnt.com

JIT AILIL user group was added to user slexandrali@checkpoint.com

JITALL PO’ user group was added to user alexandrali@checkpoint.com

Changed account successfully to cp-alldemo

JTAILIL user group was removed from user adirbl@checkpoint.com

JITALLCheck Point user group was removed from user adirbi@checkpoint.com

Login succeed for client with IP: 91.90.143.5

JITALLPO' user s user ad
JIT“ALL-Check Point user group was added to user adirbidcheckpoint.com

JITAILIL user group was added to user adirbi@checkpalnt.com

Last Audit: a few seconds agoToday: 1413

llustracion 21. Menu auditoria

La seccidn Services & Contracts es donde se gestionan las cuentas de usercenter que contienen
las licencias de los productos que se han desplegado en Infinity Portal.
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R General

&

M) e Services & Contracts

3 users

&b User Groups
Show archived contracts

B Audits
R services & Contracts pr——
Servica name ServicaStatus  Contracttype  ContractsStatus  Package (SKU) Saarquantity @ Registration Dats  Expires on When trialends  Contract 1D o
® Usoge source
" » W Email & Collaboration o 3contr 12 User
o APiKeys W Email & Collaboratios (] contracts 2 Users
+ W Endpoint © 25eats
e Eventfomwarding ’ o
00 Events ) susscRTION @ CPSM.EVENTS-PREMIUMARET... 1 Units MAI20252034 151220250200 - SEVRIDE 0008344144 (UC)
0 XDR/PR o TRIAL [ CP-HORIZON-XPRTRIAL 50 Units 2608 ovorz0zrozon - o TRIAL ACEH -
# Securty Management ) suBsCRIETION @ CPSM.CLOUD-SGW-CMPT-Y... 1 Units oo or0920260300 - XBBWAYM 0006336098 (UC)
» ) Internat and Private Access C Combined Packag @ PAYGBUNDLE SASEAPAC..  Uniimited 19/032025 15554 19/03/2032 15:54
+ W) Spark Management SNET PA Combined packag @ SPARKSNBT-BUN.PAYG Unlimited 2800912025 17:45 281092032 17:45
- @ saane (@) orequire actvation © @ 1aaave ) orendng ® () OReected ® 0 Aboutto expire o Expired

llustracion 22. Menu de licencias y contratos

En la pestafia Usage se dispone de un informe de uso de licencias de todos los productos.

CHECK POINT

Settings

General
e Usage
B identy & Access

1 users

10-2025 -~ e o Bxport «

A User Groups

B avans

Quant S —
R _services & Conracts Servics Name Contract type Packaga (SKU) s © FastDayUsage Monthly Usage @ . o Lo cormumption
e ceys * W Email & Collabor: 2 Contracts - seats
B EventFomarding  Endpoint . w 1 o 1

03 Infinity Events - 0 2 o o

llustracidon 23. Menu uso de licencias

En la pestafia APl Keys es donde se configuran las APl para las distintas automatizaciones con
aplicaciones de terceros. Cada aplicacion recibe desde aqui su propia API Key.
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CHECK PO

R Genera + New v . © refresh

B identity & Access

Client 1D

2 users
I emai & Collasorstion 1a0sz0s 000000 Admin
L J— Harmony Comnect admn
0 oum Harmany Connect s
0 eoreb o 0 oo Harmony Connect os
B © o Harmony Comnea Admn
BB OO L I — y Connect s
(- T — Harmony Connea oo7020000000  Admin
© o Harmany Comnect admin
© o Harmony Comnea admin
_ J— Harmony Connect P
[ J— P
T — Harmony Connet Admin
[ S Harmany Comnect 021 000000 Admin
0 Harmony Connect 2000000 Admn
(- S, armany Cannect i
L J— Harmony Connect Aam
(- S, Harmony Connect oy perations wanag
° ccount endpaint Reacony
(- S, Endpaine Admin
[ I —- Endpaint Admin

%o

© 115 best practice to give a separate AP! Key for each third-party application.
llustracion 24. Menu de claves de API

En la dltima opcién “Event Forwarding” se configura la exportacién de los logs a los distintos
SIEM.

CHECK POINT

R Genaral + AddRue @ MaANAGE DESTINATIONS @)

BB identity & Access

1 uses Forward to storage account

A User Groups

Rule 1
@ vt
L]
R Services & Contracts
@ usage @ Destination 1

AP ceys

llustracion 25. Menu envio de logs

6.3.2 CONFIGURACION DE ADMINISTRADORES

El manual de configuracion de administradores viene detallado en el apartado Account Settings,
Users, del Manual de administrador de Infinity Portal [REF 8].

6.3.3 VISUALIZACION DE LA INFORMACION DEL USUARIO

Muestra la informacion del usuario

e Ir a Configuracidn > Usuarios.
e Paraver lainformacion de usuario actualizada, haga clic en Actualizar.
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6.3.4 AGREGAR O ELIMINAR COLUMNAS DE LA TABLA

e Hagacliccon el botén derecho en la primera fila de la tabla que contiene los nombres
de las columnas.

e Se abre una lista con los nombres de las columnas.

e Seleccione las columnas que desea mostrar en la tabla.

e Solo las columnas seleccionadas aparecen en la tabla.

6.3.5 FILTRAR LA TABLA

e En el campo de busqueda, haga clic en Filtrar.
e Se abre el panel de filtros.
e Para encontrar usuarios especificos, introduzca estos datos:

o Nombre
o Correo electrénico
o etc.

e Para borrar el filtro, haga clic en Borrar todo.
6.3.6 EXPORTAR LA INFORMACION DE LA TABLA

e Haga clic en Exportar.
e Tu navegador web descarga un archivo ZIP.

e Una vez finalizada la descarga, guarde el archivo en su ordenador y extraiga el
contenido en un archivo CSV.

e Abra el archivo CSV en una aplicacion (por ejemplo, Microsoft Excel).
6.3.7 AGREGAR CUENTAS DE USUARIO

Puedes invitar a usuarios a la cuenta de Infinity Portal que administras. Tras invitar a un usuario,
Infinity Portal le enviara una invitacién por correo electrdnico. Para aceptarla, el usuario debera
hacer clic en un enlace del correo. La invitacion es valida durante 30 dias.

Nota: Todos los campos marcados con un asterisco (*) son obligatorios.
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ADD USER x

First Name *

BR Type user first name

Last Name *

BB Type user last name

Email *

2 Enter E-mail

@ Aninvitation link will be sent to the specified email
User Groups

Global Role @

These roles impact the Infinity Portal and all its associated services.

Global Role

+ Spedific Service Roles

CANCEL ADD

llustracion 26. Menu datos de usuarios
Navegue hasta Opciones> Usuarios y haga clic en Nuevo en la barra de herramientas.

e En el campo Nombre, introduzca un nombre para el usuario.

e En el campo Correo electrénico, introduzca la direcciéon de correo electréonico del
nuevo usuario.

e En el campo Grupos de usuarios, seleccione los grupos de usuarios para el nuevo
usuario de la lista. Puede seleccionar varios grupos de usuarios para cada usuario.

e En el campo Roles globales, seleccione los roles para el nuevo usuario de la lista.
Puede seleccionar varios roles para cada usuario.

e Seleccione los roles de servicio especificos que se asignaran al usuario.

e Haga clic en Agregar para guardar o en Cancelar para salir sin guardar el nuevo
usuario.

e Elusuario aparece con el estado Pendiente en la lista completa de usuarios.

e Cuando el usuario recibe la invitacion por correo electrdnico y hace clic en el enlace
"Aceptar invitacién”, el Portal Infinity comprueba si se trata de un usuario nuevo o
existente.

Para los nuevos usuarios, el Portal Infinity se abre con una pantalla de activacién y una solicitud
para establecer una nueva contrasefia. La politica de contrasefias se muestra en la misma
pagina.

e Elusuario introduce la contrasenfia, la confirma, selecciona " Acepto los Términos de
servicio y la Politica de privacidad" y hace clic en "Activar”.
e El Portal Infinity activa al usuario.

6.3.8 EDITAR CUENTAS DE USUARIO

El procedimiento para editar una cuenta de usuario existente es el siguiente:

e Seleccione el usuario de la lista y haga clic en Editar en la barra de herramientas.
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o Export 2. Reset2FA + New / Edic W Delete © Refresh Q Seorch. T Filter

Global Role Specific Service Roles

David dgaldran@ int.com e Primary Administratc 434666525802 07/03/2019 23:47:23 16/03/2026 17:19:42

llustracion 27. Edicion cuentas de usuario

o Realice los cambios necesarios. Puede editar el nombre del usuario, el nimero de
teléfono, la afiliacion a grupos de usuarios y los roles de servicio globales y
especificos.

e Haga clic en Guardar.

6.3.9 ROLES GLOBALES

Los administradores de la plataforma disponen de la posibilidad de tener asignado un Global
Role el cual le asignara distintos privilegios sobre el portal.

Tabla 1. Tipos de Roles Globales

Global Role ‘ Privilegio
Read Only Dispondra de permisos de solo lectura sobre el portal
User Admin Puede ejecutar acciones de escritura y modificacion

sobre usuarios y grupos

Admin Puede ejecutar acciones de escritura y modificacion
sobre usuarios y la cuenta.

Primary Admin Tiene los mismos permisos que un usuario tipo Admin y
ademas tiene permisos para modificar SSO, MFAy dar de
baja la cuenta.

Los pasos para la asignacion de los distintos roles a un usuario se describen en el Manual de
Administracion de Infinity Portal, seccidon Global Roles [REF9]

6.3.10 CONFIGURACION DE LA POLITICA SEGURA DE CONTRASENAS

La configuracidn de la politica de contrasefias se realiza desde el menu de opciones, Identity
Access. En Password Settings, se configuran los tiempos de rotacién de las contrasefias, politica
de reutilizacién y tamafio minimo de las mismas. Para configurar la solucién de acuerdo con el
ENS de nivel alto se requiere que el valor de estos sea:

e Rotacion de la contrasena: 180 dias.
e Prevencidn de reutilizacién de contrasefias: Ultimas 5 contrasefias.
e Longitud minima de la contrasefia: 15 caracteres.
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Password Settings

Enforce password rotation after a certain number of days Every 180 days w
Prevent reuse of recent passwords Last 5 passwords ~
Enforce minimum password length 15 characters v

llustracion 28. Opciones de seguridad de contrasefia

En el apartado Sessions, se configura el tiempo mdaximo de sesion y el tiempo de desconexion
por timeout

Sessions

Force Login After

1 day v

Idle Session Timeout After

15 minutes v

llustracion 29. Detalle tiempo de sesién

6.3.11 CREACION DE GRUPOS DE GESTION

Se recomienda que la gestidn de los permisos de los usuarios de administracion se haga en base

a grupos. Esta asignacidn se realiza en el menu “Opciones — User Groups”:

Users Group

& General

[E) Identity & Access ¥ New (' Refresh
Mame 2 Description

& Users

& User Groups

llustracion 30. Menu grupos de gestion

En este apartado se crea el grupo y se asigna a los distintos usuarios de gestion, el procedimiento
es el siguiente:

e Haga click en el botdn new, se abre el wizard de configuracién donde en el primer
paso se debe de indicar el Nombre y la Descripcidn
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| Add User Group bed |

I Group details |
o Group details To create a user group, you can either create a manual group or add an existing group from your organizational identity provider
Name «

Enter name
2 Members

Description « 0/100

Enter description
3  Accessand roles

Group Source
(@) Manually

1dP group ID

cenesl m

llustracion 31. Configuracion nombre del grupo de gestion

e A continuacidn, se eligen los Administradores que formardan parte del grupo:

| Add User Group X ‘

I Members ‘
@ Group details To create a user group, you can either create a manual group or add an EK\'S\II\Q group from your organizatlmal identity provider
-+ Add member Q search 0items

e Members
Name Emall

3 Access and roles

o
O

No users added yet
Press "Add member” to add users

. -

llustracion 32. Menu afadir administradores a grupo

e Por ultimo, se le asignan los roles correspondientes
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Add User Group X

Access and roles

() Group details To create a user group, you can either create a manual group or add an existing group from your organizational identity provider

Global Role *
. These roles impact the Portal and all its associated services
P s Global Role +
l Select an option ~ l
o Access and roles I a l
oy Admin

== Full administrative control across services and setlings, excluding Lop-level ownership.

*y Primary Administrator
== Hignest level role with full control, including delegation of other roles

@ Read-Only
& Provides full visibility without the ability 1o change settings.

{\, User Admin
8 Wanages users and groups but has no access o Tenant & Service configurations

llustracion 33. Asignacion de roles de gestion

6.4 SERVIDORES DE AUTENTICACION

La autenticacion de inicio de sesidn Unico (SSO) permite a las organizaciones gestionar de forma
centralizada la autenticacién y autorizacion de usuarios mediante la integracion con
un proveedor de identidades (IdP). Con la autenticacidn SSO, los usuarios pueden iniciar sesion
en diferentes recursos y servicios empresariales con un Unico conjunto de credenciales (nombre
de usuario y contrasefia). Puede configurar proveedores de identidades habituales
como Microsoft Entra ID (anteriormente Azure AD) y Okta, o bien optar por la autenticacién
multifactorial mediante la integracion con Duo. Este enfoque permite a su organizaciéon
controlar el acceso de los usuarios de forma eficiente y garantiza que estos puedan acceder de
forma facil y segura a los recursos necesarios.

Para la configuracidn del mecanismo de SSO con los distintos proveedores de identidades, dado
que los mecanismos suelen cambiar, o se pueden afiadir nuevos proveedores, se recomienda
revisar la guia de configuracion [REF2]. A fecha de redaccion de la presente guia de hoy los
proveedores soportados son los siguientes:

e  Microsoft ADFS

e  Microsoft Entra ID

e Octubre

e Inicio de sesién Unico

e |dentidad de ping

e PingFederate

e Servidor SAML genérico

e Espacio de trabajo de Google
e Duo

e RADIO

En la tabla inferior se muestra qué caracteristicas admite Infinity Portal por cada proveedor de
identidad:
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Proveedor de identidad [IdP) SAML Flujo iniciado por el IdP Integracién de directorios - Manual Integracién de directorios - SCIM

Microsoft Entra ID Solo para servicios de Check Point . | Solo para servicios de Check Point .

Octubre Si Si Solo para servicios de Check Point . | Solo para servicios de Check Point .
Inicio de sesion Unico Si Si Solo para servicios de Check Point . | Solo para servicios de Check Point

Identidad de ping Si Si Solo para servicios de Check Point . | Solo para servicios de Check Point

Espacio de trabajo de Google | Si Solo para servicios de Check Point .

Microsoft ADFS & Solo para servicios de Check Paint .
PingFederate

Dio

Servidor SAML genérico

llustracion 34. Tabla de capacidades

6.5 SINCRONIZACION

El portal sincroniza automaticamente la hora con los servidores de Check Point.

6.6 ACTUALIZACIONES

Al tratarse de un servicio SaaS, las actualizaciones necesarias seran realizadas de forma
transparente por el fabricante.

6.7 ALTA DISPONIBILIDAD

Al tratarse de un servicio Saa$, el mecanismo de alta disponibilidad es transparente para
el usuario. No obstante, Check Point pone a disposicién de sus clientes la url de
monitorizacion de recursos [REF 6] donde se puede validar el estado de los distintos
servicios incluidos Infinity Portal y los servicios asociados:

= Check Point Portal 2

Check Point Portal EU Region Operational
90 days ago 99.97 % uptime Today
Check Point Portal US Region Operational
90 days ago 99.97 % uptime Today
Check Point Portal AU Region Operational
90 days ago 100.0 % uptime Today
Check Point Portal Canada Region Operational
90 days ago 100.0 % uptime Today

Al Pt Pkl TIAS Pcicn [ N

llustracion 35. URL de monitorizacion de recursos
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6.8 AUDITORIA

6.8.1 REGISTRO DE EVENTOS

Infinity Portal genera Unicamente logs de auditoria. Estos logs pueden consultarse en el menu
de configuracion, Audits:

CHECK POINT

i Infinity Portal 2 PES-CheckPoint ~

t Click here to start General

exploring our services

Identity & Access

Users
User Groups
Audits <
Services & Contracts
@ Usage
o APl Keys o the Infir

Event Forwarding

1ir cariiritu aceate from

llustracion 36. Opciones del Infinity Portal

En este apartado se muestran todos los logs referentes a cambios realizados por los

administradores.
O Refresh Q search T Filter
Severity User Time Service [ Type Auth Type Descrig
Notice dgaldran@checkpoint.com 17/03/2026 11:01:58 Infinity Portal Authentication Change Account - Change
Naotice System 17/03/2026 09:38:32 Infinity Portal Licensing Auto Sync - Accoun
MNotice System 17/03/2026 07:41:42 Infinity Portal Licensing Auto Sync - Accoun
Notice System 17/03/2026 05:37:37 Infinity Portal Licensing Auto Sync - Accoun
Naotice System 17/03/2026 03:49:14 Infinity Portal Licensing Auto Sync - Accoun
Notice System 17/03/2026 01:37:10 Infinity Portal Licensing Auto Sync - Accoun
MNotice System 16/03/2026 23:37:13 Infinity Portal Licensing Auto Sync - Accoun
Notice System 16/03/2026 21:43:48 Infinity Portal Licensing Auto Sync - Accoun
Notice System 16/03/2026 19:44:19 Infinity Portal Licensing Auto Sync - Accoun
Notice System 16/03/2026 17:38:11 Infinity Portal Licensing Auto Sync - Accoun
Notice dgaldran@checkpoint.com 16/03/2026 17:37:26 Infinity Portal Authentication Change Account - Change
Notice dealdran@checknoint com 16/03/2026 17:19:42 Infinitv Portal Authentication Change Account - Chanze

llustracion 37. Vista de eventos del portal

6.8.2 ALMACENAMIENTO REMOTO
El reenvio de logs a un syslog no se hace desde Infinity Portal sino desde las aplicaciones que

corren en ella, por ejemplo, gestidn de endpoint, gestion de firewalls, etc. Por tanto debe
hacerse alli la integracién con SIEMs o el reenvio a servidores remotos.

6.9 BACKUP

Al tratarse de una herramienta SaaS el backup se ejecuta en la Cloud del propio prestador del
servicio.
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8 ABREVIATURAS

ADFS Active Directory Federation Services

API Application Programming Interface

CPSTIC Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacién y la Comunicacién.

Ccsv Comma-Separated Values

Etc Etcétera

ID Identity

IdP Identity Provider

Saa$s Software as a Service

SAML Security Assertion markup Language

SSO Single Sign On
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