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1 INTRODUCCION

Los routers Cisco que corren el software I0S-XR 7.11 estan disefiados para operar como equipos
de routing seguro. Por tanto, permiten la interconexion de redes mediante la gestidn de trafico
entre distintos segmentos de red y la aplicacién de politicas de encaminamiento y control.

El sistema soporta multiples mecanismos de comunicacion definidos en la pila de red,
incluyendo protocolos de transporte y servicios asociados, asi como funcionalidades
criptograficas para proteger las comunicaciones.

Los distintos componentes hardware y software trabajan conjuntamente para establecer
canales seguros para la administracién, protecciéon del trafico y operacién continua del
dispositivo.

La plataforma puede interactuar con componentes externos de administracién y operacion,
incluyendo estaciones de gestion remota mediante SSHv2, consola local, servidores de auditoria
(syslog), autoridades de certificacién y dispositivos pares MACsec.

2 OBIJETO Y ALCANCE

El objeto del presente documento es servir como guia para realizar una instalacion,
configuracion y operacion segura de los routers Cisco ejecutando Cisco I0S-XR 7.11.

El producto Cisco Aggregation Services Router 9000 (ASR9K) I0S-XR 7.11 ha sido incluido en el
catdlogo CPSTIC. Para conocer el listado, la categoria o nivel y la familia consulte el sitio web del
CPSTIC [REF1]. Se debe consultar el Catalogo para determinar la versién y modelos cualificados
en cada momento.

2.1 SOFTWARE

El router lleva un Software Cisco I0S-XR cuya versidn tiene la siguiente nomenclatura:

7.8.1

A

Major Release Number
Minor Release Number
Maintenance Release Number

Figura 1: Versiones de Software

Mas informacion sobre la estrategia de versionado de I0S-XR se encuentra en la guia de Cisco:
I0S-XR [

REF2
1.
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3 ORGANIZACION DEL DOCUMENTO

a) Apartado 4. En este apartado se recogen aspectos y recomendaciones a considerar,
antes de proceder a la instalacién del producto.

b) Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta durante
la fase de instalacion del producto.

c) Apartado 0. En este apartado se recogen las recomendaciones a tener en cuenta
durante la fase de configuracion del producto, para lograr una configuracion segura.

d) Apartado 7. En este apartado se recogen las tareas recomendadas para la fase de
operacidon o mantenimiento del producto.

Centro Criptolégico Nacional
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4 FASE PREVIA A LA INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

La entrega al cliente debe garantizar tanto la integridad fisica del equipamiento como la
autenticidad del software instalado, de forma que se prevenga cualquier manipulacion durante
la cadena de suministro.

Durante la recepciéon del producto, se recomienda verificar el estado fisico del embalaje,
asegurando que no existan dafios visibles, aperturas no autorizadas o alteraciones en los sellos
y elementos de proteccidén suministrados por el fabricante.

Asimismo, debe comprobarse que los modelos hardware recibidos coinciden con los equipos
cualificados.

En relacidn con el software, el producto se entrega con uno instalado. No obstante, puede que
no sea la versién del software recomendada, en cuyo caso el producto deberd actualizarse. El
software Cisco I0S-XR 7.11 esta disponible en el Software Center de Cisco [REF3].

El administrador debe descargar la imagen Unicamente desde el sitio autorizado de Cisco,
buscando el modelo correspondiente, y verificar antes de la instalacion la integridad vy
autenticidad del binario mediante el hash publicado por el fabricante, calculado con el algoritmo
SHA-512, tal y como exige el mecanismo de verificacion de actualizaciones del producto.
Cualquier discrepancia entre el hash calculado localmente y el hash publicado debe implicar el
rechazo de la imagen y la notificacidn al fabricante.

Adicionalmente, el uso de SHA-512 como mecanismo de verificacion de integridad esta alineado
con los algoritmos hash autorizados por el CCN para mecanismos criptograficos de empleo en el
ENS.

Details X

Description I Cisco ASR 9000 10S XR Software I
Release 6.9.2

Release Date : 27-0ct-2022

FileName ASRIK-iosxr-px-6.9.2.tar

Min Memory DRAM 0 Flash 0

Size 1632.11 MB ( 1711390720 bytes)

MD5 Checksum - 62cefeSddB84afe46ee751 7325hb8d055‘. (] |

SHA512 —
1ef7783285400d230302caf00306i20 .| O | | '@
Checksum - o

Advisories [

Cisco ASR 9000 I0S XR Softwareg
ASRIK-iosxr-px-6.9.2 tar
Advisories [

Figura 2: Verificacion del hash

4.2 ENTORNO DE INSTALACION SEGURO

El producto debera instalarse en un Centro de Procesamiento de Datos (CPD) con medidas de
seguridad fisica. El acceso a dichas instalaciones debera estar limitado a un conjunto de personas
gue posean una autorizacidn expresa.

Centro Criptolégico Nacional
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4.3 REGISTRO Y LICENCIAS

El sistema de licenciamiento utilizado por Cisco I0S-XR es Smart Licensing. Para la gestion de
licencias, la organizacion debe disponer de una cuenta asociada a los servicios de licenciamiento
de Cisco. Existen tres opciones de despliegue de Smart Licensing:

¢ Despliegue directo, donde el dispositivo se comunica directamente con los servicios de
licenciamiento de Cisco.

e Despliegue on-premises, utilizando una infraestructura de licenciamiento gestionada
localmente por la organizacion.

e Despliegue offline, destinado a entornos sin conectividad hacia los servicios de Cisco.

El administrador debera seleccionar la modalidad mas adecuada en funcion de los requisitos
operativos y de conectividad de la organizacién.

La informacién detallada sobre los mecanismos de licenciamiento y las modalidades de
despliegue soportadas puede consultarse en la documentacién oficial de Cisco [REF4].

4.4 CONSIDERACIONES PREVIAS

Antes de proceder con la instalacién y configuracion segura del producto, es necesario
considerar los requisitos de hardware del dispositivo, dado que el entorno evaluado esta basado
en plataformas especificas de la familia Cisco ASR 9000.

El producto estd compuesto por chasis modulares o standalone, procesadores de ruta (Route
Processors) y tarjetas de linea, incluyendo modelos concretos como ASR-9006, ASR-9010,
ASR-9906 o ASR-9912, junto con procesadores Intel Xeon y memoria RAM en rangos tipicos de
16 a 48 GB segun modelo. Estas caracteristicas fisicas son fundamentales para garantizar la
correcta operacién y las capacidades de seguridad evaluadas del sistema.

Adicionalmente, el producto requiere la existencia de una infraestructura de entorno (IT
environment) correctamente desplegada antes de su configuracion. En particular, se deben
disponer elementos externos como un servidor de auditoria (syslog), una estacién de gestion
con cliente SSH, una autoridad de certificacion (CA) y una consola local, que forman parte del
entorno necesario para operar el sistema de forma segura.

Desde el punto de vista de red y comunicaciones, es imprescindible que el entorno permita el
uso de canales seguros, dado que toda la gestion del dispositivo se realiza a través de SSHv2
para administracidn remota y TLS para el envio de logs al servidor syslog. Por tanto, deben
habilitarse previamente las configuraciones de red necesarias (conectividad IP, resolucién de
nombres, sincronizacion horaria, etc.) y garantizar que los dispositivos de seguridad perimetral
(firewalls) no bloqueen estos protocolos.

Asimismo, antes de la configuracion del sistema, se deben establecer adecuadamente los
mecanismos de autenticacién y control de acceso. El producto requiere que todos los
administradores estén autenticados antes de acceder a cualquier funcionalidad de gestidn,
pudiendo utilizar bases de datos locales o servidores externos (AAA).

Centro Criptolégico Nacional
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Es necesario tener en cuenta que el producto debe configurarse conforme a las guias de
configuracion segura proporcionadas por el fabricante, las cuales forman parte del entorno
evaluado. Estas guias establecen los pardmetros necesarios para habilitar funcionalidades de
seguridad como auditoria, criptografia, gestiéon de usuarios o actualizacién de software. No
seguir estas configuraciones puede implicar que el sistema no opere dentro del entorno
evaluado ni bajo las garantias de seguridad previstas.

4.5 COMPONENTES DEL ENTORNO DE OPERACION

A continuacién, se listan los principales componentes que forman parte del entorno de
operacion de Cisco ASR 9000 en su configuracion evaluada. Estos elementos son necesarios para
garantizar el correcto funcionamiento y las capacidades de seguridad del sistema.

COMPONENTE DESCRIPCION

Management Workstation | Estacion de trabajo de gestion utilizada por los
with SSH Client administradores para acceder al dispositivo a través de
conexiones seguras SSH.

Local Console Consola local conectada directamente al dispositivo,
empleada para tareas de administraciéon y configuracion
inicial.

MACsec Peer Dispositivo externo compatible con MACsec utilizado para

establecer comunicaciones cifradas a nivel de enlace (Layer 2)
con el equipo evaluado.

Audit (Syslog) Server Servidor de registro externo encargado de almacenar los
eventos de auditoria generados por el producto, utilizando
canales seguros (TLS).

Certificate Authority (CA) Autoridad de certificacién utilizada para emitir y validar
certificados digitales empleados en la autenticacion y
establecimiento de canales seguros.

Tabla 1: Componentes Entorno de Operacién

Centro Criptolégico Nacional
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5 FASE DE INSTALACION
La instalacidn fisica del producto se debe realizar segun las instrucciones de las guias de Cisco:
Hardware Installation Guide [REF5].

El software 10S XR 7.11 se puede encontrar preinstalado en el dispositivo, y si la version no
coincide con la recomendada, puede obtenerse mediante descarga desde el portal de Cisco
[REF3], requiriendo credenciales de acceso.

5.1 MANEJO DE LOS COMANDOS DE CISCO

Cisco I0S-XR se basa en una arquitectura de feature packages, por lo que determinadas
funcionalidades de seguridad requieren la instalacién de paquetes software especificos.

Antes de proceder con la configuracién del producto, es necesario informarse sobre el formato
de los comandos, haciendo uso de las guias de cisco [REF6] y [REF8].

Modo del comando Descripcion

Modo de ejecucion de
la maquina virtual XR

Ejecute comandos en la maquina virtual XR para visualizar el estado
operativo del enrutador.

Ejemplo:
RP/0/RP0O/CPUQ:router#

Configuracion global
de la maquina virtual
XR

Realizar configuraciones de seguridad, enrutamiento y otras
funciones de XR en la maquina virtual XR.

Ejemplo:
RP/0/RP0O/CPUO:routerfconfigure
RP/0/RP0O/CPUO:router (config) #

Modo de ejecucion de
la maquina virtual de
administrador del
sistema

Ejecute comandos en la maquina virtual de administracién del
sistema para visualizar y supervisar el estado operativo del hardware
del enrutador. Desde este modo, se puede reiniciar el chasis o los
modulos de hardware individuales.

Ejemplo:
RP/0/RP0O/CPUO:routerfadmin
sysadmin-vm:0 RPO#

Modo de
configuracion de Ia
mdquina virtual de
administrador del
sistema

Ejecute comandos de configuracién en la maquina virtual de
administracién del sistema para gestionar y operar los mddulos de
hardware de todo el chasis.

Ejemplo:
RP/0/RP0O/CPUO:router#admin
sysadmin-vm:0 RPO#config

sysadmin-vm:0 RPO (config) #

Centro Criptolégico Nacional
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6 FASE DE CONFIGURACION

6.1 MODO DE OPERACION SEGURO

Para utilizar el producto en un modo de operacidn seguro, se debera seguir la guia “Cisco
Aggregation Services Router 9000 (ASR9K) running I0S-XR 7.11, Common Criteria Operational
User Guidance” [REF7], complementada por la “System Security Configuration Guide for Cisco
ASR 9000 Series Routers, 10S XR Release 7.11.x” [REF8].

Siguiendo las guias mencionadas se podran configurar correctamente las interfaces vy
funcionalidades de seguridad del Cisco ASR 9000, asegurando un entorno protegido y conforme
con los requisitos establecidos en la evaluacién Common Criteria.

6.1.1 HABILITACION DEL MODO DE OPERACION SEGURO (FIPS)

Cuando el entorno requiera el uso del modo FIPS, es necesario disponer del paquete: ASRIK-
x64-iosxr-px-k9-7.11.1.tar. Tras seguir los pasos descritos en la seccién 6.3.1.1 CANAL SSH.

Posterior mente se deben ejecutar los siguientes pasos:

RP/0/RSPO/CPUO:router# configure
RP/0/RSP0O/CPUO:router (config)# crypto fips-mode
RP/0/RSP0O/CPUO:router (config)# commit
RP/0/RSPO/CPUO:router# show logging
RP/0/RSPO/CPUO:router# admin
RP/0/RSPO/CPUO:router# reload location all

Tras habilitar FIPS, es necesario reiniciar el sistema para que el dispositivo opere en dicho modo.
El procedimiento se encuentra descrito en la seccién 3.2.5 de la guia “Cisco Aggregation Services
Router 9000 (ASR9K) running I0S-XR 7.11, Common Criteria Operational User Guidance” [REF7].

6.2 AUTENTICACION

El producto implementa distintos mecanismos de autenticacion:

e Autenticacion mediante usuario y contrasefia (credenciales): este mecanismo
constituye el método principal de autenticacidn. Para la creacion y gestién de cuentas
administrativas puede consultarse el apartado correspondiente de administracion de
usuarios [REF7].

e Autenticacion mediante claves criptograficas (SSH keys). El producto permite asociar
claves publicas a usuarios administrativos, verificando la correspondencia entre la
clave presentada durante el proceso de autenticacion y la previamente registrada en
el sistema, ver el apartado 6.3.1.1 CANAL SSH. En caso de discrepancia, el acceso es
rechazado. Este mecanismo proporciona una alternativa a la autenticacion basada
exclusivamente en contraseiia.

e Autenticacion basada en certificados digitales (X.509): especialmente en
comunicaciones con servicios externos como servidores de logs.

e Autenticacion frente a servidores externos (AAA). El producto dispone de
funcionalidades AAA para la gestidon de usuarios, grupos, autorizacion y control de
privilegios. Asimismo, el producto contempla la integracién con servidores de
autenticaciéon externos mediante los mecanismos AAA soportados por I0S-XR [REF9].

Centro Criptolégico Nacional
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6.3 ADMINISTRACION DEL PRODUCTO

6.3.1 ADMINISTRACION LOCAL Y REMOTA

Cisco ASR 9000 permite administracion tanto local, mediante la consola del sistema I0S-XR,
como remota, mediante SSHv2.

En relacién a la configuracion segura de protocolos de administracion esta informacion se
describe en la guia de usuario del producto [REF7], en los siguientes apartados:

e Steps to Configure SSH Server on the Router
e Remote Administration Protocols

e X509 Certificates

e logging to Syslog Server via TLS

No se permite el uso de protocolos inseguros, por lo que siguiendo la guia anterior se debe
garantizar que ninguno de los siguientes se encuentra en uso:

e Telnet: el producto lo mantiene deshabilitado por defecto y no debe habilitarse.

e SSHv1: Se debera habilitar exclusivamente SSHv2 siguiendo el procedimiento descrito
en la seccion Steps to Configure SSH Server on the Router, anteriormente referenciada.

e TLS inferior a 1.2: Los servicios que utilicen TLS deberdn configurarse con TLS 1.2 o
superior, segun la seccién Logging to Syslog Server via TLS, anteriormente referenciada.

e FTP: no se recomienda su uso para la transferencia de ficheros.

e HTTP: no se recomienda su uso para tareas de administracion. Se debera utilizar HTTPS
cuando la funcionalidad esté disponible.

e |KEv1: no se recomienda su uso. En caso de emplear VPN IPsec se debera utilizar IKEv2.

Ademas, el producto tiene la capacidad de configurar los algoritmos y funciones criptograficas
para cumplir con las especificaciones de la guia CCN-STIC-807. Para ello, se debera seguir la guia
“Cisco Aggregation Services Router 9000 (ASR9K) running 10S-XR 7.11, Common Criteria
Operational User Guidance” [REF7], complementada por la “System Security Configuration
Guide for Cisco ASR 9000 Series Routers, 10S XR Release 7.11.x” [REF4].

6.3.1.1 CANAL SSH

Debe configurarse el servicio SSH. Para asegurar un uso seguro de este, se deben llevar a cabo
las siguientes configuraciones, de tal forma que el producto emplee:

e SSHversion 2.

e Elgrupo 16 de DH para intercambio de clave.
o Claves RSA de 3072 bits.

e Los algoritmos de AES-128-CBC y AES-256-CBC
e Las funciones SHA2-256, SHA2-512.

Las claves criptograficas RSA, seran utilizadas por el servidor SSH para identificarse ante los
clientes remotos y establecer canales de comunicacién protegidos.

Centro Criptolégico Nacional
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Para aplicar dichas configuraciones se ejecutaran los comandos indicados en la seccién 3.3
Network Protocols and Cryptographic Settings de la guia “Cisco Aggregation Services Router
9000 (ASRIK) running 10S-XR 7.11, Common Criteria Operational User Guidance” [REF7].

Una vez generadas las claves, se habilita el servicio SSHv2 en el dispositivo con los siguientes
comandos:

RP/0/RSPO/CPUO:router# configure
RP/0/RSPO/CPUO:router (config)# ssh server v2
RP/0/RSPO/CPUO:router (config)# commit

Durante el primer arranque se solicita la creacidon de las credenciales administrativas del
sistema. A continuacidn, debe configurarse la interfaz de gestion del equipo.

El primer paso consiste en acceder al modo de configuracion global:

|RP/O/RSPO/CPUO:router# configure

Posteriormente se selecciona la interfaz de gestion que sera utilizada para la administracion del
dispositivo:

|RP/O/RSPO/CPUO:router(config)# interface MgmtEth 0/RPO/CPU0/0

Una vez seleccionada la interfaz, debe asignarse una direccion IP y una mdscara de red
adecuadas al entorno donde sera desplegado el producto:

RP/0/RSPO/CPUO:router (config-if) # ipvé address <direccion-
ip>/<prefijo>

Con la direccién configurada, la interfaz debe habilitarse para permitir el intercambio de tréfico
de gestion:

|RP/O/RSPO/CPUO:router(config—if)# no shutdown

Después de activar la interfaz se abandona el modo de configuracién de interfaz:

|RP/O/RSPO/CPUO:router(config—if)# exit

Para permitir la comunicacidn con estaciones de gestién ubicadas fuera de la red local, debe
configurarse una ruta por defecto hacia la puerta de enlace correspondiente:

RP/0/RSPO/CPUO:router (config)# router static address-family ipvi4
unicast 0.0.0.0/0 <gateway>

Una vez definidos los pardmetros de gestién necesarios, los cambios deben almacenarse en la
configuracion activa mediante:

|RP/O/RSPO/CPUO:router(config)# commit

Los detalles completos de este procedimiento pueden consultarse en la guia “System Security
Configuration Guide for Cisco ASR 9000 Series Routers, 10S XR Release 7.11.x” [REF8].
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6.3.2 CONFIGURACION DE ADMINISTRADORES

Cisco ASR 9000 permite la configuracion de usuarios administrativos mediante el sistema AAA
(Authentication, Authorization and Accounting), incluyendo la definicion de roles, grupos de
usuarios, privilegios asociados, politica de contrasefnas y parametros de sesion.

Los detalles necesarios para seguir las configuraciones a aplicar a continuacidn se encuentran
en el documento “System Security Configuration Guide for Cisco ASR 9000 Series Routers, I0S XR
Release 7.11.x” [REF4], debiendo el administrador consultar las guias indicadas para su
implementacion:

e Configuracion de los roles de administracidn: consultar el capitulo “Configuring AAA
Services”, secciones “User” y “User Groups, and Task Groups”.

e Configuracion de la Politica segura de contraseiias: consultar el capitulo “Configuring
AAA Services”. La configuracion a establecer deberd cumplir con los siguientes requisitos
minimos:

o Longitud minima de la contrasefia: doce (12) caracteres.

o Composicion de la contrasefia: letras mayusculas, letras minusculas, nimeros y
simbolos especiales.

o Numero de contrasefias anteriores que no se permite utilizar: cinco (5).

o Tiempo de validez en dias de las contrasefias tras el cual expiran: dos meses (60
dias).

o Numero de dias que deben transcurrir tras el cambio de una contrasefia antes de
poder modificarla de nuevo: diez (10) dias.

e Configuracion de los parametros de sesion: consultar las secciones “Session
Termination” y “User Lockout”. La configuracion debe cumplir con los siguientes
requisitos minimos:

o Tiempo de inactividad de las sesiones: cinco (5) minutos.
o Numero de intentos fallidos de inicio de sesidn: tres (3) intentos.
o Tiempo de bloqueo tras los intentos fallidos: cinco (5) minutos.

e Configuracion del mensaje de aviso y consentimiento en el inicio de sesion: consultar
la seccién “login Banners”.

6.4 CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS

Cisco ASR 9000 permite la configuracién segura de interfaces, puertos y servicios de red
mediante la definicién de parametros de interfaz, habilitando o deshabilitando servicios y
control del trafico asociado.

Para la configuracién de estos aspectos, el administrador deberd consultar la documentacién
del fabricante:

e “Cisco Aggregation Services Router 9000 (ASR9K) running 10S-XR 7.11, Common
Criteria Operational User Guidance” [REF7].

e “System Setup and Software Installation Guide for Cisco ASR 9000 Series Routers”
[REF9].
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En estas secciones se describe cdmo configurar direcciones IP, habilitar o deshabilitar interfaces
y restringir los servicios disponibles en el sistema.

6.5 GESTION DE CERTIFICADOS

Cisco ASR 9000 incorpora funcionalidades criptograficas que permiten el uso de algoritmos y
funciones hash para la proteccion de las comunicaciones y la gestion de certificados digitales.
Estos mecanismos estan implementados mediante librerias criptograficas del sistema operativo
I0S-XR y son configurables por el administrador.

Para la configuracién de los algoritmos criptogréficos, el administrador deberd consultar la
siguiente documentacion:

e “Cisco Aggregation Services Router 9000 (ASR9K) running 10S-XR 7.11, Common
Criteria Operational User Guidance” [REF7].

e “System Security Configuration Guide for Cisco ASR 9000 Series Routers, 10S XR
Release 7.11.x” [REF4].

El producto permite el uso de algoritmos que cumplen con las especificaciones de la guia
CCN-STIC-807:

e RSA con claves de, al menos, 3072 bits de longitud (configurable en la generacidn de
claves criptograficas).

e ECDSA con curvas P-256 o superior, utilizado en mecanismos criptograficos
soportados por el sistema.

e DSA con claves de longitud configurable, permitiendo valores iguales o superiores a
3072 bits segun configuracion.

e Funciones hash SHA-256 o superior, empleadas en mecanismos de integridad y
autenticacién.

6.6 SERVIDORES DE AUTENTICACION

Cisco ASR 9000 permite configurar la comunicacion con servidores externos de autenticacion,
incluyendo la definicién de servidores, claves compartidas y parametros de retransmision.

Para ello se debera consultar la “System Security Configuration Guide for Cisco ASR 9000 Series
Routers, 10S XR Release 7.11.x” [REF4], donde se describen las configuraciones seguras para:

e Uso de protocolos de autenticacion centralizada (RADIUS/TACACS+).

e Configuracion de claves compartidas entre el producto y el servidor de
autenticacion.

e Uso de canales seguros para el acceso administrativo (SSHv2) que complementan la

autenticacion externa.

6.7 SINCRONIZACION

El producto permite la sincronizacidn horaria mediante el uso de servidores de tiempo externos,
lo cual es necesario para el correcto funcionamiento de los registros de auditoria y mecanismos
de seguridad.
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Para la configuracién de la sincronizacién, se debera consultar la “System Security Configuration
Guide for Cisco ASR 9000 Series Routers, 10S XR Release 7.11.x” [REF8].

6.8 ACTUALIZACIONES

Cisco ASR 9000 permite la actualizacidn segura de software, la realizacidn de estas operaciones
se encuentra detallada en “System Setup and Software Installation Guide for Cisco ASR 9000
Series Routers” [REF9].

Las secciones “Installing and Upgrading Software” y “Managing System Images” describen el
proceso de instalacidn y actualizacion del software del sistema, incluyendo la carga de nuevas
imagenes, su verificacion y activacion en el dispositivo.

6.9 AUTO-CHEQUEOS

El producto realiza automdticamente los auto-chequeos durante el proceso de arranque
(startup), antes de poner en funcionamiento los servicios de seguridad, tal y como se describe
en “Cisco Aggregation Services Router 9000 (ASR9K) running 10S-XR 7.11, Common Criteria
Operational User Guidance” [REF7].

6.10 ALTA DISPONIBILIDAD

Cisco ASR 9000 soporta mecanismos de alta disponibilidad mediante componentes
redundantes, tales como procesadores de ruta (Route Processors) y fuentes de alimentacion
redundantes. La configuracion de alta disponibilidad del producto se describe en la siguiente
documentacion:

e “System Setup and Software Installation Guide for Cisco ASR 9000 Series Routers” [REF9].

e “Cisco ASR 9000 Series Aggregation Services Routers Hardware Installation Guide”
[REF5].

6.11 AUDITORIA

6.11.1 REGISTRO DE EVENTOS

El producto permite el registro de eventos de auditoria relacionados con la seguridad, como se
describe en “Cisco Aggregation Services Router 9000 (ASR9K) running I0S-XR 7.11, Common
Criteria Operational User Guidance” [REF7].

Ademas, los registros incluyen informacion como la fecha y hora del evento, el proceso que lo
genera, el tipo de evento y su resultado.

6.11.2 ALMACENAMIENTO LOCAL

Cisco ASR 9000 permite almacenar registros localmente mediante buffers internos de syslog
para su posterior consulta por parte de administradores autorizados. Se recomienda configurar
un tamafio de almacenamiento suficiente y habilitar el registro de todos los eventos relevantes
de seguridad para evitar la pérdida de informacidn de auditoria. Los pasos se describen en “Cisco
Aggregation Services Router 9000 (ASR9K) running I0S-XR 7.11, Common Criteria Operational
User Guidance” [REF7].
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6.11.3 ALMACENAMIENTO REMOTO

Cisco ASR 9000 permite el envio de registros a servidores syslog remotos. Para garantizar la
confidencialidad e integridad de los registros durante la transmision, se recomienda utilizar TLS
1.2 o superior, evitando el uso de mecanismos no cifrados para el transporte de eventos de
auditoria.

6.12 BACKUP

Se recomienda realizar copias de seguridad, al menos, de los siguientes elementos:
e Configuracion activa del producto.
e Configuracidén almacenada de forma persistente.
e Certificados digitales instalados.
e Clavesy configuraciones criptograficas asociadas a PKI.
e Imagenes software y paquetes instalados necesarios para la recuperacion del sistema.

El procedimiento para la gestion de archivos y realizacién de copias de seguridad se describe en
la documentacion del fabricante:

e “System Security Configuration Guide for Cisco ASR 9000 Series Routers, I0S XR Release
7.11.x" [REF8].
e “System Setup and Software Installation Guide for Cisco ASR 9000 Series Routers” [REF9].
Las copias de seguridad deberdn realizarse mediante protocolos seguros, como SCP o SFTP,
evitando el uso de protocolos no cifrados. Asimismo, se recomienda realizar copias de seguridad
de forma periddica y tras cualquier cambio relevante en la configuracién o actualizacién del
sistema.
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7 FASE DE OPERACION

Durante la fase de operacidn del producto, el administrador debe llevar a cabo las siguientes
tareas de mantenimiento:

Mantenimiento del control de acceso al producto.

Comprobaciones periddicas del hardware y software para asegurar que no se ha
introducido hardware o software no autorizado.

Seguir las alertas de seguridad de Cisco (Security Advisories [REF10]) vy, si es
necesario, aplicar un parche (Minor Release o Maintenance Release).
Mantenimiento de los registros de auditoria, incluyendo su revisidn periédica para
detectar eventos de seguridad, accesos no autorizados, errores de operacion y
cambios de configuracidn. Estos registros estardn protegidos contra borrados y
modificaciones no autorizados, y solamente el personal de seguridad autorizado
podra acceder a ellos.
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9 ABREVIATURAS

CA
CCN
CPD

CPSTIC

DSA
ECDSA

ENS

FTP
HTTP/HTTPS
IKEv1

RSA

RSP

SHA

SSH

TLS

VPN

Autoridad de Certificacion
Centro Criptoldgico Nacional
Centro de Procesamiento de Datos

Catalogo de Productos y Servicios de Seguridad de las Tecnologias de
la Informacién y la Comunicacion.

Digital Signature Algorithm

Elliptic Curve Digital Signature Algorithm
Esquema Nacional de Seguridad.

File Transfer Protocol

Hypertext Transfer Protocol/ Hypertext Transfer Protocol Secure
Internet Key Exchange Version 1
Rivest-Shamir-Adleman

Route Switch Processor

Secure Hash Algorithm

Secure Shell

Transport Layer Security

Virtual Private Network
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