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INTRODUCCION

Proactivanet es una solucion integral para la gestion de servicios (ITSM) y activos de TI
(ITAM), disefiada para ofrecer una visidon unificada y control completo del entorno
tecnoldgico. Con un enfoque sdlido en ITSM alineado con ITIL, permite gestionar de forma
eficiente incidencias, problemas, cambios y catdlogo de servicios. A su vez, incorpora
capacidades avanzadas de ITAM e inventario, con descubrimiento automatico, gestién del
ciclo de vida de activos y CMDB. Su principal valor reside en la integracion nativa entre ITSM
e ITAM, que permite relacionar servicios y activos en una Unica plataforma, mejorando la
trazabilidad, la automatizacién y la toma de decisiones basada en datos fiables.

OBJETO Y ALCANCE

El presente documento tiene como objetivo presentar las configuraciones de seguridad
existentes en Proactivanet, y que permiten su operacién acorde al nivel de seguridad
esperado.

Todos los puntos de este documento son aplicables en la modalidad SaaS de Proactivanet,
comercializada como servicio en la nube.

El producto Proactivanet ha sido incluido en el catdlogo CPSTIC, para conocer el listado, la
categoria o nivel y la familia consulte el sitio web del CPSTIC [REF3].

ORGANIZACION DEL DOCUMENTO

a) Apartado 4. En este apartado se recogen aspectos y recomendaciones a considerar,
antes de proceder a la instalacién del producto.

b) Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta durante
la fase de instalacion del producto.

c) Apartado 6. En este apartado se recogen las recomendaciones a tener en cuenta
durante la fase de configuracion del producto, para lograr una configuracion segura.

Centro Criptolégico Nacional




® 0 ¢ LR =N yA Procedimiento de empleo seguro Proactivanet SaaS

4 FASE PREVIA A LA INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

Una vez contratado el servicio de Proactivanet Saa$S se facilitard el acceso a una instancia
dedicada del mismo.

El acceso de realizard a través de protocolo seguro HTTPS, utilizando la URL especifica
facilitada durante el proceso de contratacion.

El producto se comercializa asociado a los servicios profesionales, entre los que se encuentra
la asistencia en el proceso de entrega y configuracion inicial del servicio.

4.2 ENTORNO DE INSTALACION SEGURO

El producto Proactivanet en modalidad SaaS no requiere la provisiéon de un entorno de
despliegue por parte del cliente, siendo tanto la provision como la administracién del entorno
computacional subyacente responsabilidad de Proactivanet.

4.3 REGISTRO Y LICENCIAS

Las licencias de Proactivanet se proveen y activan durante la fase de despliegue, la cual se
lleva a cabo como un servicio profesional gestionado en el que un técnico especializado de
Proactivanet acompafia al cliente durante todo el proceso, desde la planificaciéon hasta la
verificacidon final. En este contexto, el licenciamiento contratado queda configurado y
operativo como parte de dicho servicio, sin que el cliente deba realizar gestiones adicionales
de activacidn de forma autéonoma.

En caso de que la organizacion requiera ampliar el nimero de licencias contratadas, esto es
posible en cualquier momento mediante contacto directo con el fabricante.

4.4 COMPONENTES DEL ENTORNO DE OPERACION

A continuacion, se describen los componentes involucrados en el entorno de operacion de
Proactivanet, etiquetdndose como BASE aquellos que corresponden a requisitos de la
instalacidn bésicay como OPCIONAL aquellos que corresponden a configuraciones concretas.

Infraestructura del Aloja la aplicacién web principal y BASE
servicio SaaS los ficheros relacionados con la

misma.

Incluye servidores de

aplicaciones, bases de datos,
registros DNS y gestion de
certificados. Es operado vy
mantenido por Proactivanet.
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Servicio SSO SAML Permite la autenticaciéon de OPCIONAL
usuarios y técnicos mediante el
protocolo SAMLv2.

Servicio de e-mail Necesario para el envio de OPCIONAL

notificaciones  automaticas a
usuarios y técnicos, asi como para
la recepcién de correos que creen
o actualicen tickets. Debe permitir
envio externo con autenticaciény
cifrado TLS/SSL.

Tabla 1: Componentes entorno de operacion
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5 FASE DE INSTALACION

La contratacién del servicio SaaS de Proactivanet no conlleva fase de instalacién, sino que la
misma se sustituye por la provisidn de instancia, la cual es gestionada en la fase de
adquisicion del producto.
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6 FASE DE CONFIGURACION

Una vez finalizada la provision, es posible configurar el producto para que sus requisitos de
seguridad se adecuen a los requeridos por la organizacion.

6.1 AUTENTICACION

El acceso a la interfaz de Proactivanet se realiza en todos los casos desde un navegador
utilizando HTTPS TLSv1.2.

El acceso a Proactivanet se distingue en dos grandes grupos, Técnicos y Usuarios, siendo
necesario en ambos casos el acceso autenticado, para lo que es posible configurar las
siguientes opciones:

a) Credenciales de Proactivanet: Este método requiere la definicion y uso de un juego
de credenciales, formado por un nombre de usuario y una contrasefia definida en
Proactivanet.

Aungue Proactivanet ya propondra una configuracién por defecto de cada una de
las configuraciones de seguridad abajo descritas, se recomienda consultar el
siguiente punto para que pueda entender cada una de ellas y asi configurar la
complejidad de las contrasefias de Proactivanet de manera adecuada a la politica
general de la organizacion.

i) Activar expiracion de contrasefias, para que de manera recurrente se les
solicite al usuario y al técnico el cambio de su contrasefia de manera
forzosa.

i) Definir parametros de complejidad de las contraseiias, pudiendo
establecer longitud minima y obligatoriedad de uso de mayusculas,
minusculas, nimeros y caracteres especiales.

iii) Definir pardmetros de reutilizacidn de las contraseias, estableciendo el
numero maximo de contrasefas que se recordardn para que no puedan
ser reutilizadas.

iv) Limitacion de niumero de intentos: En caso de utilizarse credenciales de
Proactivanet, serd posible definir una limitacidon en el nUmero maximo
de intentos de login, siendo configurable tanto el nimero de intentos
como el tiempo de bloqueo.

V) Uso de captcha: Con el fin de proteger el formulario de login, es posible
afiadir un captcha al mismo, estando disponibles las opciones de
captcha interno de Proactivanet y Google recaptcha, siendo esta ultima
la opcién recomendada.

vi)  Cambio de contrasefas: La configuracidn del cambio de contrasefa por
parte del usuario es configurable a través de un mecanismo basado en
el envio de email. El email de cambio de contrasefia se enviara utilizando
la cuenta configurada por cada cliente en la herramienta a tal propdsito.

b) Single Sign-On (SSO): Proactivanet también permite la configuracién de
autenticaciéon y acceso via Single Sign-On usando el protocolo SAMLv2.
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Es posible realizar esta configuracion con cualquier proveedor de identidades (IdP)
que soporte dicho estandar.

El proceso de configuracidn se puede realizar completamente desde la interfaz web
de configuracién de Proactivanet.

En este caso, Proactivanet delega las politicas de credenciales de los usuarios al IdP
utilizado, y serd tarea del administrador configurar el mismo segun las politicas de
seguridad aplicables.

Por motivos de seguridad la configuracién de SAML debe requerir la validacién de
firmas.

Es posible que dos o mas tipos de autenticacién para el acceso a Proactivanet estén
configurados al mismo tiempo, generando una configuracién mixta de acceso. Siempre que
sea posible, es recomendable usar el método de SSO como autenticacidon de acceso a la
herramienta.

Independientemente del modo de acceso configurado en Proactivanet, se recomienda que
cada cliente configure una politica de acceso acorde a los estandares y normativas internas
de la organizacidn, utilizando las configuraciones proporcionadas por la herramienta en el
caso de utilizar las credenciales propias de Proactivanet, o aquellas que proporcione el
proveedor de autenticacion utilizado. Como norma general se dardn las siguientes
directrices:

a) Configuracidn de una politica de contrasefias robusta, teniendo en cuenta tanto la
complejidad como la reutilizacién y la caducidad de las mismas. A continuacién, se
propone las recomendaciones para cada una de las opciones disponibles:

i) Impedir contrasefias en blanco: Activo.
ii) Longitud minima: 12 caracteres.
iiii) Obligatorio mayusculas: Activo.
iv)  Obligatorio mindsculas: Activo.
v)  Obligatorio caracter especial: Activo.
vi)  Obligatorio nimeros: Activo.
vii) Impedir reutilizar contrasefas: Activo.
viii) N2 de contraseiias almacenadas: 10

b) Uso de politicas de bloqueo de usuarios en base al nimero de intentos de login
infructuosos. Se recomienda configurar 3 intentos como maximo de intentos fallidos
de acceso y una duracién del bloqueo de la cuenta de 15 minutos.

c) Configuracion del doble factor de autenticacion proporcionado por el proveedor de
autenticacion. Aunque es una configuraciéon que debe hacerse en el sistema de
autenticacidon que se haya usado para el acceso mediante SSO, es recomendable que
no se active como 2FA la confirmacién por SMS ya que es considerada un 2FA débil.

Se recomienda utilizar una politica de privilegios acorde al nivel de acceso necesario en cada
punto del ciclo de vida del usuario/técnico.

En cuanto a la gestion de usuarios y accesos de estos al sistema se deben considerar los
siguientes puntos:
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a) Retirada de acceso: Una vez finalizada la necesidad de acceso del usuario/técnico,
debe denegarsele el acceso a la aplicacion.

b) Desactivacidn del usuario/técnico.
c) Deshabilitacién del inicio de sesidn.
Auditoria de acceso:

A través del menu de ‘Histérico de accesos y modificaciones’, Proactivanet ofrece a los
usuarios con los privilegios adecuados un listado de los logins realizados y denegados en el
sistema. Se recomienda realizar tareas de revision de accesos a Proactivanet de forma
periddica.

Ademas, es recomendable activar el histdrico de registro de logins para generar la evidencia
de accesos correctos e incorrectos a Proactivanet, asi como activar la purga automatica de
estos registros.

6.2 ADMINISTRACION DEL PRODUCTO

6.2.1 ADMINISTRACION LOCAL Y REMOTA

La administracién de Proactivanet se realiza a través de un rol especifico habilitado dentro
del propio producto, que otorga acceso a las funcionalidades de configuracion, gestion y
mantenimiento de la plataforma. No existe un canal de administracion remota
independiente; toda la operacién administrativa se lleva a cabo desde la misma interfaz de
la aplicacidn, bajo control de acceso basado en roles (RBAC).

El acceso a dicha interfaz se realiza exclusivamente a través de conexiones HTTPS,
garantizando el cifrado en transito de toda la comunicacién entre el cliente y el servidor.

6.2.2 CONFIGURACION DE ADMINISTRADORES

El rol de administrador de Proactivanet se divide en dos niveles principales:

a) Administrador del Service Desk: Quien por defecto dispone de una serie de
capacidades que le permiten parametrizar la herramienta.

b) Administrador de usuarios y grupos: Dispone de permisos especificos para
configurar los perfiles y grupos de los usuarios, asi como sus mecanismos de
acceso.

Cabe destacar que los permisos de usuario de Proactivanet son granulares y basados enroles,
por lo que sobre estos perfiles bdsicos es posible parametrizar el acceso a diferentes puntos
de la herramienta.

Los clientes de Proactivanet disponen de accesos a un sistema de ayuda donde se aclaran los
detalles de la gestién de roles: [REF1]

6.3 CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS

La comunicacién entre los clientes y el servicio se realiza Unicamente a través de protocolo
HTTPS con TLS 1.2. o superior.
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Configuracion TLS: La comunicacidon HTTPS se establece empleando las versiones y suites de
cifrado seguras, cuya idoneidad es revisada dentro del proceso de mejora continua de
seguridad del servicio.

Certificados: El servicio presentara un certificado HTTPs valido, emitido por una Autoridad de
Certificacién reconocida.

6.4 GESTION DE CERTIFICADOS

Proactivanet gestiona el ciclo de vida de los certificados utilizados bajo su propio dominio
proactivanet.com, dichos certificados cumplen las especificaciones descritas en la guia
[REF2].

RSA con claves de, al menos, 3072 bits de longitud.
ECDSA con curvas P-256 o superior.
DSA con claves de, al menos, 3072 bits de longitud.
Funciones Hash SHA-256 o superior.

6.5 SERVIDORES DE AUTENTICACION

En caso de configurarse el uso de autenticacion SAML contra un IdP del cliente, deben
tenerse en cuenta las siguientes consideraciones de seguridad.

a) Se debe utilizar exclusivamente SAML 2.0 como version del protocolo.

b) Todas las comunicaciones con el IdP deben realizarse sobre TLS 1.2 como minimoy
para la firma de aserciones SAML se debe emplear el algoritmo RSA-SHA256 o
superior. Los certificados utilizados para firma y cifrado deben emplear claves RSA
de al menos 2048 bits, emitidos por una autoridad de certificacion de confianza, con
monitorizacion activa de su caducidad y rotacién periddica.

c) Se debe habilitar la firma de las solicitudes de autenticacion (AuthnRequest) desde
Proactivanet hacia el IdP, de modo que este pueda verificar el origen legitimo de
cada solicitud.

6.6 SINCRONIZACION
La sincronizacién horaria entre los diferentes componentes del servicio es inherente a la

propio modalidad SaaS, siendo esta una parte de la gestion del servicio realizada
exclusivamente por el proveedor.

6.7 ACTUALIZACIONES

La gestion de actualizaciones es gestionada por Proactivanet como parte del servicio SaaS.

6.8 AUDITORIA

6.8.1 REGISTRO DE EVENTOS

Los administradores de Proactivanet disponen de acceso a un detallado registro de eventos,
en el que se incluyen tanto los registros de login como las modificaciones de parametrizacion
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realizadas. Cada una de las entradas generadas en dicho registro incluyen tanto la referencia
temporal del evento como la direccion IP de cada peticidn registrada.

El tiempo de retencion de los eventos, tanto de acceso como de modificacidn, es configurable
a nivel de instancia, recomendandose configurar este valor con el periodo de retencidn
acordado en su organizacion.

Ejemplo registro de eventos portal de usuarios.

Modo de aplicacién | Todas las condiciones R4l Eliminar condiciones

I Fecha Uttimos N dias v | 30

Hueva condicion v
Fecha 4 V' Usuario .V Informacién {1V Direccion IP wy
1410512026 14:59:13 usuariol Login comecto 172470401

llustracion 1. Evento de login en portal de usuarios

Modo de aplicacion | Todas las condiciones. 4l Eliminar condiciones

1 Fecha Utimos N dias v | 30

@ Hueva condicin v
Fecha 4 V' Usuario 7 Entidad 11 Operacién 1* % Informacién 1 Direccion IP ®ay
14/05/2026 14:59:41 usuariol Incidencia / Peticién Nuevo registro INC 2026-050309 17217.0.101

llustracion 2. Evento de accion en portal de usuarios

Ejemplo registro de eventos acceso de técnicos

Modo de aplicacién | Todas las condiciones Ml Etiminar condiciones

il Fecha Uttimos N dias v I 30
@ Nueva condicion v
i8] Cancelar
Fecha 4 V' Usuario .07 Informacion .1V Direccion IP 1V Exito nwy
14/05/2026 14:46:55 tecnico1 Login correcto. 172.17.030 si o
14/0512026 14:20.22 tecnico42 Usuaria no encontrado. 172.17.02 No |

llustracion 3. Evento de login de técnico

Modo de aplicacion | Todas las condiciones R4l Etiminar condiciones

1 Fecha Uttimos N dias v | 30
@ Nueva condicion v
5 BB concer
Fecha 4V Usuario 1V Entidad 1" Operacién 1* V' Informacién 1" Direccién IP "y
141052026 14:56:39 tecnicol Usuario Mueva registro (Usuariohlueva) 17247030

llustracion 4. Evento de accion de técnico

Al registro general de eventos se unen los histdricos de eventos y cambios de cada item, a
los que el técnico podra acceder desde la pagina del propio elemento.

Ejemplo histérico de eventos incidencia.
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Resumen Niveles de servicio Cronolegia Histérico de eventos. Cambios de estado / subestado Participantes Més detalles

7 Historico de eventos [ a nNE @ @
Fecha 4 7 Descripcién 11 Grupe/ Técnico asignado 7 Realizado por 17 Valor antiguo > 7 Valor nuevo >V
14/05/2026 15:05 Resolucion correcta. Incidencia / Peticién cemrada grupol Uno, Técnico

14/05/2026 15:05 Nuevos comentarios de ciere grupot Uno, Téenico Muchas gracias.

14/05/2026 15:05 Nueva solucion para el usuario grupol Une, Técnico Se ha desaclasco la impresora y comprobado el corr.

14/05/2026 1505 Enviada selucién desde 2° linea grupel Uno, Téenico

14/05/2026 15:03 Incidencia / Peticion escalada a 2 linea. grupol Uno, Técnico

14/05/2026 14:39 Creacion de la incidencia / peticion

llustracién 5. Historico de eventos en incidencia

Ejemplo histérico de cambios incidencia.

Resumen Niveles de servicio Cronolegia Histdrico de eventos ‘Cambios de estado / subestado Participantes Mas detalles.

7 Historico de cambios de estado / subestado / grupo a nE e ®
Estado principal 117 Subestado 11 7 Grupo de soporte 7 Fecha L 7 Horas 7 Detener reloj ' 7 Realizado por ®* v
Cemrada grupol 14/05/2026 15:05 Uno, Técnico

Resuelta grupot 14/05/2026 1505 000 Mo Uno, Técnico

Asignada a un grupo grupot 14/05/2026 1503 0,03 No Uno, Usuario

Nueva 14/05/2026 1459 007 Mo Usuario

llustracion 6. Historico de cambios en incidencia

6.8.2 ALMACENAMIENTO LOCAL

El registro de eventos de Proactivanet en el propio servicio, por lo que este se entrega como
un componente mas del servicio que no requiere acciones adicionales por parte del cliente.

6.8.3 ALMACENAMIENTO REMOTO

No se contempla el almacenamiento remoto de registros de cambios y eventos.
6.9 BACKUP

Proactivanet en modalidad Saa$ incorpora de forma nativa un sistema gestionado de copias
de seguridad y un plan de recuperacién ante desastres (DRP), sin que sea necesaria
intervencién alguna por parte del cliente. Las copias de seguridad se realizan de manera
automatizada y periddica, garantizando la integridad y disponibilidad de los datos
almacenados. La responsabilidad integra de la operacion, supervision y prueba de dichos
procesos recae sobre Proactivanet como proveedor del servicio.
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7 REFERENCIAS

REF1 Ayuda clientes: Gestidn de accesos - cémo se configura
https://proactivanet.helpjuice.com/es ES/gestion-de-accesos-en-
proactivanet

REF2 Ayuda clientes: CCN-STIC-807

https://www.ccn-cert.cni.es/es/series-ccn-stic/guias/series-ccn-stic/800-guia-
esgquema-nacional-de-seguridad/513-ccn-stic-807-criptologia-de-empleo-en-
el-ens/file.html

REF3 CPSTIC https://cpstic.ccn.cni.es/es/catalogo-productos-servicios-stic

Centro Criptolégico Nacional



https://proactivanet.helpjuice.com/es_ES/gestion-de-accesos-en-proactivanet
https://proactivanet.helpjuice.com/es_ES/gestion-de-accesos-en-proactivanet
https://proactivanet.helpjuice.com/es_ES/gestion-de-accesos-en-proactivanet
https://www.ccn-cert.cni.es/es/series-ccn-stic/guias/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/513-ccn-stic-807-criptologia-de-empleo-en-el-ens/file.html
https://www.ccn-cert.cni.es/es/series-ccn-stic/guias/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/513-ccn-stic-807-criptologia-de-empleo-en-el-ens/file.html
https://www.ccn-cert.cni.es/es/series-ccn-stic/guias/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/513-ccn-stic-807-criptologia-de-empleo-en-el-ens/file.html
https://www.ccn-cert.cni.es/es/series-ccn-stic/guias/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/513-ccn-stic-807-criptologia-de-empleo-en-el-ens/file.html
https://cpstic.ccn.cni.es/es/catalogo-productos-servicios-stic

'YX N CCN-STIC-1007

Procedimiento de empleo seguro Proactivanet SaaS

8 ABREVIATURAS

2FA
CA
CMDB

CPSTIC
DNS
DSA
ECDSA

ENS
Hash SHA-256

HTTPS

IdP
IP
ITAM
ITIL

ITSM
RBAC
RSA
SAML

SSL
SSO

TLS
URL

Two-Factor Authentication. Autenticacion de Doble Factor.

Certification Authority. Autoridad de Certificacién.

Configuration Management Database. Base de Datos de Gestidon de la
Configuracion.

Catalogo de Productos y Servicios de Seguridad de las TIC (CCN).

Domain Name System. Sistema de Nombres de Dominio.

Digital Signature Algorithm. Algoritmo de Firma Digital.

Elliptic Curve Digital Signature Algorithm. Algoritmo de Firma Digital sobre
Curva Eliptica.

Esquema Nacional de Seguridad.

Secure Hash Algorithm 256 bits. Funcién resumen criptografica de 256 bits de
la familia SHA-2.

Hypertext Transfer Protocol Secure. Protocolo de Transferencia de Hipertexto
Seguro.

Identity Provider. Proveedor de Identidad.

Internet Protocol. Protocolo de Internet.

IT Asset Management. Gestidn de Activos de Tecnologias de la Informacidn.
Information Technology Infrastructure Library. Biblioteca de Infraestructura de
Tecnologias de la Informacion.

IT Service Management. Gestidn de Servicios de Tecnologias de la Informacién.
Role-Based Access Control. Control de Acceso Basado en Roles.
Rivest-Shamir-Adleman. Algoritmo criptografico asimétrico de clave publica.
Security Assertion Markup Language. Lenguaje de Marcado para Aserciones de
Seguridad.

Secure Sockets Layer. Capa de Conexién Segura (protocolo predecesor de TLS,
actualmente en desuso).

Single Sign-On. Inicio de Sesién Unico.

Transport Layer Security. Seguridad de la Capa de Transporte

Uniform Resource Locator. Localizador Uniforme de Recursos.
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