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1

INTRODUCCION

Sophos XDR es una herramienta de antivirus y EDR/XDR (Endpoint Detection and Response)
gue presenta las siguientes funcionalidades:

a) Proteccion antimalware basada en:
i Firmas.
ii. Deep Learning (inteligencia artificial).
iii. Consultas a Sophos Labs en tiempo real.
iv.  AntiExploit.
v.  Control de comportamiento.
vi. Deteccién de técnicas post-explotacion.
b) EDR/XDR.
c) Control de navegacién web.
d) Control de dispositivos.
e) Control de aplicaciones.
f) Gestidn del firewall de Windows.
g) Prevencion de fuga de datos.
h) Control de actualizaciones.
i) Bloqueo de servidores.
j) Deteccidn de cambio de ficheros.

Las funcionalidades son gestionadas desde una consola en nube, Sophos Central, la cual
ademas sirve para la gestion del resto del portfolio de Sophos, como seguridad de red
(Sophos XG Firewall), seguridad de correo (Sophos Central Email), cifrado de equipos
(Sophos Centran Device Encryption), gestion y proteccién de moviles (Sophos Central
Mobile), educacion de usuarios (Sophos PhishThreat), WorkSpace Protection (ZTNA,
Protected Browser y DNS Protection) y redes inalambricas (Sophos Cloud Wireless).

La soluciéon puede ser empleada en equipos endpoint y servidor Windows, Windows Server,
MacOS y Linux.

2 OBIJETO Y ALCANCE

El propdsito del presente documento es detallar las configuraciones de seguridad del
producto Sophos XDR versién 2025.1, para que su proteccidn y funcionamiento se realice
de acuerdo a unas garantias minimas de seguridad.

Sophos XDR es un producto software cuya instalacién se realiza en los dispositivos que
desea proteger, mediante el uso de agentes.

Esta solucidon ha sido incluida en el catalogo de productos y servicios STIC (CPSTIC) y para
consultar el listado, categoria o nivel y familia consulte [REF2].
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3 ORGANIZACION DEL DOCUMENTO
Este documento esta organizado en diferentes capitulos, de acuerdo a diferentes fases del
ciclo de vida del producto:

a) Apartado 4. En este apartado se recogen recomendaciones a tener en cuenta durante
la fase previa al despliegue e instalacion del producto.

b) Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta durante
la fase de despliegue e instalacion del producto.

c) Apartado 0. En este apartado se recogen las recomendaciones a tener en cuenta
durante la fase de configuracion del producto, para lograr una configuracion segura.

d) Apartado 7. Incluye un listado de la documentacién que ha sido referenciada a lo largo
del documento.

e) Apartado 8. Incluye el listado de las abreviaturas empleadas a lo largo del documento.
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4 FASE PREVIA A LA INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

El producto se recibe y gestiona desde la plataforma Sophos Central (REF3).

e Encaso de no disponer ya de un usuario, se podra crear uno mediante el uso de una
direccion corporativa de correo electrénico. A través del procedimiento de creacidn
de cuenta, se recibirdn unos cddigos para verificar la pertenencia de dicha cuenta de
correo y se procederda a crear una contrasefia de alta complejidad. El proceso
terminard, obligatoriamente, con la creacién de un OTP (Sistema de Password de un
solo uso) o bien una PassKey.

e Se deberd también recibir, por parte del comercializador de Sophos, un documento
PDF con las claves de registro, las cuales seran introducidas en la consola de Sophos
para licencias el producto y permitir su uso.

4.2 ENTORNO DE INSTALACION SEGURO

Ninguno de los componentes de Sophos XDR requiere de instalarse en un Centro de
Proceso de Datos (CPD), cuyo acceso estara limitado a un conjunto de personas que posean
una autorizacién expresa.

4.3 REGISTRO Y LICENCIAS

En la siguiente pagina oficial de Sophos se detalla el procedimiento de licenciamiento:
REF4.

4.4 CONSIDERACIONES PREVIAS

Todas las comunicaciones de los endpoints contra central.sophos.com se establecen a
través del puerto 443. Dicha comunicacidn no puede ser interceptada mediante inspeccion
HTTPS o similar, ya que, si el certificado que llega al endpoint no es el original de Sophos,
la comunicacidn no se establece. Esto es asi para evitar ataques Man in the Middle, por lo
gue, si existe ese tipo de analisis web, se deben de realizar las exclusiones correspondientes
a las URL que se indican en los siguientes puntos.

Como se comentara en el Entorno de instalacién seguro, es posible tener equipos que no
dispongan de conexién a Internet gracias al uso de las Cachés de Actualizaciones y los
Repetidores de Mensajes. Se necesitara que al menos estos si dispongan de acceso a los
servicios de Sophos por los puertos TCP 80 y TCP 443, desde la red de la organizacién a los
recursos listados a continuacion:

a) *.sophos.com

b) *.sophosupd.com

c) *.sophosupd.net

d) *.sophosxl.net

e) ocsp2.globalsign.com

f) crl.globalsign.com
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“uxn

Si no fuese posible realizar excepciones de los firewalls/proxies con
de dominios puede encontrarse en: REF5

, la lista completa

Respecto a las caracteristicas que deben cumplir los equipos: REF6

Windows Endpoints:

Windows 10 64-bit

Fully supported platforms Windows 11

Windows 7 [requires Extended Support license])
Legacy platforms Windows 8.1 [requires Extended Support license]
Windows 10 32-bit

Product Sophos Endpoint Sophos XDR Sophos MDR
Minimum Recommended Minimum Recommended

Free disk space 4GB 8GB 8GB 8GB 8GB

RAM 4GB 4GB 16 GB 4GB 16 GB

Cores 2 2 4 2 q

Disk type 55D is strongly recommended for a boot drive

llustracion 4-1 Requisitos Windows

Windows Server:

Windows Server 2016
Fully supported Windows Server 2019
Server platforms | Windows Server 2022
Windows Server 2025
Legacy Server Windows Server 2008R2 (requires Extended Support license)
platforms Windows Server 2012/Server 2012 R2 [requires Extended Support license)
Sophos
Product Endpoint - Sophos XDR - Server Sophos MDR - Server
Server
Minimum Recommended Minimum | Recommended
Free disk space 8GB 10 GB 10GB 10 GB 10GB
RAM 8GB 8GB 16 GB 8GB 16 GB
Cores 2 2 4 2 4
Disk type 55D is strongly recommended for a boot drive

llustracion 4-2 Requisitos Windows Server

MacOS:
Supported platforms Endpoint Protection Intercept X Advanced (MDR Included)
mac0S 13, 14, 15, 26 . .
. Disk space: 2 GB free Disk space: 2 GB free
Intel-based Macs [64-bit) and Apple
RAM: 2 GB RAM: 2 GB

Silicon M Series [ARM)

llustracion 4-3 Requisitos MacOS
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Linux:

System requirements

+ Free disk space: 2.5 GB
= Memory: 2 GB
= System type: x86_64 and ARME4
» Systemd supported and running
= Bash is installed
= glibc 2.17 or later
* ARMEB4:
o glibc 2.18 or later

o Minimum kernel of 5.3

llustracion 4-4 Requisitos Linux

4.5 COMPONENTES DEL ENTORNO DE OPERACION

No se requieren componentes extra en el entorno de operacion. Si bien es cierto que
Sophos XDR puede integrarse con EntralD, Google Directory o Directorio Activo, asi como
también con elementos terceros (de ahi la X -eXtended- de XDR), no es mandatorio.
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5 FASE DE INSTALACION

La instalacion del producto se realiza a través de la consola de gestion de Sophos Central.
El acceso a la misma se realiza a través del portal REF7, accesible mediante navegador web
utilizando HTTPS y cuyo certificado (en el momento de escribir esta guia) es:

Certificate

ISRG Root X1

Subject Name

Common Name www.sophos.com

Issuer Name

Country us
Organization Let's Encrypt
Common Name

Validity

Not Before Wed, 25 Feb 2026 11:57:56 GMT
Not After Tue, 26 May 2026 11:57:55 GMT

Subject Alt Names

DNS Name assets.sophos.com

DNS Name club.sophos.com

DNS Name dema.sophos.com

DNS Name dev-login.sophos.com
DNS Name dev.preview.sophos.com
DNS Name discover.sophos.com
DNS Name home.sophos.com

DNS Name investors.sophos.com
DNS Name login.sophos.com

DNS Name my.astaro.com

DNS Name myutm.sophos.com

DNS Name news.sophos.com

DNS Name partnerportal.sophos.com
DNS Name partners.sophos.com
DNS Name prod.preview.sophos.com
DNS Name ga.preview.sophos.com
DNS Name secure2.sophos.com

DNS Name

DNS Name sophserv.sophos.com
DNS Name stage.preview.sophos.com
DNS Name test-login.sophos.com
DNS Name www.hitmanpro.com
DNS Name www.secureworks.com
DNS Name www.secureworksjp

DNS Name www.sophos.com

DNS Name www_surfright.com

DNS Name www.surfright.nl

Public Key Info

Algorithm RSA
Key Size 2048
Exponent 65537
Modulus 9F:91:CD:44:D9:7F:35:6A:0F:6E:35:1C:CE:13:B7:C5:7A:AE:62:2B: 8A:FB:22:27:6.C:|

llustracion 5-1 Certificado de Sophos Central

El acceso a la consola se realiza con un usuario suministrado por el fabricante a través de
correo electrdnico. La contrasefa es generada por el propio usuario, con la supervisién de
la consola de Sophos que exige contrasefias de alta complejidad.
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Este primer usuario generado tendra el rol de “superadministrador” y sera el que genere
sucesivos usuarios. De igual forma, el sistema envia un correo de confirmacion, para que
sea el propio usuario el que genere su contrasefia.

La descarga del instalador de los agentes utilizados para proteger los dispositivos finales se
realiza desde el mend Mi Entorno > Instaladores:

Mi entorno  ~

& Verificar estado de cuenta

A Alertas

Le Exposicién de dispositivos

B Ordenadores y servidores
o Dispositivos no administrados
[] Dispositivos méviles
@ Firewalls
Switches
2¢ Puertas de enlace ZTNA
Puntos de acceso inaldmbricos

Instaladores

Usuarios y grupos

llustracion 5-2 Instaladores

Las opciones Descargar instalador de Windows Completo proporcionan un instalador para
dispositivos Windows y macOS segun la opcidn seleccionada, con todos los productos para
endpoint incluidos en la licencia obtenida por la organizacion.

EJ Endpoint

Estos instaladores son para Endpoint Protection, Zero Trust Network Access y Device Encryption

3 Descargar instalador de Windows completo
3 Elegir componentes...
3 Descargar instalador de macOS completo

¥ FElegir componentes...

llustracion 5-3 Descargas

La opcidn de “Elegir componentes...”, bajo cada una de las opciones recién mencionadas,
permite seleccionar un instalador solo con los productos deseados, para cada tipo de
dispositivo.

Para equipos Windows Server y Linux, se debera hacer uso de la opcién de descarga para
Servidores:

Centro Criptolégico Nacional
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E Servidor

Proteccion contra malware completa

3 Descargar instalador del servidor Windows

¥ FElegir componentes...

3 Descargar instalador de Linux Server

llustracion 5-4 Descargas de Servidor

Se puede verificar la autenticidad del fichero *.EXE del agente descargado comprobando
gue este se encuentra firmado utilizando el siguiente certificado:

M Certificate

General Details  Certification Path

|-__n | Certificate Information

This certificate is intended for the following purpose(s):

# Ensures software came from software publisher
# Protects software from alteration after publication

* Refer to the certification authority's statement for details.

Issued to: Sophos Ltd

Issued by: DigiCert G5 C5 R5A4096 SHA384 2021 CAl

valid from 15/07/2025 to 15/07/2028

I Install Certificate... | Issuer Statement

llustracion 5-5 Certificado del instalador

En caso de que no exista conexidon directa a internet o nos encontremos ante redes aisladas
o0 muy restringidas, es posible seleccionar aquellos dispositivos que queramos configurar
como:

a) Caché de Actualizacion: usara el puerto TCP 8191 para actuar como servidor de
actualizaciones de firmas y motores para los dispositivos en la red de la
organizacién.

b) Repetidor de Mensajes: usara el puerto TCP 8190 para hacer de proxy de
mensajeria entre los equipos y la nube de Sophos Central.

El despliegue de los elementos anteriores permite centralizar las actualizaciones y las
comunicaciones en aquellas ubicaciones (tipicamente datacenters) que se desee, o incluso
definir estas parejas por cada delegacion, centralizando asi traficos y ahorrando anchos de
banda.

Para configurar una Caché de Actualizacién o un Repetidor de Mensajes, se accede a
central.sophos.com:

a) Ira Configuracién General > Gestionar cachés de actualizacidn y repetidores de
mensajes.
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b) En el filtro sobre la tabla, seleccionar ‘Servidores con capacidad de caché’ u
‘Ordenadores con capacidad de caché’ para ver qué equipos (servidores u
ordenadores) tienen la capacidad de actuar como alguno de estos componentes.
Dichos servidores seran los que previamente tengan instalado el agente de
endpoint de Sophos. Ademas, necesitan cumplir los siguientes prerrequisitos
técnicos: REF8

c) Seleccionar el equipo o equipos que se desea configurar como Cache o
Repetidor.

d) Hacer clic en ‘Configurar caché/repetidor’.

Una vez seleccionados los servidores, el producto configura de forma automatica los
dispositivos en la red de la organizacidon para utilizar el Caché de Actualizaciones o
Repetidor de Mensajes creado. También pueden asignarse los dispositivos a un
Cache/Repetidor de forma manual:

a) Ira Configuracién General > Gestionar cachés de actualizacién y repetidores de
mensajes.

b) Para el equipo elegido, seleccionar el enlace que muestra el nimero de
dispositivos utilizando dicho Cache/Repetidor.

c) Hacer clic en ‘Asignacion Manual’.
d) Seleccionar los dispositivos deseados.
e) Hacer clic en ‘Salvar’.

Cada instalador esta personalizado para cada cliente. Por lo tanto, una vez descargado
desde la consola de central, se procedera a la ejecucién del agente en el dispositivo
endpoint en cuestion.

En caso de necesitar una instalacion personalizada, es posible afiadir ciertos modificadores
detallados en: REF9

Si se desea realizar un despliegue en multitud de dispositivos de forma simultanea, Sophos
proporciona diversos métodos para ello, segun las plataformas disponibles indicadas en el
siguiente enlace: REF10
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6 FASE DE CONFIGURACION

6.1 MODO DE OPERACION SEGURO

Una vez que se ha desplegado el software, el equipo queda configurado con las opciones
por defecto, pero con ciertas protecciones deshabilitadas (como el control de aplicaciones,
el control de dispositivos, el control de navegacidn y DLP). Se deben crear politicas para la
activacion y gestién de las protecciones. Detalles de como configurar las politicas
adicionales de proteccion en REF11

Estas politicas se configuran en la plataforma Sophos Central, desde la seccion ‘Politicas’,
haciendo clic en ‘Afadir Politica’ y seleccionando aquella que quiera configurarse.

Se debe realizar la siguiente configuracién para la politica de Proteccién Contra Amenazas:
Dejar la politica tal y como viene por defecto, pues es la configuracidon recomendada por
Sophos.

& Sus configuraciones de politicas le ofrecen la proteccién que recomendamos.

llustracion 6-1 Indicacion que la politica es la recomendada

Adicionalmente, se puede afiadir:
6.1.1 CONFIGURACION ADICIONAL DE PROTECCION

En la politica de prevencién de amenazas, se recomienda activar, en caso de que no
estuviesen ya activas, las siguientes funcionalidades:

a) Impedir el trafico de red malicioso con la inspeccion de paquetes (IPS): para disponer de
IPS para detectar intentos de ataque a través de sus paquetes de red.

b) Activar la proteccién en modo seguro: para que incluso en “safe mode”, la proteccion
de Sophos siga estando. IMPORTANTE: si por cualquier motivo se desea desinstalar la
proteccion sin disponer de la clave de anti-manipulaciéon, no sera posible en este modo.

¢) Bloguear conexiones de navegador QUIC: evita el uso de dicho sistema de navegacion
para tratar de eludir los controles de navegacion

d) Descifrado SSL/TLS de sitios web HTTPS: El endpoint descifrara el trafico SSL evitando
hacerlo a nivel de firewall, permitiendo entender qué esta descargando el usuario en
tiempo real.

e) Aislamiento de dispositivo: en caso de ataque, el endpoint procedera a auto-bloquear
sus conexiones, excepto aquellas relacionadas con Sophos.
f) Escaneo programado: permitira establecer una agenda de analisis del equipo:
Escaneado programado

() Activar escaneado programado
09:00 PM @
Sun Mon Tue Wed Thu Fri Sat

- Activar escaneado profundo - escanea dentro de archivos comprimidos (.zip, .cab, etc.)

llustracion 6-2 Analisis periddico de los equipos
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6.1.2 CONFIGURACION DE CONTROL DE PERIFERICOS

La politica de control de periféricos, se recomienda configurar con al menos la supervision:
Administrar periféricos - configure las siguientes opciones de periféricos

Desactivar el control de periféricos
° Supervisar pero no bloguear (se permitiran todos los periféricos)

Controlar el acceso por tipo de periférico y afiadir excepciones

Seleccionar una accién para los siguientes periféricos:

~ Bluetooth - 8 detectados

v Proteger almacenamiento extraible - 0 detectados
v Disquete - 0 detectados

v Infrarrojo - 0 detectados

v Médem - O detectados

v Unidad dptica - 8 detectados

v Almacenamiento extraible - 79 detectados

v Inaldmbrico - 9 detectados

v MTP/PTP - 4 detectados

llustracion 6-3 Politica de Control de Periféricos

El modo ‘Controlar el acceso por tipo de periférico y afiadir excepciones’ permite la
creacion de politicas de control de acceso para los dispositivos.

6.1.3 CONFIGURACION DE CONTROL DE NAVEGACION

Se recomienda realizar la siguiente configuracion para la politica de control web
(navegacidn). Por defecto, el control de navegaciéon de Sophos bloquea descargas
potencialmente maliciosas (*.exe) asi como el acceso a paginas de proxies y traductores
(usados muchas veces como proxies). Sera necesario revisar la politica para ajustarla como
mejor se adecue a las necesidades de la organizacion:

() Control web

Imponer las opciones en esta seccién de la politica
Opciones de seguridad adicionales
Bloquear descargas peligrosas v Ver detalles %

Uso web aceptable

Mantener limpic  ~  Ver detalles W

Proteger contra la pérdida de datos

Permitir uso compartido de datos  ~  Ver detalles %"

8 6 6 8

Registrar eventos de control web - Se reqgistraran y seran visibles

llustracion 6-4 Control de navegacion
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6.1.4 CONFIGURACION DE CONTROL DE FUGA DE DATOS

El DLP o control de fuga de datos permite definir qué ficheros deben salir de la
organizacién. Esta debe definir qué datos se consideran sensibles y no deben salir al
exterior de la red corporativa, bien por contenido o por tipo de fichero. Como “best
practice” podria ser recomendable configurar una politica de control desde el correo
electrénico y el navegador de los ficheros mas habituales, como son las hojas de calculo,
los documentos de texto, las presentaciones, etc. La politica podria permita la salida de
informacién pero implementar una monitorizacidn exhaustiva de lo que sale del perimetro
de la organizacién. La politica define si se permite la transferencia, se bloquea o se deja la
decisién al usuario en funcién de:

a) El contenido. Se pueden definir expresiones regulares (regex) para mirar dentro del
fichero y decidir si se permite o no la transferencia.

b) Eltipo de fichero. Se define si se permite o no la transferencia en funcién de si el fichero
es una imagen, un video, un contenedor, presentaciones, etc. No se analiza el contenido
del fichero.

¢) El destino. Se establecen politicas en funcién de los posibles destinos: correo
electrénico, navegador, mensajeria, voz IP, almacenamiento, etc.

6.1.5 CONTROL DE FIREWALL DE SISTEMA OPERATIVO

Sophos puede controlar el firewall de Windows. Se puede habilitar, bloquear todo el trafico
o bloquear todo con las exclusiones que lleguen por GPO desde el controlador de dominio.
Se recomienda bloquear todo trafico entrante de redes fuera de la corporativa:

Tipo de supervisién

No supervisar - Las estaciones de trabajo no informarén sobre el estado del firewall a Sophos Central
Supervisar solo - Las estaciones de trabajo informaran sobre el estado del firewall a Sophos Central
© supervisar y configurar perfiles de red

Seleccione un tipo de conexion para cada perfil. @

REDES DE DOMINIO

Permitir todo ~ conexiones entrantes
REDES PRIVADAS

Bloquear todo v conexiones entrantes
REDES PUBLICAS

Bloquear todo v conexiones entrantes

llustracidn 6-5 Politicas de Firewall

6.2 AUTENTICACION

La autenticacion en la plataforma de gestidn Sophos Central se realiza mediante
usuario/contrasefia con MFA (OTP) o bien via Passkey. Se pueden crear y gestionar
usuarios, o se puede integrar con un servidor de directorio (AD o EntralD).

La complejidad de las contrasefias de usuario no es configurable. Por defecto, los
parametros de robustez de contrasefas que permite el producto son los siguientes:

a) Longitud minima de 8 caracteres (valor recomendado minimo: 9 caracteres).

b) Inclusidon de mayusculas y minusculas.
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c) Inclusién de caracteres especiales.
d) No utilizacién de una contrasefa que sea la misma que la anterior.

Pero siempre se recomienda seguir detalladamente la Guia CCN-STIC-807 donde se
detalla cémo debe ser una contrasefia considerada segura.

Existen otros pardmetros de robustez, de implementacién procedimental, que deben ser
tenidos en cuenta por los administradores:

a) No usar palabras que puedan encontrarse en diccionarios
b) No utilizar la repeticidn de, al menos, las 5 ultimas contrasefias utilizadas.

c) El valor recomendado para la vigencia y expiracidon de contrasefias no debe
superar los 6 meses.

d) No debera realizarse un nuevo cambio de contrasefia en los 4 dias posteriores
al dltimo cambio.

Aln con todo lo anterior, Sophos exige un método adicional de autenticacién que podra
ser:

a) Cdédigo temporal de un solo uso (OTP) el cual puede ser obtenido mediante una
aplicacion tipo “authenticator”: Durante la creacién del usuario (o bien al recibir
el email de invitacién a ser usuario de Central), aparecera un cédigo QR, que
debera escanearse con la aplicacidn para vincular el dispositivo, posteriormente
se debera introducir el cddigo mostrado para finalizar la vinculacién. Las posibles
aplicaciones que pueden utilizarse para este método son Google Authenticator,
2FAS, Microsoft Authenticator, etc...

b) Passkey: En caso de seleccionar este método al crear la cuenta (o a posteriori en
las opciones de autenticacidn), serd necesario contar un sistema de gestion de
passwords en el equipo, el cual guardard el passkey para su uso cuando la
autenticacién de Sophos le sea requerida.

6.3 ADMINISTRACION DEL PRODUCTO

La gestion del producto se realiza de forma remota, via navegador web HTTPS a través del
portal https://central.sophos.com.

6.3.1 CONFIGURACION DE ADMINISTRADORES
El producto permite el RBAC (Role Based Administration Control) y, por defecto, tiene
varios perfiles de administrador creados, los cuales no pueden modificarse ni eliminarse:

a) SuperAdmin: Permite realizar cualquier operacion en la consola. Es el Unico rol
con la capacidad gestionar y asignar roles.

b) Admin: Similar al rol SuperAdmin. Puede realizar cualquier operacion, salvo
crear/modificar roles y crear nuevos usuarios.

c) HelpDesk: Permite acceso en modo Solo Lectura a todos los ajustes en Sophos
Central. Pueden realizar también las siguientes tareas:

i. Ver logs y reportes.

ii. Recibir y solucionar alertas.
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iii. Actualizar el agente de un dispositivo.
iv. Escanear dispositivos.

d) ReadOnly: Similar al rol HelpDesk. Permite el acceso en modo Solo Lectura a
todos los ajustes en Sophos Central. Pueden también realizar las siguientes
tareas:

i Ver logs y reportes.
ii. Recibir alertas

En cualquier caso, es posible afiadir nuevos roles con los permisos que se deseen a partir
de los roles ya existentes. Para esto:

Ir a Configuracion > Administracion de Roles > Afadir Rol.
Seleccionar el ‘Rol Base’ a partir del cual se creara el nuevo rol.

Asignar un nombre y los permisos deseados al rol y hacer clic en ‘Save’.

Anadir rol X
Nombre * Descripcién (250 car. max.)
Nombre Descripeién|

Rol base *
Solo lectura v @

Acceso a productos para Sophos Central Admin*

Seleccione al menos un producto al que este rol debe tener acceso

Producto Completo  Soporte técniBolo lectura Ninguna
Endpoint Protection [.]
Proteccién de o
servidores

Movil [.]

Cifrado [.]

Email Gateway -]

Phish Threat [.]
Inaldmbrico [.]

Cancelar m

llustracion 6-6 Aiadir Rol

La consola permite la multiconcurrencia de administradores, por lo que es posible que un
usuario con rol Helpdesk pueda estar trabajando mientras un usuario con rol Admin realiza
cambios y otro con rol ReadOnly comprueba los logs. Esta caracteristica no es configurable.

6.3.2 GESTION DE USUARIOS

El producto permite la creacion manual de usuarios:
Ir Mi Entorno > Usuarios y Grupos > Afadir.
En el didlogo que aparecerd, introducir el nombre, rol y direccién de email.

Hacer clic en Guardar.
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Adicionalmente, al ejecutar el instalador para proteger los dispositivos el producto crea
automaticamente los usuarios vistos en cada dispositivo. Dicho usuario solo tendra validez
para poder asignar politicas y tendra asignado el rol de “user”. Se recomienda sincronizar
un servicio de Directorio, pues si el producto crea por si mismo los usuarios, éstos seran:

NOMBRE_MAQUINA\usuario

Lo que puede dar lugar a que un mismo usuario sea reconocido no como uno, sino como
multiples, ya que el ‘'NOMBRE_MAQUINA’ serd distinto para cada equipo. Si por el contrario
tenemos un servicio de directorio, al saber que dichos usuarios pertenecen al mismo
dominio, éstos no se crearan con el Nombre de Maquina como parte de su nombre, sino
con el usuario a “secas”, pudiendo ser el mismo en multiples equipos y, por tanto,
contabilizandose como uno.

Por defecto, todas las sesiones de cualquier rol de usuario caducan tras 30 minutos de
inactividad. Esta opcidon no es configurable.

6.4 SERVIDORES DE AUTENTICACION

Es posible sincronizar un Servidor de Directorio para obtener el listado de usuarios y
grupos. Este servidor de Directorio puede ser:

a) EntralD
b) Directorio Activo Local
c) Google Directory

Para la sincronizacién de estos servicios, desde Configuracion Global = Servicio de
Directorio = Afiadir Servicio de Directorio. Cabe destacar que la sincronizacion es
unidireccional, es decir, en caso de crear usuarios/grupo en la consola Central, éstos no
serdn replicados en ninguno de los servicios de directorio. Por otro lado, la sincronizacién
con los servicios de directorio se realiza cada x horas, segun su configuracién.

Directorio Activo: REF12

IMPORTANTE: el AD local requiere de un pequefio software que se desplegard en
cualquier equipo (no obligatoriamente en los DCs) pero que tenga acceso a los DCs
para realizar la lectura.

EntralD: REF13
Google Directory: REF14

También es posible federar la autenticacion para logarse tanto administradores (y roles
secundarios) como usuarios en el portal de autoservicio (no usado por XDR, pero si util para
Central Email -cuarentena, buzén de emergencia y gestion permitidos/boqueados-, Mobile
-enrolamiento y gestién de dispositivos-, Workspace Protection -autenticacion de
Navegador Protegido). Para ello, Sophos permite la federacidn de varios tipos:

EntralD: REF15

OpenlID: REF16

AD FS: REF17

Asi como la integracion de fabricantes terceros:

e  Microsoft
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6.5

6.6

6.7

e Okta

e Google Workspace

e Onelogin

e Ping Identity
ACTUALIZACIONES

El producto recibe diversos tipos de actualizaciones:

a) Firmas: depende del dia y la actividad, pudiendo llegar a 20 al dia, con tamafio
promedio de 20KB.

b) Motores:

i. AntiExploit y Deep Learning: Cada 6 u 8 semanas recibe una
actualizacién. Tamafio promedio: 30MB.

ii. Motor AV: aproximadamente dos (2) veces por afio. Tamafio promedio:
200MB.

Por defecto, los dispositivos reciben las actualizaciones de forma periddica y automatica.
El producto comprueba cada 10 minutos si se encuentran actualizaciones disponibles. Las
actualizaciones de motores se pueden programar, las de firmas no.

Para programar las actualizaciones, es necesario crear una Politica Gestion de
Actualizaciones. Para esto, ir a Politicas > Gestion de actualizaciones e introducir los dias y
horas en los que se desea que se realicen las actualizaciones. También es posible indicar la
versién de los paquetes de Software, aunque estd completamente desaconsejado por parte
de Sophos cambiar sus parametros y sélo hacerlo guiado de Soporte oficial.

GESTION DE CERTIFICADOS

El producto hace uso de certificados en las comunicaciones HTTPS entre los dispositivos y
los Update Caches, asi como entre Sophos Central y los dispositivos/Update Caches, para
la obtencion y distribucidn de las actualizaciones. Dichos certificados no son configurables
y en caso de no detectarse el certificado de Sophos en alguna comunicacién, esta no se
inicia.

AUTO CHEQUEOS

El producto de forma automatica y continuada realiza una evaluacién de su configuracion
y, en caso de detectar un servicio caido o en un estado incorrecto, tratard de corregirlo. Si
tras varios intentos sigue sin poder resolver la situacion, entrard en modo de auto-
reparacion, donde el producto se reinstala de forma silenciosa y automatica.

En este caso, las configuraciones que ya estuvieran establecidas se vuelven a asignar de
manera automatica, dependiendo de la maquina o usuario logueado. No es necesario
realizar ninguna accidn para que la maquina reinstalada se configure.

El objetivo es garantizar que el producto esta siempre en perfecto estado y, con su auto-
reparacion, minimizar la necesidad de soporte.
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6.8 AUDITORIA

6.8.1 REGISTRO DE EVENTOS

Sophos Central dispone de dos (2) tipos de logs:

Eventos: se registran todos los eventos relacionados con el producto. Como detecciones,
incidentes, etc. Todo ello almacenado en la nube por 90 dias, independientemente
del nimero de eventos. Gracias a la APl de SIEM es posible exportarlos a un servicio
externo. Detalles en REF18

Informe de eventos
—
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a A mar 2036 113500 Hemas detestac un intenie d cemunicasin con unared

llustracion 6-7 Eventos

Auditoria: cambios realizados en la configuracién: quién lo ha hecho, sobre qué, etc...
Todo ello se almacena en la nube por 90 dias, independientemente del nimero de
eventos. El periodo de retencién en la nube no es configurable.

Audit Log
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llustracion 6-8 Auditoria

Detecciones EDR/XDR: En el caso de disponer de EDR/XDR, se tendran las detecciones
realizadas por este servicio, asi como los datos almacenados en el Lago de Datos. El
tiempo por defecto es de 90 dias (con todos los detalles), pero es posible mediante
licencia adicional ampliar hasta un afio.
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Total Detections Count  Last 30days *
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Severity]| Typell Detection RuleT| Timef Entity[] CategoryT] Sourcel| MITRE ATT&CK®
Medium Threat ITDR-TG-Aad-User-Creds-Theft = Feb27,2026,310:40 PM Identity Sophos
Theeat  [TDR-Detector-impossibie-Travel = Feb27,2026, 23826 PM oy Sophos
Treest  TOR-Detector-mpossibe-Travel = Feb27 2026 22455 PM f—" Sopnos
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llustracién 6-9 Detecciones EDR/XDR

Si se dispone de EDR/XDR, es posible realizar acciones de busqueda para casi cualquier tipo
de evento. Por ejemplo, si un grupo de equipos ha intentado resolver el DNS
www.sophos.com hace 47 dias, se puede saber qué proceso lo ha hecho, con qué usuario,
etc. Es lo que se denomina Live Discover y permite la consulta de tablas almacenadas en
los propios equipos en tiempo real. El detalle de tablas que se pueden consultar estd en:
REF19 aunque gracias a la inclusion de la IA generativa, se dispone de la opcién ‘Busqueda
con IA’ que permite realizar consultas en lenguaje natural, generando la sentencia SQL
(para guardarla en la biblioteca si se desea) y realizando la busqueda:

Busqueda con IA

Introduccién | Panel de control del centro de andlisis de amenazas | Blsgueda con 1A

Datos del endp... gué eguipos han accedida a dominios gue contentan sophes en las Ultimas 24 horas

generadas por una herramienta de inteligencia artificial generativa de ter rramienta GenAl’). Al uti
e es el inic respansable de verificar su exactilug; (i} Sophos renuncia a lada respansabilidad por el Lso que Usled haga del resullado o ia confianza ue o

stas proporcionadas por las funcionas de Sophos
relevancia, y que usted

estas funciones, acepta que () e resultad
te en 4i; (i) el resuliade no representa la

' Consulta generada

SELECT url_activity.category AS "Category”,
url_activity.sophos_pid AS "Sophes Process ID",
url activity.time AS "Time”,
url_activity.url AS "URL",
url_activity.ingestion timestamp AS “Ingestion Timestamp”,
url_activity.event time AS "Event Time”,

activity.hostname AS "Hostname”,

url_activity.os name AS "0S Name",
url_activity.os_platform AS "0S Platform”,
url_activity.public_ip AS "Public IP Address”,
url_activity.endpoint_type AS "Endpoint Type”,

url_activity.endpoint_id AS "Endpoint ID"

EROM un] artivito

url,

Correcto  Oresultados 3 mar 2026, 15:50:57 - 4 mar 2026, 15:50:56 e

= Mostrarfiltros

No se han encontrado resultados.
llustracion 6-10 Ejemplo busqueda con IA

6.8.2 ALMACENAMIENTO LOCAL

Es posible realizar un almacenamiento local de los eventos mediante el uso de una APl que
permite el reenvio de los eventos a un servidor de auditoria Syslog o bien a un sistema
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SIEM. Todas las comunicaciones de Sophos se realizan a través de TLS 1.2, con intercambio
de claves ECDHE_RSA y cifrado AES_128 GCM. Esta configuracidn no es parametrizable.

Detalles al respecto en REF20
6.8.3 ALMACENAMIENTO REMOTO

El almacenamiento remoto de los logs se realiza de forma automatica en la nube de Sophos.
Estos datos son accesibles desde la consola de gestién, desde la pagina Informes.

Adicionalmente, es posible exportar los logs de auditoria del producto desde la consola de
gestidn, para posteriormente almacenarlos en la ubicacién deseada:

Ir a ‘Informes’ y seleccionar ‘Registros de Auditoria’.
Hacer clic en ‘Exportar’ y seleccionar una de las opciones:
ii. CSV de la vista actual.
iii. PDF de la vista actual.
Estas opciones exportan, en el formato elegido, los logs de auditoria de la vista actual.
CSV de los ultimos 90 dias.
PDF de los ultimos 90 dias.

Estas opciones exportan en el formato elegido, todos los logs de auditoria de los ultimos
90 dias

7. FASE DE OPERACION

La operativa habitual de este producto consistira en, de forma periddica:

Revisar las alertas y detecciones EDR/XDR (en caso de disponer de éstas ultimas). Estan
ordenadas por criticidad: alta, media, baja

Resolver lo antes posible las alertas de criticidad ALTA, siguiendo con las de MEDIA y
finalmente las de BAJA.

Realizar la exportacidn de logs y enviar a un SIEM o Syslog.

En caso de tener una deteccién, contextualizar el para comprobar el verdadero origen
de la amenaza.

Si se dispone de EDR/XDR, ademas de revisar sus detecciones, realizar busquedas
periddicas para detectar acciones “extrafias”, conexiones “extrafias”, etc... Si se
dispone de EDR,

Los detalles de EDR permitirdn realizar una limpieza preventiva del binario que, si bien
no ha detonado una amenaza, tras los pasos de analisis se descubre sospechoso e
inadecuado, pudiendo de forma centralizada realizar la limpieza global.

Verificar que el producto estd correctamente actualizado, tanto las firmas como los
motores.

Verificar que el modo de operacidon seguro sigue operativo de acuerdo con su
configuracién recomendada en esta guia.
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7 REFERENCIAS

Indicar documentacion que se haya referenciado a lo largo de la guia.

REF1

REF2

REF3

REF4

REF5

REF6

REF7

REF8

REF9

REF10

REF11

REF12

REF13

REF14

Guia de Administraciéon de Sophos Central
https://docs.sophos.com/central/Customer/help/es-es/GettingStarted/index.html

CPSTIC

https://cpstic.ccn.cni.es/es/catalogo-productos-servicios-stic

Sophos Central
https://central.sophos.com

Guia de Licenciamiento

https://docs.sophos.com/central/customer/help/es-es/LicensingGuide/index.html

Guia de IPs y Dominios

https://docs.sophos.com/central/customer/help/es-
es/PeopleAndDevices/ProtectDevices/DomainsPorts/index.html

Requisitos mininos
https://support.sophos.com/support/s/article/KBA-000002793?language=en_US

Portal Central

https://central.sophos.com

Cachés de actualizacién

https://docs.sophos.com/central/customer/help/es-
es/ManageYourProducts/GlobalSettings/ProductsServices/Endpoint/UpdateCaches/index.html

Modificadores del ejecutable de instalacion

https://docs.sophos.com/central/partner/help/es-
es/Help/Configure/Installers/WindowsCommandLine/index.html.

Detalles de despliegue en distintas plataformas
https://support.sophos.com/support/s/article/KBA-000003140?language=en US.

Detalles de configuracién de politicas de proteccion adicionales

https://docs.sophos.com/central/customer/help/es-
es/ManageYourProducts/EndpointProtection/index.html

Configuracion de Directorio Activo

https://docs.sophos.com/central/Customer/help/es-
es/PeopleAndDevices/DirectoryService/SetUpSynchronizationWithActiveDirectory/index.html

Configuracion de EntralD
https://docs.sophos.com/central/Customer/help/es-

es/PeopleAndDevices/DirectoryService/SetUpSynchronizationWithAzureAD/index.html

Configuracion de Directorio de Google
https://docs.sophos.com/central/Customer/help/es-

es/PeopleAndDevices/DirectoryService/SetUpSynchronizationWithGoogleDirectory/index.html
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https://docs.sophos.com/central/Customer/help/es-es/GettingStarted/index.html
https://cpstic.ccn.cni.es/es/catalogo-productos-servicios-stic
https://central.sophos.com/
https://docs.sophos.com/central/customer/help/es-es/LicensingGuide/index.html
https://docs.sophos.com/central/customer/help/es-es/PeopleAndDevices/ProtectDevices/DomainsPorts/index.html
https://docs.sophos.com/central/customer/help/es-es/PeopleAndDevices/ProtectDevices/DomainsPorts/index.html
https://support.sophos.com/support/s/article/KBA-000002793?language=en_US
https://central.sophos.com/
https://docs.sophos.com/central/customer/help/es-es/ManageYourProducts/GlobalSettings/ProductsServices/Endpoint/UpdateCaches/index.html
https://docs.sophos.com/central/customer/help/es-es/ManageYourProducts/GlobalSettings/ProductsServices/Endpoint/UpdateCaches/index.html
https://docs.sophos.com/central/partner/help/es-es/Help/Configure/Installers/WindowsCommandLine/index.html
https://docs.sophos.com/central/partner/help/es-es/Help/Configure/Installers/WindowsCommandLine/index.html
https://support.sophos.com/support/s/article/KBA-000003140?language=en_US
https://docs.sophos.com/central/customer/help/es-es/ManageYourProducts/EndpointProtection/index.html
https://docs.sophos.com/central/customer/help/es-es/ManageYourProducts/EndpointProtection/index.html
https://docs.sophos.com/central/Customer/help/es-es/PeopleAndDevices/DirectoryService/SetUpSynchronizationWithActiveDirectory/index.html
https://docs.sophos.com/central/Customer/help/es-es/PeopleAndDevices/DirectoryService/SetUpSynchronizationWithActiveDirectory/index.html
https://docs.sophos.com/central/Customer/help/es-es/PeopleAndDevices/DirectoryService/SetUpSynchronizationWithAzureAD/index.html
https://docs.sophos.com/central/Customer/help/es-es/PeopleAndDevices/DirectoryService/SetUpSynchronizationWithAzureAD/index.html
https://docs.sophos.com/central/Customer/help/es-es/PeopleAndDevices/DirectoryService/SetUpSynchronizationWithGoogleDirectory/index.html
https://docs.sophos.com/central/Customer/help/es-es/PeopleAndDevices/DirectoryService/SetUpSynchronizationWithGoogleDirectory/index.html
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Federacion de EntralD
https://docs.sophos.com/central/partner/help/es-

es/Help/GlobalSettings/AccessControl/Signinandldentity/SophosSignin/AzureADIDP/index.html

Federacién de OpenlID
https://docs.sophos.com/central/partner/help/es-

es/Help/GlobalSettings/AccessControl/Signinandldentity/SophosSignin/OpenIDConnectIDP/index.html

Federacion de ADFS
https://docs.sophos.com/central/partner/help/es-

es/Help/GlobalSettings/AccessControl/Signinandldentity/SophosSignin/ADFSIDP/index.html

Documentacién de la API de Sophos
https://developer.sophos.com/docs/siem-v1/1/overview

Esquema de Base de Datos para hacer consultas
https://support.sophos.com/support/s/article/KBA-000006434?language=en_US

Detalle de API de integracién con SIEM
https://developer.sophos.com/docs/siem-v1/1/overview
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https://docs.sophos.com/central/partner/help/es-es/Help/GlobalSettings/AccessControl/SigninandIdentity/SophosSignin/AzureADIDP/index.html
https://docs.sophos.com/central/partner/help/es-es/Help/GlobalSettings/AccessControl/SigninandIdentity/SophosSignin/AzureADIDP/index.html
https://docs.sophos.com/central/partner/help/es-es/Help/GlobalSettings/AccessControl/SigninandIdentity/SophosSignin/OpenIDConnectIDP/index.html
https://docs.sophos.com/central/partner/help/es-es/Help/GlobalSettings/AccessControl/SigninandIdentity/SophosSignin/OpenIDConnectIDP/index.html
https://docs.sophos.com/central/partner/help/es-es/Help/GlobalSettings/AccessControl/SigninandIdentity/SophosSignin/ADFSIDP/index.html
https://docs.sophos.com/central/partner/help/es-es/Help/GlobalSettings/AccessControl/SigninandIdentity/SophosSignin/ADFSIDP/index.html
https://developer.sophos.com/docs/siem-v1/1/overview
https://support.sophos.com/support/s/article/KBA-000006434?language=en_US
https://developer.sophos.com/docs/siem-v1/1/overview
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8 ABREVIATURAS

EDR Endpoint Detection and Response.
ENS Esquema Nacional de Seguridad.
HTTPS Hyper Text Transfer Protocol Secure.
MFA Multi Factor Authentication

oTP One Time Password

RBAC Role Based Access Control

TCP Transmission Control Protocol
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