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1

INTRODUCCION

La familia Vision Packet Brokers de Keysight esta formada por dispositivos especializados
de visibilidad de red disefiados para recibir copias pasivas del trafico, procedentes
normalmente de TAPs, SPANs o enlaces de interconexidn, y distribuirlas de forma selectiva
hacia herramientas externas de monitorizacidn, analisis y seguridad.

Desde el punto de vista operativo, un packet broker actia como plano intermedio de
tratamiento del trafico: agrega multiples entradas procedentes de TAPs o SPANSs, replica
flujos cuando varios consumidores necesitan la misma visibilidad, balancea carga cuando
una herramienta debe escalar horizontalmente vy filtra el trafico de interés para reducir el
volumen entregado a sondas, IDS, NDR, grabadores o plataformas analiticas.

La légica de valor de un packet broker no reside en almacenar trafico ni en sustituir a las
herramientas de analisis, sino en optimizar el acceso a los flujos relevantes. De este modo,
las herramientas externas reciben un flujo mas limpio, mas preciso y mejor adaptado a su
funcidn, evitando sobrecarga, puntos ciegos y duplicacidn innecesaria de trafico.

Las guias de usuario de la familia muestran que el tratamiento del trafico se articula
alrededor de un conjunto consistente de capacidades: filtrado L2-L4, seleccién por
direcciones y puertos, criterios de sesion, filtros dindmicos, control de acceso granular
sobre objetos, estadisticas por puertos, grupos vy filtros.

En determinados modelos y licencias, la familia amplia estas capacidades con funciones
avanzadas como: Filtrado a nivel de aplicacién, deduplicacidn de trafico, eliminacidn de
cabeceras, slicing de paquetes, envio de Netflow y metadatos extendidos o desencriptado
de trafico TLS. No obstante, el nicleo de empleo seguro del producto sigue siendo comun:
proteger el plano de gestidn, controlar el acceso administrativo, asegurar las
comunicaciones, mantener trazabilidad de auditoria y preservar la integridad de la
configuracion.

El presente Procedimiento de Empleo Seguro se formula con cardcter genérico para toda
la familia incluida en el alcance de la cualificacién y no Unicamente para un modelo
concreto. En consecuencia, las posibles referencias a modelos como el Vision ONE, Vision
Edge E40/E100 u otros modelos se utilizan Gnicamente como soporte documental cuando
el comportamiento descrito es comun a la familia o cuando una guia concreta resulta util
para ilustrar una funcién comun.

Capacidades y beneficios principales

e Agregacidon de multiples fuentes de trafico procedentes de TAPs, SPANs y
enlaces de interconexidn.

e Seleccidn vy filtrado de flujos de interés, reduciendo ruido y carga innecesaria
sobre las herramientas.

o Replicacion controlada hacia varias herramientas de seguridad o
monitorizacién.

e Balanceo de carga de trafico entre herramientas cuando la arquitectura lo
requiera.

e Soporte de autenticacidn local y, opcionalmente, autenticacién centralizada
mediante AAA.
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e Gestion centralizada via GUI HTTPS, Web APl y consola local CRAFT/serie para
provisidon o recuperacién.

Este documento estd destinado a un publico familiarizado con la configuracién de los
Packet Brokers de Keysight y no pretende sustituir a la Guia del Usuario, que puede
descargarse del portal de soporte de Keysight (Ver REF2 en este documento)
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2 OBIJETO Y ALCANCE

8.

10.

La presente guia establece el procedimiento de empleo seguro para la familia Vision Series
Network Packet Broker de Keysight en su versidn objetivo 5.10.0. El documento cubre los
aspectos de recepcidén, instalacion, administracién, autenticacidn, certificados,
sincronizacidn, actualizacion, auto-chequeos, auditoria y backup que deben considerarse
para un despliegue seguro en organizaciones que operan bajo requisitos CPSTIC y ENS

Los modelos considerados en el alcance de la certificacidn son los siguientes: Vision ONE,
Vision 7300/7303, Vision E40, Vision E100, Vision E10S, Vision X y TradeVision.

El producto Vision Network Packet Broker ha sido incluido en el catdlogo de productos y
servicios STIC (CPSTIC) y para consultar el listado, categoria o nivel y familia consulte
[REF3].

Centro Criptolégico Nacional




® 0 ¢ N LENFFLIIM Procedimiento de empleo seguro Vision Packet Brokers de Keysight

3 ORGANIZACION DEL DOCUMENTO

a. Apartado 4. En este apartado se recogen aspectos y recomendaciones a considerar,
antes de proceder a la instalacion del producto. recepcion segura del appliance o
software, requisitos de entorno fisico y de red, preparacion del plano de gestion y
componentes externos de soporte, como syslog, NTP o AAA.

b. Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta
durante la fase de instalacion del producto, incluyendo montaje, alimentacion,
configuracion inicial del puerto de gestidn y uso del puerto CRAFT/serie

c. Apartado 6. En este apartado se recogen las recomendaciones a tener en cuenta
durante la fase de configuracion del producto, para lograr una configuracién segura:
autenticaciéon, administracién, interfaces y puertos de gestion, certificados,
sincronizacién, actualizacién, auto-chequeos, auditoria y backup.
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4 FASE PREVIA A LA INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

11. Los Vision Packet Brokers son appliances hardware. Antes de su puesta en servicio se debe
verificar la integridad fisica del equipo y del embalaje, asi como la correspondencia entre
el material recibido y el material previsto para el despliegue. Las guias de instalacion (ver
REF2 en este documento) de Vision ONE y Vision Edge indican expresamente que el equipo
debe instalarse y mantenerse por personal cualificado y en ubicaciones de acceso
restringido.

12. Verificacidn de la integridad fisica del equipo antes de su puesta en servicio. Como minimo,
deben revisarse el embalaje externo e interno, el estado del chasis, la ausencia de
manipulaciones visibles, el etiquetado, el nimero de serie y la correspondencia entre el
modelo recibido y el modelo programado para el despliegue.

a. Verificar que el embalaje exterior no presenta dafos, aperturas o manipulaciones
visibles.

b. Abrir el embalaje en un entorno controlado y comprobar que los elementos
suministrados se corresponden con la documentacion de entrega.

c. Inspeccionar el chasis, los conectores, tornilleria, precintos y etiquetas del equipo.
d. Registrar el nimero de serie y modelo del equipo.

e. Documentar cualquier anomalia antes de conectar el appliance a la red o a la
alimentacién eléctrica.

13. Enfuncion del modelo a instalar se recomienda revisar y seguir las instrucciones indicadas
en las guias de instalacion Hardware disponibles en el site de soporte (ver REF2 en este
documento).

4.2 ENTORNO DE INSTALACION SEGURO

14. En general los Packet Brokers son appliances preparados para instalar en bastidor o
armario ubicado en un CPD con control fisico de acceso donde se encuentran las fuentes
de trafico a monitorizar con control fisico de acceso. Las guias de instalacion de los Vision
Packet Broker establecen que los equipos estan previstos para instalacién en restricted-
access location (RAL), es decir, un area accesible Unicamente por personal formado y
autorizado. Esta premisa debe reflejarse en el despliegue real del producto.

15. El equipo se instalara en un CPD o armario de comunicaciones con control fisico de acceso,
condiciones ambientales adecuadas, alimentacién protegida y segregacion entre el plano
de datos y el plano de gestion. El puerto MGMT y el puerto CRAFT/serie deben quedar
fuera del alcance de usuarios no autorizados.

16. El rack deberd disponer de puesta a tierra adecuada. Se recomienda ademas el uso de un
SPD en la entrada de alimentacion AC.

4.3 REGISTRO Y LICENCIAS

17. El registro y licenciamiento forman parte del control seguro del packet broker, ya que
condicionan las funciones disponibles, la velocidad de puertos y determinadas capacidades
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avanzadas. Keysight registra las licencias asociadas a cada appliance y proporciona un
fichero de licencias. El fichero de licencias proporcionado por Keysight debe instalarse en
el appliance conforme a la informacion disponible en la Guia de usuario.

18. Keysight, junto con la entrega del equipo fisico, proporciona, via email, un fichero de
licencia asociado al equipamiento adquirido para su instalacidn a través de la consola web.
El acceso a la consola web esta disponible con el usuario admin una vez realizada la primera
configuracion y puesta en marcha del equipo. Basicamente se requiere la configuracion del
puerto de gestion. A partir de aqui se puede acceder a la consola web con el usuario admin
y password por defecto (el cual se puede cambiar tanto en el acceso por consola como en
la consola web). Ver seccion 5 en este documento.

19. Para instalar el fichero de licencia recibido se deben seguir los siguientes pasos:
a) Iniciar sesién con una cuenta administradora.
b) Acceder a System > License

c) Acceder a “Enter License Key...” y seleccionar el fichero de licencias.

Vision ONE DIAGRAM INLINE NAVIGATOR NETSERVICES OBJECTS~ STATISTIC

License Details SiiActions v 4 Add v  {} Seftings v

Feature Summary
Ports

This lists the port board types on the system and the ports and features each supports. To obtain a license for additional ports/features, contact Ixia

Board Type Serial Number Port Type Port Expiration Ports P?![;i?jrtg:k Tunneling
6322 demo 40G QSFP+ _| p7-08-2028 P49 to P52
6322 demo 10GHG SFP+ 2 07-08-2028 P011o P42
Resources System
Feature Type T Resource Expiration Feature Type Expiration
AppStack Application/Threatinsight...  L1-ATIP U or-0s2028 Clustering 1 07-08-2026 -
AppStack Apps L1-ATIP A o7-08-2026 Inling “ 07-08-2026 '
AppStack Features (High Perform... L1-ATIP | o7-p8-2026 PacketStack Resource Features I o7-08-2026
AppStack Metadata L1-ATIP I p7-08-2026 Timestamping PTP A p7-08-2026
YT TP T.Y. 7= -1 L4 araa ] v T L2, L 57
Netservices Netservices Features
Feature Type Max Instances Expiration Feature Type Max Instances Expiration
AppStack 100 ~l o7-p8-2026 - ActiveSSL HCS 100 - o7-08-2025 A
ActiveSSL 100 | o7-08-2028 AppStack Mask/Regex 100 | o7-08-20286 '
PassiveSSL 100 _| o7-pe-2026 AppStack Passive SSL 100 _ g7-08-2026
SIPC 100 _ p7-p8-2026 AppStack Apps (inclu... 100 2 g7-08-2026
ETT ann 1 % a ST Ann 1 ~

View License Details Enter License Key... Allocate Licenses...

Figura 1. Vista de la seccidn System > License

20. Antes de la puesta en explotacion, un administrador deberd revisar el estado de las
licencias desde la consola web y conservar copia controlada del fichero de licencia
entregado por Keysight. Las operaciones de actualizacion también pueden quedar
condicionadas por la vigencia del contrato de mantenimiento.

21. En el portal de soporte (ver REF2 en este documento) para los procedimientos de
administracidn general del sistema y gestion de licencias.
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4.4 CONSIDERACIONES PREVIAS
22. Antes de iniciar la instalaciéon y configuracidon segura del producto se deben decidir, al
menos, los siguientes aspectos de arquitectura y operacion:

e Red o segmento de administracion desde el que se operara el equipo.
e Necesidad de autenticacion local exclusiva o integracidn con servicios AAA externos.
e Necesidad de envio de logs a un servidor syslog remoto.
e Necesidad de integracion con servicio NTP y, en su caso, autenticacion de dicho servicio.
e Necesidad de acceso por WebAPI y automatizacion.

e Uso o no de perfil mas restrictivo gubernamental vy, si aplica, de FIPS encryption. En
entornos que exijan securizacion reforzada se recomienda mantener Vision Orchestrator
deshabilitado. En la seccion Government Security Configuration Guide de las Guias de
usuarios se indica que, desde la versidén 5.7.1, se entrega deshabilitado por defecto y que
debe permanecer asi para determinados perfiles Common Criteria / DoDIN.

4.5 COMPONENTES DEL ENTORNO DE OPERACION

23. Los siguientes componentes pueden formar parte del entorno de operaciéon del producto,
dependiendo del perfil de despliegue.

Componente Necesidad Observaciones

Administracién Necesaria Acceso a Web Console / GUI
Red de gestion dedicada Necesaria Separada del plano de datos
Puerto CRAFT/serie Necesario para Uso restringido a personal

provisidn/recuperaciéon | autorizado

Servidor NTP Recomendado Opcional en el entorno,
recomendable para trazabilidad

Servidor syslog remoto Recomendado Componente opcional del entorno
para auditoria remota

Servidor LDAP / AAA externo | Opcional Componente opcional del entorno
de autenticacion

DNS Opcional Necesario cuando se usen servicios
por nombre

Tabla 1: Componentes del entorno de operacion
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5 FASE DE INSTALACION

24. La instalacion fisica y logica del producto debe realizarse conforme a la guia de instalacion

25.

26.

27.

28.

especifica del modelo correspondiente (ver enlace al portal de soporte en REF2 en este
documento). No obstante, las medidas de seguridad aplicables son comunes a la familia y
se resumen a continuacion.

Con caracter general, los appliances de la familia se entregan con el firmware instalado de
fabrica y siguen una secuencia comun de montaje en rack, conexién de alimentacion,
arranque del sistema y configuracién inicial del puerto de gestién. Las diferencias entre
modelos afectan principalmente a factores fisicos como tamafio de chasis, nimero y tipo
de puertos o accesorios, pero no alteran la logica general del empleo seguro.

a) Montar el equipo en un rack estandar apropiado para el modelo, utilizando
soporte o ayuda suficiente para sostener el chasis hasta fijar completamente los
puntos de anclaje.

b) Mantener una ventilacién adecuada, evitando bloquear el flujo de aire del
chasis segun la guia de instalacién del modelo.

c) Conectar la alimentacion principal vy, si existe, la alimentacidon redundante.
Cuando el fabricante lo recomiende, utilizar un dispositivo de proteccién contra
sobretensiones (SPD) en la entrada de alimentacion AC.

d) Esperar al arranque completo del sistema antes de proceder a la configuracion
de red.

CONFIGURACION INICIAL DE DIRECCION IP DE GESTION: La configuracién inicial de la
direccién IP de gestion se debe realizar preferentemente por el puerto CRAFT/serie.
Configurar inicialmente la direccién IP de gestion a través del puerto CRAFT/serie o de la
interfaz equivalente con funcionalidad CRAFT, (Guias de usuario incluidas en REF2, seccion
Direct connect through the CRAFT serial port interface).

e Parametros serie: Para la configuracion inicial por CRAFT/serie, la documentacion
de la familia utiliza parametros de consola de 115200 baudios, 8 bits de datos, 1
bit de paraday sin paridad.

o Referencia de modelo: Para detalles fisicos especificos de cada modelo deben
consultarse las Installation Guides correspondientes disponibles en el portal de
soporte de Keysight (ver REF2 en este documento).

Tras establecer la conectividad por la red administrativa, es posible conectarse al equipo a
través de la consola web con el usuario Administrador por defecto. Las modificaciones
posteriores de password para el usuario admin o de IP, mascara, gateway o parametros
IPv6 podran realizarse desde la consola web. Adicionalmente, si fuera necesario, es posible
realizar el cambio del pasword para el usuario administrador por defecto (admin) desde el
acceso por el puerto serie.

Debe tenerse en cuenta que cualquier modificacion de la configuracién IP de gestidn
reinicia el sistema o la conectividad de administracién y fuerza la desconexion de los
usuarios activos. En consecuencia, esta operacion debera ejecutarse en ventana de
mantenimiento y conservando acceso alternativo por consola local.

a) Iniciar sesién con una cuenta administradora.

b) Acceder a System > Settings.

Centro Criptolégico Nacional
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System Settings Add v {} Seftings »

General Remote Services

System info: Not Set Server log level: Info Authentication: Local
Login/Password policies: Disabied Server logs encryption: Enabled Syslog: Not Set
Firewall settings: Alfow all IP addresses Power-on self-test (POST).  Disabled SNMP: Disabled

IPvé4 configuration: 192.168.1.109 Server certificate Click to configure DNS: Not Set

IPv6 configuration: Disabled Enhanced security settings:  Click to configure NTE: Not ser

Management port settings: Aurto-negotiate Timestamp time source: Local PTP: Disabled - Master PTP Addr: 192.768.1.71

Netservices: Disabled-Mgmi port Statistics polling interval: 1 sec

Service port configuration: Disabled FIPS encryption: Disabled

Session timeout. Never TAC 8SH: Disabled

Console log level: Error QSFP mode: QSFP

Login banner: Not set Inline asymmetric hashing Disabled

Console default fimezone: Local Console VLAN TPID protocol: 802.1q (0x8100)

Web console/API setfings: Enabled on port 9000 System access setfings: Allow All

CLI settings: Disabled Filter multi-tenancy option:  No Resiriciion

Teol management view: Disabled LLDP seftings: Port ID

HA cor 3 Stack mode: PacketStack

Source port label system ID: 0 Automatic backups: Click to configure

Serial port console seftings:  Enabled: Login required Demo configuration: Vision One

TLS cipher settings: 2 Ciphers Enabled

Filter Memory Allocafion Tool Port Group Load Balance Settings
Network port / Dynamic source [P mix: 25/75 IPv4 packets: Src/Dst IPv4 + IP Protocol + Src/Dst Ports
Network port filter mix (L2-only / L2+Pv4 / IPv4 only / IPv6): 0/100/0/0 IPv6 packets: Src/Dst IPv6 + Next Header + Src/Dst Ports
Dynamic source |P filter mix (IPv4 / IPvB). 10050 MPLS packets: NONE
Dynamic filter mix (L2L3L4Mac / L2L3L4NoMac / Custom offset). 17/ 89/ None L2 packets: Src/Dst MAC
Tool port filter mix (L2-only / L2+IPv4 / IPv4 only / IPv6). 0/100/0/0

Figura 2. Vista de la seccién System > Settings. Configuracion puerto de gestion

c) Abrir el enlace de configuracion IPv4/IPv6.
d) Introducir direccién, mascara/prefijo y gateway.
e) Confirmar la operacion.

f) Reconectar posteriormente utilizando la nueva direccién configurada.

IP Config for §1

‘Warning: This will change the IP configuration of the server and
force all users off the system. If the values are not correct you
will not be able to log back into the server.

IPv4 Config
Note: Enabling DHCF will also DHCF the DNS configuration.

Enable DHCP
IPv4 address: 192 168 _ 1 | 108
Subnet mask: 258 , 255 _ 255 . 0

Gateway: o .0 .0 .0

IPv6 Config

Figura 3. Ventana de configuracion de la IP del puerto de gestion
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6 FASE DE CONFIGURACION

6.1 MODO DE OPERACION SEGURO

29.

30.

31.

32.

La configuracion segura del producto se basa en la segregacién del puerto de gestidn, el
empleo de servicios administrativos seguros, la limitacion del acceso por allowlist, la
autenticacion robusta, la trazabilidad de los eventos y la gestidn controlada de certificados.

Las Guias de usuario de cada modelo incluyen un capitulo llamado Government Security
Configuration Guide dedicado a proporcionar los pasos necesarios para una configuracién
alineada con requisitos gubernamentales o de common criteria. Las areas de configuraciéon
a tener en cuenta son:

a) Habilitar la autenticacién local.
b) Configurar la consola del puerto serie (CRAFT).
c) Configurar el banner de inicio

d) Configurar el certificado del servidor para la comunicacién Web API/GUI y
generar y cargar certificados.

e) Habilitar las funciones de seguridad mejoradas.
f) Configurar el tiempo de espera de la sesidén (consola web).
g) Configurar el servicio Web API.

h) Habilitar el cifrado FIPS para los datos del servidor Vision Network Packet Broker
(NPB) cuando el perfil lo requiera.

i) Configurar la cuenta de administrador predeterminada ("admin") con acceso
Unicamente a la consola del puerto serie (CRAFT).

j) Configurar los servidores Syslog si se desea utilizar Syslog.
k) Habilitar la autenticacién en los servidores NTP, si los hay.

En consecuencia, el modo de operacidn seguro de la familia debe basarse en la segregacion
del puerto de gestion, el uso exclusivo de HTTPS/TLS para administracion web, la limitacion
del acceso por allowlist, la autenticacidn robusta, el registro de eventos y el empleo de
certificados propios de la organizaciéon en lugar del certificado por defecto del sistema

HABILITAR LA AUTENTICACION LOCAL: La autenticacién local debe utilizarse como modo
base de administracidn segura del sistema y debe considerarse obligatoria cuando el
despliegue requiera un perfil reforzado de cumplimiento. EI Government Security
Configuration Guide de la familia Vision indica expresamente que, para configurar el
equipo conforme a requisitos gubernamentales, debe seleccionarse el modo Local en el
campo Authentication Mode dentro de System > Settings.
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System Settings FkActions v - Add v {} Settings v
General Remote Services.
System info: Not Set Server log level: Info
Login/Password policies: Disabled Server logs encryplion. Enabled Syslog: Not Set
Firewall settings: Allow all IP addresses Power-on self-test (POST):  Disabled SNMP- Disabled
IPv4 configuration: 192.168.1.62 Server certificate: Click to configure DNS: Not Ser
IPv configuration: Disabled Enhanced security settings:  Click to configure NTP: Not set
Management port settings:  Auto-negotiate Timestamp time source: Local FTF Disabled - Master PTP Addr: 192.168.1.11
Netservices: Disabled-Mgmt port ‘Statistics polling interval 15ec
Service port configuration- Disabled FIPS encryption Disabled
‘Session timeout; Never TAC SSH: Disabled
Console log level: Error QSFP mode: QSFP
Login banner: Not set Inline asymmetric hashing:  Disabled
Console default timezone: Local Console VLAN TPID protocol: 802.1q (0x8100)
‘Web console/API settings: Enabled on port 9000 System access settings: Allow All
CLI settings: Disabled Filter multi-tenancy option:  No Restriction
Tool management view: Disabled LLDP settings: Port ID
HA configuration: Standalone Stack mode: PacketStack
Source port label system ID: 0 Automatic backups: Click to configure
Serial port console settings:  Enabled: Login required Demo configuration: Vision One
TLS cipher settings: 2 Ciphers Enabled
Filter Memory Allocation Tool Port Group Load Balance Settings
Network port / Dynamic source P mix; 25/75 IPv4 packets: Src/Dst IPv4 + IP Protocol + Src/Dst Ports
Network port filter mix (L2-only / L2+{Pv4 / [Pv4 only f IPvE). 0/100/0/0 IPv6 packets: Src/Dst IPv6 + Next Header + Src/Dst Poris
Dynamic source |P filter mix {IPv4 / IPv6): 100/0 MPLS packets: NONE
Dynamic filter mix (L2L3L4Mac / L2L 3L 4NoMac / Custom offset): 11/ 89/ None L2 packets: Src/Dst MAC
Tool port filter mix (L2-only / L2+IPv4 / IPv4 only / IPV6). 0/100/0/0

Figura 4. Vista de la seccion System > Settings. Configuracion de autenticacion local

33. En la opcién Login/Password policies deben activarse las politicas de contrasefias del
conjunto DoD Policies, que constituyen la referencia recomendada para este perfil. Ver en
este documento la seccién 6.3.2.

34. En la configuracién local, el sistema permite definir la expiracion de contrasefas, la
longitud minima vy las reglas de bloqueo de usuarios. Para cumplimiento gubernamental,
la longitud minima por defecto es de 15 caracteres y que deben emplearse, como minimo,
los valores por defecto de 35 dias de inactividad y 3 intentos consecutivos fallidos para el
bloqueo de usuarios. Asimismo, al modificar la politica de contrasefias el sistema cierra las
sesiones activas, y los usuarios deberdn cambiar su contraseiia en el siguiente acceso si
esta deja de cumplir la nueva politica.

35. Debe tenerse en cuenta que, segln la documentacion del fabricante, los modos RADIUS y
TACACS+ no son compatibles con operacidn FIPS, por lo que no deben utilizarse cuando el
despliegue requiera dicho perfil.

36. CONFIGURACION Y PROTECCION DEL PUERTO SERIE: El puerto CRAFT/serie no debe
utilizarse como mecanismo ordinario de administracion remota. Su uso quedara
reservado a la provisidn inicial, recuperacion de acceso, ejecucién de diagndsticos y
soporte presencial autorizado.

37. Se debe configurar autenticacion obligatoria en la consola serie, fijar un tiempo de sesion
reducido y mantener la capacidad de acceso Unicamente para personal administrador
autorizado. La guia de seguridad gubernamental exige habilitar el acceso al menu, activar
Require login, mantener desactivada la opcién Disable login y establecer un Session
timeout apropiado en Serial port console settings. Debe configurarse también, si procede,
un banner de advertencia para la consola local. Estas configuraciones se podran realizar
desde la consola Web:

a) Acceder ala consola web con una cuenta con privilegios de administracion.
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b) Seleccionar System > Settings y abrir el enlace correspondiente a la
configuracion del puerto serie.

System Settings 315 Acti + Add v {} Seftings v
General Remote Services
System info: Not Set Server log level: info Authentication: Local
Login/Password policies: Disabled Server logs encryption Enabled Syslog: Not Set
Firewall seftings: Aliow all IP addresses Power-on self-test (POST).  Disabled SNMP: Disabled
IPv4 configuration: 192.168.1.109 Server certificate: Click to configure DNS: Not Set
IPv configuration: Disabled Enhanced security settings:  Click to configure NTP: Not set
Management port setfings:  Auto-negotiate Timestamp time source: Local PTP Disabled - Master PTP Addr: 192.168.1.11
Netservices: Disabled-Mgmt port Satistics polling interval: 1 sec
Service port configuration: Disabled FIPS encryption Disabled
Session timeout: Never TAC SSH: Disabled
Console log level: Error QSFP mode: QSFP
Login banner. Not set Inling asymmetric hashing:  Disabled
Console default imezone: Local Console VLAN TPID protocol: 802.1q (0x8100)
‘Web console/AP| settings: Enabled on port 9000 System access seftings: Aliow All
CLI settings: Disabled Filter multi-tenancy option: ~ No Restriction
Tool management view: Disabled LLDP settings: Port ID
HA 1 Stack mode: PacketStack
‘Source port label s!.r,tem ID: 0 Automatic backups: Click to configure
I Serial port console settings:  Enabled: Login required I Demao configuration: Vision One
TLS cipher settings: 2 Ciphers Enabled
Filter Memory Allocation Tool Port Group Lead Balance Settings
Network port / Dynamic source |P mix 25/75 IPv4 packets: Src/Dst IPvd4 + IP Protocol + Src/Dst Ports
Network port filter mixx (L2-only / L2+/Pv4 / |Pv4 only / IPvG) 0/100/0/0 IPv6 packets: Src/Dst IPv6 + Next Header + Src/Dst Ports
Dynamic source |P filter mix {IPv4 / IPv6). 100/0 MPLS packets: NONE
Dynamic filter mix (L2L3L4Mac / L2L3L4NoMac [ Custom offset): 11/89/None L2 packets: Src/Dst MAC
Tool port filter mix (L2-only / L2+IPv4 / IPv4 only / IPv6). 0/100/0/0

Figura 5. Vista de la seccién System > Settings. Serial port console settings
c) Activar la opcion “Require login”.

d) Mantener desmarcada la opcién que deshabilita el inicio de sesién, salvo
necesidad expresa y controlada.

e) Fijar un tiempo de sesion acorde con la politica de la organizacion.
f)  Sila politica lo exige, configurar un banner de advertencia para la consola local.

g) Guardar la configuracion y verificar mediante una prueba controlada que el
inicio de sesidén en la consola local exige autenticacién y que la expiracion de la
sesién funciona conforme a lo establecido.

]

Serial Port Console Settings for 51

o

‘A

The settings used by the serial (craft) port console.

Menu access: ~ Enabled Allows users to access a menu for viewing and sefting basic information on this system.
‘When disabled, the console is siill available but is not functional.

Require login: + Enabled Once the server has finished booting and is ready, users must be authenticated with a user 1D and password before
accessing the menu system. Only users with an access level that allows using the serial consele will be allowed to log in.
Mote that during the few minutes after power up but before the server is ready, a very limited menu is displayed
without authenticafion being required.

Session timeout: After 60 - Seconds ~ of inactivity (0 means never)

Serial Console
Banner:

C o | o

Figura 6. Vista de la seccidon System > Settings. Serial port console settings

38. REDUCCION DE LA SUPERFICIE DE ATAQUE DEL PUERTO DE GESTION: El acceso al puerto
de gestidn se debe limitar a una red administrativa dedicada y a una lista explicita de
direcciones o subredes autorizadas. No se debe permitir acceso administrativo desde redes
de usuario, segmentos de herramientas ni redes no gestionadas.
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a)

b)
c)
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Comprobar que existe acceso alternativo por consola CRAFT/serie para
recuperacion ante un error de configuracion.

Acceder a System > Settings.

Abrir “Firewall settings”.

System Settings Add v {} Settings +
General
System info: Not Set Server log level:
i ies. Server logs encryption:
I Firewall settings: Allow all IP addresses I Power-on self-test (POST):
IPv4 configuration: 702.768.1.109 Server
IPv6 configuration: Disabled Enhanced security settings:
Management port settings: Auto-negotiate Timestamp fime source:
Netservices: Disabled-Mgmr port Statistics polling interval:
Service port configuration: Disabled FIPS encryption:
Bession timeout: Never TAC SSH:
Console log level: Error QSFP mode:
Login banner: Not set Inline asymmetric hashing:
Console default fimezone: Local Console VLAN TPID protocol:
Web console/AP! settings: Enabiled on port 3000 System access settings:
CLI settings: Disabled Filter multi-tenancy option:
Tool management view: Disabled LLDP settings:
HA cor Stack mode:
Source port label system ID: 0 Automatic backups:

Serial port console settings:

Filter Memory Allocation

Enabled: Login required

Network port / Dynamic source 1P mix
Network port filter mix (L2-only f L2+IPv4 [ IPv4 only / IPvE):
Dynamic source P filter mix (IPv4 / IPv6):

Dynamic filter mix (L2L3L4Mac / L2L3L4NoMac / Custom offset):

Tool port filter mix (L2-only / L2+IPv4 / IPv4 only ! IPvG):

Demao configuration:
TLS cipher setfings:

25/75
0/100/0/0
100/0
11/ 89/ None
0/100/0/0

Remote Services
Info
Enabled
Disabled
Click to configure
Click to configure
Local
1sec
Disabled
Disabled
QSFP
Disabled
802.1q (0x8100)
Allow All
No Restriction
Port ID
PackerStack
Click to configure
Vision One
2 Ciphers Enabled

Authentication: Local

Syslog: Not Set

SNMP: Disabled

DNS: Not Set

NTP: Not set

PTP: Disabled - Master PTP Addr: 192.168.1.11

Tool Port Group Load Balance Settings

IPv4 packeis: Src/Dst IPv4 + IF Protocol + Src/Dst Poris
IPv6 packets: Src/Dst IPv6 + Next Header + Src/Dst Ports
MPLS packets: NONE

L2 packets: Src/Dst MAC

Figura 7. Vista de la seccion System > Settings. Firewall settings

d) Configurar la allowlist de direcciones o subredes de confianza.

e) Aplicar la configuracion.

f)

Validar el acceso desde una estacidn autorizada.

Firewall Settings for $1 €

IPv6 Interoperability Settings
Disallow ICMPv6 destination unreachable message
Disallow ICMPvE echo reply to non-unicast address

ICMPv6 Rate Limit: % per second

Firewall: Allowlist

Define a trusted IP allowlist for the NPB management port. When the check box ‘Require IP address allowlist to
securely access the port' is , all IP are il frusted and allowed to
communicate with the NPB.

Note: The NPB will resolve DNS names to their IP addresses for ACL rules at configuration time. If the DNS mapping is
changed later, the allowlist needs to be reconfigured by removing the DNS name and then adding it back.

Require IP address allowlist o securely access the management port

Allowlist:
ICMP
Redirect W= e
IPvaAddress ~ 1 . 1 .1 1 ;24

Update Cancel

. N

Figura 8. Interfaz asociada a la allowlist / firewall de gestion
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39. BANNER DE ACCESO: Se debe configurar un banner de advertencia previo al inicio de
sesion, visible para todo usuario que acceda a la consola web. El banner debe informar del
caracter restringido del sistema y de la posibilidad de monitorizacién y auditoria. No debe
incluir informacién sensible sobre la topologia, el entorno o la misién del sistema.

a) Acceder a System > Settings.

b) Abrir “Login banner”

SActions v 4 Add v  {} Settings v

General Remote Services
System info: Nor Set Server log level: Info Authentication: Local
Login/Password policies: Disabled Server logs encryption: Enabled Syslog: Not Set
Firewall settings: Allow all IP addresses Power-on selt-test (POST):  Disabled SNMP, Disabled
|Pv4 configuration: 192.168.1.109 Server certificate” Click to configure DNS: Not Set
IPv6 configuration: Disabled Enhanced security settings:  Click fo configure NTE: Not ser
Management port setfings: Auto-negotiate Timestamp time source: Local PTP Disabled - Master PTP Addr: 192.168.1.11
Metservices: Disabled-Mgmt port Statistics polling interval: 1 sec
Service port configuration: Disabled FIPS encryption: Disabled
Session timeout: Never TAC S5H: Disabled
Console log level Error QSFP mode: QSFP
I Legin banner. Nort ser I Inline asymmetric hashing: Disabled
Console default imezone: Local Console VLAN TPID protocol: 802.1q (0x8100)
Web console/AP| seftings: Enabled on port 9000 System access setfings: Allow AN
CLI seftings: Disabled Filter multi-tenancy option:  No Restriction
Tool management view: Disabled LLDP settings: Port 1D
HA configuration: Standalone Stack mode: PacketStack
Source port label system ID: 0 Automatic backups: Click to configure
Serial port console sefings:  Enabled: Login required Demo configuration: Vision One
TLS cipher settings: 2 Ciphers Enabled
Filter Memory Allocation Tool Port Group Load Balance Setfings
Network port / Dynamic source [P mix: 25/75 IPv4 packets: Src/Dst IPv4 + IP Protocol + Src/Dst Ports
Network port filter mix (L2-only / L2+/Pv4 [ IPv4 only [ IPvG) 0/100/0/0 IPv6 packets: Src/Dst IPv6 + Next Header + Src/Dst Poris
Dynamic source P filter mix (IPv4 / IPvE): 10050 MPLS packets: NONE
Dynamic filter mix (L2L3L4Mac / L2L3L4NoMac / Custom offset). 17/ 89/ None L2 packets: Src/Dst MAC
Tool port filter mix {L2-only { L2+IPv4 / IPv4 only / IPv6): 0/100/0/0

Figura 9. Vista de la seccion System > Settings. Login banner

c) Introducir el texto requerido.
d) Guardar la configuracion.

e) Verificar que el mensaje se muestra correctamente en el cuadro de acceso.

]

Console Settings for 51

-
A

Session timeout: « Maver

Timeout: 15 Minutes

Token timeout: 70 ~ Seconds -

Password field id:

Login banner: Sistemna de uso restringido. El acceso esta limitado a
personal autorizado” Eu‘das las acciones pueden ser
registradas y auditadas El uso o attorizado esta
prohi )

Figura 10. Ventana de configuracion del banner de acceso.

Centro Criptolégico Nacional




® 0 ¢ N LENFFLIIM Procedimiento de empleo seguro Vision Packet Brokers de Keysight

40. Texto de referencia sugerido: “Sistema de uso restringido. El acceso estd limitado a
personal autorizado. Todas las acciones pueden ser registradas y auditadas. El uso no
autorizado esta prohibido.”

41. CERTIFICADO DE SERVIDOR Web API / GUI: La administracion web y la Web API deben
operar exclusivamente sobre HTTPS con cifrado seguro (minimo TLS 1.2) No se debe
mantener en explotacion el certificado por defecto del equipo cuando el entorno exija
identidad criptografica verificable.

42. Se debe generar una solicitud de firma de certificado (CSR) especifica para cada equipo y
cargar posteriormente un certificado emitido por una autoridad de certificacién autorizada
para la organizacién o para el entorno evaluado. El certificado debera vincularse al nombre
de dominio o a la direcciéon del sistema, segun la politica aplicable.

a) Acceder a System > Settings > Server Certificate.

System Settings fiActions v o+ Add v {} Settings v
General Remote Services
System info: Not Set Server log level: info Authentication: £ ocal
Login/Password policies: Disabled Server logs encryption: Enabled Syslog: Not Ser
Firewall settings: Allow all IF addresses = E i SNMP: Disabled
IPv4 configuration: 192.168.1.109 I Server cerlificate: Click to configure I DNS: Not Set
IPv6 configuration: Disabled Enhanced security settings:  Click to configure NTE: Not set
Wanagement port seffings:  Auto-negotiate Timestamp fime source: Local PTP Disabled - Master PTP Addr: 192.168.1.11
Netservices: Disabled-Mgmi port Statistics polling interval: 1sec
Service port configuration: Disabled FIPS encryption: Disabled
Session timeout: Never TAC 88H: Disabled
Console log level. Error OSFP mode: QSFP
Login banner: Not set Inline asymmetric hashing:  Disabled
Console default imezone: Local Console VLAN TPID protocol: 802.1q (0x&100)
Web console/AP settings: Enabled on port 9000 System access settings: Allow All
CLI settings: Disabled Filter multi-tenancy option. ~ No Restriction
Tool management view: Disabled LLDP seftings: Port ID
HA configuration: Standalone Siack mode: PackeiStack
Source port label system ID: 0 Automatic backups: Click to configure
Serial port console seftings:  Enabled: Login required Demo configuration: Vision One
TLS cipher settings: 2 Ciphers Enabled
Filter Memory Allocation Tool Port Group Load Balance Setfings
Network port / Dynamic source [P mix: 25/75 IPv4 packets: Src/Dst IPv4 + IP Protocol + Src/Dst Ports
Network port filter mix (L2-only / L2+/Pv4 | IPv4 only / IPv6) 0/100/0/0 IPv6 packets: Src/Dst IPv6 + Next Header + Src/Dst Poris
Dynamic source IP filter mix (IPv4 / IPvE): 100/0 MPLS packets: NONE
Dynamic filter mix (L2L3L4Mac / L2L3L4MoMac / Custom offsety 11/ 89/ None L2 packets: Src/Dst MAC
Tool port filter mix (L2-only / L2+IPv4 / IPv4 only / IPvE): 0/100/0/0

Figura 11. Vista de la seccion System > Settings. Configuracion de Server Certificate

b) Seleccionar la opcidn de generacidén de CSR (“Get CSR”).

-

Server Certificate Configuration for §1 [x]

The certificate setfings are used for HTTPS communication encryption.

Server Certificate (default)
Issuer Subject Version Expires
lxia Ixia 3 Jul 22,2026 12:47 PM CEST
| Wiew. || Deete || GetCSR.. | Upload

I

Figura 12. Interfaz de gestion del certificado de servidor y CSR

c) Cumplimentar los campos requeridos.
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Certificate Signing Request

-
&3

» The country code is 2 characters, if entered.

If the value of a field contains any of the following special characters, the character must be

preceeded by a backslash character ("V"):  +="<='#\

= Acomma must also be preceeded by a backslash unless you want same field in the CSR
multiple times, in which case enter the multiple values separated by a comma with no

backslash (e.g., to have OU=Value1, OU=Value2 in the CSR, enter "Value1,Value2" in the
OU field).
« The character * (grave) is not allowed.

Common Name - CN:

QOrganization - O:

‘Organization Unit - OU.

Country - C:

City/Locality - L=

State/Province - ST.

Email Address:

Generate New CSR Return Existing CSR | Close |

Figura 13. Interfaz para la generacién de CSR

d) Descargar la solicitud generada.
e) Tramitar la firma del CSR ante la CA autorizada.
f) Cargar el certificado emitido en la misma pantalla.

g) Verificar el acceso HTTPS y la ausencia de advertencias de identidad no
confiable en el cliente autorizado.

43, ENHANCED SECURITY SETTINGS, WEB API Y TIEMPO DE ESPERA DE LAS SESIONES: Se debe
minimizar la exposicién de servicios administrativos. La Web API sélo deberd permanecer
habilitada cuando exista una necesidad operacional justificada de automatizacion o
integracion. Cuando la plataforma ofrezca la opcion, HTTP en claro debe permanecer
deshabilitado y la administracién web debe concentrarse en HTTPS.

44. Se debe configurar un tiempo de expiracidn de la sesion web y un tiempo de token para
Web API. El timeout de la sesion web debe ser superior al timeout del token Web API.
Igualmente, se debe limitar el nimero maximo de sesiones concurrentes por usuario,
evitando valores ilimitados salvo justificacion formal.

e Perfil general: Se recomienda fijar 15 minutos como timeout de sesién y un valor
de token Web APl inferior y compatible con la operacion.

o Perfil gubernamental: Se recomienda limitar a una (1) las sesiones concurrentes
por usuario y mantener un token timeout de 70 segundos o inferior, siempre que
la operacién lo permita.

a) Acceder a System > Settings.

b) Revisar “Enhanced Security Settings” y “Web console/API settings”.
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System Se dd v L} Seffings v

General Remote Services
System info: Not Set Server log level: Info Authentication: Local
Login/Password policies: Disabled Server logs encryption Enabled Syslog: Not Set
Firewall settings: Aliow all IP addresses Power-on self-test (POST):  Disabled SNMP: Disabled
IPv4 configuration: 192.768.1.109 IMMWEI i DNS: Not Ser
IPv configuration: Disabled Enhanced security seftings:  Click o configure NTP: Not ser
Management port setfings:  Auto-negotiare Timestamp fime source. Local PTF Disabled - Master PTP Addr: 192.168.1.11
Netservices: Disabled-Mgmt port Statistics polling interval: 1sec
‘Bervice port configuration” Disabled FIPS encryption: Disabled
Session timeout: Never TAC S5H: Disabled
Console log level: Error QSFP mode: QSFP
Login banner: Not set Inline asymmetric hashing:  Disabled
Console defaul fi [ gcal Console VLAN TPID protocol: 802.1q (0x&100)
| Web console/AP| settings: Enabled on port 9000 I System access settings: Aliow All
settings: Disabled Filter multi-tenancy option:  No Restriction
Tool management view: Disabled LLDP settings: Port ID
HA configuration: Standalone Stack mode: PackerStack
Source port label system ID: 0 Automatic backups: Click to configure
‘Serial port console seftings:  Enabled: Login required Demo configuration: Vision One
TLS cipher settings 2 Ciphers Enabled
Filter Memory Allocation Tool Port Group Load Balance Settings
Network port / Dynamic source P mix: 25/75 IPvd packets: Src/Dst IPvd4 + IP Protocol + Src/Dst Ports
Network port filter mix (L2-only / L2+{Pv4 / IPv4 only / IPvE):. 0/100/0/0 IPv6 packets: Src/Dst IPv6 + Next Header + Src/Dst Ports
Dynamic source |P filter mix (IPv4 / IPvB): 100/0 MPLS packets: NONE
Dynamic filter mix (L2L3L4Mac / L2L3L4NoMac / Custom offset). 71/89/None L2 packets: Src/Dst MAC
Tool port filter mix (L2-only / L2+IPv4 / IPv4 only / IPV6). 0/100/0/0

Figura 14. Vista de la seccion System > Settings. Configuracion avanzada de seguridad y sesiones
Web/API

c) Deshabilitar HTTP si la opcién esta disponible.

] Enhanced Security Settings for 51

& . y

Validate cerfificate CRL: Disabled ~ ‘When uploading a new certificate that has a CRL distribution point (DP), validate that the
certificate has not been revoked
Only applies when the DP is HTTP based.

When the CRL s not reachable, optionally set this value to use an alternate address instead

.

.

.

Validate root certificate use: Disabled - ‘When uploading a new certificate, validate that the root cerfificale (CA) has the bit set in the
extended key usage (EKU) field indicating the certificate’s authentication purpose is as a

server or client cerificate, matching how the certificate is to be used by the system.

.

.

Validate LDAP server name Disabled - ‘When connecting to an LDAP server, validale that the configured server domain name or IP

against certificate” address exactly matches that in the SAN (or CN when no SAN present) on the server's
cerfificate. For example, even if the domain name in a ceriificate’s SAN resolves to the IP
address configured for an LDAP server, they do not match and an error would be thrown.

Syslog unknown certificates: Disabled - « Send a syslog message whenever a TLS connection is created using an unknown cerfificate.
i » Generally this happens when a self-signed certificate is used.
» This can result in a very large number of syslog messages.
Sysleg TLS connections: Disabled ~ » Send a syslog message any time a TLS connection is opened or closed.
» This can result in a very large number of syslog messages.
TAC SSH: Allow - » Remove TAC SSH will hide it from the web console and prevent anyone from enabling the
option without first clearing all data on the NTO
— —
HTTF port 80: Disabled ~ » HTTP port 20 is enabled by default Once disabled, the NTO will no longer respond to
hitp:/fip-addr. HTTPS must be used.
Enforce Hex NTF Key: Disabled ~ « Force the NTP authentication key value to be 40 hexidecimal characters

Figura 15. Deshabilitar HTTP en Enhanced Security Settings

d) Habilitar la Web API en el puerto deseado (Puerto 8000 por defecto)

e) Definir el nUmero maximo de sesiones concurrentes por usuario (Web API y
Web Console).

f) Definir el timeout de sesidn y el token timeout, garantizando que el primero sea
superior al segundo.
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45.

46.

47.

Web console/AP1 settings for $1

o
2

The setfings used to communicate with the WebAP1 and the WebConsole
Listening port: 8000
Maximum concurrent sessions per user.  Q ~ (0 means unlimited)
Token timeout - invalidate token after: 70 ~ Seconds ~ of inactivity
Token lifespan - invalidate foken after: 0 ~ Seconds ~ of life (O means unlimited)

HTTP header Content-Security-Policy Configure "frame-ancestors” directive to allow embedding NTO using an iframe.
Define the valid parents/ancestors.

‘self

Figura 16. Interfaz de configuracién de Web Console / Web API

HABILITAR EL CIFRADO FIPS PARA LOS DATOS DEL SERVIDOR VISION NETWORK PACKET
BROKER (NPB) CUANDO EL PERFIL LO REQUIERA: Cuando el entorno de despliegue exija
operacion en modo FIPS, debe habilitarse el modo de cifrado FIPS Encryption desde la
consola web. La documentacion indica que este modo obliga al uso de algoritmos
criptograficos aprobados FIPS y activa requisitos adicionales de seguridad, entre ellos auto-
chequeos, zeroization y comprobaciones de integridad en el arranque. Ademas, el sistema
modifica su comportamiento operativo para ajustarse a las restricciones FIPS, impidiendo,
por ejemplo, el downgrade a versiones anteriores a la 4.5.

El procedimiento consiste en abrir el cuadro de didlogo de FIPS encryption desde System
> Settings > FIPS encryption y habilitar dicho modo. La activacién de FIPS provoca el cierre
de todas las sesiones activas y el reinicio del servidor. Tras el reinicio, los datos del servidor
pasan a quedar cifrados utilizando algoritmos conformes con FIPS. Debe tenerse en cuenta
qgue, una vez habilitado este modo, su desactivacidn no es una operacidn ordinaria: solo
puede realizarse mediante File > Clear System, lo que devuelve el equipo al modo no FIPS
y borra toda la configuracion, en la practica equivalente a un reseteo de fabrica. Por este
motivo, la decisidn de habilitar FIPS debe adoptarse Unicamente cuando exista un requisito
formal del entorno.

El procedimiento recomendado es el siguiente:
a) Acceder a System > Settings.

b) Abrir el enlace correspondiente a FIPS encryption.
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System Settings FkActions v - Add v {} Settings v
General Remote Services.
System info: Not Set Server log level: Info Authentication: Local
Login/Password policies: Disabled Server logs encryplion. Enabled Syslog: Not Set
Firewall settings: Allow all IP addresses Power-on self-test (POST):  Disabled SNMP- Disabled
IPv4 configuration: 192.168.1.62 Server certificate: Click to configure DNS: Not Ser
IPv configuration: Disabled Enhanced security settings:  Click to configure NTP: Not set
Management port settings:  Auto-negotiate Timestamp time source: Local FTF Disabled - Master PTP Addr: 192.168.1.11
Netservices: Disabled-Mgmt port Statistics polling interval- 156C
Service port configuration- Disabled I FIPS encryption Disabled I
‘Session timeout; Never TAC SSH: Disabled
Console log level: Error QSFP mode: QSFP
Login banner: Not set Inline asymmetric hashing:  Disabled
Console default timezone: Local Console VLAN TPID protocol: 802.1q (0x8100)
‘Web console/API settings: Enabled on port 9000 System access settings: Allow All
CLI settings: Disabled Filter multi-tenancy option:  No Restriction
Tool management view: Disabled LLDP settings: Port ID
HA configuration: Standalone Stack mode: PacketStack
Source port label system ID: 0 Automatic backups: Click to configure
Serial port console settings:  Enabled: Login required Demo configuration: Vision One
TLS cipher settings: 2 Ciphers Enabled
Filter Memory Allocation Tool Port Group Load Balance Settings
Network port / Dynamic source P mix; 25/75 IPv4 packets: Src/Dst IPv4 + IP Protocol + Src/Dst Ports
Network port filter mix (L2-only / L2+{Pv4 / [Pv4 only f IPvE). 0/100/0/0 IPv6 packets: Src/Dst IPv6 + Next Header + Src/Dst Poris
Dynamic source |P filter mix {IPv4 / IPv6): 100/0 MPLS packets: NONE
Dynamic filter mix (L2L3L4Mac / L2L 3L 4NoMac / Custom offset): 11/ 89/ None L2 packets: Src/Dst MAC
Tool port filter mix (L2-only / L2+IPv4 / IPv4 only / IPV6). 0/100/0/0

Figura 17. Vista de la seccion System > Settings. Configuracion FIPS encryption

c) Revisar el aviso del sistema sobre el cambio de comportamiento operativo en
modo FIPS.

d) Confirmar la activacién del modo FIPS.
e) Aceptar el cierre de sesiones y el reinicio del appliance.

f) Tras el arranque, iniciar sesion nuevamente y verificar que el modo FIPS ha
quedado habilitado.

48. Debe documentarse previamente un backup completo de la configuracion y un
procedimiento de contingencia, ya que la desactivacidn posterior del modo FIPS exige un
Clear System con pérdida de configuracidon. Asimismo, cuando se opere en FIPS deberan
evitarse configuraciones no compatibles, en particular el uso de RADIUS y TACACS+ como
mecanismos de autenticacién administrativa.

49. CONFIGURAR LA CUENTA DE ADMINISTRADOR PREDETERMINADA ("ADMIN"): La cuenta
“admin” por defecto no debe utilizarse para la administracion ordinaria del sistema. En el
perfil general se recomienda reservarla como cuenta de contingencia. En el perfil
gubernamental / Common Criteria, dicha cuenta se debe restringir a acceso exclusivo por
consola serie, manteniendo al menos otra cuenta nominal con privilegios administrativos
para la gestién ordinaria del sistema. Para ello:

a) Acceder a Objects > Users.
b) Creary validar una cuenta administrativa nominal adicional
c) Abrir las propiedades de la cuenta “admin”.

d) Fijar su nivel de acceso a “Serial Console Access Only” cuando aplique el perfil
gubernamental.

Centro Criptolégico Nacional




® 0 ¢ N LENFFLIIM Procedimiento de empleo seguro Vision Packet Brokers de Keysight

General Settings

Full Name: System Administrator
Email Address:

Phone:

System Administrator: 7

Access Level | Serial Console Access Only -

Lock Status: Unlocked - user can log in

Enter the password only if you wish to reset it
Current Password:
New Password:

Confirm Password:

Created: nia
Last Modified: nia
Last Login: 04-10-2026 12:30:12pm CEST from address [0:0:0:0:0:0:0:1]

Failed Login Attempts: 0

Figura 18. Interfaz de configuracién de cuenta “admin”

e) Custodiar las credenciales de la cuenta “admin” conforme al procedimiento de
contingencia de la organizacién.

50. CONFIGURAR LOS SERVIDORES SYSLOG: Se debe configurar el envio de registros a
servidores syslog corporativos o del entorno evaluado. Para el perfil
gubernamental/CommoncCriteria, el transporte entre el Vision Packet Broker y el servidor
syslog debe protegerse mediante TLS 1.2 o superior.

a) Acceder a System > Settings > Syslog.

b) Afadir el servidor o servidores autorizados.

c) Definir host, puerto, facility y TLS.

d) Cargar los certificados necesarios conforme a la politica del entorno.
e) Guardar la configuracion.

f) Generar un evento de prueba y confirmar su recepciéon en el colector
autorizado.
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Add Syslog Server

Server address: IPv4 Address - 102,109 . 11 .1

| Port: 6514 I

Facility: Locall -

|TLS Encryption: |
[ oc ] cama

Figura 19. Interfaz de configuracidon de servidores syslog externos

51. HABILITAR LA AUTENTICACION EN LOS SERVIDORES NTP: Acceda a los servidores NTP a
través de System > Settings > NTP. Asegurese de que todos los servidores tengan el estado
de autenticacién habilitado. Ver guias de usuario en el portal de soporte de Keysight (ver
REF2 en este documento)) para mas detalles sobre la configuracién de servidores NTP.

a) Acceder a System > Settings > NTP.

System Settings JiActions v 4 Add v  {} Settings
General Remote Services
System info: Not Set Server log level: Info Authentication: Local
Login/Password policies: Disabled Server logs encryption: Enabled Syslog: Not Set
Firewall settings: Allow all IP addresses Power-on self-test (POST).  Disabled SNMP: Disabled
1Pv4 configuration: 192.168.1.62 Server certificate: Click to configure DNS: Not Set
|Pv6 configuration: Disabled Enhanced security seftings:  Click o configure NTP: Not ser
Management port settings:  Auro-negotiate Timestamp time source. Local TP Disabled - Master PTP Addr: 192.168.1.11
Metservices: Disabled-Mgmi port Statistics polling interval- 15ec
Service port configuration: Disabled FIPS encryption: Disabled
Session timeout: Never TAC SSH: Disabled
Console log level: Error QSFP mode: QSFP
Login banner. Not set Inline asymmetric hashing:  Disabled
Console default imezone: Local Console VLAN TPID protocol 802.1q (0x8700)
Web console/AF| settings: Enabled on port 9000 System access settings: Allow Al
CLI settings: Disabled Filter multi-tenancy option: ~ No Restriction
Tool management view: Disabled LLDP settings: Port 1D
HA configuration Standalone Stack mode: PackeiStack
Source port label system ID: 0 Automatic backups: Click to configure
Serial port console settings:  Enabled: Login required Demo configuration: Vision One
TLS cipher settings 2 Ciphers Enabled
Filter Memory Allocation Tool Port Group Load Balance Settings
Metwork port / Dynamic source IP mix: 25/75 IPv4 packets: Src/Dst IPvd4 + IP Protocol + Src/DsT Ports
Metwork port filter mix (L2-only / L2+IPv4 [ IPv4 only / IPvE) 0/100/0/0 IPv6 packets: Src/Dst IPv6 + Next Header + Src/Dst Poris
Dynamic source IP filter mix (1Pv4 / IPvE): 100/0 MPLS packets: NONE
Dynamic filter mix (L2L3L4Mac / L2L3L4NoMac / Custom offset)  11/89/None L2 packets: Src/Dst MAC
Tool port filter mix {L2-only / L2+IPv4 / IPv4 only / IPV6) 0/100/0/0

Figura 20. Vista de la seccion System > Settings. Configuracién de NTP
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b) Habilitar NTP Services (Enabled)

c) Anadir los servidores NTP (por ip o hostname) y habilitar la autenticacion para
cada uno de ellos.

NTP Server Settings [}

Server address: DNS Name - | | |

Server port: 123

Authentication

Status: Enabled ~
Key type: SHA1

Key ID: 1

Key valug:  wosssnsar

O

Figura 21. Ventana de configuracion de servicio NTP

d) Guardar la configuracién.

52. DNS: La resolucion DNS sélo debe configurarse cuando el despliegue lo requiera para
servicios como Syslog, NTP, LDAP/TLS o descarga de actualizaciones. Los servidores
definidos deberan pertenecer a la infraestructura autorizada de la organizaciéon y no
deberan abrir dependencias innecesarias hacia redes no controladas.

a) Acceder a System > Settings > DNS.

System Settings Zi¢Actions v + Add v  {} Settings v
General Remote Services
System info: Not Set Server log level Info Authentication: Local
LoginfPassword policies: Disabled Server logs encryption: Enabled Syslog: Not Set
Firewall settings: Allow all IP addresses Power-on self-test (POST):  Disabled SNMP: Disabled
|Pv4 configuration: 192.168.1.62 Server cerfificate: Click to configure DNS: Not Set
IPv6 configuration: Disabled Enhanced security seftings:  Click to configure NTE: 'Not sef
Management port settings: Auto-negotiate Timestamp time source: Local PTP: Disabled - Master PTP Addr: 192.168.1.11
Netservices: Disabled-Mgmt port Statistics polling interval: 1 sec
Service port configuration: Disabled FIPS encryption: Disabled
Session timeout: Never TAC SSH: Disabled
Console log level. Error QSFP mode: QSFP
Login banner; Nor set Inline asymmetric hashing:  Disabled
Console default fimezone: Local Console VLAN TPID protocol 802.1q (0x8100)
Web console/AP| settings: Enabled on port 9000 SBystem access settings: Aliow Al
CLI settings: Disabled Filter multi-tenancy option:  No Restriction
Tool management view: Disabled LLDP settings: Port ID
HA configuration: Srandalone Stack mode: PacketStack
Source port label system ID: 0 Automatic backups: Click to configure
Serial port console settings:  Emabled: Login required Demo configuration: Vision One
TLS cipher seftings 2 Ciphers Enabled
Filter Memory Allocation Tool Port Group Load Balance Settings
Metwork port / Dynamic source IP mix: 25/75 IPv4 packets: Src/Dst IPvd4 + IP Protocol + Src/Dst Ports
Network port filter mix {L2-only / L2+IPv4 [ IPv4 only / IPv6) 0/100/0/0 IPv6 packets: Src/Dst IPv6 + Next Header + Src/Dst Ports
Dynamic source IP filter mix (IPv4 / IPV8): 100/0 MPLS packets: NONE
Dynamic filter mix (L2L3L4Mac / L2L3L4NoMac / Custom offset) 11/ 89/ None L2 packets: Src/Dst MAC
Tool port filter mix (L2-only / L2+IPv4 [ IPv4 only / IPv6). 0/100/0/0

Figura 22. Vista de la seccion System > Settings. Configuraciéon de DNS

b) Definir servidor DNS preferentey, si procede, alternativo.

c) Definir los sufijos de busqueda Gnicamente si son necesarios.
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Q

Set DNS Configuration

Enter up to two DNS server addresses for use in features such as TACACS+, which can use DNS names as an
alternative to fixed IP addresses.

Note: IP addresses for reselved names are cached in 5 minute intervals.
Preferred DNS server: 1Pv4 Address -

Alternate DNS server. 1Pv4 Address -

Enter up to two optional suffixes to search for resolution of unqualified domain names.
DNS suffix #1:

DNS suifix #2:

K =R

Figura 23. Ventana de configuracion de servicio DNS

d) Guardar la configuracion.

e) Verificar la resolucidn de los servicios administrativos que dependan de DNS.

6.2 AUTENTICACION

53

54.

55.

56.

57.

58.

59.

. Ademas de autenticacién local, el producto soporta integracién con TACACS+, RADIUS y
LDAP. Cuando se utilicen servicios externos de autenticacion en el perfil general, deberan
desplegarse mediante configuraciones seguras y con un procedimiento documentado de
recuperacion del acceso administrativo.

No obstante, para un perfil de cumplimiento reforzado (Common Criteria) debe optarse
por autenticacion local o LDAP con TLS.

En la documentacidn se indica expresamente que TACACS+ y RADIUS no son FIPS
compliant, por lo que no deben emplearse cuando el despliegue requiera operacion en
FIPS/DoD segun ese perfil.

LDAP puede configurarse en modo estdndar o con TLS. LDAP con TLS se presenta como
opcion 'Secure Common Criteria NDcPP v2.1 compliant LDAP'. Al activar Enable TLS, las
sesiones entre el servidor LDAP y el Packet Broker quedan cifradas con TLS 1.2, usando
STARTTLS o LDAPS durante el handshake.

Para LDAP con TLS se debe activar Enable TLS en el didlogo Add/Edit LDAP Server, utilizar
preferentemente el puerto 636 o, cuando la arquitectura lo exija, 389 con STARTTLS, y
cargar el certificado raiz de confianza del servidor LDAP en la seccion LDAP Server
Authentication Certificate. Tras guardar la configuracién, debe reabrirse el didlogo y usarse
el botdn Test para comprobar la alcanzabilidad del servidor.

En LDAP puede mantenerse Authorization = Default, donde todos los usuarios
autenticados son regulares, o Authorization = Custom, definiendo grupos de
administradores y de usuarios regulares devueltos por el servidor LDAP. La asignacion a
grupos es remota y no se basa en grupos locales definidos previamente en el NPB.

Se recomienda revisar la documentacién indicada en REF2 sobre la configuracién de
servicios de autenticacidon. En concreto, el resumen del procedimiento descrito para LDAP
seria:

a) Acceder a System > Settings > Authentication Mode y seleccionar LDAP cuando
proceda.
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System Settings

ns v Add «

£} Settings =

General
Syslem info. Not Set Server log level:
Login/Password policies: Disabled Server logs encryption:
Firewall settings: Allow all IP addresses Power-on self-test (POST):
IPv4 configuration: 192.168.1.709 Server certificate:
|PvE configuration: Disabled Enhanced security seftings:
Management port setings: Auto-negotiate Timestamp time source:
Netservices: Disabled-Mgmt port Statistics polling interval:
Service port configuration: Disabled FIPS encryption
Session timeout: Never TAC S5H:
Console log level Error QSFP mode:
Login banner: Nor set Inline asymmetric hashing:
Console default imezone: Local Console VLAN TPID protocol.
‘Web console/AP| settings: Enabied on port 9000 System access seftings:
CLI settings: Disabled Filter multi-tenancy option:
Tool management view: Disabled LLDP settings:
HA configuration: Standalone Stack mode:
Source port label system D 0 Automatic backups:
Serial port console seftings:  Enabled: Login required Demo configuration:

TLS cipher settings:

Filter Memory Allocation

Network port / Dynamic source IP mix: 25/75

Network port filter mix (L2-only / L2+IPv4  IPv4 only [ IPvB): 0/100/0/0

Dynamic source P filter mix {(IPv4 / IPvG): 100/0

Dynamic filter mix (L2L3L4Mac / L2L3L4NoMac / Custom offsety: 11/ 89/ None

Tool port filter mix {L2-only / L2+IPv4 / IPv4 only / IPv6). 0/100/0/0

Procedimiento de empleo seguro Vision Packet Brokers de Keysight

Remote Services
Info
Enabled
Disabled
Click to configure
Click to configure
Local

Authentical
Syslog:
SNMP:
DNS:

NTP:

PTP:

Local
Not Set
Disabled
Not Set
Not set
Disabled - Master PTP Addr: 192.168.1.11
1sec

Disabled

Disabled

QSFP

Disabled

802.1q (0x8100)

Allow All

No Restriction

Port ID

PacketStack

Click o configure

Vision One

2 Ciphers Enabled

Tool Port Group Load Balance Settings

IPv4 packets: Src/Dst IPvd4 + IP Protocol + Src/Dst Ports
IPv6 packets: Src/Dst IPv6 + Next Header + Src/Dst Ports
MPLS packets: NONE

L2 packets: Src/Dst MAC

Figura 24. Vista de la seccion System > Settings. Seccion de Autenticacién.

Authentication Settings for 51

Authentication Mode: Local TACACS+ RADIUS () LDAP
LDAP Common Settings
LDAP Mode: LDAP -
Authorization: Default -
Groups: from LDAP server
LDAP Servers
I Edit.. | |Ed Up Down | | & Test | | i) Delete

State Server/Host Port TLS Enabled
LDAP Server Authentication Certificate - Only used when TLS enabled

=) view... | |[il] Delete Upload.

Server/Host I... | S.. | Version Expires
o

Figura 25. Menu de autenticacion para LDAP

b) En LDAP Common Settings, elegir el modo de operacién y el tipo de autorizaciéon

(Default o Custom).

En Add/Edit LDAP Server, introducir direccion, Base DN, tiempo de espera y
reintentos.

c)
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d) Activar Enable TLS y utilizar preferentemente el puerto 636; usar 389 solo
cuando el entorno use STARTTLS.

e) Cargar el certificado raiz de confianza del servidor LDAP en la seccion LDAP
Server Authentication Certificate.

f)  Guardar, volver a abrir la configuracidn y ejecutar Test para validar conectividad
y asociacion del certificado.

6.3 ADMINISTRACION DEL PRODUCTO

6.3.1 ADMINISTRACION LOCAL Y REMOTA

60.

61.

62.

63.

64.
65.

La administracidn local podra realizarse por el puerto CRAFT/serie para provision inicial,
recuperacidn y mantenimiento presencial autorizado. La administracion remota se
realizard por la consola web y, cuando proceda, por WebAPI siempre bajo mecanismos
Seguros.

Otros métodos de acceso o administracion del equipo estan deshabilitados. Si fuera
necesario, se podria activar un acceso SSH sélo para tareas de soporte del fabricante (TAC
SSH) o un acceso CLI (SSH) en un puerto configurable. Ambas opciones se pueden habilitar
si fuera necesario en el menu Settings.

En el apartado 6.1 se han indicado los pasos necesarios para asegurar que el acceso por
puerto serie y a través de la Web console o el Web API (desactivacion de HTTP para el
acceso Web y la configuracién del Server certificate)

El appliance admite la versidon 1.2 del protocolo TLS (rechazando cualquier otra version,
incluyendo SSL 2.0, SSL 3.0, TLS 1.0 y TLS 1.1, asi como cualquier otra cadena de version
TLS desconocida). Los conjuntos de cifrado estan restringidos a los siguientes:

a) TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256, segin se define en la RFC
5289

b) TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA, segun se define en la RFC 4492
Para una configuracion segura se recomienda activar Unicamente la opcidn a anterior

Los conjuntos de cifrado se pueden habilitar/deshabilitar como se explica en los manuales
de usuario a los que se hace referencia, de modo que solo se utilicen los conjuntos de
cifrado permitidos segun el nivel de seguridad requerido.

a) Acceder a System > Settings > TLS cipher settings.
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System Settings tions v Add v {} Seftings v
General Remote Services
System info: Not Set Server log level: info Authentication £ ocal
Login/Password policies: Disabled Server logs encryption: Enabled Syslog: Not Set
Firewall settings: Allow all IP addresses Power-on selftest (POST):  Disabled SNMP: Disabled
IPv4 configuration: 192.168.1.109 Server certificate: Click to configure DNS: Not Set
IPv8 configuration: Disabled Enhanced security seftings: ~ Click o configure NTP: Not set
Management port setfings:  Auto-negotiare Timestamp time source: Local PTP: Disabied - Master PTP Addr: 192.168.1.17
Netservices: Disabled-Mgmt port Statistics polling interval: 1sec
Service port configuration: Disabled FIPS encryption Disabled
‘Bession timeout: Never TAC SSH: Disabled
Console log level. Error QSFF mode: QSFP
Login banner: Not set Inline asymmetric hashing Disabled
Console default imezone: Local Console VLAN TFID protocol: 802.1q (0x8100)
‘Web console/AP) settings: Enabled on port 9000 System access settings: Allow All
CLI settings: Disabled Filter multi-tenancy option:  No Restriction
Tool management view: Disabled LLDP seftings: Port ID
HA configuration: Standalone Stack mode: PackeiStack
‘Source port label system ID: 0 Automatic backups: Click to configure
‘Serial port console seftings:  Enabled: Login required Demo configuration: Vision One
I TLS cipher seftings 2 Ciphers Enabled I
Filter Memory Allocation Tool Port Group Load Balance Settings
Network port / Dynamic source IP mix: 25/75 IPv4 packets: Src/Dst IPv4 + IP Protocol + Src/Dst Ports
Network port filler mix (L2-only / L2+/Pv4 f IPv4 only / IPvB): 0/100/0/0 IPv6 packets: Src/Dst IPv6 + Next Header + Src/Dst Ports
Dynamic source |P filter mix (IPv4 / IPvG): 100/0 MPLS packets: NONE
Dynamic filter mix (L2L3L4Mac / L2L3L4NoMac / Custom offset). 71/ 89/ None L2 packets: Src/Dst MAC
Tool port filter mix (L2-only / L2+1Pv4 { IPvA only / IPV6): 0/10070/0

Figura 26. Vista de la seccion System > Settings. Configuracidon de cifrados

b) Seleccionar o deseleccionar los cifrados que estan permitidos. Se adjunta una
captura de pantalla de la ventana de configuracién de los conjuntos de cifrado
permitidos para cumplir con la norma “ENS Alta”.

Cipher Configuration for S1 (]

The following ciphers are supported for TLS interfaces, listed in the order they will be negotiated:

Disabled Ciphers Enabled Ciphers

TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA TLS_ECDHE_RSA_WITH_AES_128_GGM_SHA256

Figura 27. Configuracion recomendada de cifrado

6.3.2 CONFIGURACION DE ADMINISTRADORES

66. La operacidn ordinaria del sistema debe realizarse mediante cuentas nominales y permisos
minimos. El control de administradores debe articularse por roles y por nivel de acceso. El
Government Security Configuration Guide establece que la cuenta admin por defecto no
puede utilizarse para acceso a web console o para autenticacion de comandos de Web API,
porque no puede bloquearse; por ello debe cambiarse para que solo tenga acceso por
consola serie.

67. Antes de aplicar esta restriccion debe existir al menos otra cuenta con privilegios de
administrador y nivel de acceso Default o All. La modificacidn se realiza en Objects > Users
> admin > Properties, cambiando Access Level a Serial Console Access Only.

68. En las Guias de Usuario de cada modelo (acceder al portal de soporte de Keysight con el
link incluido en la referencia REF2 en este documento) se puede encontrar el capitulo
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“Manage Users” con los detalles relacionados con la creacion y configuracion de los
diferentes usuarios y grupos de usuarios.

69. Existen dos roles principales para el equipo: “System Administrator” o usuario sin
capacidad de administrador. Esto se indica en las propiedades del usuario creado y sélo se
pueden configurar con un usuario administrador.

General Settings

Login Id: test
Full Name:

Email Address:

Phone:

System Administrator:

Access Level Default (no Serial Console) -
Lock Status: Unlocked - user can log in

Enter the password only if you wish fo reset it.
New Password:

Confirm Password:

Created: 05-29-2026 2:39:22pm CEST by admin
Last Modified: 05-29-2026 2:46:57pm CEST by admin (ACCESS_LEVEL)
Last Login: 05-29-2026 2:42:37pm CEST from address [0:0:0:0:0:0:0:1]

Failed Login Attempts: 0

o ] o

Figura 28. Vista de propiedades de un usuario

70. Los usuarios se pueden asignar a diferentes grupos y un usuario administrador podra
asignar los permisos adecuados (acceso, modificacion, etc.) de una manera granular para
cada uno de los componentes y capacidades del equipo (configuracién de un puerto,
modificacion de filtros, etc.) En las guias de usuarios que se pueden encontrar en el portal
de soporte de Keysight (ver enlace en referencia REF2 en este documento) y se puede
encontrar los detalles de configuracidon de las politicas de control de acceso (Capitulo
Define Access Control Policies) para cada elemento (puertos, filtros, etc.).
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Edit Network Port - P01

General Filter Criteria Connections Access Control Resource Packet Processing Network Interface

Mote: Only system administrators can change the access control setfings:

Operations on this Port:

View Modify Connect Outputs Attach Resources

View Policy: Require Group Member -

Access List

& group 1

o

The Require Group Member policy and selected groups for this operation allow access for following users:
test

Cox ] oo

Figura 29. Ejemplo de configuracién de control de acceso para un puerto para el Group 1

71. Configuracién de la Politica segura de contrasefias y parametros de sesion: Las cuentas
locales deben someterse a una politica de contrasefias robusta. Para el perfil general se
recomienda una longitud minima de 12 caracteres. Para el perfil gubernamental se deben
aplicar politicas DoD con longitud minima de 15 caracteres.

72. La plataforma debe configurarse para bloquear usuarios tras un ndmero reducido de
intentos fallidos consecutivos y para gestionar adecuadamente la inactividad de las
cuentas. En el perfil gubernamental, la guia indica como referencia tres (3) intentos fallidos
y 35 dias de inactividad.

a) Acceder a System > Settings > Login/Password Policies.
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System Settings tions » 4 Add v  {} Settings ~
General Remote Services
= boz Se Server log level: Info Authentication: Local
n/Password policies: Server logs encryption: Enabied Syslog: Not Set
Firewall seftings: Allow all IP addresses Power-on sel-test (POST).  Disabled SNMP Disabled
IPv4 configuration: 192.168.1.109 Server certificate: Click to configure DNS: Not Set
IPv6 configuration: Disabled Enhanced security settings:  Click 1o configure NTP: Not set
Management port seftings:  Auto-negotiate Timestamp fime source: Local PTP: Disabied - Master PTP Addr: 192.168.1.11
Netservices: Disabled-Mgmi port Statistics polling interval: 15ec
Service port configuration: Disabled FIPS encryption: Disabled
Session timeout Never TAC SSH: Disabled
Console log level: Error QSFP mode: QSFP
Login banner: Nor set Inline asymmelric hashing:  Disabled
Console default imezone: Local Console VLAN TPID protocol: 802.1g (0x8700)
Web console/API settings: Enabled on port 9000 System access settings: Allow Al
CLI seftings: Disabled Filter multi-tenancy option:  No Restriction
Tool management view: Disabled LLDP settings: Port ID
HA configuration: Standalone Stack mode: PackerSiack
Source port label system ID: 0 Automatic backups: Click 1o configure
Serial port console setings:  Enabled: Login required Demo configuration: Vision One
TLS cipher seftings: 2 Ciphers Enabled
Filter Memory Allocation Tool Port Group Load Balance Settings
Network port / Dynamic source |P mix: 25/75 IPv4 packets: Src/Dst IPv4 + IP Protocol + Src/Dst Ports
Network port filter mix (L2-only / L2+/Pv4 { IPv4 only / IPvE): 0/100/0/0 IPv6 packets: Src/Dst IPv6 + Next Header + Src/Dst Ports
Dynamic source |P filtter mix (IPv4 / IPvE): 100/0 MPLS packets: NONE
Dynamic filter mix (L2L3L4Mac / L2L3L4NoMac / Custom offsety 71/ 89/ None L2 packets: Src/Dst MAC
Tool port fitter mix (L2-only / L2+IPv4 / IPv4 only / IPvE): 0/100/0/0

Figura 30. Vista de la seccion System > Settings. Gestion de contrasefias

b) Seleccionar el conjunto de politicas aplicable al perfil de despliegue: Standard
Policies o DoD Policies.

Password/Login Policies for 51 (]

Policy set: DoD Policies -

Applicable to All Users
Track successful logins: For 7 - days (0= don'track)

Passwords expire: After 0 - days (0 = never)
Minimum password length: 15 = characters (minimum = undefined)
Lock users: After 35 ~ inactive days

After 3 ~ consecutive login failures (0 = never)

Password Policies
Must be at least 15 characters long
Must meet all of the following policies:
o Must contain at least 1 upper case alphabetical character
o Must contain at least 1 lower case alphabetical character
o Must contain at least 1 numerical character
< Must contain at least 1 special character
A password cannot be reused until:
o Albleast 120 days have passed since the password was last used
o Alleast 10 other passwords have been used
Must not contain the user ID
[For users changing their own passwords, must not contain a sequence of 3 or more
characiers from the previous password
Must not contain any character in the same position as in the previous password
Users cannot change their own passwords more than once within a 24 hour period

Figura 31. Interfaz de configuracion de contrasefias (DoD Policies)

c) Definir la longitud minima, la expiracion y los parametros de bloqueo e
inactividad.

d) Guardar la configuracién.
e) Verificar el efecto del cambio con una cuenta de prueba.

73. En cuanto al tiempo maximo de inactividad de las sesiones, se incluyen instrucciones en el
apartado 6.1 como parte de los pasos necesarios para la configuracion inicial de un perfil
gubernamental/Common Criteria (System > Settings > Session timeout).
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74.

6.4

75.

76.

77.

6.5

78.

79.

80.

6.6

81.

82.

Configuracion del mensaje de aviso y consentimiento en el inicio de sesion (login banner).
Ver seccion 6.1 como parte del proceso de configuracion inicial para un perfil
gubernamental/Common Criteria.

CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS

El principal control sobre el plano de gestion es la allowlist de direcciones IP de confianza.
En la seccidén 6.1 se indica el procedimiento para la configuracién de una “allowlist” de
direcciones IP como parte de los pasos para un modo de operacion seguro (System >
Settings > Firewall settings).

Se recomienda limitar el acceso de gestidn exclusivamente a la red administrativa
dedicada. No deben autorizarse redes de usuario, segmentos de herramientas ni redes no
gestionadas. La guia advierte ademas de que una mala configuracion de la allowlist puede
provocar pérdida de acceso web, recuperable Gnicamente por la consola CRAFT/serie.

En la vista de ajustes generales incluye también opciones para control de acceso al puerto
serie y parametros de sesién. En la seccién 6.1 se indican los procedimientos para la
configuracion del control de acceso al puerto serie y los pardmetros de inicio de sesién via
Web console y APl como parte de los pasos para un modo de operacidén seguro.

GESTION DE CERTIFICADOS

La administracién a través de Web console y la Web API deben operar sobre HTTPS con TLS
1.2. En la seccidn 6.3.1 se indica la informacién sobre los cifrados habilitados y la manera
de configurarlo para un modo de operacion seguro.

El sistema se entrega con un certificado firmado por Keysight/Ixia, pero dicho certificado
por defecto no es suficiente cuando se requiere identidad criptografica verificable en el
dominio de la organizacién. Como parte de los pasos necesarios para la configuracién del
equipo para un modo de operacidn seguro, en el apartado 6.1 se indican los pasos
necesarios para la generaciéon de un certificado CSR y la carga de los certificados
apropiados.

La solucion acepta certificados X.509 en formatos PKCS#7 PEM o DER. En las guias de
usuario (REF2) se documentan también ejemplos de conversidon de p7b/p7c mediante
OpenSSL. El certificado definitivo debe estar emitido por una CA autorizada y vincularse al
nombre DNS o a la direccidn IP prevista en la politica de la organizacion.

SERVIDORES DE AUTENTICACION

Como se indica en el apartado 6.2 de esta guia sobre Autenticacion, El producto soporta
integracion con TACACS+, RADIUS y LDAP. No obstante, para un perfil de cumplimiento
reforzado debe preferirse autenticacién local o LDAP con TLS. TACACS+ y RADIUS no son
FIPS compliant por lo que no deben emplearse cuando el despliegue requiera operacion
en FIPS/DoD segun ese perfil.

En dicho apartado se indica el procedimiento recomendado para la configuracion segura
de autenticacion con LDAP. En las Guias de usuario (REF2) se incluye informacién para la
configuracién de otras opciones (TACACS+ o RADIUS) si fueran necesarias.
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SINCRONIZACION

La sincronizacién horaria es necesaria para la trazabilidad de los eventos de auditoria. Se
recomienda utilizar exclusivamente servidores NTP internos o autorizados, accesibles
desde la red de gestidn, y configurar la zona horaria del sistema de forma coherente con la
politica de auditoria. Cuando la organizacién requiera homogeneidad temporal, puede
fijarse referencia visual en UTC para la consola y la correlacién forense, manteniendo en
todo caso consistencia con los sistemas de recogida de logs.

En la seccién 6.1 se indica el procedimiento para la configuracién del servicio NTP como
parte de los pasos para un modo de operacién seguro (cualquier servidor NTP debe
configurarse mediante System > Settings > NTP y que, en caso de utilizarlo, debe verificarse
gue su estado de autenticacién figura como Enabled).

ACTUALIZACIONES

La actualizacién de software debe realizarse de forma planificada, validando previamente
la integridad del paquete y exportando un backup completo de la configuracion. Los
manuales de usuario detallan que antes de instalar una nueva versidon debe verificarse el
checksum SHA-256 del fichero descargado.

Descargar el paquete Unicamente desde el portal de soporte autorizado (Ver
link del portal de soporte incluido en la referencia REF2 en este documento).

a)

b) Verificar el fichero con su checksum SHA-256 antes de usarlo.

Exportar un Full Backup de la configuracién antes de iniciar la actualizacién
(Actions > Export config...).

Version Info SizActions v | 4 Add v
& Refresh »
- [& Log Out
Import Config..
Export Config

£} Settings

System Software
Software version:
Software build.

Maintenance expiration: im CEST

vert to Demo Mode...

[¥] Restart
Power Down

Web Consale version:

Bl Change QSFP Mode

Clear Filters & Ports
& Clear Config
B Clear System
Reset Statistics ~ »

Reset Drops »
(€] Restore Firewall

Figura 32. Menu para exportar la configuracion

d) Acceder a System > Version y seleccionar Install Software.
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86.

87.

6.9

88.

89.

90.

91.

Version Info 3¢Actions ¥ 4 Add v  {}Settings ¥

System Software

Software version: 5.10.0 #4e3012

Software build: 11/09/2021 17:38

Maintenance expiration:  July 08, 2026 11:59:59pm CEST
Web Consale version 5.10.0

Install Software... Revert to Demo Mode...

Figura 33. Vista de System > Version para actualizacion de software

e) Seleccionar el fichero de actualizacion y confirmar la instalacion.

f) Tras la reconexion, iniciar sesion, validar la nueva version y revisar el estado del
sistema.

Durante el proceso el sistema muestra una pagina OFFLINE hasta que la GUI vuelve a
reconectar con el servidor. Finalizada la actualizacion, se debe volver a iniciar sesién y
verificar en System > Version que la version instalada es la esperada. La documentacion
indica igualmente la posibilidad de revertir a la versidn previa con el botdn Revert to.

En equipos con mddulos o netservices adicionales, una actualizacidn mayor puede exigir
pasos complementarios de actualizacion de componentes asociados. En consecuencia,
antes de cualquier salto de version debe revisarse la guia especifica del modelo y de los
servicios opcionales instalados (REF2, seccion Appendix B. Software Upgrade/Downgrade
de la guia).

AUTO-CHEQUEOS

El producto dispone de un Power-On Self-Test (POST) y, cuando se opera en FIPS, de un
Startup System Integrity Check. Desde la consola CRAFT es posible lanzar manualmente el
POST (opcion 7) y consultar sus resultados (opcién 8). Desde la GUI, el pardmetro Power-
on self-test (POST) puede habilitarse para que se ejecute automaticamente en cada
reinicio.

El POST afiade aproximadamente diez minutos al proceso de reinicio. Si el resultado no es
satisfactorio debe contactarse con el soporte técnico del fabricante.

En FIPS, el chequeo de integridad de arranque calcula CRC32 sobre los binarios estaticos
del sistema. Si cualquier comprobacién falla, el sistema entra en estado critico, detiene
operaciones criptograficas, registra el error en /var/log/messages y en el syslog
persistente, pone el LED de alarma en rojo y se apaga. El equipo deberd ser reiniciado y
superar las comprobaciones para abandonar ese estado.

En resumen, las recomendaciones en cuanto a Auto-Chequeos son:

a) Usar el POST manual desde la consola CRAFT antes de la puesta en produccion
o tras incidencias de hardware.

b) Valorar la activacidon del POST automatico en equipos criticos, asumiendo el
incremento del tiempo de reinicio (System > Settings > Power-on-self-test
(POST)).
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System Settings
General Remote Services
System info Not Set Server log level Info (i e s
Legin/Password policies Disabled Server logs encryption: Enabled Syslog: Not Set
Firewall settings: Allow all IP addresses SNMP: Disabled
IPv4 configuration: 192.168.1.62 erver certificate: Click to configure DNS: Not Set
IPv6 configuration: Disabled Enhanced security settings:  Click to configure NTP: Not set
Management port settings: Auto-negotiate Timestamp time source: Local PTP. Disabled - Master PTP Addr: 192.168.1.11
Netservices: Disabled-Mgmt port Statistics polling interval: 1sec
Service port configuration: Disabled FIPS encryption: Disabled
Session timeout Never TAC S8H: Disabled
Console log level Error ‘QSFP mode: QSFP
Login banner: Not set Inline asymmetric hashing:  Disabled
Console default timezone: Local Console VLAN TPID protocol: 802.1q (0x8100)
Web console/API settings: Enabled on port 3000 System access settings: Allow All
CLI settings: Disabled Filter multi-t cy option: No icti
Tool management view: Disabled LLDP settings: Port ID
HA configuration: Standalone Stack mode: PacketStack
Source port label system ID: 0 Automatic backups: Click to configure
Serial port console settings:  Enabled: Login required Demo configuration Vision One
TLS cipher settings: 2 Ciphers Enabled
Filter Memory Allocation Tool Port Group Load Balance Settings
Network port / Dynamic source [P mix: 25/75 |Pv4 packets: Src/Dst IPv4 + [P Protocol + Src/Dst Ports
Network port filter mix (L2-only / L2+IPv4 / IPv4 only / IPv6): 0/100/0/0 IPv6 packets: Src/Dst IPv6 + Next Header + Src/Dst Ports
Dynamic source IP filter mix (IPv4 / IPv8): 100/0 MPLS packets: NONE
Dynamic filter mix (L2L3L4Mac f L2L3L4NoMac / Custom offset): 11/89/None L2 packets: Src/Dst MAC
Tool port filter mix (L2-only / L2+IPv4 / IPv4 only / IPV6): 0/100/0/0

Figura 34. Vista de la seccion System > Settings. Configuracién POST

Server Settings for 51 Q

Management port settings:  Auto-Negotiate M

Server log level: Info v
Server log encrypfion: +/ Enabled
Stats polling interval: 1 « seconds

Power-on self-test (POST): ] Enabled

Timestamp time source: Local System v
TAC SSH: Enabled
HTTP port 80: Enabled
Login session timeout: s Never
Timeout: 15 nutes

Token timeout: 70 ~ Seconds ~

Login banner:

Figura 35. Ventana de configuracion de diferentes parametros de acceso incluyendo POST

c) Cuando se habilite FIPS, verificar el comportamiento del startup integrity check
y conservar procedimiento de recuperacién.

6.10 ALTA DISPONIBILIDAD

92. Los Network Packet Broker son elementos que normalmente se despliegan
independientemente del servicio para la monitorizacidon de copias de trafico,
proporcionadas a través de SPAN ports o de Network TAPs. Este modo de operacidn se
denomina Out-of-Band (OOB, fuera de banda) y en general no requiere un perfil de
configuracién en HA, mas alla de los elementos HW redundados en el appliance (fuentes
de alimentacion, ventiladores, etc.)
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93. En caso de requerir una arquitectura de NPB con alta disponibilidad para mantener el envio
de copias de tréafico segura a herramientas de monitorizacidn y seguridad, la familia Vision
Packet Broker soporta escenarios avanzados de clustering de equipos en determinados
modelos y licencias (IFC Cluster o Keysight Vision Orchestrator). En cualquiera de los casos,
implica la utilizacién de mas de un appliance. La inclusién de varios Packet Broker en
clustering (interconectados para compartir las copias de trafico) permitiria la configuracion
de caminos primarios y secundarios para las copias de trafico desde las fuentes hasta las
herramientas de monitorizacidn y seguridad.

94. No obstante, estas funciones no forman parte del modo minimo de operacién segura
descrito en este documento y desde el punto de vista de operacién segura, cada elemento
del cluster se debe configurar segun los requisitos y procedimientos indicados en este
documento de manera independiente.

95. En tales casos, deberan aplicarse los mismos criterios de autenticacidn, cifrado, registro y
control de acceso descritos en el presente documento, remitiéndose ademas a las guias de
usuario y operacion especificas del modelo correspondiente (REF2).

96. Adicionalmente, los Vision Network Packet Broker permiten un despliegue “en linea” del
equipo para alimentar a herramientas de seguridad que ademas de analizar el trafico
requieran tomar acciones en linea (IPS, WAF, etc.). En este caso existe una funcionalidad
especifica de HA opcional (Inline HA) que se utiliza para mantener la configuracion
sincronizada entre dos appliance. La configuracion se realiza mediante el campo HA
Configuration en System > Settings y la documentacion especifica del modo Inline HA
disponibles en la Guias de instalacion (REF2).

a) System > Settings > HA configuration.

System Settings SiActions v +Add v L} Settings v
General Remote Services
System info. Not Set Server log level: Info Authentication: Local
Login/Password policies: Disabied Server logs encryption: Enabled Syslog: Not Set
Firewall settings: Alfow all IP addresses Power-on self-test (POST):  Disabled SNMP: Disabled
IPv4 configuration: 192.168.1.62 Server certificate: Click to configure DNS: Not Ser
IPV6 configuration: Disabled [Enhanced securily seftings:  Click to configure NTE: Not set
Management port settings. Auto-negotiate Timestamp time source: Local FTP Disabled - Master PTP Addr: 192.168.1.11
Netservices: Disabied-Mgmt port Statistics polling interval: 1sec
Service port configuration: Disabied FIPS encryption: Disabled
‘Session timeout: Never TAC S5H: Disabled
Console log level: Error QSFP mode: QSFP
Login banner: Not set Inline asymmetric hashing Disabled
Console default timezone: Local Console VLAN TFID protocol 802.1q (0x8100)
‘Web console/AP settings: Enabled on port 9000 System access seftings. Allow All
CLI settings: Disabled Filter multi-tenancy option:  No Restriction
LLDP settings: Port ID
I HA cor i I Stack mode: PacketStack
Source port label system ID: 0 Automatic backups: Click to configure
Serial port console seftings:  Enabled: Login required Demo configuration Vision One
TLS cipher seftings: 2 Ciphers Enabled
Filter Memory Allocation Tool Port Group Load Balance Settings
Network port / Dynamic source [P mix: 25/75 IPv4 packets: Src/Dst IPv4 + IP Protocol + Src/Dst Ports
Network port filier mix (L2-only / L2+IPv4 [ IPv4 only / IPvE): 0s100/0/0 IPv6 packets: Src/Dst IPv6 + Next Header + Src/Dst Poris
Dynamic source IP filter mix (IPv4 / IPvG): 100/0 MPLS packets: NONE
Dynamic filter mix (L2L3L4Mac / L2L3L4NoMac / Custom offset. 171/ 89/None L2 packets: Src/Dst MAC
Tool port filter mix (L2-only / L2+IPv4 / IPv4 only / IPV6): 0/100/0/0

Figura 36. Vista de la seccion System > Settings. Configuracion Inline HA

b) Enlaventana de configuracién de Inline HA configurar los parametros segun las
instrucciones de las Guias de usuario (REF2) Solo aplicable a casos de
arquitecturas Inline.
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HA Configuration for §1

e
HA Mode: Active - Active  ~
Switch Role: Primary -

Config Sync Mode: a0 sync -

HA Port

HHE

Figura 37. Ventana de configuracion para Inline HA

97. Sise utiliza Inline HA, debe disefarse una pareja controlada de sistemas, con sincronizacién
de configuracion y procedimientos de fallo y retorno claramente definidos. Solo debe
habilitarse cuando exista un caso de uso real y tras haber validado los puertos, el modo de
sincronizacién y los efectos sobre la deteccién de fallos de enlace.

6.11 AUDITORIA

6.11.1 REGISTRO DE EVENTOS

98. Los Vision NPB generan eventos syslog y pueden enviarlos a servidores syslog configurados.
Ademas, disponen de un Local Syslog Viewer accesible desde la barra de control mediante
View > Show Syslog Viewer, donde pueden consultarse los eventos producidos y sus datos
asociados.

99. A efectos de auditoria, debe considerarse que los eventos de mayor interés para la
operacion segura incluyen, al menos, cambios de configuracidn, inicio y cierre de sesiones
administrativas, fallos de autenticaciéon, cambios de modo de autenticacidn, reinicios,
ejecucion de actualizaciones, eventos asociados al POST o a los chequeos de integridad y
errores en servicios de gestion como syslog, NTP, LDAP o HTTPS. Estos eventos deben
revisarse tanto en el visor local como, preferentemente, en el colector remoto autorizado.
La familia Vision también permite asociar acciones de syslog a monitores de eventos, lo
que facilita la generaciéon de alertas ante condiciones operativas relevantes.

100. En cuanto al formato, las guias del producto indican que los mensajes syslog siguen la
sintaxis de acuerdo a la RFC 5424 y documentada en el apéndice de NPB Syslog Messages,
incluyendo severidad, marca temporal y contenido del mensaje.

101. El mensaje RFC 5424 proporciona los siguientes campos:
a) Facility: Local 0, etc.
b) Severity: Gravedad (o Nivel) del mensaje.

c) TIMESTAMP (MARCA DE TIEMPO): Esta es una marca de tiempo formalizada. La
MARCA DE TIEMPO indica la fecha y hora en que se registra el evento e incluye
la hora de generacidn del syslog con el afio y los milisegundos, con respecto a la
zona horaria.
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e Los siguientes ejemplos muestran el formato de fecha y hora en RFC 5424.
El sufijo "Z", cuando se aplica a una hora, indica una diferencia horaria de
00:00 con respecto al Tiempo Universal Coordinado (UTC).

Por ejemplo: 2016-07-29T21:10:48.6687% representa el 29 de julio de
2016 a las 21:10:48, 668 milisegundos después del inicio del segundo. La
marca de tiempo estd en UTC. La marca de tiempo proporciona una
resolucién de milisegundos.

d) HOSTNAME (NOMBRE DE HOST): Identifica la maquina que envio originalmente
el mensaje de Syslog. Este es el nombre del sistema configurado o la direccién
IP si no se ha configurado.

e) APP-NAME (NOMBRE DE LA APLICACION): Es el modelo del sistema.

f) Los tres (3) campos siguientes estan en blanco y se representan con guiones: “-

“«

g) MSG: Contiene el ID de secuencia, seguido de un mensaje de texto libre que
proporciona informacidn sobre el evento.
102. Un mensaje de syslog generalmente se registra en el siguiente formato:
<system info>:<user id/object type> <object details>
103. Por ejemplo, el siguiente mensaje es un mensaje de prueba que se envia al servidor

syslog cada vez que un usuario del sistema configura un servidor syslog en la pestaia
System > Settings de la consola del sistema para verificar que esté accesible.

10.218.80.130:”admin”
104. Si un usuario no realiza una accion especifica y el mensaje de syslog se activa por

cambios internos, el parametro object_type puede ser un puerto, un filtro dindmico, un
grupo de puertos o el sistema. Ejemplo:

10.218.80.130:System "main" changed: TOPOLOGY STATUS=READY ‘

105. Syslog Levels: Los mensajes de Syslog se registran con diferentes niveles que indican la
gravedad del mensaje. Se admiten los siguientes niveles:

a) ERROR: Se ha producido un error.

b) WARNING: Advertencia.

c) NOTICE (AVISO): Situacion normal pero significativa.
d) INFO (INFORMACION): Informacién para el usuario.

106. Pre-Defined Syslog Messages: Cada propiedad del sistema que los usuarios pueden
modificar genera un mensaje de syslog. Siempre que se modifica alguna propiedad del
sistema, se genera un mensaje de syslog de nivel informativo (info) con el siguiente
formato:

<ip_address>:<user_ id> changed <object type> ?<object id>?:
<object details>

Ejemplos:
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10.218.80.130:"admin" changed System:
MEMORY ALLOCATION=NetworkDynamicSipAllocationType = 25% Network port +
75% Dynamic IP address; Network = 100% L2 and IPv4 L3/L4; Dynamic SIP
= 100% IPv4 address; Dynamic = 100% L2/L3/L4 excluding MAC; Tool = 100%
L2 and IPv4 L3/L4; Custom =None

10.218.80.130:"admin" changed Port "P1-03":
STD _VLAN STRIP SETTINGS=Enabled, Strip mode:Ingress, Ingress Count:l

107. Las guias de usuario disponibles en el portal de soporte de Keysight (ver link en
referencia REF2 en este documento) incluyen informacién detallada de los eventos y
formatos que podrian registrarse en el syslog (Appendix F - NPB Syslog Messages)

108. Paraundespliegue seguro debe garantizarse la coherencia horaria del sistema, de modo
que la marca temporal de los eventos resulte util para correlacion forense con el resto de
infraestructuras de seguridad. Cuando se utilice syslog remoto en perfiles Common Criteria
o FIPS, el canal de envio debe protegerse mediante TLS.

6.11.2 ALMACENAMIENTO LOCAL

109. El almacenamiento local de eventos se consulta mediante el Local Syslog Viewer (View
> Syslog Viewer) y el syslog persistente del sistema. Este mecanismo permite revisar
eventos recientes, incluidos determinados fallos de integridad que, por exigencias FIPS, no
llegan a enviarse por canales criptograficos remotos.

Diagram FeActions v  GdViewy + Add v

Show All iork Po
B - ... :
7 5 Chagsis!? Set View Filter 3 5SS
v & Rear Module® Set Node Size F9 8 %ﬁ
* = Resources 2 [ Syslog Viewer. .
» [ PacketStack @ Refresh 7] S
» I appstack !l I | - g3

Figura 38. Acceso al visor de syslog local

110. Elvisor local permite resaltar por severidad (Critical, Alert, Error, Warning, Notice, Info),
visualizar el mensaje completo y mantener opciones de vista persistentes para el usuario.
Para necesidades de monitorizacién activa, el producto también ofrece Monitors que
pueden desencadenar traps SNMP o mensajes syslog cuando se producen eventos como
paquetes invalidos, umbrales de utilizacion o drops.
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Syslog Viewer [o X1 x]
(R T IR ot smszom csr | e +352 | S ey Sen * e a
Timestamp Seqld Severity Message

04-13-2026 26 INFO Successful login (ID: Web GUI, Source URL: admin) a

04:54:44 878pm CEST [ ]

04-13-2026 25 INFO -admin- changed User -admin-. SESSION_COUNT_MAP=[Web GUI=1]

04:54:44 878pm CEST

04-13-2026 24 INFO -admin- changed User -admin-. LAST_LOGIN_INFO=LastLoginInfo [mClientlpAddress={0.0:0.0:0:0.0: 1], mTimestamp=Mon

04:54:44 831pm CEST Apr 13 16:54:44 CEST 2026, mFailuresCount=0, mLastUnlockTimestamp=Thu Jan 01 01:00:00 CET 1970,
misSysadminModified=false, misPasswordCompliant=true, mLoginHistory=days to track=0, logins=],
PREV_LOGIN_INFO=| LaS1LOg|nInT0 [mClientipAddress=[0:0:0:0:0:0:0:1], mTimestamp=| Mon Apr 13 13:47:19 CEST 2026,
mFailuresCount=0, mLastUnlockTimestamp=Thu Jan 01 01:00:00 CET 1970, mIsSysadminModified=false,
misPasswerdCompliant=true, mLoginHistory=days to frack=0, logins=]

04-13-2026 23 INFO Session timeout (1D: Web GUI, Source URL. admin)

03:07:33.462pm CEST

04-13-2026 22 INFO User -admin- changed: SESSION_COUNT_MAP=[\Web GUI=0]

03:07:33.462pm CEST

04-13-2026 21 INFO Successful login (ID: Web GUI, Source URL: admin)

01:47:19.967pm CEST

04-13-2026 20 INFO -admin- changed User -admin- SESSION_COUNT_MAP=[Web GUI=1]

01:47:19.967pm CEST

04-13-2026 19 INFO -admin- changed User -admin-: LAST_LOGIN_INFO=LastLogininfo [mClientipAddress=[0:0:0.0:0:0:0:1], mTimestamp=Mon

01:47:19.967om CEST ADr 13 13:47:19 CEST 2026. mFailuresCount=0. mLastUnlockTimestamp=Thu Jan 01 01:00:00 CET 1970.

Msgs: 1,249 0f 1,249 | Max 10,000 | Seqlds: 1-1,031 | Msg Times: 04-09 6:28pm, 04-13 4:54pm |  Filter: Disabled

Seqld: 24  Timestamp: 04-13-2026 4:54:44pm CEST X

-admin- changed User -admin-: LAST_L LOG\N |_INFO=| LaleuglnInfu [mCli 20:0:0:0:0:0:1], my Apr 13 16:54:44 CEST 2026, mFailuresCount=0, mLastUnlockTimestamp=Thu

Jan 01 01:00:00 CET 1970, . mLoginHistory=days to track=0, logins=], PREV_L LOGIN \NFU LastLogininfo [mCIemIpAdmess:[D 0:0:0:0:0:0:1],

mTimestamp=Mon Apr 13 13:47:19 CEST 2026, mFaI\lllESEoIIM 0, mLas1UnIockT|mes13np=Thu Jan 01 01:00:00 CET 1970, , misP; o

mLoginHistory=days to track=0, legins=]

Figura 39. Ventana del visor local de syslog

111. Se recomienda revisar periédicamente el syslog local tras cambios de configuracion,
reinicios, actualizaciones o incidencias de acceso, y utilizarlo como fuente de apoyo forense
en caso de fallo del canal remoto.

6.11.3 ALMACENAMIENTO REMOTO

112. Para cumplir con Common Criteria y con los requisitos FIPS, el envio de eventos a syslog
remoto debe realizarse con TLS habilitado entre el Vision NPB y el servidor syslog. Para usar
autenticacién mutua proporcionada por TLS, el equipo debe disponer del certificado
cliente y del certificado raiz de confianza del servidor syslog.

113. Por tanto, el despliegue seguro debe contemplar un servidor syslog remoto autorizado,
preferiblemente interno, protegido y accesible desde la red de gestion. La validacién del
canal debe realizarse verificando tanto la conexién como la correcta recepcién de eventos
de prueba. En la seccion 6.1 se indica el procedimiento para la configuracién segura de un
servidor de syslog remote como parte de los pasos para un modo de operacidén seguro.

6.12 BACKUP

114. El producto permite exportar e importar configuraciones como mecanismo de backup
manual. Para ello se puede importar o exportar un backup desde el menu Actions > Import
Config... o Actions > Export Config...
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Diagram

& Reiresh >
4
Log Out —

v ¥ Chassis'/ Import Config..

v = Rear Modlil [ Export Config... F s
v = Resources? W w)
» [ PacketStac (@) Power Down EER
» 5 appstack” g change QSFP Mode e o
v I PassveSS! g Ciear Fifters & Ports &
" 5 Netservicel @ Clear Config =
» E iniine & Clear System PO
* [ Netservices!? g Reset statistics  » =
» 5 custom Icons | @ Reset Drops b =
* B Object Templat (&} Restore Firewall PO

* = Filter Criteria Collections ©/
» B pypiic@

Al

Figura 40. Acceso al menu para importar o exportar un backup

115. Se distinguen tres tipos de exportacion: Full Backup, Traffic Configuration y Custom. Un
Full Backup contiene toda la configuracion, incluidas bibliotecas y asignaciones de licencia;
Traffic Configuration guarda puertos, grupos, filtros y parametros relacionados con trafico;
y Custom permite seleccionar determinados elementos. La cuenta admin por defecto y la
configuracion IP del sistema no se exportan ni se importan.

116. Las operaciones de exportacion e importacidon solo pueden realizarlas usuarios con rol
administrativo. La importacién puede provocar reinicios o expulsion de sesiones si modifica
los pardmetros de management o el modo de autenticacién.

117. Existe ademas la posibilidad de programar Automatic Backups desde System > Settings.

System Settings $iéActions v 4 Add v {} Settings v
General Remote Services
System info: Not Set Server log level: info Authentication: Local
Login/Password policies: Disabled Server logs encryption: Enabled Syslog: Not Set
Firewall settings: Allow all IP addresses Power-on self-test (POST):  Disabled SNMP: Disabled
|Pv4 configuration: 192.168.1.62 Server certificate: Click to configure DNS: Not Set
IPv6 configuration: Disabled Enhanced security settings:  Click to configure NTP: Not set
Management port seftings:  Auto-negotiare Timestamp bme source: Local FTP Disabled - Master PTP Adar: 192.168.1.11
Netservices: Disabled-Mgmt port Siatistics polling interval: 1sec
Service port configuration: Disabled FIPS encryption: Disabled
Session timeout: Never TAC 88H: Disabled
Console log level. Error QSFP mode: QSFP
Login banner: Nort set Inline asymmetric hashing:  Disabled
Console default timezone: Local Console WLAN TFID protocol: 802.1q (0x8100)
Web console/API settings: Enabled on port 9000 System access settings: Allow All
CLI settings: Disabled Filter multi-tenancy option: ~ No Restriction
Tool management view: Disabled LLDP settings: Port ID
HA T Stack mode: PacketStack
Source port label system ID: 0 | Automatic backups: Click to configure ]
Serial port console seftings:  Enabled: Login required Demo configuration: Vision One
TLS cipher settings: 2 Ciphers Enabled
Filter Memory Allocation Tool Port Group Load Balance Settings
Network port / Dynamic source |P mix: 25/75 IPv4 packets: Src/Dst IPv4 + IP Protocol + Src/Dst Ports
Network port filter mix (L2-only / L2+ Pv4 / IPv4 only / IPvG). 0/700/0/0 IPv6 packets: Src/Dst IPv6 + Next Header + Src/Dst Ports
Dynamic source IP filter mix (IPv4 [ IPvE): 100/0 MPLS packets: NONE
Dynamic filter mix (L2L3L4Mac / L2L3L4NoMac / Custom offset): 17/ 89/None L2 packets: Src/Dst MAC
Tool port filter mix (L2-only / L2+IPv4 [ IPv4 only / IPvE): 0/100/0/0

Figura 41. Vista de la seccion System > Settings. Configuracion de backups automaticos
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Automatic Backup Schedule for §1

Set values to schedule regular backups. This will do an export of all system setlings
at the frequency requested and send the file to the server via secure FTP.

Enabled:

What to backup @ Custom backup

Frequency. Every 7~ Days -
Start time: _ Start now
+ 04132026 5 0548 PM CEST
Remote location:
Server address: DMS Name -
Port: 2 -
Login id:
Password:
Max time for FTP- 5 < seconds

Description:

Last Run:

o [ o

Figura 42. Ventana de configuracion de backups automaticos

118. Se recomienda combinar backup manual previo a cambios mayores y backup
automatico programado.

a) Realizar un Full Backup antes de cualquier actualizacién o cambio relevante.
b) Conservar copia segura del fichero exportado fuera del appliance.
c) Programar Automatic Backups.

d) Verificar periédicamente la restauracidn en entorno de laboratorio o equipo de
respaldo equivalente.
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center?type=nas&product=Network+Visibility+Equipment
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8 ABREVIATURAS

AAA Authentication, Authorization and Accounting
CA Certificate Authority

CLI Command Line Interface

CPD Centro de Proceso de Datos

CPSTIC Catalogo de Productos y Servicios STIC

CSR Certificate Signing Request

DNS Domain Name System

DoD Department of Defense

ENS Esquema Nacional de Seguridad.

FIPS Federal Information Processing Standards
GUI Graphical User Interface

HA High Availability

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

IDS Intrusion Detection System

IP Internet Protocol

IPv4 Internet Protocol version 4

IPve Internet Protocol version 6

LDAP Lightweight Directory Access Protocol

MGMT Puerto o interfaz de gestidn

NDR Network Detection and Response

NPB Network Packet Broker

NTP Network Time Protocol

00B Out-of-Band

POST Power-On Self-Test

RAL Restricted-Access Location

RFC Request for Comments

SAN Subject Alternative Name

SHA-256 Secure Hash Algorithm de 256 bits

SNMP Simple Network Management Protocol

SPAN Switched Port Analyzer

SPD Surge Protective Device

SSH Secure Shell

SSL Secure Sockets Layer

STARTTLS Mecanismo de negociacidn para elevar una conexién a TLS
TACACS+ Terminal Access Controller Access-Control System Plus
TAP Test Access Point / punto de acceso de prueba para monitorizacion
TLS Transport Layer Security

TOE Target of Evaluation

WAF Web Application Firewall

Web API Interfaz de programacién de aplicaciones accesible por HTTPS
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