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1

INTRODUCCION

1.1 ENTORNO ACTUAL

En los ultimos afios las amenazas cibernéticas han evolucionado desde vectores de ataque
simples hasta sujetos capaces de construir malware persistente, muy sofisticado, con
capacidades de infeccion en multiples areas. Para poder ofrecer una prevencién eficiente,
las soluciones actuales de seguridad necesitan comprender y gestionar todas las fases en la
cadena de ataque.

Ademas, hoy dia los departamentos Tl se enfrentan a una problematica creciente con
usuarios —tanto externos como internos- que utilizan una nueva generacion de
aplicaciones, capaces de evadir la deteccion que ofrecen los firewalls o cortafuegos
tradicionales, que permitian establecer politicas de seguridad basadas fundamentalmente
en puertos y protocolos.

Hasta hace no mucho, esta aproximacién era valida, pues lo normal era que por el puerto
80 pasara sélo la navegacion web y por el puerto 443, el trafico SSL. Sin embargo, las nuevas
aplicaciones de la Web 2.0 tales como Facebook, YouSendIt, SalesForce, Messenger, Skype,
etc., se han convertido en un verdadero fendmeno social y su uso se ha extendido tanto en
ambitos privados como profesionales. Muchas de estas aplicaciones utilizan técnicas
evasivas como port hopping, tunelizacion/emulacion de otras aplicaciones, etc., para
burlarse de las reglas de los cortafuegos tradicionales, basadas en puertos y protocolos.
Muchas de ellas se esconden incluso bajo trafico cifrado para ocultar su identidad.

Como resultado de todo ello, los responsables de Tl no pueden identificar o controlar las
aplicaciones que estdn corriendo realmente en la red, y esta falta de visibilidad y control
impacta negativamente en el negocio, generando:

¢ Incumplimiento de regulaciones y politicas internas.

e Fuga de datos.

e Incremento del consumo de ancho de banda.

e Aumento de las amenazas (virus, spyware, gusanos y otras vulnerabilidades).

e Desaprovechamiento de los recursos (tanto humanos como de equipamiento).

Los responsables de Tl necesitan por tanto una nueva aproximacion, que les permita
identificar con precision las aplicaciones, y no solamente los puertos que usan, a través de
una inspeccidon completa del trafico. Esto implica una transicién de la seguridad tradicional,
basada en puertos/protocolos (Stateful Inspection), a otra en base a la clasificacion de
trafico por aplicacién y contenidos. Los departamentos de explotacidn y operacidn de
seguridad tienen que abordar esta transicion con los mismos recursos, por lo que el reto es
grande y debe abordarse por tanto con garantias de solvencia tecnolégica.

Un NGFW (Next Generation Firewall - firewall de nueva generacién) es un cortafuegos cuya
principal misidon es ofrecer visibilidad y control sobre las aplicaciones modernas, qué
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usuarios las emplean y asegurar que los contenidos que circulan por ellas son los adecuados
y lo hacen de forma segura.

7. Los cortafuegos de Palo Alto Networks fueron concebidos desde su inicio para dar
respuesta a todos estos retos, como NGFW, trabajando fundamentados en un motor capaz
de identificar la aplicacién, el usuario y el contenido, en vez de solamente el puerto y el
protocolo. Asimismo, también han incorporado capacidades para la deteccidn y prevencion
del malware desconocido. Asi, ofrecen identificacion de la aplicacion, filtrado URL,
proteccién frente a vulnerabilidades, antivirus, anti-Spyware, sandboxing (WildFire) vy
tecnologias de prevencidn DoS, capaces de detectar y prevenir un gran rango de amenazas
y comunicaciones maliciosas en la red.

1.2 ARQUITECTURA DE LOS CORTAFUEGOS DE PALO ALTO NETWORKS

8. Palo Alto Networks cuenta con cortafuegos de nueva generacion, tanto hardware como
software, en forma de maquinas virtuales (VM) y contenedores para este ultimo.

9. Actualmente se soportan los siguientes hipervisores para maquinas virtuales: VMware ESXi,
VMware NSX-V/T, Nutanix, KVM, Hyper-V, Openstack. Para entornos en la nube, se
soportan plataformas Microsoft Azure, Google Cloud Platform (GCP), Amazon Web Services
(AWS), Alibaba Cloud y Oracle Cloud.

10. En el caso de contenedores, se soporta el despliegue en entornos Kubernetes gestionados
por proveedores cloud (AWS EKS, GCP GKE, Azure AKS), y en entornos Kubernetes
gestionados por consumidores, tales como Openshift RedHat.

Nota: En los siguientes enlaces se puede encontrar informacién detallada sobre los hipervisores
(Serie-VM) y sobre los entornos de soportados basados en contenedores respectivamente:
https://docs.paloaltonetworks.com/compatibility-matrix/reference/vm-series-firewalls/vms-
series-hypervisor-support
https://docs.paloaltonetworks.com/compatibility-matrix/reference/cn-series-firewalls

11. Una de las grandes ventajas de las plataformas de Palo Alto Networks es que, en general,
las funcionalidades son homogéneas entre todas las plataformas, tanto fisicas como
virtuales.

Nota: En el siguiente enlace puede encontrar informacidon detallada sobre las diferentes
plataformas, asi como sus capacidades y comparativa:
https://www.paloaltonetworks.com/products/product-selection.htm|

12. Mas concretamente, Palo Alto Networks disefid desde sus origenes una arquitectura
completamente nueva, especificamente disefiada para trabajar con una aproximacién a la
seguridad multidisciplinar, denominada SP3 (Single Pass Parallel Processing), que
comparten todos sus cortafuegos.

13. La arquitectura SP3 representa un concepto revolucionario a la hora de disefiar
equipamiento dedicado a realizar tareas de seguridad. Ha sido concebida para cumplir (2)
funciones clave dentro del cortafuegos de nueva generacion de Palo Alto Networks. En
primer lugar, la arquitectura Single Pass realiza todas las operaciones una vez por paquete.
Segln se procesa un paquete, el routing se realiza una vez, la blisqueda en la politica se
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realiza una vez, la identificacién de la aplicacion y la decodificacidn se realiza una vez, y el
analisis de las amenazas y los contenidos se realiza una vez. Esto reduce significativamente
la cantidad de sobrecarga de procesamiento necesaria para realizar multiples funciones. En
segundo lugar, la arquitectura Single Pass utiliza firmas basadas en patrones uniformes. En
lugar de utilizar motores y conjuntos de firmas por separado (lo que requiere multiples
analisis en la exploracién) y en lugar de utilizar servidores proxy (lo que requiere la descarga
completa de los archivos antes de analizarlos), la arquitectura Single Pass escanea el tréfico
de todas las firmas una Unica vez y en forma de stream, para evitar introducir latencias
innecesarias.

Single Pa
ss
Oftware

Pors,

ey

”Pro‘-e S5/,
Sy, e <4

Figura 2-1: Arquitectura SP3 de Palo Alto Networks

14. Tal y como muestra la imagen anterior, cada equipo dispone de un backplane de control
separado del de datos. Esta dualidad permite que la sobrecarga en uno de los backplanes
no afecte al otro, lo que garantiza la capacidad de gestion aun cuando el equipo esta
saturado, asi como la capacidad de procesar el trafico independientemente de las tareas
de gestidn que se estén llevando a cabo.

1.2.1 TOPOLOGIAS DE RED SOPORTADAS

15. Una de las grandes ventajas de las plataformas de Palo Alto Networks es que permiten
trabajar con diferentes topologias de red; topologias que ademds se pueden utilizar
simultdaneamente dentro de un mismo equipo, lo que flexibiliza enormemente su uso e
inclusidon en las redes ya existentes. En concreto se soportan los siguientes modos de
despliegue:

e Monitor o modo visibilidad (tap o span).

e Modo transparente en linea (virtual wire).
e Modo L2 Bridging.

e Modo L3 Routing.

16. La siguiente tabla muestra un resumen de las capacidades de cada tipo de despliegue:

Caracteristica vwire Layer2 Layer3 Tap
VLAN tags Si Si Si Si
Tagged subinterfaces Si Si Si No
Untagged subinterfaces No No Si No
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Caracteristica vwire Layer2 Layer3 Tap

Routing No Si Si No

NAT Si Si Si No

QoS Si Si Si No
Descifrado SSL Si Si Si Si (inbound)

Portal Cautivo Si Si Si No

Policy Based Forwarding No Si Si No

Tabla 1: Capacidades de los diferentes despliegues de red

Nota: En el siguiente enlace puede encontrar informacidon detallada sobre los diferentes
despliegues de red, incluyendo ejemplos de configuraciéon, para que seleccione el mas
adecuado:
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-networking-admin/configure-

interfaces

1.3 SISTEMAS VIRTUALES

17. Los equipos de Palo Alto Networks, soportan la capacidad de ser virtualizados para ofrecer
entornos de administracién independientes alli donde se requiere tener gestion
diferenciada (por ejemplo, en entornos multi-tenant, donde el mismo equipo es
compartido por diferentes clientes, que cuentan ademads con diferentes administradores).

18. Durante la definicién de la virtualizacidn, el administrador asigna los interfaces que desea
a cada cortafuegos virtual, que pasa a comportarse a partir de este momento como un
sistema independiente del resto de sistemas virtuales. De esta forma es posible administrar
independientemente los sistemas virtuales, o generar informes para cada uno de ellos.

Nota: En el siguiente enlace encontrara informacion detallada sobre los sistemas virtuales y sus
capacidades:
https://docs.paloaltonetworks.com/pan-o0s/11-1/pan-os-admin/virtual-systems/virtual-
systems-overview
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19.

20.

21.

22.

23.

OBJETO Y ALCANCE

El objeto del presente documento es servir como guia para realizar una instalacién y
configuracion segura de los cortafuegos NGFW de Palo Alto Networks, siguiendo como
criterio fundamental |la securizacion del entorno en el que se despliega.

Asi, se ofrecen recomendaciones sobre la configuracion y casos de uso respecto al
despliegue de politicas y perfiles de seguridad, con el fin de maximizar el beneficio de una
aproximacién integral y multidisciplinar a la prevencién de amenazas.

Toda la documentacion aqui presentada se basa en la versién 11.1 y superior de PAN-OS,
sistema operativo de los cortafuegos de Palo Alto Networks.

La aplicacion de esta guia vendra determinada por la correspondiente politica de seguridad
gue corresponda (Normativa para la proteccion de Sistemas Clasificados, Esquema Nacional

de Seguridad, etc.) y su correspondiente analisis de riesgos.

Los modelos hardware y versiones software del producto, a los que aplica esta guia son los
siguientes:

Serie Modelos Hardware

e PA-410, PA-410Ry PA-410R-5G
e PA-415yPA-4155G
oA400 e PA-440, PA-450 y PA-460
.« PA-445
e PA-450Ry PA-450R-5G
e PA-455y PA-455-5G
PA-800 e PA-820
. PA850
oA-1400 « PA-1410
.« PA-1420
e PA-3220
e PA-3260
« PA-3410
PA-3400 * PA-3420
e PA-3430
. PA-3440
e PA5220
oA.5200 e PA-5250
. PA-5260
e PA-5280
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Serie Modelos Hardware

e  PA-5410, PA-5420 y PA-5430
PA-5400 * PA-5440

e PA-5445

e PA-5450

e PA-7050

e PA-7500

Tabla 2: Modelos hardware

24. Y los modelos software y versiones del producto, a los que aplica esta guia son los

siguientes:
Serie Modelos Software (VM)
e VM-50
e VM-100
VM-Series e VM-300
e VM-500
e VM-700

Tabla 3: Modelos software (VM)

Notas Serie-VM:

- Todos los modelos se pueden implementar como maquinas virtuales en los siguientes
hipervisores: VMware ESXi y vCloud Air, KVM, Microsoft Hyper-V, Cisco ACI, Cisco ENCS y
Cisco CSP.

- En entornos de nube publica (Amazon Web Services, Azure, Google Cloud Platform, Oracle
Cloud Infrastructure y Alibaba Cloud), se admiten todos los modelos excepto el VM-50.

- Para VMware NSX, solo se admiten los modelos VM-100, VM-300, VM-500 y VM-700.

- En el siguiente enlace encontrard informacion detallada de los requisitos para los modelos
VM:

https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-
series-firewall/vm-series-models

25. Para conocer el listado, categoria o nivel y familia de los productos descritos en la presente
guia consulte el catdlogo de productos y servicios STIC (CPSTIC):
https://cpstic.ccn.cni.es/es/catalogo-productos-servicios-stic.
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3 ORGANIZACION DEL DOCUMENTO

26. El documento esta dividido en varios capitulos que cubren los siguientes contenidos:

e (Capitulo 1: Incluye una introduccidn sobre del producto descrito en el documento y
una vision acerca de la seguridad actual.

e Capitulo 2: Describe el objeto y alcance del documento y los productos y modelos a los
que hace referencia.

e Capitulo 4: Indica los puntos a tener en cuenta en la fase de despliegue e instalacion
segura de los cortafuegos Palo Alto Networks.

e (Capitulo 5: Indica todas las recomendaciones y pasos necesarios para configurar el
producto con el objetivo de lograr una configuracién segura.

e (Capitulo 6: Describe las tareas necesarias para la operacion segura de los cortafuegos,
que deberan ser incluidas en los procedimientos operativos.

e Capitulo 7: Checklist a rellenar para asegurar el cumplimiento de todas las
recomendaciones incluidas en este documento.
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4 FASE DE INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

27. Tras la entrega de los dispositivos, es necesario asegurarse que no han sido manipulados,
lo que podria suponer un problema de seguridad.

28. Para asegurarse de la autenticidad e integridad de los productos, se siguen estos pasos:

1. El ndmero de seguimiento, nimero de pedido y nimero de serie obtenidos al
realizar el pedido, deben coincidir con los incluidos en el producto recibido.

2. Verificar que el paguete no ha sido dafiado durante el transporte y que no tiene
signos de haber sido abierto y/o manipulado.

3. Los productos deben venir debidamente embalados, con su envoltorio sellado.

4. Si el producto es software, se debe descargar Unicamente de la pagina web del
portal de cliente de Palo Alto Networks (siguiendo las instrucciones del correo
donde se incluyen los cédigos de autorizacion). También se tiene que confirmar el
codigo de integridad (SHA-256) que viene incluido en todas las descargas.

29. Posteriormente, se debe confirmar que el hardware y/o version software coinciden con los
acordados. Esto se debe confirmar en las etiquetas del producto y/o en la interfaz gréfica
del producto (en la pantalla del dashboard).

30. Si el producto no tiene instalada la versidon de software deseada, se puede descargar
manualmente desde el portal de cliente de Palo Alto Networks (en este caso se tiene que
comprobar manualmente el cédigo SHA-256 de integridad), o se puede arrancar con la
versién que tenga y desde la propia interfaz grafica, descargarla e instalarla, en cuyo caso,
el software ya realizara automaticamente la comprobacion de integridad del software
descargado.

4.2 ENTORNO SEGURO DE INSTALACION

31. Como norma general, los NGFW de Palo Alto Networks deberan instalarse en un Centro de
Proceso de Datos, el cual tendrd un acceso limitado y restringido al conjunto de personas
expresamente autorizadas.

32. Se debera cumplir con las medidas de seguridad fisica y de seguridad del personal
determinadas por la normativa que sea aplicables al sistema en el que se despliegan los
equipos.

Centro Criptoldgico Nacional




(0o Ryt Procedimiento de empleo seguro Cortafuegos NGFW de Palo Alto Networks

4.3 REGISTRO Y LICENCIAS

33.

34.

35.

36.

37.

38.

Una vez que se ha configurado la gestidn del dispositivo, es necesario proceder a su registro
a través de la cuenta correspondiente en el portal de soporte (Customer Support Portal,
CSP). Para ello hay que conectarse al portal de soporte en el siguiente enlace e introducir
las credenciales de acceso a la cuenta:

https://support.paloaltonetworks.com/Support

Se puede utilizar una cuenta de soporte en Palo Alto Networks ya existente para acceder al
portal. Si no dispone de una cuenta de soporte activa, deberia de crear una para poder
registrar estos equipos. Para crear una cuenta de soporte, se debe pinchar sobre “Create
Account”, dentro del enlace del portal de soporte, tal y como se puede observar en la
imagen.

%paloq[;g- Progucts  Solutions  Services  Partners  Company  More Q, -
Customer Support Portal

» I'm & new customer * I need to register a new asset
= I'd like to create a support account = |want to manage my asseis
« Ineed to creale of Manage a support case

Search for other topics

Login Issues MFA lssues Request Assistance
Multi-fac tor Authantication

Figura 4-1: Pagina del portal de soporte (Customer Support Portal, CSP)

Se ha de rellenar el formulario que nos aparecerd con los datos que nos soliciten.

Una vez conectado, seleccionar “Products > Devices” y hacer click en “Register New Device”.
Seleccionar “Register device using Serial Number” y haga click en “Next”. Después, afiadir
el niumero de serie del cortafuegos (que se puede copiar del Dashboard en el interfaz
grafico).

Opcionalmente, introducir el “Device Name” y el “Device Tag”, junto con la informacién de
despliegue (Ciudad, Cédigo Postal y Pais), leer el “end-user license agreement (EULA)” y
posteriormente hacer click en “Agree” y “Submit”.

Una vez que el equipo ha sido registrado, se puede afadir las licencias que hayan sido
adquiridas. Para ello, se deben localizar los cédigos de licencia que deben haberle llegado
via email. Si no es asi, puede contactar con el proveedor para reclamarlas. Puede registrar
las licencias siguiendo tres (3) procedimientos diferentes:
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1.

Registro en el propio portal de soporte. Es el método recomendado porque es el
mas sencillo. Para ello, hay que afadir los “Authorization Code” en la pagina web
donde se registro el equipo. Cuando la gestidn del equipo tenga conexidn a Internet
basta con ir a “Products > Devices > Licenses” y hacer click en “Retrieve license keys
from license server” para que las licencias aparezcan.

Activar la funcionalidad usando el “authorization code”. Solamente se utiliza para
los codigos que no hayan sido registrados a través del portal de soporte. Una vez
configurada la gestidn del equipo para que tenga conexion a Internet, hay que ir a
“Products > Devices > Licenses” y hacer click en “Activate feature using
authorization code”. Posteriormente se introduce el cédigo de autorizacion que
automaticamente se registrara.

Manualmente. Pensada para aquellos equipos que no tienen conexién a Internet.
En este caso hay que descargarse un fichero con la clave de la licencia del portal de
soporte y después cargarlo en el cortafuegos desde “Products > Devices > Licenses”
y haciendo click en “Manually upload license key”.

Nota: En el siguiente enlace encontrara informacidn detallada sobre el registro de equipos:
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/subscriptions/activate-

subscription-licenses

4.4 CONSIDERACIONES PREVIAS

39. En este apartado se enumeran las tareas basicas que se han de realizar para la puesta en
marcha inicial de un dispositivo de Palo Alto Networks.

4.4.1 MODO DE OPERACION SEGURO

40. El dispositivo debe operar en lo que se denominard modo de operacion seguro. Al
habilitarse este modo, se borraran todas las configuraciones existentes y se estableceran
una serie de pardmetros de configuracion fijos, que cumplen con un nivel base de
seguridad.

41. Para habilitar el modo de operacion seguro, inicie el cortafuegos en modo de
mantenimiento y luego seleccione Modo FIPS-CC en el menu principal. EIl modo de
operacion seguro (FIPS-CC) proporciona las siguientes caracteristicas:

Restriccion de los mecanismos criptograficos a los algoritmos autorizados por la
CCN-STIC-807.

Roles de usuario Administrador de seguridad, Administrador de auditoria vy
Administrador criptografico.

Prueba de integridad del software y funciones de auto-test criptograficas en
Dispositivo> Clave maestra y Diagndstico.

Nota: Cuando se habilita el modo de operacién seguro (FIPS-CC) el equipo restablece los
valores por defecto de fabrica. Toda la configuracion previa sera borrada.
Para mas detalles de como habilitar el modo de operacion seguro en el equipo, acceder a:
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https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/certifications/enable-
fips-and-common-criteria-support

4.4.2 INTEGRACION DE LA GESTION EN UNA RED PROTEGIDA

42.

En primer lugar, el equipo debe estar integrado en la red de gestidn. Esta red deberia ser
una red fuera de banda de la red de servicio y dedicada exclusivamente a tareas de gestién
del equipo.Para ello, tanto los equipos fisicos como los virtuales cuentan con recursos de
gestidn dedicados conectados al management plane, diferentes a los de produccién, con el
fin de evitar que una saturacion del plano de datos pueda afectar al de control o viceversa.

Nota: Aunque es posible utilizar un puerto del dataplane para realizar la gestién del equipo, se
debe utilizar el puerto de gestion dedicado para garantizar la separacién de recursos.

43.

44,

45,

46.

Toda la configuracion puede realizarse a través del interfaz grafico, por lo que basta con
conectarse a la IP de gestidn por defecto que traen todos los equipos, 192.168.1.1, a través
de un navegador y por HTTPS. El usuario y contraseifia por defecto es “admin”. La
contrasefia del usuario “admin” debe ser actualizada en el primer uso, segun se indica en
el apartado 5.2.3.

Una vez conectado, ir a “Device > Setup > Management” y configurar los parametros
requeridos. Tipicamente se necesitard como minimo configurar la direccién IP de gestion
definitiva, el gateway, los DNS y la hora (NTP).

Si es posible, la configuracion de red debe permitir el acceso a Internet para los servicios de
actualizaciéon de Palo Alto Networks, que puede realizarse opcionalmente a través de proxy.
Si no es posible ofrecer conectividad con Internet desde la red de gestidn, es posible
configurar aquellos servicios que lo requieren a través de un puerto del plano de datos
desde “Device > Setup > Services > Service Route Configuration”.

No se debe activar Telnet y HTTP, por no ser protocolos seguros. Asimismo, también es
recomendable afiadir las IPs desde las que se puede gestionar el equipo a la lista “Permitted
IP Addresses” para evitar accesos no deseados.

Nota: En el siguiente enlace encontrard informacion detallada sobre las tareas de configuracion
inicial:
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/qetting-started/integrate-the-

firewall-into-your-management-network/perform-initial-confiquration

4.4.3 SEGMENTACION EN ZONAS

47.

En los cortafuegos de Palo Alto Networks las politicas de seguridad se aplican entre zonas.
Una zona es un grupo de interfaces (fisicos o virtuales) que representan un segmento de la
red a la que se conecta el cortafuegos. Las zonas representan la primera linea de defensa
puesto que el trafico solamente puede fluir entre ellas si hay una regla del cortafuegos que
lo permita.
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48. Cuanto mas granular sea el disefio de las zonas, mayor control se tendra sobre el traficoy
mejor se evitara el movimiento lateral del malware. Es importante tener en cuenta que una
zona puede contener un Unico interfaz o varios, por lo que resultan una agrupacién logica
muy interesante para facilitar el control del trafico.

49. Se debe, por tanto, planificar cuidadosamente la segmentacion en zonas que va a realizar
en su red, intentando utilizar como criterio la granularidad.

50. A modo de ejemplo, el disefio en el que se basa este documento cuenta con cuatro zonas
de seguridad, asociadas a cuatro interfaces distintos del cortafuegos: Internet, DMZ, LAN y
Datacenter.
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5 FASE DE CONFIGURACION

5.1 CONFIGURACION DE LA GESTION

51. En este apartado se realizan las recomendaciones para configurar adecuadamente la
gestion de los cortafuegos de Palo Alto Networks, teniendo siempre como premisa la
securizacién del sistema.

5.1.1 ACCESO
52. Ubicacion: “Device > Setup > Management > Management Interface Settings”
53. Requisito de seguridad: Se deben habilitar exclusivamente los protocolos seguros, evitando

especialmente Telnet y HTTP. Esta configuracion es la que el sistema ofrece por defecto, asi
que, si no la modifica, la configuracidn es segura en origen.

Management Interface Settings (O]

DHCP Client [J PERMITTED 1P ADDRESSES DESCRIPTION

auto-negotiate

Administrative Management Services
HTTP EHrres
Tednet SSH
Network Services

HTTP OCSP m.;

Figura 5-1: Configuracion del acceso a la gestion

54. Se debe configurar, del mismo modo, la lista de direcciones IP permitidas, de modo que
solamente las IPs o redes de administradores validos puedan tener acceso al sistema.

55. Esta configuracion debe hacerse extensible si se habilita la gestidon en el plano de datos
(dataplane), dentro de “Network Interface Mgmt”. En este sentido, es importante sefalar
gue se debe utilizar la gestion dedicada del management plane, siempre que sea posible.
Si se necesita cambiar algun servicio de gestion a un interfaz del dataplane puede hacerlo
desde “Device > Setup > Services > Service Route Configuration”.

5.1.2 BANNER DE CONEXION
56. Ubicacion: “Device > Setup > Management > General Settings”

57. Requisito de seguridad: Se debe configurar un banner de conexion a la gestion, idealmente
proporcionado por el departamento legal, que informe a usuarios de que acceden a un
sistema sobre el que no tienen permisos de gestidn y que se podran tomar las oportunas
medidas legales en caso de acceso no autorizado.
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CCN-STIC-1413

General Settings

Hastname | PaloAloMetworks
Domain

ml

O

Login Banner | ATENCION:Accede usted a un equipo propiedad de .|

jh:: » Ademins ko A

S5L/TLS Service Profile | None

Time Zone | Europe/Madrid
Locale | en
Date | 2022/02/01
Time | 21:41:27
Latitude
Longitude
(] Automatically Acquire Commit Lock
[] Certificate Expiration Check
Tunnel Acceleration

< -

Figura 5-2: Configuracién de un banner de acceso a la gestion
5.1.3 REQUISITOS MiNIMOS DE CONTRASENA
58. Ubicacion: “Device > Setup > Management > Minimum Password Complexity”
59. Requisito de seguridad: Se debe habilitar la utilizacidon de una politica de contrasefias con

una complejidad minima. La siguiente figura muestra una configuracion tipo, que se puede
ajustar a los requisitos de su organizacién.

Mini B

d C

Enabled
Password Format Requirements
Minimum Length | 12
Minimum Uppercase Letters | 1
Minimum Lowercase Letters | 1
Minimum Numeric Letters | 1
Minimum Special Characters | 1
Block Repeated Characters |0

Block Username Inclusion (inchuding reversed)

Functionality Requirements

New Password Differs By Characters

Prevent Password Reuse Uimit

Block Password Change Period (days)
Required Password Change Period (days)
Explration Warning Period {days)

Post Expiration Admin Login Count

3

Require Password Change on First Login

10
o
90
7
o

Post Expiration Grace Period {days) | 2|

Cancel

Figura 5-3: Configuracion de la complejidad de las contrasefas de gestion

Nota: preferible utilizar “Minimum Password Complexity” a “Password Profiles” porque es mas

seguro. No obstante, si utiliza ambos, verifique que los datos comunes de ambas configuraciones
estan en consonancia.

60. Se deberan seguirse las siguientes directrices y opciones de configuracién:
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e No debera permitirse la repeticién de al menos las 5 ultimas contrasefias utilizadas
(parametro Prevent Password Reused Limit).

e No debera realizarse un nuevo cambio de contrasefia en los 4 dias posteriores al
ultimo cambio (parametro Block Password Change Period).

e Deberdn ser de 12 caracteres como minimo, aunque se recomienda una longitud
de 15 caracteres (parametro Minimum Length).

e Deberdn incluir caracteres alfanuméricos y caracteres especiales como “1”,”

“ar,us”, "%, N, UV, X “(“y “)”, al menos una letra en mayuscula y otra en

minuscula, un nimero o mas, y un signo de puntuacion o mas (parametro Minimum

Uppercase Letters, Minimun Lowercase Letters y Minimun Special Characters).

7

e Deberdn contener un nimero minimo de juegos de caracteres o de cambios en el
juego de caracteres (parametro New Password Differs By Characters).

El valor recomendado para la vigencia y expiracién de contrasefas es de 30 dias
(parametro Required Password Change Period).

5.1.4 CAMBIAR USUARIO Y CONTRASENA POR DEFECTO
61. Ubicacion: “Device > Administrators”

62. Requisito de seguridad: Cambiar el nombre de usuario y la contrasefia del usuario por
defecto del equipo, “admin/admin”. Como se vera en el siguiente punto, este usuario es
recomendable mantenerlo en local, como backup de otros administradores y se debe
seleccionar una contrasefa con una fortaleza adecuada, que cumpla, como minimo, con los
requisitos establecidos en el punto anterior.

Administrator @

Mame  admino
Authentication Profile  None

[ use only client certificate authentication (Web)

Password  sesssssssssssss

Confirm Password  sssssssssssssss
[ Use Public Key Authentication [SSH)
Administrator Type €@ Dynamiic Role Based
Superuser

Password Profile | None

Figura 5-4: Cambio del usuario/contrasefia de administracién por defecto

5.1.5 CONFIGURAR OTRAS CUENTAS DE ADMINISTRACION

63. Se recomienda crear usuarios de administracion que tengan perfiles de autenticacion
basados en sistemas externos, como LDAP o Radius, para todas las cuentas salvo una, que
se mantendra local y que tendra una configuracion de contrasefia especialmente segura,
para garantizar el acceso al equipo si los sistemas externos de autenticacién fallan.
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64. Si se desea restringir los permisos que un determinado administrador tiene, es posible
utilizar un rol entre los predefinidos, con menor nivel de privilegios, o configurar un rol
personalizado con las capacidades especificas que se quieren otorgar desde “Device >
Admin Roles”.

Nota: En el siguiente enlace encontrara informacidn detallada sobre la configuracién de
roles:

https.//docs.paloaltonetworks.com/ngfw/administration/firewall-
administration/manage-firewall-administrators/confiqure-an-admin-role-profile

65. La siguiente imagen muestra un ejemplo en el que el usuario “admino”, creado en el punto
anterior, es local, mientras que “jdiaz” y “jlgomez” utilizan perfiles de autenticacién
basados en LDAP. El usuario “admino” ha de intentar no utilizarse salvo en ocasiones en las
gue el acceso via LDAP no sea posible.

{ PA-220

) Setup
© High Availability CLIENT
&3 config Audit CERTIFICATE PUBLIC KEY

AUTHENTICATI.. PASSWORD AUTHENTICATI.. AUTHENTICATL..

®
Pesnord frofies [ Name ROLE PROFILE PROFILE (WEB) (5H) PROFILE LOCKED USER

- Administrators
&%) Admin Roles
“2, Authentication Profile admino Superuser

#) Authentication Sequence diaz Superuser LDAP
D) User identification B sgomez Superuser LDAP

& Data

Figura 5-5: Perfiles de autenticacion de los administradores

66. Para los perfiles de autenticacidn externa se debe configurar, desde Device > Authentication
Profile, el umbral de intentos fallidos de autenticacién, tras lo cual, el usuario quedara
bloqueado un tiempo (lockout time).

Authentication Profile @

MName | LDAP

Authentication Factors Advanced

Adlow List
O | awowust ~

Sa

+) Add

Account Lockout
Failed Attemnpts | 3

Lockout Time (min) | 10

“ Caneel

Figura 5-6: Configuracion de la autenticacion externa de administradores

67. No se recomienda configurar estos parametros para el administrador local, con objeto de
evitar que la cuenta local pueda bloquearse.
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68. Finalmente, en todos los casos debe configurarse el timeout de inactividad, transcurrido el
cual, la sesidon sera automaticamente desconectada.

69. Eltiempo maximo (en minutos) sin actividad puede ser configurado en un rango de 0 a 1440
minutos (por defecto esta configurado el valor de 60). Si se configura a 0, esta funcionalidad

se deshabilita.

70. El numero maximo de intentos fallidos de autenticacidon (Failed attempts) no deberia ser
superior a 5 intentos.

71. Ubicacion: “Device > Setup > Management > Authentication Settings”

Authentication Settings @

Authentication Profile | LDAP_corp v

Authentication profile to use for non-local admins. Onty RADIUS, TACACS+ and
SAML methods are supported.

Authentication Profile (Non-
un)

Certificate Profile | None v

Idle Timeout (min) | 10 e

API Key Lifetime (min) | O (default) e
APl Keys Last Expired Expire All API Keys

AP| Key Certificate | None W

Failed Attempts |0
Lockout Time (min) | O
Max Session Count (number) | O

Max Session Time (min) | 0

n cancel

Figura 5-7: Configuracion del acceso a la gestidn de la cuenta local

72. El Administrador de seguridad puede revocar los privilegios de administrador de cualquiera
de las siguientes maneras:

e Eliminar la cuenta del usuario completamente, navegando a “Device >
Administrators”, seleccionando el usuario administrador y haciendo clic en
"Eliminar".

e Cambiar la funcién del administrador, navegando a “Device > Administrators”,
seleccionando el usuario administrador y seleccionando un perfil con menos
privilegios.

5.1.6 SEGURIDAD PARA SNMP

73. Ubicacion: “Device > Setup > Operations > SNMP Setup”

74. Requisito de seguridad: Si es requerido, se debe utilizar SNMPv3, que es significativamente
mas seguro que SNMPv2c.
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SNMP Setup @

Physical Location
Contact
Use Event-specific Trap Definitions
Version () y2c
O | NAME VIEW

[ todas Todas: 1.3.6.1: ¢

@ Add
AUTHENTICATION
USERS VIEW AUTH PASSWORD PRIV PASSWORD PROTOCOL PRIVACY PROTOCOL
¥ v
user-snmp todas e S SHA-256 AES
(H)Add  (© Delete

Cancel

Figura 5-8: Configuracion SNMPv3

Nota: Puede encontrar informacién detallada sobre la configuracién de SNMPv3 en el siguiente
enlace:

https://knowledgebase.paloaltonetworks.com/KCSArticleDetail 2id=kA10g000000CIHOCAOQ

5.1.7 SEGURIDAD DE ACTUALIZACIONES Y UPDATES

5.1.7.1 UPDATES DE SERVICIOS

75. Ubicacion: “Device > Setup > Services > Services”

76. Recomendacion: Active la verificacién de los servicios de actualizacién para evitar

contenidos fraudulentos. Tenga en cuenta que, si la conexidn es a través de un proxy para

SSL, es posible que tenga que deshabilitar esta opcién para que el servicio funcione
adecuadamente.
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Services @

Services | NTP

Update Server | updates paloaltonetworks.com

Wity Update Server identity
DNS Settings

ONS € Servers DS Prowy Object

Primary DNS Server | 192.168,1.1

Secondary DNS Server | 8.8.88

Encrypted DNS Connection Type () oM oot € None

TCP Timeaut (sec)
Minimwum FGDN Refresh Time [sec) | 30

FQDN Stale Entry Temeout imin) | 1440

Proxy Server
Server
Port | [1 - 45535]
User
Password
Confirm Password

[[] Enatile prosy for cloud services. This setting is for cloud logging. 16T, AppiD Cloud Engine, User Context.
Saas

[] Enabie proscy for inline Cloud Services

Figura 5-9: Validacion de los servidores de actualizacion

5.1.7.2 UPDATES DE APLICACIONES Y AMENAZAS
77. Ubicacion: “Device > Dynamic Updates > Applications and Threats > Update Schedule”

78. Recomendacion: Programar las actualizaciones para que se descarguen e instalen
diariamente, para estar seguro de que cuenta con las Ultimas definiciones. Si se desea
minimizar el impacto de un posible error en alguna firma, se puede forzar a que la
instalacion de cualquier contenido tenga una determinada antigliedad, a través del campo
“Threshold (hours)”.

79. Como prevencion adicional, es posible retrasar la instalacion de las nuevas actualizaciones
de contenidos que contienen nuevos APP-IDs:

Applications and Threats Update Schedule @

Recurrence | Daily

Time  19:00

Action | download-and-install

["] Disable new apps in content update
Threshold (hours) | [1 - 334

A content
actior

Allow Extra Time to Review New App-1Ds

te must be at least this many hours old for the

to be taken.

Set the amount of time the firewall waits before installing content updates that contain
new App-IDs, You can use this wait period to assess and adjust your security policy
based on the new App-IDs.

New App-1D Threshold (hours) | [1 - 334]

Delete Schedule “ Cancel

Figura 5-10: Programacion de updates de Aplicaciones y Amenazas
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5.1.7.3 UPDATES DE ANTIVIRUS
80. Ubicacion: “Device > Dynamic Updates > Antivirus > Antivirus Update Schedule”

81. Recomendacion: Programar las actualizaciones para que se descarguen e instalen cada
hora para estar seguro de que cuenta con las Ultimas definiciones. Si se desea minimizar el
impacto de un posible error en alguna firma, se puede forzar a que la instalacién de
cualquier contenido tenga una determinada antigliedad, a través del campo “Threshold
(hours)”.

Antivirus Update Schedule @

Recurrence | Hourly

Minutes Past Hour | [0 - 5%

Action | download-and-install

Threshold [hours)
A

Delete Schedule Cancel

Figura 5-11: Programacién de updates de Antivirus

5.1.7.4 UPDATES DE WILDFIRE
82. Ubicacion: “Device > Dynamic Updates > WildFire > WildFire Update Schedule”
83. Recomendacion: Programar las actualizaciones para que se descarguen e instalen en

tiempo real para estar seguro de que cuenta con las ultimas definiciones, recibiendo estas
de manera inmediatas.

WildFire Update Schedule @

Recurrence | Real-time

Delete Schedule “ Cancel

Figura 5-12: Programacion de updates de WildFire

5.1.8 CONFIGURACION NTP
84. Ubicacidn: “Device > Setup > Services > NTP”

85. Recomendacion: Configurar dos servidores NTP para garantizar la disponibilidad del
servicio. En caso de usar autenticacidn con clave simétrica utilice SHAL.

Services @
Services | NTP
Primary NTP Server Secondary NTP Server
NTP Server Address | horaroa.es NTP Server Address
Authentication Type | None Authentication Type | None
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Figura 5-13: Configuracion redundada de NTP
5.2 CONFIGURACION DE PROTOCOLOS SEGUROS

5.2.1 IKE/IPSEC

86. IPsec (Internet Protocol security) es un conjunto de protocolos cuya funcion es asegurar las
comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o cifrando cada paquete
IP en un flujo de datos. IPsec también incluye protocolos para el establecimiento de claves
de cifrado (IKE).

87. En esta guia, los protocolos IKE/IPSEC se utilizan para establecer VPNs entre dos puntos, los
cuales podrian ser dos dispositivos de red (site to site) o un dispositivo final y un equipo de
red (client to site).

88. Los pardmetros recomendados en este apartado cumplen con los requisitos establecidos
en la guia CCN-STIC-807 Criptologia de empleo en el Esquema Nacional de Seguridad.

5.2.1.1 PERFIL CRIPTOGRAFICO IKE

89. En primer lugar, es necesario configurar los parametros en el perfil IKE y posteriormente,
crear el IKE peer, en el cual se indica la versién del protocolo a usar, la IP del equipo con el
gue se establecerd el tunel y la forma de autenticar esta fase.

90. Ubicacion: “Network > Network Profiles > IKE Crypto”

91. Requisito de seguridad: Se deben seleccionar los siguientes parametros:

e |KE DH Group: Grupo 19 / Grupo 20

e Encryption: AES-128-cbhc / AES-256-chc

e Authentication: SHA256 / SHA384 / SHA512
e Key Lifetime: 8 horas

IKE Crypto Profile @
General Advanced Options
Name | Suite-8-GCM-256-1
] | DH GROUP ‘ ] | ENCRYPTION
r
[} group1? ] aes-128-che
r r
n group20 n aes-256-chc
(P Add SDelete T MoveUp | Move Down (P Add ) Delete T MoveUp | Move Down
| | AUTHENTICATION ‘ Timers
] Mshazse Key Lifetime | Hours e
L
[7] “sha3sa 8
r
¥ shasi2 Minimum lifetime = 3 mins
@Add ODelete T MoveUp | Move Down IKEv2 Authentication | 0
Multiple

Figura 5-14: Configuracion IKE Crypto Profile
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92. Ubicacion: “Network > Network Profiles > IKE Gateways”

93. Requisito de seguridad: Se deben seleccionar los siguientes pardmetros:

e Vesijon: IKEv2 only mode
e Authentication: Certificate (no se recomienda el uso de claves pre-compartidas)
e Advanced options:

i.  IKE Crypto Profile: IKESecure (el perfil creado anteriormente)

IKE Gateway

General

Name

Version

Address Type
Interface

Local IP Address
Peer IP Address Type
Peer Address
Authentication
Local Certificate
Local Identification
Peer Identification

Peer ID Check
Certificate Profile

Comment

Advanced Options

IKE_GW

IKEv1 only mode
© P
ethernet1/2
172.16.24.254/24

©pr  raoN
Router Wifi loT

IPvé

Dynamic

Pre-Shared Key < Certificate
GlobalprotectServer
Distinguished Name (Subject)
Distinguished Name (Subject)

Qe wildcard

:7' Permit peer identification and certificate payload identification mismatch

clients_cert

("] Enable strict validation of peer's extended key use

(O]

CN=acme.com

vpn.corporate.com

94.

Figura 5-15: Configuracion IKE Gateway (General)

Para la autenticacion con certificado, se recomienda utilizar el campo CN en ambos

extremos y habilitar la extension “Extended Key Use”.

95.

El certificado a utilizar en este punto (importdndolo o generandolo directamente en la CA

integrada) debe utilizar claves RSA o ECDSA de, al menos, la siguiente longitud:

e RSA 23072 bits
e ECDSA 2 256 bits

96.

de “Advanced Options”:
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IKE Gateway @

General | Advanced Options
Common Options

] Enable Passive Mode
[[] Enable NAT Traversal

IKEv2

General | PQPPK | PQKEM

IKE Crypto Profile | Suite-B-GCM-256

[ strict Cookie Validation
[IKEv2 Fragmentation

naneu Check

Interval (sec) | 5

“ Cancel

Figura 5-16: Configuracion IKE Gateway (Advanced)

97. Opcionalmente se puede configurar el perfil IKE para soportar ataques basados en
computacion cuantica (Quantum Computing) o QC. Para ello, los cortafuegos de Palo Alto
Networks, a partir de su version PAN-OS 11.1 soportan algoritmos de criptografia post-
cuantica (Post-Quantum Cryptography) o también conocido por su siglas PQC.

98. Esta configuracién se puede establecer en la pestafia de “Advanced Options > PQ PPK”

IKE Gateway @

General Advanced Options

Commeon Options

|:| Enable Passive Mode
[] Enable NAT Traversal

IKEv2

General PQ PPK PQ KEM

Enable Post-Quantum Pre-Shared Key(PPK)

Negotiation Mode ) preferred () Mandatory
POST-QUANTUM PRE-SHARED
[ | ppr keYID KEY(PPK) ACTIVATE
@ Add

n cancel

Figura 5-17: Configuracion IKE Gateway (Post-Quantum Cryptography)

5.2.1.2 PERFIL CRIPTOGRAFICO IPSEC

99. Ubicacion: “Network > Network Profiles > IPSec Crypto”

100. Requisito de seguridad: Se debe seleccionar los siguientes parametros:

e IPSEC Protocol: ESP
e DH Group: Grupo 19 o Grupo 20
e Encryption: AES-256-gcm / AES-256-cbc
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e Authentication: SHA256 / SHA384 / SHA512
e Lifetime: 1 hora

IPSec Crypto Profile @
General Advanced Options
Mame | Suite-B-GCM-256

IPSec Protocol | ESP ~ DH Group | group20 v
O ‘ ENCRYPTION ‘ Lifetime | Hours ~ |1
[ 'aes-256-gcm Minimum lifetime = 3 mins

r [JEnable
! aes-256-cbc

MB

(#)Add (S)Delete T MoveUp | Move Down

El ‘ AUTHENTICATION
[ "shas12

-
[ “shazga

8 shazse

(¥)Add (S)Delete T MoveUp | Move Down

“ caneel

Figura 5-18: Configuracion IPSec Crypto Profile

101. En el apartado 5.11.2 se muestra un ejemplo completo de configuracién de una VPN.
5.2.2 TLS/HTTPS

102. Los cortafuegos Palo Alto Networks utilizan TLS para las siguientes funciones:

e Administracion del equipo.

e Gestidon de actualizaciones (contenido, versién).

e Comunicacién con Palo Alto Cloud services (como, por ejemplo, WildFire).
e Comunicacién con la consola de gestidon Panorama.

e Reenvio de logs a equipos externos.

e Servicios de autenticacion.

e VPNs GlobalProtect.

103. Ubicacién: “Device > Certificate Management > SSL/TLS Service Profile”

SSL/TLS Service Profile @
Mame | TLSSecure
Certificate | GlobalprotectServer ~
Protocol Settings
Min Version | TLSw1.2 ~
Max Version | TLSv1.3 o

Key Exchange Algorithms

RSA DHE ECDHE
Encryption Algorithms
AES-128-CBC AES-128-GCM AES-CHACHAZ0-POLY1305
AES-256-CBC AES-256-GCM
Authentication Algorithms
SHAL 5HA256 SHA384

“ Cancel

Figura 5-19: Configuracién SSL/TLS Service Profile
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104. Requisito de seguridad: Se debe seleccionar la versién minima TLSv1.2 o TLSv1.3. Con
relacién al uso de SHA1 y DHE como algoritmos de autenticacidn e intercambio de clave
respectivamente, el sistema permite su uso, aunque se recomienda la desactivacion de
éstos y configurar algoritmos mas robustos como ECDHE o SHA256 respectivamente, o en
su defecto las recomendaciones de la guia CCN STIC 807.

105. El certificado a utilizar en este punto (importandolo o generandolo directamente en la CA
integrada) debe utilizar claves RSA o ECDSA de, al menos, la siguiente longitud (ver

apartado 5.4):
e RSA 23072 bits

e ECDSA 2256 bits
5.3 CONFIGURACION DE PROTOCOLOS NO SEGUROS

106. Los protocolos no seguros como pueden ser Telnet, HTTP, FTP, etc., deben ser
deshabilitados para evitar su uso.

107. La configuracién de los protocolos de gestidn se realiza desde los perfiles de gestion, los
cuales se asignan a los interfaces que estan en modo “Layer 3”.

108. Ubicacion: “Network > Network Profiles > Interface Mgmt”
109. Requisito de seguridad: Se deben deshabilitar todos los protocolos no seguros. Estos

perfiles de interfaces de gestidon solo se recomienda configurarlos en zonas de confianza.
En el caso de SNMP, habilitarlo sélo si es necesario.

Interface Management Profile )

Mame Mgmt-Secure
Administrative Management Services
§ PERMITTED IP ADDRESSES
mCud
HTTPS
[ ] Telnet

S5H

Network Services
Ping
HTTP OCSP
SNMP
["] Response Pages
[T useriD
User-1D Syslog Listener-SSL
User-1D Syslog Listener-UDP

Figura 5-20: Configuracion Perfil interfaz de gestion
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5.4 GESTION DE CERTIFICADOS

110. Los cortafuegos de Palo Alto Networks emplean diferentes métodos para obtener
certificados.

5.4.1 CREAR UN CERTIFICADO DE CA RAIZ AUTOFIRMADO

111. Un certificado de CA (Certificate Authority) autofirmado, es el certificado mas importante
en una cadena de certificados. Un cortafuegos puede usar este certificado para emitir
automaticamente certificados para otros usos. Por ejemplo, el cortafuegos emite
certificados para el descifrado SSL/TLS y para satélites en una VPN a gran escala
GlobalProtect.

112. Para generar un certificado autofirmado CA:

113. Ubicacion: “Device > Certificate Management > Certificates > Device Certificates >
Generate”

114. Requisito de seguridad: El certificado debe utilizar claves RSA o ECDSA de, al menos, la
siguiente longitud:

e RSA 23072 bits
e ECDSA 2256 bits

Generate Certificate @

Certificate Type ) Local SCEP

Certificate Name | CA-ACME

Common Name | acme.com
1P ar FQDMN to appear on the certificate

Signed B
|_| Block Private Key Export
OCSP Responder
Cryptographic Settings
Algorithm | RSA
Number of Bits | 4096
Digest | sha512

Expiration (days) | 365

Certificate Attributes

[ | Tvee VALUE

® add ) Delete

Figura 5-21: Crear un certificado CA autofirmado

115. La opcion Agregar (Add) en los atributos del certificado, puede seleccionarse para
identificar con mayor detalle caracteristicas del cortafuegos, como Organizacién, Unidad
organizativa o Pais.
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5.4.2 GENERAR UN CERTIFICADO

116. Los cortafuegos de Palo Alto Networks usan certificados para autenticar clientes,
servidores, usuarios y dispositivos en varias aplicaciones, incluyendo Captive Portal,
GlobalProtect, VPN IPSec de site to site y acceso de interfaz web al cortafuegos /
Panorama.

117. Ubicacion: “Device > Certificate Management > Certificate > Device Certificates >
Generate”

118. Requisito de seguridad: El certificado debe utilizar claves RSA o ECDSA de, al menos, la
siguiente longitud:

e RSA 23072 bits
e ECDSA 2256 bits

Generate Certificate @

Certificate Type ) Local SCEP

Certificate Name = Fwil_Management

Common Name | ngfwl.acme.com
P or FQDN to appear on the certificate

Signed By | CA-ACME

|| Certificate Authority
D Block Private Key Export
OCSP Responder
Cryptographic Settings
Algorithm | RSA
Number of Bits | 4096
Digest  sha512

Expiration ([days) 365

Certificate Attributes

O | Tvee VALUE

() Add (&) Delete

Figura 5-22: Generar un certificado firmado por la CA interna del cortafuegos

119. En el campo Nombre comun, se ingresa el FQDN (recomendado) o la direccion IP de la
interfaz, donde se configura el servicio que usara este certificado. La opcion Agregar (Add)
en los atributos del certificado puede seleccionarse para identificar con mayor detalle las
caracteristicas cortafuegos, como Organizacién, Unidad organizativa o Pais.

120. El certificado se genera vy la clave privada se almacena cifrada utilizando AES.
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5.4.3 IMPORTAR UN CERTIFICADO Y UNA CLAVE PRIVADA

121. Sila empresa tiene su propia infraestructura de clave publica (PKl), lo ideal es importar un
certificado y una clave privada al cortafuegos, desde la autoridad de certificacién de la
empresa (CA).

122. Para obtener un certificado de una CA externa, se debe generar una solicitud de firma de
certificado (CSR) y enviar a la CA. Después de que la CA emita un certificado con los
atributos especificados, se debe importar en el cortafuegos. La CA puede ser una CA
publica o una CA de empresa.

123. Ubicacidn: “Device > Certificate Management > Certificate > Device Certificates > Import”

124. Requisito de seguridad: El certificado debe utilizar claves RSA o ECDSA de, al menos, la
siguiente longitud:

e RSA 23072 bits
e ECDSA 2256 bits

Generate Certificate @

Certificate Type @) Local SCEP

Certificate Name | MGMT_FW1

Common Name | fwl.acme.com

Signed By | External Authority (CSR)

[] Certificate Authority
[ Block Private Key Export
OCSP Responder

Cryptographic Settings
Algorithm | RSA
Number of Bits | 4096
Digest sha512
Expiration (days) | 365
Certificate Attributes

[ ryee VALUE

() Add &) Delete

Figura 5-23: Generar una solicitud de firma de certificado (CSR)

125. Una vez generado, aparece con un estado de “Pending” hasta que sea firmado por la CA.

Centro Criptolégico Nacional




® 0 0 [ EY[SVIEM Procedimiento de empleo seguro Cortafuegos NGFW de Palo Alto Networks

0 PA-220

1 Setup

@ High Avalabiity
) Contg Aust

T Password Proties

Device Certificates  Default Trusted Certieate Authoriti

dltems 3 X

Admkeistrotors O wame SUBJECT ISSUER cA KEY EXPIRES STATUS ALGORITHM USAGE

Admln Rcles Brata CoES.CN=172162625  C=ES.CN= 1721624254 N2 1EIMOTXOSGMT  vakd = e
% Authentication Profie oG erward hcate
7 Authentication Sequence F
3 User idertibeation B

¥

prusta C85,0=Serpo, ON=pan.  C+ES.CN= 1721624254 Dec 7 11:4219 2005 GMT nid

... CNw=aomecom CoES.ON= 1721624254 Mar 14 165834 023GMT  wald

g BB

7% Data Redistribution
’ ot CN = ngfwlacme.com N = xmecom Mar 15164923 208GMT il

13 Device Quarantine
[ v iformation Seurces Putsta N d N A 2215049 202 GMY  expied
2 Troblestooting
& Certifate Managermect
) centtcates | > |
B Cerviate Protie
B 0cse Resonder
SSUTLS Service Profie

& Scep

g

Peasome CN = axme.com ON = xmecom Mar 15 164807 03GMT vl

SSL Decryption Exchusion
...

Figura 5-24: Visualizacidon de certificado pendiente de firma por la CA

126. Para ello, se exporta en formato CSR y una vez firmado por la CA, se volveria a importar
indicando la contrasefia definida.

5.4.4 COMPROBACION ONLINE DE VALIDEZ DE CERTIFICADOS

127. Los cortafuegos Palo Alto Networks soportan validacidon online de la validez de los
certificados mediante el uso de CRL y OSCP.

128. La configuracidn de estas opciones se realizard desde los perfiles de certificados:
129. Ubicacidn: “Device > Certificate Management > Certificate Profile”

130. Requisito de seguridad: Se deben utilizar las siguientes opciones:

Certificate Profile @

MName  clients CA

Usemname Field = Subject

User Domain
CACertificates | [7] | NAME DEFAULT OCSP URL OCSP VERIFY CERTIFICATE  TEMPLATE NAME/OID
[ ca-acMmE
(¥ Add
nus
Use CRL CRL Receive Timeout (sec) | 5 Block session if certificate status is
unknown

Use OCSP OCSP Receive Timeout (sec) | 5
SP takes precedence over CF Block session if certificate status cannot be
Certificate Status Timeout (sec) | 5 retrieved within timeout

Block session if the certificate was not
issued to the authenticating device

Block sessions with expired certificates

Figura 5-25: Configuracién de perfil de certificado con OSCP / CRL
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5.4.5 CONFIGURACION DE LA CADENA DE VALIDACION DE CERTIFICADOS

131. Ubicacion: “Device > Certificate Management > Certificates > Default Trusted Certificate

Authorities”

132. Use esta pagina para ver, deshabilitar o exportar las autoridades de certificacion (CA) en
las que confia el cortafuegos.

0 Sewp i | Detask Busted Corth i
D Hgh Awlabiity ———
R‘;'.m‘tkﬂ’ Minems = X
% Passwcnd Proties
Mmisatnton . O suBIECT IssUIR EOIRES STATUS
L - e v
2) Admin Roles -
Ackbontiaion e I €1 1 1 Dec 18155536 2007 GT e
15 Arenticason Sequence thamte Prirary Roct CA - G3 thawte Prary Root CA- G3 Dec 17:59:59 2007 GMT i
0 ser iderrcation
. Certinamss - oot CA Cestinorss - oot CA 0ct 21 09:17:48 203 GMT b
= Dot Redistrbution
(3 Devics Quartve PosDigicen Class 2 Roet CAG2 PosDigeert Qass 2 Roct CAG2 0ct17 030009 2036 GMT e
Pij oo $SCRoot CAC SSCRtOAC Dec 221211302026 GNT als
R Trouseshooting
8 Corsteate Mavagersert © for e - Nov I 022520 2029 MY ke
1 conttcases STRUST Universy Roce CA STRUST Uiversal Rect CA Oct 21 2359:59 2038 GMT i
B Certicane Proble
2 Ertnust oot Ceréfcation Authorty - G2 Enmust Post Cershcation Authary - G2 Dec7 $7:5554 2030 GMT iz
B 0cspResocnder
SELTLS Service Prokle CCANSa 2084 CCADS 2014 Mae S 101049 2004 GUT wié
Oy scov 536 Root Xt 159G Rost X1 2 4 110438 2005 GMT s
SSL Decryption Exchusion
BB s s e stcaion Ashor... AOK Tros Warmer Roct Certiicatin Auberky 2 AL Time Wasmer Root Certication Auccty 2 Sep 28 234300 2037 GMT e
B Respoens Pages CADig Roct R CADsig Roct RE 1419090656 2002 GHT vaié
£ Log Settin
» . w:;‘ e Venkon Root Certiane Authorty - TundootCA2 Tonsan Rt Certicate Authorty - nfootCAZ Moy $ 085701 2027 GMT e
# Sover
B sopTn CADATEVETOS CADATIVETES Aug 2074059 22 GMT o
B sy e Aoy Dec 31 2399.95 207 G "
B et
B e Microgeht Secure Server CAZ11 Micows Root ettt Ahorty 2011 Ot 18 230519 2026 GMT i
B Nt . VertSign Clss ~ VerSga Clas 5018205959 2008 GMT iz
By raows i T

Figura 5-26: Lista preinstalada de certificados de confianza

133. La lista preinstalada de CAs, incluye a los proveedores de certificados mas comunes y
confiables, responsables de emitir los certificados que el cortafuegos requiere para
asegurar las conexiones a Internet. Para cada CA raiz de confianza, se muestra el nombre,
el asunto, el emisor, la fecha de vencimiento y el estado de validez.

134. El cortafuegos no confia en las CA intermedias de forma predeterminada, porque las CA
intermedias no forman parte de la cadena de confianza entre el cortafuegos y la CA raiz
de confianza.

135. Debe agregar manualmente las CA intermedias en las que desea que confie el
cortafuegos, junto con las CA empresariales de confianza adicionales que su organizacion
requiera.

5.5 SERVIDOR DE AUTENTICACION (AAA SERVER)

136. Los cortafuegos Palo Alto Networks permiten autenticar usuarios con servidores externos
como RADIUS, LDAP, SAML, Kerberos, etc.

137. Para realizar la configuracién se debe crear un servidor de autenticacion con los datos de
conexién, posteriormente un perfil de autenticacion donde se definen el resto de las
caracteristicas y, por ultimo, asignarlo a los servicios donde se desee aplicar.

138. Como ejemplo, se muestra cémo configurar un servidor RADIUS para autenticar la

administracion del equipo.
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139. Ubicacidn: “Device > Server Profiles > RADIUS”

RADIUS Server Profile

Profile Name RADIUS-IT

[] Administrator Use Only
Server Settings

Timeout (sec) | 3
Retries | 3

Authentication Protocol | PAP

Servers

NAME RADIUS SERVER SECRET PORT
¥ ¥ r

RADIUS10 10101200 e 1812
r ¥ -
RADIUS11 10101211 @00 e 1812
@ Add () Delete
the IP address or FODM of the RADIUS serw

Figura 5-27: Configuracion del RADIUS Server

140. Ubicacidon: “Device > Authentication Profile”

Authentication Profile
Profile Name  RADIUS-admin

Factors | Advanced

Type | RADIUS
Server Profile | RADIUS-IT
B Retrieve user group from RADIUS
User Domain
Username Modifier  %USERINPUTH
Single Sign On
Kerberos Realm

Kerberos Keytab | © X Impart

oK Canced

Figura 5-28: Configuracion del perfil de autenticacién

141. Requisito de seguridad: Siempre que sea posible, se deben restringir los usuarios que se
pueden autenticar (Allow List).

Authentication Profile

Profile Name  RADIUS-admin
Authentication | Factors = Advanced
Allow List
O |aow ust ~

.'%m

®add () Delete
Account Lockout

Falled Attempts | 5

Lockout Time (mén} | §

«» -

Figura 5-29: Configuracion del perfil de autenticacién (advanced)

142. Recomendacion: Siempre que sea posible, se debe utilizar doble factor de autenticacion.
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Authentication Profile @

Profile Name | RADIUS-admin

Authentication Factors Advanced

Enable Additional Authentication Factors
The factors below are used only for Authentication Policy

[J | ractors

®Add O Delete

oK Cancel

Figura 5-30: Configuracion del perfil de autenticacion (factors)

Multi Factor Authentication Server Profile @

Profile Name | OktaMFA

Certificate Profile | clients_cert

Server Settings
MFA Vendor ||
MNAME Duo v2
Ckta Adaptive
PinglD

RSA SecurlD Access

OK Cancel

Figura 5-31: Configuracion del perfil MFA

5.6 ACTUALIZACIONES

143. Para garantizar que los equipos estan al dia, tanto en las capacidades de reconocimiento
de aplicaciones, como en la de prevencién de amenazas, es importante que se encuentren
actualizados.

144. Antes de actualizar el firmware es recomendable actualizar primero el contenido. Por
defecto el cortafuegos accede a https://updates.paloaltonetworks.com, que se sirve
desde una infraestructura CDN. Si es necesario ofrecer acceso a un host o una IP estatica,
entonces puede utilizarse https://staticupdates.paloaltonetworks.com o la IP
199.167.52.15. Esta configuracion se encuentra en “Device > Setup > Services”.

145. Para descargar manualmente las ultimas actualizaciones disponibles, seleccionar “Device
> Dynamic Updates” y haga click en “Check Now”. En primer lugar, se debe instalar las
actualizaciones de las aplicaciones y posteriormente el resto.

146. Una vez que los contenidos ya han sido actualizados, se puede proceder a la actualizacion
del firmware a la versidon recomendable que le aconseje su integrador en el momento de
despliegue de los equipos.
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147. Las actualizaciones estan firmadas digitalmente por Palo Alto Networks. Durante el
proceso de carga de la actualizacién, y antes de comenzar la instalacidn, el software que
lo realiza utiliza un certificado incorporado para verificar la firma digital de la nueva
version, con el objetivo de confirmar la integridad del paquete.

148. Silafirma digital es valida, el software notificara al administrador que la actualizacién esta
lista para instalarse. En cambio, si se determina que la firma digital no es valida, el
software mostrara un mensaje de error que indica que la actualizacidn no es vélida y no
estara disponible para la instalacion.

Nota: En el siguiente enlace encontrara informacion detallada sobre las tareas de actualizacion:
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-upgrade/software-and-content-
updates/install-content-and-software-updates

5.7 REGISTRO DE EVENTOS (AUDITORIA)

5.7.1 GENERACION DE REGISTROS
149. La auditoria generada por el cortafuegos comprende varios tipos de registros que se
almacenan localmente en el disco duro en el sistema de archivos PAN-OS:
e Logs de sistema: Incluyen eventos en el inicio y cierre de sesion del usuario.
e Logs de configuracidn: incluyen eventos relacionados con la configuracién de

politicas de seguridad, asi como otros eventos seleccionados como auditables por
el administrador.

e Logs de trafico: Incluyen todos los eventos de flujo de trafico.

e Logs de amenazas: Incluyen los eventos relacionados con la deteccién y el bloqueo
de amenazas.

150. Requisito de seguridad: Se debe habilitar logging de todo el trafico relevante.
Unicamente se debe dejar sin registrar el trafico totalmente confiable.

151. Ubicacidn: “Policies > Security > Security Policy Rule > Actions”

Security Policy Rule @

General | Source | Destination | Application | Service/URL Category | Actions  Usage

Action Setting Log Setting

Action  Allow Log at Session Start
Log at Session End
Log Forwar@ing | Default-logging-profile

Profile Setting
Profile Type  None Other Settings

Schedule | None

QoS Marking | None

Disable Server Response Inspection

“ S

Figura 5-32: Habilitar el registro de logs en reglas de la politica

152. Requisito de seguridad: Se debe habilitar, ademas, las siguientes opciones:
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e FIPS-CC Specific Logging— Habilita logs mas detallados, especificados en el
estandar de Common Criteria (CC).

e Packet Drop Logging— Habilita el login para todos los paquetes rechazados por
politica.

e TLS Session Logging— Habilita el logging para el establecimiento de sesiones TLS.

e CA (OCSP/CRL) Session Establishment Logging— Habilita el logging cuando el
servidor de seguridad envia una solicitud a la CA para verificar el estado de
revocacién del certificado mediante el Protocolo OSCP o una solicitud del servidor
de la Lista de revocacion de certificados (deshabilitado por defecto).

e |KE Session Establishment Logging— Habilita el logging para el establecimiento de
sesiones IPSEC IKE cuando el VPN gateway se autentica con el peer (habilitado por
defecto).

5.7.1.1 LOGS DEL SISTEMA

153. En el siguiente enlace encontrara informacidon detallada sobre los logs del sistema:

https://docs.paloaltonetworks.com/ngfw/administration/monitoring/use-syslog-for-
monitoring/syslog-field-descriptions/system-log-fields

5.7.1.2 LOGS DE CONFIGURACION

154. En el siguiente enlace encontrara informacidn detallada sobre los logs de configuracién:
https://docs.paloaltonetworks.com/ngfw/administration/monitoring/use-syslog-for-
monitoring/syslog-field-descriptions/config-log-fields

5.7.1.3 LOGS DE TRAFICO

155. En el siguiente enlace encontrara informacidn detallada sobre los logs de tréfico:
https://docs.paloaltonetworks.com/ngfw/administration/monitoring/use-syslog-for-
monitoring/syslog-field-descriptions/traffic-log-fields

5.7.1.4 EJEMPLO DE EVENTOS AUDITABLES

Evento Auditable Ejemplo s
Log
Fallo en el
establecimiento de 11/10 01:54:51 vpn critical ikev2-nego-fail-cert IKEv2
una IPSEC SA. certificate authentication failed.
Contenido adicional Peer certificate revocation status couldn’t be checked System
del registro de due to end-entity certificate ‘CN=20.1.1.20,
auditoria: Causa del O=Internet Widgits Pty Ltd, ST=Some State, C=AU
fallo
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Fich
Evento Auditable Ejemplo SUEDES
Log
11/15/2021 6:27 vpn ikev2-nego-child-start branchgw
., . IKEv2 child SA negotiation is started as initiator,
Sesién establecida con .
el peer rekey. Initiated SA:
i . 20.1.1.40[500]-20.1.1.20[500] message
g:lnrt:”ig‘:oag;c"’”a' id:0x00000000
Al ditogn'a' 11/15/2021 vpn ipsec-key-install branchgw IPSec key
Conteni d'o completo installed. Installed SA: 20.1.1.40[500]-20.1.1.20[500] Systemn
P SPI:0xF768489C/0x82109BCC lifetime 3600 Sec lifesize| =
de todos los paquetes .
transmitidos y unlimited
s 11/15/2021 6:27 vpn ikev2-nego-child-succ branchgw
recibidos durante el . e L
establecimiento de la IKEv2 child SA negotiation is succeeded as initiator,
sesién rekey. Established SA: 20.1.1.40[500]-20.1.1.20[500]
) message id:0x00000002,
SPI:0xF768489C/0x82109BCC
11/15/2021 6:27 vpn ikev2-nego-child-start branchgw
IKEv2 child SA negotiation is started as initiator,
rekey. Initiated SA:
Fallo de 20.1.1.40[500]-20.1.1.20[{500] message
establecimiento de id-0x00000000
una sesidn TLS 11/15/2021 vpn ipsec-key-install branchgw IPSec key
Contenido a dic.ional installed. Installed SA: 20.1.1.40[500]-20.1.1.20[500] System
. SPI:0xF768489C/0x82109BCC lifetime 3600 Sec lifesize y
del registro de .
auditoria: Causa del unlimited
fallo ’ 11/15/2021 6:27 vpn ikev2-nego-child-succ branchgw
IKEv2 child SA negotiation is succeeded as initiator,
rekey. Established SA: 20.1.1.40[500]-20.1.1.20[500]
message id:0x00000002,
SPI:0xF768489C/0x82109BCC
Password Successful Login
Uso de mecanismos 11/16 06:33:06 auth informational auth- success
. e s authenticated for user ‘admin’. From: 192.168.1.99
de identificacién y g .
autenticacion Certificate Successful Login
. . 11/07 08:22:03 auth informational auth- success
Contenido adicional o . . .,
del registro de Certificate validated for user ‘certAdmin’. System
regls From:192.168.1.99
auditoria: ,
Origen de la peticion Unsuccessful Login
( eg Direccid r,: P) 11/07 07:03:45 auth medium auth-fail failed
p- authentication for user ‘certAdmin’. Reason: Invalid
username/password. From: 192.168.1.99
intento fallido de 11/10 01:54:51 vpn critical ikev2-nego-fail- cert IKEv2
validacion de o .. . o
. certificate authentication failed. Peer certificate
certificado. . ,
] - revocation status couldn’t be checked due to end-
Contenido adicional System

del registro de
auditoria:
Causa del fallo

entity certificate
‘CN=20.1.1.20, O=Internet Widgits Pty Ltd, ST=Some
State, C=AU
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Evento Auditable Ejemplo Fichero de
Log
Sesion establecida con
una CA.
Contenido adicional 09/06 13:41:50 ssimgr informational ca- session-
del registro de establishment-success 192.168.1.00 CRL request to
auditoria: 192.168.1.100 succeeded. Destination address
Contenido completo 192.168.1.100, Destination port 80. Source address System
de todos los paquetes |192.168.1.60, Source port 43416
transmitidos y 09/06 13:41:50 general informational general
recibidos durante el Sucessfully get CRL http://192.168.1.100/ca- crl.cer]
establecimiento de la
sesion.
Aplicacion de las
reglas configuradas
con opcidn de log. 11/10/2021 1:08 10108000519 TRAFFIC end 20.1.1.40
Contenido adicional 20.1.1.20 VPNRule ike vsys1 ISP ISP ethernet3/2
del registro de ethernet3/2 1 500 500
auditoria: 00 0x19 udp allow 8198 6734 1464 37 11/10/2021 Traffic
Direcciones origen y 0:50 452 any 0 6.48E+18 0x0 United States United
destino, Puertos States 0 33 4 aged-out aged-out 0 0 0 0 PA-7050
origen y destino, from-policy
protocolo TLS,
interfaz.
Indicacion de
paquetes descartados
debido a excesivo
trafico de red 9/25/2021 18:45 10108000519 THREAT flood 0.0.0.0
(flooding). 0.0.0.0 not-applicable vsys1 untrust untrust 1000 0
Contenido adicional 0x2000 tcp drop TCP Flood(8501) any critical client-to- Threat
del registro de server 6.4699E+18 0x0
auditoria: 0.0.0.0-0.255.255.255 0.0.0.0-0.255.255.2550000 0
Interfaz incapaz de 000 PA-7050 0 0 N/A flood AppThreat-0-0 0x0
procesar el trdfico,
identificador de la
regla que ha causado
el descarte (drop).
APP-ID utilizado con el |9/25/2021 15:36 10108000519 TRAFFICend 17.7.7.7
protocolo procesado. |8.8.8.8 rule2 ftp vsys1 untrust trust ethernet3/6
Contenido adicional ethernet3/5 570425425 1 54425 21 0 0 Ox1c tcp allow Traffic
del registro de 2506 1018 1488 31 6 any 0 6.46871E+18 0x0 United
auditoria: States United States 0 16 15 tcp-fin 0 0 0 0 PA-7050
Nombre del protocolo. | from-policy 0 0 N/A
Modificacion de la 11/16/2021 9:33 192.168.1.99 edit admin Web
configuracién de envio | Succeeded config shared log-settings syslog syslog
de registros de log a syslog { server { syslog {transport TCP; port 514; Configuration

servidor de auditoria
externo.

format BSD; } } } syslog { server { syslog { transport
SSL; port 6514; format IETF; } } }

Centro Criptolégico Nacional



http://192.168.1.100/ca-

CCN-STIC-1413

Procedimiento de empleo seguro Cortafuegos NGFW de Palo Alto Networks

Fich
Evento Auditable Ejemplo ichero de
Log
11/16/2021 9:33 192.168.1.99 edit admin Web
Succeeded config shared log-settings syslog syslog
syslog { server { syslog { server 192.168.1.77; } } }
syslog { server { syslog { server 192.168.1.78; } } }
Intento de 11/07 12:11:53 general informational general
o g . System
actualizacion manual. | Installed panos software version 8.0.5
Disabling
11/17 04:07:06 admin 192.168.1.99 Web edit
Succeeded deviceconfig system update-schedule
Habilitacién o Zf:)rlez':l;s} rreeitzlrrrrllrr),g 'recurr/ng { weekly{ action download-
deshabilitacion de Yi g: . .
o Configuration
actualizaciones ,
automaticas Enabling
’ 11/17 04:13:17 admin 192.168.1.99 Web edit
succeeded deviceconfig system update-schedule
threats recurring recurring: recurring{ weekly { action
download-only; } }
Import/Generation
Generacion 09/07 08:47:58 admin 192.168.1.99 Web upload
. config shared certificate noCRLSign noCRLSign {
modificacién o .
. L, private-key ********.} System
importacién de claves ,
criptograficas Deletion
ptog ' 11/17 05:47:44 admin 192.168.1.99 Web delete
Succeeded config shared certificate lientRSA2
Cambios en la hora del
cortafuegos.
Contenido adicional . .
del registro de 11/17 06:05:52 general medium general System time
. & , changed from 2021/11/17 06:02:04 to 2021/11/17 Configuration
auditoria: Valores
. 06:05:52
antiguos y nuevos,
origen del cambio (p.e
direccion IP).
Intento de desbloqueo 11/07 1?:23':18 generallmed/'ur'n auth-fallfalle'd.
de una sesién authentication for user 'admin’. Reason: User is in System
) locked users list From: 192.168.1.99
I:;:g;nfgggt:?j:g;o 11/07 12:31:45 general informational general Session Systemn
. . for user admin via Web from 192.168.1.99 timed out Y
a time-out de sesidn.
Terminacion de una 11/07 12:41:27 general informational general User System
sesién remota. admin logged out via Web from 192.168.1.99 Y
In|C|o/f|nallzacm.n/fallo 11/10 15:12:36 syslog high syslog-conn-status Syslog
de un canal confiable. . .
connection established to
server['AF _INET.192.168.1.99:443."] System

Contenido adicional
del registro de
auditoria:

11/17 06:34:50 general informational general
Connection to Update server:
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Evento Auditable

Identificacion del que
inicia el canal y del
objetivo del intento
fallido de
establecimiento del
canal.

Ejemplo

message id:0x00000000.

unlimited.

message id:0x00000002,
SPI:0xF768489C/0x82109BCC.

updates.paloaltonetworks.com completed
successfully, initiated by 192.168.1.99

11/15/2021 6:27 vpn ikev2-nego-child-start branchgw
IKEv2 child SA negotiation is started as initiator,

rekey. Initiated SA: 20.1.1.40[500]-20.1.1.20[500]

11/15/2021 vpn ipsec-key-install branchgw IPSec key
installed. Installed SA: 20.1.1.40[500]-20.1.1.20[500]
SPI:0xF768489C/0x82109BCC lifetime 3600 Sec lifesize

11/15/2021 6:27 vpn ikev2-nego-child-succ branchgw
IKEv2 child SA negotiation is succeeded as initiator,
rekey. Established SA: 20.1.1.40[500]-20.1.1.20[500]

Procedimiento de empleo seguro Cortafuegos NGFW de Palo Alto Networks

Fichero de
Log

Tabla 4: Eventos Auditables

5.7.1.5 EJEMPLO DE ACCIONES DE ADMINISTRACION AUDITABLES

Accion del

Menu GUI

Log Generado

Administrador

Inicio o apagado
del cortafuegos.

Device->Setup->Operations->Device
Operations->Shutdown Device

Startup

03/21 03:21:12 general high
system-start The system is starting
up.

Shutdown

03/21 04:29:50 general high

system-shutdown The system s
shutting down.

Establecimiento
de hora del
sistema.

Device->Setup->Management-
>General Settings->Time

04/04 07:18:08 general medium
general System time changed from
2018/04/04 07:18:12 to
2018/04/04 07:18:08 by admin

Configuracion de
reenvio de logs a
Sistema externo.

Device->Log Settings->System->Add-
>Syslog->Add

11/16/2021 9:33 192.168.1.99 edit
admin Web Succeeded config
shared log-settings syslog syslog
syslog {server { syslog { transport
TCP; port 514; format BSD; } } }
syslog { server { syslog { transport
SSL; port 6514; format IETF; } } }

11/16/2021 9:33 192.168.1.99 edit
admin Web Succeeded config
shared log-settings syslog syslog
syslog {server { syslog { server
192.168.1.77; } } } syslog { server {
syslog { server 192.168.1.78; } } }
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Accion del

Administrador

Eliminacidn
manual de un
fichero de log.

Menu GUI

Device->Log Settings->Manage Logs
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Log Generado

03/20/2018 07:42:38
informational general log
config cleared by user admin

general
type

Configuracion del
comportamiento
del mecanismo de
bloqueo para
fallos de
autenticacion.

Device->Setup->Management-
>Authentication Settings

04/04 07:48:26 admin
192.168.1.99 Web set Succeeded
deviceconfig setting management
04/04 07:48:26
/config/devices/entry[@name="loc
alhost.localdomain’]/deviceconfig/
setting/management
management { admin-lockout
{failed-attempts 5; lockout-time 1;

M}

Configuracién de
HTTPS / TLS.

Device->Certificate =~ Management-
>SSL/TLS Service Profile

03/20/2018 07:31:01 admin
192.168.1.99 Web set Succeeded
config shared ssl-tls-service-profile
Test_TLS Provile /config/shared
/ssl-tls-service-profile /entry
[@name... Test_TLS Pro... {
protocol-settings { min-version tls
1-1;, max-v 262

Creacion de un
usuario local.

Device->Administrators

03/20/2018 08:07:28 admin
192.168.1.99 Web set Succeeded
config mgt-config users newuser2
/config/mgt-config/users
/entry[@name... newuser2 {
permissions { role-based {
superuser yes; } } phash * 1

Configuracion de
autenticacion

Device->Authentication Profile

03/20/2018 07:27:19 Web set
Succeeded config shared
authentication-profile
TestAuthenticationProfile
/config/shared /authentication-

verificacion de
actualizaciones
software.

Device->Software

local profile /entry[@name...
authentication-profile {
TestAuthentica... { multi-facto 261
Inicio y

03/20/2018 08:08:43 general
informational general Installed
panos software version 8.0.6

Configuracion del
timeout de
inactividad.

Device->Setup->Management-
>Authentication Settings->ldle-
timeout

03/20/2018 07:38:15 Web delete
Succeeded deviceconfig setting
management idle-timeout
/config/devices /entry[@name...
/deviceconfig /setting
/management /idle-timeout 275
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Accion del
Administrador

Menu GUI
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Log Generado

Configuracion del
mensaje de inicio
de sesion (login
banner).

Device->Setup->Management-
>Banners and Messages

03/20/2018 07:34:07 Web set
Succeeded deviceconfig system
motd-and-banner
/config/devices/entry[@name.../d
eviceconfig/system/motd-and-
banner motd-and-banner {banner-
header “Test Banner2”;} 268

Configuracién de
IKE / IPsec.

Network->IPSec Tunnels

03/20/2018 07:58:21 admin
192.168.1.99 Web edit Succeeded
network tunnel ipsec branch-vpn
/config/devices
/entry[@name.../network/tunnel
/ipsec /entry[@name... vpn’]
branch-vpn {auto-key { ipsec-
crypto-profile Suite-B-GCM-128; }
branch-vpn {auto-key { ipsec-
crypto-profile default; } } 1266

Configuracién de
reglas del
cortafuegos.

Policies->Security

03/20/2021 09:00:20 admin
192.168.1.99 Web edit Succeded
vsys vsys 1 rulebase security rules
VPNRulel application
/config/devices/entry[@name.../vs
ys/entry[@... /rulebase
/security/rules /entry[@name...
/application application [ any J;
application [ ssh ]; 1269

Configuracion de
certificados X.509

Device->Certificate
>Certificate Profile

Management-

03/20/2018 07:37:56 admin
192.168.1.99 Web set Succeeded
config shared certificate-profile
Test_Certificate_Profile
/config/shared/certificate-
profile/entry[@name...]
Test_Certificat... { CA{ TestCA{}}}
271

Tabla 5: Acciones de administracion auditables

5.7.2 AUDITORIA DE CAMBIOS

156. Los cortafuegos de Palo Alto Networks permiten auditar los cambios realizados en el
sistema. Para ello cuentan con dos herramientas fundamentales: el log de configuracidn,
que registra todos los eventos asociados a cambios, y el sistema de auditoria de
configuraciones, que compara dos configuraciones diferentes y muestra las diferencias

entre ambas.

157. Ubicacién: “Monitor > Logs > Configuration” y “Device > Config Audit”
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Receive Time Administrator Host Client Command Result Configuration Path Before Change After Change Sequence Number
01/03 16:13:29  admin 192.168.55.1  Web edit Succeed.., vsys vsys1 rulebase decryption rules { ssk { s 955
'&sgecﬂon CA- inspecti
IMADRID; } "Servidor Web
Externo”; }
01/03 16:13:25 = admin 192.168.55.1 Web move Succeed...  vsys vsysl rulebase decryption rules 954
Descifrado-DMZ
01/03 16:13:10  admin 192.168.55.1 Web request Succeed... config shared certificate certificate { 953
Servidof(Web
Externo su%ea—
hash 41c1d0d7;
Issu
01/03 16:12:29  admin 192.168.55.1 Web move Succeed...  vsys vsysl rulebase decryption rules 952
Descifrado-DMZ
01/03 16:12:28  admin 192.168.55.1 Web set Succeed.., vsys vsysl rulebase decryption rules Descifrado-DMZ { 951
Descifrado-DMZ oategor}' [any );
service [ any J;
type { sski

Figura 5-33: Ejemplo de logs de Configuracion

Figura 5-34: Ejemplo de salida de la herramienta Config Audit

5.7.3 ALMACENAMIENTO LOCAL

158. El cortafuegos almacena los registros de auditoria localmente y los protege de la
eliminacion no autorizada, al permitir que solo administradores de seguridad con la
funcién de administrador de auditoria, puedan acceder a los registros con permisos de
eliminacion. Por otro lado, no existe ningun interfaz que permita a un usuario modificar
los registros de auditoria.

159. Elespacio paralog en local se divide por tipo de logs, los cuales tienen asignado una cuota
total del total destinada a este uso. Si se desea modificar esas cuotas:

160. Ubicacion: “Device > Setup > Management > Logging and Reporting Settings”

161. Los archivos de log suelen almacenarse en el directorio /var/log del disco duro del
dispositivo. Este directorio contiene varios subdirectorios con archivos de registro
relacionados con eventos del sistema, trafico, amenazas y otras funciones.

e Registros de trafico: /var/log/pan/vault
e Registros de amenazas: /var/log/pan
e Registros del sistema: /var/log/sistema
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162. Tenga en cuenta que la visualizacidén y gestidn de estos registros suele requerir permisos
administrativos adecuados y conocimientos de la interfaz de linea de comandos (CLI) o la
interfaz web del dispositivo.

Logging and Reporting Settings ®
LogStorage  Log Export and Reporting |~ Pre-Defined Reports | Log Collector Status
Log Storage Quota
Quotal®) Quota{GB/MB) Max Days
Traffic |27 144GB - Traffic Summary | 3.5 191.76 MB
Threat | 11 602.69 MB Threat Summary | 2 109.58 M8
Confg |4 21946 M8 GYPand Tunnel Summary | 1.5 8219 M8
System |4 219.16 M8 URL Summary |2 109.58 M8
Aarm |3 16437 MB Decryption Summary 0.00MB
App Stats | 4 21916 MB Hourly Traffic Summary | 1.5 8219 M8
HIP Match | 3 16437 M8 Hourly Threat Summary | 1.5 8219 MB
GlobalProtect | 1.5 8219 MB Hourly GTP and Tunne! Summary | 1 54.79 M8
App Peaps |15 8219 M8 Hourly URL Summary | 1.5 8219 M8
Extended Threat Peaps | 1.5 8219 MB Hourly Decryption Sumemary | 0 0.00MB
Debug Filter Peaps | 1.5 8219 MB Daily Traffhic Summary | 1.5 82.19 MB
1P Tag |15 8219 M8 Daily Threat Summary | 1.5 8219 M8
UseriD (15 8219MB Daily GTP and Tunned Summary | 1 5479 MB
HIP Reports | 1.5 8219 M8 Deily URL Summary | 15 8219 M8
Data Filtering Captures | 1.5 8219 M8 Dadly Decryption Summary | 0 0.00MB
GTPand Tuneel | 2 109.58 M8 Weekdy Traffic Summary | 1.5 8219 M8
Authentication | 1.5 8219 MB Weekdy Threat Summary | 1.5 8219 M8
Decryption | 1 5479 MB Weeldy GTP and Tunnel Summary | 1 54.79 MB
Weeldy URL Summary | 1.5 8219 M8
Weekly Decryption Summary | 0 000MB
Total Allocated: 98% (5.24 GB)
Unallocated: 2% (109,58 M8
Max: 5.35 GB R ault
Core Files: OMB
- -

Figura 5-35: Configuracion general de logging e informes

163. Cuando la capacidad asignada esta llena, se comienza a sobrescribir los logs (empezando
por los mds antiguos).

164. Recomendacion: Se recomienda la exportacion de los logs a un sistema externo para
poder retener los logs el tiempo determinado por la normativa de aplicacion.

5.7.4 ALMACENAMIENTO REMOTO

165. El cortafuegos se puede configurar para reenviar los registros de auditoria generados, a
un servidor de syslog externo. Cuando se configura asi, el cortafuegos convierte
automaticamente los registros de auditoria al formato syslog, antes de enviarlos al
servidor de externo.

166. El cortafuegos intenta automdticamente volver a conectarse al servidor de syslog externo
si el canal protegido por TLS se rompe involuntariamente.

Nota: En el manual de administracion de PAN-OS v11, en la seccidn Monitoring, subseccion Use
Syslog for Monitoring, apartado Configure Syslog Monitoring, se proporciona informacion
adicional sobre cémo configurar el equipo para exportar registros de auditoria a un servidor de
syslog.
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/monitoring/use-syslog-for-
monitoring/confiqure-syslog-monitoring

167. En primer lugar, se deberan configurar los datos del servidor Syslog para el envio de logs
(Syslog Server Profile).
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168. Requisito de seguridad: Se debe utilizar un canal protegido por TLS (versiéon 1.2 o
superior).

169. Ubicacion: “Device > Server Profiles > Syslog > Syslog Server Profile”

Syslog Server Profile @

Profile Mame | default syslog

Servers Custom Log Format

NAME SYSLOG SERVER = TRANSPORT PORT FORMAT FACILITY
L4 L

default 10.101.10.2 S5L 6514 BSD LOG_USER

@ Add (S Delete

Enter the IP addr or FQDN of the Syslog server

Figura 5-36: Configuracion de perfil de servidor Syslog

170. Después, se debera crear un perfil de reenvio de logs en el que se indicaran qué tipo de
registros se van a enviar al servidor syslog externo.

171. Ubicacidn: “Objects > Log Forwarding”

Log Forwarding Profile @
Profile Name  Default-logging-profile
Description
Bitems | X
O | NaMe LOG TYPE FILTER FORWARD METHOD BUILT-IN ACTIONS
L] tratfic traffic Al Logs ® Panorama
Syskog
o default sysiog
) threat threat Al Logs o Panorama
Syskog
o default syslog
] wikdfire wildfire Al Logs * Panorama
Syslog
o default sysiog
(S| url Al Logs o Panorama
Syslog
o default sysiog
[ cata data Al Logs * Panorama
Syslog
o default sysiog
[} decryption decryption All Logs o Panorama
Syslog
o default syslog
[ tunnel tunnel AlLogs « Panorama
o default syslog
[ auth auth All Logs
) Add
« -

Figura 5-37: Configuracion de perfil de reenvio de logs

172. Por ultimo, se debe habilitar el reenvio de logs en las reglas de la politica de seguridad.

173. Ubicacién: “Policies > Security > Security Policy Rule > Actions”
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Security Policy Rule ®

General = Source | Destination = Application | Service/URL Category = Actions  Usage

Action Setting Log Setting
Action ' Allow ] Log at Session Start
(] Send ICMP Unreachabls [ Log at Session End
- Ityg Forwarding ?&vagfms-pmfdt I
Profile Setting
Profile Type | None Other Settings
Schedule None
QoS Marking ' None

| Disable Server Response Inspection

Figura 5-38: Activar reenvio de logs en la configuracion de la regla de seguridad

5.8 BACKUPS
174. Ubicacion: “Device > Setup > Operations”

175. Recomendacion: La configuracion running, incluye todos los ajustes que se han compilado
y que, por tanto, estan activos, como las reglas de las politicas o los objetos usados. La
configuracién candidate es una copia de la configuracién running, mas cualquier cambio
inactivo que se ha realizado tras el ultimo commit. La realizacién de backups de la
configuracién running o candidate permitira restaurar posteriormente versiones previas
del cortafuegos.

Nota: Puede encontrar informacion detallada sobre la gestion de los backups en:
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/firewall-
administration/manage-configuration-backups

5.9 AUTO-CHEQUEOS
176. Ubicacion: “Device > Master Key and Diagnostics”

177. Cuando el cortafuegos funciona en el modo de operacion seguro, los administradores
tienen la capacidad de ejecutar los siguientes auto-chequeos (self-tests):

e Auto-chequeos de algoritmos y funciones criptograficas.

e Auto-chequeos de Integridad del software.

178. Para ello, el administrador debe seleccionar la accién de “Ejecutar autoprueba de
algoritmos criptograficos” para la primera opcién, o “Ejecutar autoprueba de integridad
del software” para la segunda opcidn. Si uno de los tests falla, el equipo entrara en estado
de error. Durante el tiempo en que el equipo esta en estado de error, no es posible realizar
ninguna operacion criptografica ni sacar ningun dato del equipo.
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5.10 ALTA DISPONIBILIDAD

179. Para garantizar que el servicio se presta de manera continuada, cuando un equipo falla o
se ve sometido a una operacién de actualizacién o mantenimiento, es recomendable
configurar la solucion de seguridad en alta disponibilidad (High Availability, HA).

180. El despliegue de alta disponibilidad se puede realizar mediante dos firewalls colocados en
un grupo de HA o hasta 16 firewalls formando un clidster HA cuya configuracién estd
sincronizada para evitar un Unico punto de fallo en la red y proporcionar redundancia.

181. Es importante tener en cuenta que un grupo de HA no esta disefiado para aumentar el
rendimiento de la solucidn, sino para garantizar su disponibilidad, por lo que es necesario
dimensionar adecuadamente cada miembro del grupo para garantizar que cada uno es
capaz de soportar la carga de trabajo requerida en cualquier momento por si solo.

182. En cambio, la configuracién en cluster permite el escalado horizontal del nimero de
firewalls y asi aumentar el rendimiento. Un cluster sincroniza las sesiones entre todos los
miembros del clUster. Ante una caida de la red, o de un firewall, las sesiones conmutan a
otro miembro del cluster garantizando la disponibilidad del servicio.

183. El cluster se puede desplegar en nivel 3 o en modo virtual-wire, y los miembros pueden
ser firewalls independientes o grupos de HA tanto activo-pasivo como activo-activo.

Nota: Puede encontrar informacion detallada sobre la configuracion de HA en el enlace:
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/high-availability

184. A continuacién, se indican unas recomendaciones para tener en cuenta en la
configuracién de la alta disponibilidad:

e Configuracion Sincronizada.

Una vez que la configuracién de HA se ha realizado, es importante comprobar que ambos
miembros mantienen la configuracién sincronizada. La forma mas sencilla de verificarlo es
a través de los widgets del Dashboard principal.

Ubicacion: “Dashboard > Widgets > System > High Availability”

Active-Passive
active

passive
synchronized %
Match

Match

Match

Match

Match

up

up

up

00000000000

Figura 5-39: Widget de estado de alta disponibilidad

e Monitorizacion de links y paths.
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Debe habilitarse la monitorizacion de enlaces (links) y, opcionalmente, también la del
camino (path), para asegurar que en caso de fallo de un enlace se produce la conmutacion
entre los miembros del cluster.

Ubicacion: “Device > High Availability > Link and Path Monitoring”

Link Monitoring 8
Enabled

Failure Condition any

Link Group

D | NAME ENABLED GROUP FAILURE CONDITION INTERFACES

[ enlaces any ethermnet1/1
ethemet1/2

() add
Path Monitoring 8
Enabled

Failure Condition any

Path Group

PING
INTERVAL
(M5}

FAILURE
CONDITION

PING
O COUNT

[J vro1 virtual-router any External-P 200 10
() Add Virtual Wire Path (1) Add VLAN Path  (¥) Add Virtual Router Path

NAME TYPE ENAB.. SOURCE IP DESTINATION IP GROUP

Figura 5-40: Configuracién de link/path monitoring

e Preemptive.

Si se activa la opcién “Preemptive” junto con la opcidn de “Passive Link State” a Shutdown,
podria causarse una condicién de loop en el equipo respaldo del cluster, cuando también
estd activado el link monitoring. Por ello, la mejor practica es configurar “Passive Link State”
a Shutdown y no activar “Preemption”.

Ubicacion: “Device > High Availability > General > Election Settings”

Election Settings ©)
Device Priority | 100
["] Preemptive
j Heartbeat Backup

HA Timer Settings Recommended

Figura 5-41: Configuracion recomendada de Preemption y Passive Link State

Ubicacién: “Device > High Availability > General > Active/Passive Settings”
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Active/Passive Settings @

Passive Link State @) gy pdown Auto
Monitor Fail Hold Down Time {min) | 1

« -

Figura 5-42: Configuracion recomendada de ajustes de Activo/Pasivo

e Configuracion Cluster.

Habilitar la participacién en el cluster e indicar un identificador de cluster para que los
miembros compartan las sesiones.

Ubicacion: “Device > High Availability > General > Cluster Settings”

Clustering Settings @

Enable Cluster Participation
Cluster ID 99
Cluster Description
Suspend HA cluster on Slot Fallure Enabled ° Disabled

Cluster Synchronization Timeout | 0
(min)

Monitor Fall Holddown Time (min)

-

«» -

Figura 5-43: Configuracion de Cluster

Configurar las interfaces que participan en el cluster. Elegir la interfaz dedicada al cluster,

asignar la IP, la mascara y el umbral para considerar que un equipo esta vivo y sigue
perteneciendo al cluster.

Ubicacion: “Device > High Availability > HA Communications > Clustering Links”

HA4 @

Port ethemet1/3 v
1Pvd/IPvé Address 100.64.100.2

Netmask ez | 255.255.255.0
HA4 Keep-alive

Threshold (ms) | 10000

Figura 5-44: Configuracion de enlaces

Para afiadir miembros al cluster hay que afiadir el firewall local. En caso de aiadir un
grupo de HA, hay que afiadir ambos miembros al cluster.

Ubicacion: “Device > High Availability > Cluster Config”
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Q Jitems | > X
HA4 IPV4/IPVé HA4-BACKUP SESSION
D CLUSTER DEVICE ID DEVICE NAME ADDRESS IPV4/IPVS ADDRESS SYNCHRONIZATION DESCRIPTION
D 007251000176614 PA-VM-HAL 100.64.100.1 enabled
D 007251000128671 PA-VM-HAZ 100.64.100.2 enabled
D 007251000128713 PA-VM-HA3 100.64.100.3 enabled
() Add Delete 3 Refresh
Figura 5-45: Configuracion de los miembros del cluster
Monitorizacidn del estado del cluster
Ubicacion: “Dashboard > Widget > Settings > HA Cluster”
HA Cluster S X
Number of HA Cluster Members 2
Cluster State @ cluster-active
State Details
HA4 Warning
HA4 Backup @ Not configured or
not operational
*Session Statistics®
Cluster Member Local Table Session Cache
PA-VM-HA3 N/A 0%.0
PA-VM-HA2 0.012%, 100 61.983%, 2975174
PA-VM-HA1 N/A 0%,0
*Peer HA4 Monitoring Status®
Keepalive Missed
Cluster Member HA4 HA4-Backup
PA-VM-HA3 0%, 0
PA-VM-HA1 0.1%, 10

Figura 5-46: Dashboard del clister

5.11 CONFIGURACION DE LOS SERVICIOS DE SEGURIDAD

5.11.1 FILTRADO DE PAQUETES CON ESTADO (STATEFUL TRAFFIC FILTERING)

185. Los cortafuegos Palo Alto Networks pueden configurarse para realizar “Stateful traffic
filtering” en los siguientes protocolos, con los siguientes atributos.

a) Internet Control Message Protocol version 4 (ICMPv4), RFC 792:
i. Type
ii.  Code
b) Internet Control Message Protocol version 6 (ICMPv6), RFC 4443:
i. Type
ii.  Code

c) Internet Protocol (IPv4), RFC 791:
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d)

e)

f)

186.

187.

188.

a)

b)

d)

i.  Source address
ii. ~ Destination address
jii. Transport layer protocol
Internet Protocol version 6 (IPv6), RFC 2460:
i.  Source address
ji. Destination address
jii. Transport layer protocol
Transmission Control Protocol (TCP), RFC 793:
i. Source port
if. Destination port
User Datagram Protocol (UDP), RFC 768:
i. Source port
if. Destination port

Los cortafuegos agrupan los interfaces en zonas de seguridad. Cada zona identifica uno o
varios interfaces del cortafuegos. Se deben crear zonas separadas para cada tipo de
interfaz (capa 2, capa 3 o virtual wire) y cada interface tiene que ser asignado a una zona
para poder procesar trafico.

La politica de seguridad se usa para determinar si bloquear o permitir una sesion
especifica basandose en los atributos de la misma, como la zona origen/destino, IP

origen/destino y puerto origen/destino.

Adicionalmente, una politica de seguridad incluye atributos que indican qué hacer con los
paquetes de red:

Action — “Allow”, “Deny”, “Drop”, “Reset client”, Reset server”, “Reset both client and
server”.

Profile Settings — Especifica cualquier chequeo adicional que debe ser realizado por los
perfiles de seguridad como Antivirus, Vulnerability Protection, Anti-Spyware, etc. Estos
perfiles permiten o requieren que el trafico de red sea protegido.

Log Setting — Selecciona el perfil de logs que se le aplicara a esa sesion.

Other Settings:

i.  Schedule— Limita los dias y horas en los que la regla es efectiva.

ii. QoS Marking—Modifica las marcas de calidad de servicio al trafico que
coincida con esta regla.
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1809.

190.

191.

iii. Disable Server Response Inspection— Deshabilita la inspeccidon de
paquetes desde el servidor al cliente, esto puede ser Util en momentos
de alga carga de los equipos

Security Policy Rule @

General | Source | Destination  Application | Service/URL Category | Actions  Usage
Action Setting Log Setting

Action | Allew v [ Log at Session Start

B Log at Session End
Log Forwarding | LogProfile-01
Profile Setting
Profile Type | Profiles Other Settings
Antivirus | default . Schedule | None

Wulnerability Protection | wulne-ssh QoS Marking | None

[ Disable Server Response Inspection
Anti-Spyware | AS-ssh
URL Filtering | None
File Blocking | basic file blocking
Duta Filtering | None

WildFire Anatysis | default

Figura 5-47: Acciones sobre una politica de seguridad

Todo el trafico que pasa a través del cortafuegos se compara con una sesion, y cada sesion
se compara con una politica de seguridad. Cuando se produce una coincidencia de sesion,
la politica de seguridad se aplica al trafico bidireccional (de cliente a servidor y de servidor
a cliente) en esa sesidn. Para el tréfico que no coincide con ninguna regla definida, se
aplican las reglas predeterminadas. Las reglas predeterminadas permiten todo el trafico
intrazone (dentro de la zona) y bloquean todo el trafico interzone (entre zonas).

Las politicas de seguridad se evalian de izquierda a derecha y de arriba a abajo. Un
paguete se compara con la primera regla que cumple con los criterios definidos; después
de que se produce una coincidencia, las reglas posteriores no se evaltan.

Por lo tanto, las reglas mas especificas deben preceder a las mas genéricas para imponer
los mejores criterios de coincidencia. El trafico que coincide con una regla genera una
entrada de log al final de la sesidon en el log de trafico, si el log estd habilitado para esa
regla. Las opciones de log son configurables para cada regla y, por ejemplo, pueden
configurarse para iniciar el registro de log al inicio de una sesién, al final de la sesién, o en
ambos casos. El trafico se descarta en los siguientes casos:

Si la direccién de origen del trafico entrante corresponde a la direccién IP de una
red de transmisidn externa o loopback.

e Sjel trafico entrante se recibe de la red externa, pero tiene una direccion de origen
gue corresponde a la red interna.

e Sj el trafico se recibe de la red interna, pero tiene una direccidon de origen que
corresponde a la red externa.

e Siladireccién de origen esigual a la direccion de la interface de red donde se recibid
el paquete de red.
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Si son paquetes IPv4 con las opciones strict source routing, loose source routing,
and record route packets

Paquetes con direcciones en el rango 100.64.0.0/10 (RFC 6598).

192. El administrador debe limitar el nUmero de conexiones TCP Half-open y definir umbrales
gue puedan constituir un flooding. Para mas informacién, consultar el apartado 5.12.1
ATAQUES DOS.

5.11.2 VPNS

193. Los cortafuegos de Palo Alto Networks incluidos en esta guia soportan varios despliegues
de VPNs (Red Privada Virtual):

Site-to-site VPN: Una VPN que conecta una sede central con una sede remota o una
“Hub and Spoke VPN” que conecta una sede central con multiples sedes remotas.

El NGFW utiliza el set de protocolos IPSec para establecer un tunel seguro para
asegurar confidencialidad, autenticacion e integridad en el trafico transmitido
entre las dos sedes.

Remote User-to-Site VPN: Es una solucidn basada en el agente Global Protect para
permitir a un usuario remoto establecer una conexion segura a través del NGFW.
Esta solucidn utiliza SSL e IPSec para securizar el trafico entre el usuario remoto y
la sede central.

Large Scale VPN: Palo Alto Networks Global Protect Large Scale VPN (LSVPN)
provee un mecanismo simple para el despliegue escalable de una topologia “hub
and spoke VPN” de hasta 1024 sedes remotas. Esta solucién requiere Palo Alto
Networks NGFW desplegados en la sede central y en cada sede remota. Se basa en
certificados para la autenticacion de los dispositivos, SSL para securizar la
comunicacién entre todos los componentes e IPSec para securizar el tréfico.

194. En la siguiente figura se ven los distintos tipos de VPNs que se soportan:
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Partner

——o
Partner
Site to Site VPN

——eg@ With Partners

Regional
Headquarters

headquarters where Palo Alto
Networks firewalls are deployed

Regional
Headquarters

Site to Site VPN between two regional headquarters;
provides direct access without going through the
corporate headquarters

Figura 5-48: Tipos de VPNs soportadas

5.11.2.1 SITE-TO-SITE VPN

195.

196.

197.

198.

199.

200.

Una VPN Sijte-to-Site permite conectar dos redes LAN (dos sedes remotas con Palo Alto
Networks NGFW o una sede con Palo Alto Networks NGFW vy la otra con un equipo de un
fabricante distinto que soporte los estandares IPSec).

El NGFW Palo Alto Networks establece una route-based VPN. El cortafuegos realiza una
decisién de routing basado en la direccion IP destino y si esa decisidn resulta en un envio
del tréfico por una interface tunel, se gestionaria como tréfico VPN y se le aplicarian los
protocolos configurados para securizar el trafico y hacerlo llegar a través del tunel al
extremo remoto.

El cortafuegos es interoperable con equipos que implementen VPNs en modo route-based
o policy-based.

El conjunto de protocolos de seguridad IP (IPSec) se usa para establecer un tunel seguro
para intercambiar el trafico VPN, y la informacion en el paquete IP estd protegido (y
cifrado si el tipo de tunel es ESP). El paquete IP (encabezado y payload) estd embebido en
otro payload al que se aplica un nuevo encabezado antes de enviar a través del tunel
IPSec.

La direccion IP origen en el nuevo encabezado es la del extremo VPN local y la direccién
IP destino es la del extremo VPN en la sede remota. Cuando el paquete llega al extremo
VPN remoto, el encabezado externo se elimina y el paquete original se envia a su destino.

Para configurar el tunel VPN, primero deben autenticarse los dos extremos que van a
establecer el tunel. Una vez autenticados, los extremos negocian el mecanismo de cifrado

Centro Criptolégico Nacional




® 0 0 [ EY[SVIEM Procedimiento de empleo seguro Cortafuegos NGFW de Palo Alto Networks

y los algoritmos para proteger la comunicacidn. El proceso de intercambio de claves de
Internet (IKE) se utiliza para autenticar a los interlocutores de VPN, y las Asociaciones de
seguridad IPSec (SA) se definen en cada extremo del tunel para proteger la comunicacion
de VPN.

201. A continuacion, se describe como se configura un tunel IPSec en el extremo en el que se
situe el cortafuegos de Palo Alto Networks.

202. En primer lugar, se debe crear un nuevo interface tunel que sera en el encargado de
gestionar el trafico de la VPN.

203. Ubicacion: “Network > Interface > Tunnel”
204. Recomendacion: Asigne la zona de seguridad acorde a la arquitectura de red. Como

norma general, se recomienda utilizar una zona especifica para las VPNs para simplificar
la gestion de las mismas y separarlas del resto de redes locales.

Tunnel Interface @

Interface Name
Comment
Netflow Profile | None ~

Config IPv4 IPvé Advanced

Assign Interface To
Virtual Router | default

Security Zone | corp-vpn

“ Cancel

Figura 5-49: Configuracion de interfaces tunnel

205. A continuacidn, se debe crear el perfil criptografico que se utilizard con el protocolo IKE
(IKE Crypto Profile), configurar el nodo (IKE Gateway), y crear el perfil criptografico para
el protocolo IPsec (IPsec Crypto Profile), segin las indicaciones y recomendaciones
detalladas en el apartado 5.2.1 IKE/IPSEC. Indicar, que en este apartado se especifican las
opciones mas seguras que se recomienda seleccionar. Sin embargo, el otro extremo
remoto debe soportar esas opciones. En caso de que no estén disponibles, seleccione las
mas seguras soportadas por los dos.

206. Finalmente, agregue un nuevo tunel IPSec. En la ventana General, seleccione la interface
tunel, el IKE Gateway y el IPsec Crypto Profile creados anteriormente, para establecer los

parametros de los tuneles IPSec entre los dos extremos.

207. Ubicacion: “Network > IPSec Tunnel”
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IPSec Tunnel @

General Proxy IDs

Name | IPSec-tunnel

Tunnel Interface | tunnel.1 o

Type @ AutoKey () ManualKey () GlobalProtect Satellite
Address Type @) 1Pva ) Ipvs
IKE Gateway | IKE-Gateway v
IPSec Crypto Profile | IPSec-Crypto-Profile v

[] show Advanced Options

Comment

n cancel

Figura 5-50: Configuracion de tunnel IPSec

Nota: Si el otro extremo del tunel es un dispositivo VPN de terceros configurado como VPN
route-based, escriba el ID de proxy local y el ID de proxy remoto, que deberan coincidir con la
configuracién en el otro extremo (normalmente seran las subredes LAN locales y remotas).

IPSec Tunnel @

General Proxy IDs

1Pv4 1Pv6

O ‘ PROXY ID LOCAL REMOTE PROTOCOL

[[J Tunneled-Traffic 192.168.1.0/24 192.168.2.0/24 any

(® Add

“ Cancel

Figura 5-51: Configuracién de Proxy-ID (opcional)

208. Al establecer una configuracion de ID de proxy de tunel IPSec, para identificar redes IP
locales y remotas para el trafico que se ha establecido, los datos del ID de proxy para el
tunel IPSec deben configurarse con la informacién de red IP posterior a NAT, ya que en el
ID de proxy la informacion define las redes que se permitiran a través del tunel en ambos
lados para la configuracion IPSec.

209. Ubicacion: “Network > Virtual Routers”

210. Afada una ruta estatica en el virtual router correspondiente, que sera la que haga posible
que el trafico sea gestionado por el interfaz tunel creado.
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Virtual Router - Static Route - IPv4 @

Name | Remote-Network |

Destination | 192.168.2.0/24 -
Interface | tunnel.1 ~

Next Hop | None v

Admin Distance | 10 - 240 |

Metric | 10 |

Route Table | Unicast v
(] Path Monitoring
Failure Condition €) Any Al Preemptive Hold Time {min) |2

DESTINATION | PING
P

O | name ENABLE SOURCE IP INTERVAL(SEC) | PING COUNT

“ Cancel

Figura 5-52: Configuracion de ruta estatica

Nota: Para mads informacion de las opciones configurables en los tineles VPN site-to-site,
consulte el siguiente enlace:
https://docs.paloaltonetworks.com/network-security/ipsec-vpn/administration/qet-started-
with-ipsec-vpn-site-to-site/site-to-site-vpn-overview

211. Una vez configurados los dos extremos del cortafuegos, el tunel se establecera cuando el
cortafuegos detecte trafico que deba ser enviado por el tinel (o cuando el otro extremo
intente establecerlo).

212. Ubicacidn: “Network > IPSec Tunnels”

213. En la siguiente figura se puede ver cual es el estado de las distintas fases del tunel IPSec
(estado de lafase 1y 2):

paloalto

NETWORKS

Dashboard Monitor Policies

=3 Interfaces oeC slatus
o I
& virtual Routers | -‘
(E1PSec Tunnels (7] Name [status Twe iteface  LallP  pear?
L =1 i
F DHCP P2-CADEMFW e |IAuto Key ethernet1/1 Local- 66.151.149.18
=) =3 @ O Tunnel Info Untrusthiet O IKE Info
T DNS Proxy d |
v @ GlobalProtect L < 4 oy

Figura 5-53: Comprobacidn del estado del tunel IPSEC

214. Para establecer el tunel se debe establecer primero la fase 1 y posteriormente la fase 2.
Debido a que las opciones y algoritmos son diferentes, podria darse el caso que la fase 1
si estuviese establecida y la fase 2 no. Revisando estos estados se puede tener mas
informacidn acerca de los posibles fallos de negociacion de los parametros de seguridad
que existan.

215. Por ultimo, si el tunel IPSec esta activo, en la misma pantalla se vera de la siguiente
manera:
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& B save Q search

1 item [Z

2| Interfac ﬁ
Interface Virtual Router | Virtual System | Security Zone ||Status

tunnel.201 DemoRouter  wsysl AWS-VPN
{Show Routes) ‘j.

L/

Figura 5-54: Comprobacidn del estado del tunel IPSEC

216. En todos estos estados, si el indicador es verde significa que estd correctamente
establecido y si esta en rojo significa que no lo estd actualmente (podria haber sido valido
previamente, pero en este momento estaria expirado).

5.11.2.2 REMOTE USER-TO-SITE VPN (GLOBALPROTECT™)

217.

218.

GlobalProtect proporciona una completa infraestructura para gestionar sus usuarios
moviles y permitir su acceso seguro independientemente del tipo de dispositivo y de la
localizacion del mismo.

La infraestructura de GlobalProtect tiene tres componentes:

GlobalProtect Portal: El portal GlobalProtect proporciona las funciones de
administracion para su infraestructura de GlobalProtect. Es el punto de entrada al
servicio para los dispositivos mdviles y es el encargado de enviar a los mismos la
informacion del portal, los GlobalProtect Gateways disponibles, asi como los
certificados de cliente que puedan ser necesarios para conectarse con estos
Gateways.

El portal también es el encargado de la distribucidn de la aplicaciéon GlobalProtect
a los dispositivos finales con sistemas operativos Windows y MacOS (para 10S y
Android, se distribuye directamente desde las tiendas de aplicaciones
correspondientes).

Si se esta utilizando la funcionalidad HIP (Host Information Profile), el portal define
la informacion a recopilar de los dispositivos acorde a su politica de seguridad.

GlobalProtect Gateways: Los gateways de GlobalProtect son los dispositivos que
realmente realizan el tunel seguro y proporcionan la seguridad al trafico de las
aplicaciones GlobalProtect.

Si la funcién HIP estd habilitada, la puerta de enlace genera un informe HIP a partir
de los datos del dispositivo relacionado con las aplicaciones que estd usando y con
esta informacién, se podria usar para asegurar el cumplimiento de la politica de
seguridad.

Se pueden configurar varios GlobalProtect Gateways en funcion de la localizacion
(cada usuario se conectaria al mas cercano), del tipo de usuario (separando los
gateways de usuarios internos de los de colaboradores/usuarios externos) o para
permitir un despliegue masivo y poder tener una solucidn escalable.
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Se podria configurar el portal y el Gateway sobre el mismo NGFW o distribuirlo en
varios.

e GlobalProtect APP: Se refiere al software que se instala en los dispositivos finales y
que permite el acceso a los recursos de red a través de los portales y gateways
desplegados.

La aplicacion para Windows y MacOS se puede obtener desde el propio Portal y a
través del mismo, se pueden configurar las caracteristicas de dicha aplicacion.

Nota: Para ver las opciones disponibles de configuracién de la aplicacién, consulte los
siguientes enlaces de versiones 10.1 y posteriores:
https://docs.paloaltonetworks.com/qlobalprotect/10-1/globalprotect-
admin/globalprotect-portals/define-the-globalprotect-app-confiqurations
https://docs.paloaltonetworks.com/qlobalprotect/10-1/globalprotect-
admin/globalprotect-portals/customize-the-globalprotect-app

La aplicacién para dispositivos 10S y Android estd disponible en la Apple Store y
Google Play.

Nota: Para ver el listado completo de los dispositivos compatibles con
GlobalProtect APP y la forma de distribuirlo, consulte:
https://docs.paloaltonetworks.com/qlobalprotect/10-1/globalprotect-
admin/globalprotect-overview/what-os-versions-are-supported-with-globalprotect
https://docs.paloaltonetworks.com/qlobalprotect/10-1/globalprotect-
admin/qglobalprotect-apps/deploy-the-globalprotect-app-software

219. En la siguiente figura se muestra como los componentes de GlobalProtect trabajan de
forma coordinada para permitir el acceso de todos los tipos de usuarios:

~

= Config
J‘ <« EesswE.
Portal
App
LOCATION DISCOVERY
Internal External
CHOOSE
BEST GATEWAY
SUBMIT USER & ' | s
HOST INFORMATION :
ESTABLISH VPN .
|
Y ' SUBMIT USER & P e
E_.- HOST INFORMATION
Internal Gateways ¢
e
" External Gateway
A : vlv

REPORT & ENFORCE POLICY

Figura 5-55: Componentes de GlobalProtect

220. Para configurar Global Protect, se deben realizar varias acciones:
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e Configuraciones previas: Se deben realizar unas configuraciones previas a nivel de
red, certificados digitales y autenticacidon que, posteriormente, se aplicaran a los
componentes de GlobalProtect.

e Configuracién de GlobalProtect Gateway.

e Configuracion de GlobalProtect Portal.

e Instalacidn y configuracion de GlobalProtect APP.

Nota: En el siguiente apartado de la documentacién encontrara informacién detallada de
GlobalProtect:
https://docs.paloaltonetworks.com/qglobalprotect

1. Configuraciones previas

221. En primer lugar, se debe configurar un interface tunel, que serd en el que se configure
GlobalProtect.

222. Ubicacion: “Network > IPSec Tunnels”

Tunnel Interface @

Interface Name . |10
Comment  GP Portal
Metflow Profile  None

Config 1P 1Pvé Advanced

Assign Interface To
Virtual Router | default

Security Zone | Corp_ VP

Figura 5-56: Configuracion de interface tunnel

223. Recomendacién: Asigne la zona de seguridad acorde a la arquitectura de red. Como
norma general, se recomienda utilizar una zona especifica para las VPNs para simplificar
la gestidn de estas y separarlas del resto de redes locales.

224, En segundo lugar, importar/generar el certificado digital a utilizar por el Portal.
GlobalProtect utiliza certificados digitales para autenticar al servidor y, de forma opcional,
a los dispositivos finales.

225. Para poder gestionar estos certificados es necesario tener un certificado para autenticar
al servidor. Para ello, se importa el certificado emitido para este servicio por la CA de

confianza de la organizacidn:

226. Ubicacion: “Device > Certificate Management > Certificates”
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Import Certificate @

Certificate Type @) Local SCEP
Certificate Name | GlobalProtectServer
Certificate File  C:\fakepath\GlobalProtect_Cert.pem Browse..,
File Format | Base64 Encoded Certificate (PEM)
[ ] Private key resides on Hardware Security Module
Import Private Key
[ ] Block Private Key Export
Key File Browse...

Passphrase | o

>

Figura 5-57: Importacion de certificado

Confirm Passphrase ! sesesece

227. En el caso que no exista una CA disponible, se podria generar un certificado raiz
autofirmado por la CA que lleva el cortafuegos integrado, y posteriormente un certificado

para el servidor:

228. Ubicacidn: “Device > Certificate Management > Certificate”

Certificate information @

Name II:A-ACME I

Subject
Issuer
Not Valid Before
Mot Valid After
Algorithm
Certificate Authority
Forward Trust Certificate

B Forward Untrust Certificate
Trusted Root CA

Figura 5-58: Generacion de CA autofirmada

229. Para generar el certificado del servicio, generar uno nuevo y, esta vez, seleccionar la CA
previamente generada como entidad firmante.
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Generate Certificate @

Certificate Type @ Local SCEP
Certificate Name | GlobalProtectServer

Common Name | gp.acme.com

P or FQODN to appear on the certificate

Signed By  CA-ACME

Certificate Authority

OCSP Responder
Cryptographic Settings
Algorithm | RSA
Number of Bits | 2048
Digest  sha256
Expiration (days)
Certificate Attributes

[0 rvee VALUE

®Add © Delete

Figura 5-59: Generacidn de certificado autofirmado

230. Recomendacién: Utilizar una CA externa para gestionar los certificados acordes a la
politica de seguridad corporativa.

231. El Common Name debe coincidir con el dominio al que se conectardn los dispositivos
finales. A la hora de generar certificados, seguir las recomendaciones indicadas en el

apartado 5.4.
232. A continuacion, crear el SSL/TLS Service Profile:

233. Ubicacién: “Device > Certificate Management > SSL/TLS Service Profile”

SSL/TLS Service Profile @

Hame | TLSSecure
Certificate | GlobalprotectServer w
Protocol Settings
Min Version | TLSv1.2 -

Max Version | TLS1.3 v
Key Exchange Algorithms
B rsa B oHe ECDHE

Encryption Algorithms
|E Ags-128-cBC B AE5-128-GCM B AES-CHACHAZO-POLY1305
|H ass-256-CBC AES-256-GCM

Authentication Algorithms
SHA1 B sHazss SHA3E4

Figura 5-60: Creacidn de perfil SSL/TLS

234. Crear perfil de autenticacidn a utilizar por los usuarios del servicio:

235. Ubicacion: “Device > Authentication Profile”
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Authentication Profile @
Narme | LDAP_corp
Authentication ~ Factors | Advanced
Type LDAP
Server Profile | LDAP
Login Astribute | sAMAccountMame
Password Expiry Warning | 7
User Domain
Usemame Modifier  %USERINPUTY
Single Sign On
Kerberes Realm
Kerberos Keytab t f X Import

Figura 5-61: Creacion de perfil de autenticacion (Authentication)

236. Es posible seleccionar los usuarios a los que se les permite acceder a este servicio desde
la pestaiia “Advanced” (si la base de datos es LDAP y esta integrado el equipo en User-ID,
visto en anteriores apartados de la guia, es posible seleccionar grupos a los que se les
permite acceder a este servicio):

Authentication Profile @

Name  LDAP_corp

Authentication | Factors | Advanced

Allows List
O |awow ust ~

—r
! gwn_m

() Add

Account Lockout
Failed Attempts .0

Lockout Time (min) O

Figura 5-62: Creacidn de perfil de autenticacién (Advanced)

237. Recomendacion: Se recomienda utilizar un servicio externo de autenticacién como LDAP
o RADIUS. En caso de que no sea posible, también se puede crear una base de datos local
para autenticar a los usuarios.

238. A continuacion, crear perfil de autenticacién a utilizar por los usuarios del servicio:

239. Ubicacidn: “Network > Network Profiles > GlobalProtect IPSec Crypto”

Centro Criptolégico Nacional




® 0 0 [ EY[SVIEM Procedimiento de empleo seguro Cortafuegos NGFW de Palo Alto Networks

GlobalProtect IPSec Crypto Profile @

Hame | aes-256-cm
[ | emcryprion

[ aes-256-gcm

(3) Add

Authentication

«»

Figura 5-63: Configuracion de perfil IPSec de GlobalProtect

240. Requisito de seguridad: Seguir las recomendaciones realizadas en el apartado 5.2.1,
respecto a los algoritmos y funciones criptograficas a utilizar en IKE/IPsec.

2. Configuracion de GlobalProtect Gateways

241. Ubicacién: “Network > GlobalProtect > Gateways”

242. En la pestafia General, se indica el interface y la IP a la que se conectaran los dispositivos:

GlobalProtect Gateway Configuration @
Genenl Name | GP_Gateway

Authentication Network Settings

Agent Interface  ethernet1/1

Satellite IP Address Type  IPvad Only

IPv4 Address | 192.168.55.20/24|

Figura 5-64: Configuracion de GlobalProtect Gateway (General)

243. En la pestafia Authentication, se indica el perfil SSL/TLS creado en pasos anteriores (ver
apartado 5.2.2) y se asocia a los clientes con el perfil de autenticacién correspondiente
(se podria asociar un perfil de autenticacién para cada tipo de cliente en funcidn del
sistema operativo).

GlobalProtect Gateway Configuration ®
Adangral Server Authentication
Authentication SSLITLS Service Profie | TLSSecure
Agent
Cliert Authentication
Satellite
ALLOW
AUTHENTIE..
WITH USER
AUTO CREDENTIALS
AUTHENTICA... | RETRIEVE USERNAME  PASSWORD | AUTHENTIC.. OR CLIENT
O | wame o5 PROFILE PASSCODE  LABEL LABEL MESSAGE CERTIFICATE
chent Ay LDAP _corp. Unerrame Passward Enter login L
credentials
+) Add
Certificate Profile | None
Block login for quarantined devices
- -

Figura 5-65: Configuracion de GlobalProtect Gateway (Authentication)
244. En la pestafia Agent, se realizan configuraciones correspondientes a los agentes:

e Se asocia el tunel que va a cursar el servicio GlobalProtect, y el perfil crypto IPsec
correspondiente.
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GlobalProtect Gateway Configuration @

General
Tunnel Settings | Client Settings Client IP Pool Network Services Connection Settings Video Traffic HIP Notification

ication
Tunnel Mode

Agent =~
Tunnel Interface  tunnel.1
Satellite
Max User | [1 - 250]
|E Enabile IPSec
GlobalProtect IPSec Crypto 'm—:is&-un . J
[ ] Enable X-Auth Support
Group Name

Group Password
Confirm Group Password

Skip Auth on IKE Rekey

OK Cancel

Figura 5-66: Configuracion de GlobalProtect Gateway (Agent)

e Se configura el timeout de sesion:

GlobalProtect Gateway Configuration @
General

Tunnel Settings  Client Settings ~ Client IP Pool | Metwork Services | Connection Settings  Video Traftic | HIP Notification
Authentication —

Timeout Configuration
Cpi—

Login Lifetime = Days - |30
Satellite
Motify Before Lifetime | 30
Expires (min)

Login Lifetime Expiration  Your GlobalProtect session will expire in 30 minutes. Please save your work before your session expires.

MESSIgE Clohai Pratect displays the message at the configured time prior to lifetime expiration.

Inactivity Logout (min) | 180
Use
of minu

gged out of GlobalProtect when the GlobalProtect app has not sent traffic through the VPN tunnel in the specified amount

Notify Before Inactivity 30
Logout (min)

Inactivity Logout Message | Your GlobalProtect session will time out in 30 minutes. Please save your work before your sesslon times out

re logout due to inactivity.

Global Protect displays the message at the specified time

|:| Maotify wsers on administrator initiated logout
Administrator Logout | Your administrator has logged you out.
Message
ion Cookie Usage
D Disable Automatic Restoration of S5LVPN

estoration of VPN Connection setting is enabled in the GlobalProtect Portal, this setting can be used to disable it for

IF the Autoe

this gateway

[ Restrict Authentication Cookie Usagelfor Automatic Restoration of VPN tunnel or Authentication Override to:
Specify using a netmask, the range of source IP addresses from which the authentication cookie can be used.

Cancel

Figura 5-67: Configuracion de GlobalProtect Gateway (Timeout Settings)

e Se configuran las IPs locales a asignar a los dispositivos, y ruta distribuida que dara
acceso a los recursos internos de red (en este punto se podrian asignar rangos
distintos en funcién del usuario/grupo de usuario o del sistema operativo):
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GlobalProtect Gateway Configuration
General )
Tunnel Settings | Client Settings ~ Client IP Pocl
Authentication —
Agent
Satellite
: CONFIGS USERS o5
B user any any
(Hadd (=) Delete () Clone

Network Services | Connection Settings | Video Traffic ~ HIP Notification
Titem | =3
Source Address
INCLUDE ACCESS
REGION IF ADDRESS 1P POOL ROUTE
172.16.16.1-
172.16.16.100

Cancel

Figura 5-68: Configuracion de GlobalProtect Gateway (Client Settings)

e Se configura los servidores DNS internos:
GlobalProtect Gateway Configuration @
General
Tunnel Settings Client Settings Client IP Pool MNetwork Services Connection Settings Video Traffic HIP Notification
Authentication —
Inheritance Source  None
Agent :
Satellite (_] Check inheritance source status
Primary DNS  192.168.55.20
Secondary DN5S  192.168.55.21
Primary WINS | Mone
Secondary WINS  None
[] inherit DNS Suffixes
DN Suffix | acme.com|

Figura 5-69: Configuracion de GlobalProtect Gateway (Network Services)
3. Configuracion de GlobalProtect Portal

245. Ubicacion: “Network > GlobalProtect > Portals”

e En la pestaia General, se indica el interface y la IP a la que se conectaran los
dispositivos, asi como la apariencia de la web del portal, que puede ser
personalizada desde “Device > Response Pages”:

GlobalProtect Portal Configuration @
Gamarsl Mame | GP_Portal
Authentication Metwork Settings
Portal Data Collection Interface  ethernetlf1
Agent IP Address Type  IPv4 Onty
Clientless VPN IPvd Address | 192,168,55.20/24
Satellite Appearance Naone
Portal Login Page  factory-default
Portal Landing Page | factory-default
App Help Page  None
Log Settings
[ Log Successful 551 Handshake
Log Unsuccessful SSL Handshake
Log Forwarding None
K Cancel
Figura 5-70: Configuracion de GlobalProtect Portal (General)
e En la pestafia Authentication, se configuran los parametros de autenticacién,

similar a los configurados previamente en el Gateway:
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GlobalProtect Portal Configuration @
General Server Authentication
Authentication SSL/TLS Service Profile | TLSSecure v
Portal Data Collection
Client Authentication
Agent
ALLOW
Clientless VPN AUTHENT...
WITH USER
Satellite AUTO CREDENT...
AUTHENTL. RETRIEVE USERNAME | PASSWORD | AUTHENT.. | OR CLIENT
[ | wame os PROFILE PASSCODE | LABEL LABEL MESSAGE CERTIFIC...
] ciient Any LDAP_corp Username Password Enterlogin Mo
credentials
() Add
Certificate Profile | None w

Figura 5-71: Configuracion de GlobalProtect Portal (Authentication)

e En la pestafia Agent, se configuran los parametros de los agentes, y se asocian al
gateway creado anteriormente:

GlobalProtect Portal Configuration @
General Agent
Authentication RS
Portal Data Collection D CONFIGS | USER/USER GROUP os EXTERNAL GATEWAYS CERTIFICATE
A t = agent any any gwil
Clientless VPN
Satellite

() Add (=) Delete (@) Clone

INSTALL IN LOCAL Agent User Override Key | soee
]  TRUSTED ROOT CA :?::‘cmvlncue Confirm Agent User Override Key | sose
s
B ca-acMe O

() Add () Delete

«»

Figura 5-72: Configuracion de GlobalProtect Portal (Agent)

246. Como ya se ha comentado, se podrian asignar diferentes gateways (internos y/o externos)
en funcién del usuario/grupo de usuario o el sistema operativo de los dispositivos
(anadiendo tantos tipos de agentes como sean necesarios).
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Configs 0]

Authentication Config Selection Criteria Internal External | App HIP Data Collection

Cutoff Time (sec) | 5

External Gateways
D NAME ADDRESS PRIORITY RULE MANUAL
E g gp.acme.com Any (Highest)

®Add ) Delete

THIRD PARTY VPN

(%) add

« -

Figura 5-73: Configuracion de GlobalProtect Portal (External)

4. GlobalProtect APP

247. El agente a utilizar en el portal se gestiona desde el cortafuegos. Para ello:

248. Ubicacioén: “Device > GlobalProtect Client”

B Passwons Protdes
= i T version e RELEASE DATE DOWNLOADED CUBRENTLY ACTIVATID
2 Adwin Robes
B ittt ]800 152M0 2022002722 124126
B Avthersication Sequrce | 3211 L] 2022/03/09 11:49.56
B0 User identification . s210 L] 2021112716 14:20:18
) Data Rednarution 529 e 2021711790 095703
13 Oovico Quarastine s28 958 20217080 131027
B semtonsomss |55, 98 202104710 144140
XY Troubleshooting
s26 B9 m8 2021/04/06 0314412
B Cortitcate Managemest
B oo , 525 M8 20710113 B70L
) Conticote rokle + | 52584 oM 2021/03724 135352
) OCsP Respender 524 “sma 2000/11/18 164644
SSL/TLS Service Profle < 523 ssve 2020/10/08 122425
Oa scer 522 “ve 2000108/31 123614
SPesTmien St 523 v 20200813 130808
B S0t Sorvice Protée
% Pages 2 s20 s 2020/07/30 100538
B s Soaes 5110 s1ve 2022/02/08 154541
9 Server Pratves. 519 S8 2021/11/04 163339
@ v wap s18 aams 2020012/28 11083

Figura 5-74: Seleccion de agente GlobalProtect a utilizar
249. Por ultimo, faltaria instalar GlobalProtect APP en los dispositivos finales:

e Windows/MacOS: El software esta disponible en la web del Portal. Acceder a la
misma mediante HTTPS, introducir unas credenciales validas y descargar el agente
correspondiente al sistema operativo.

paloalto

NETWORKS*

GlobalProtect Portal
Name

Password
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paloalto

NETWORKS*

GlobalProtect Portal

Download Windows 32 bit GlobalProtect agent

Download Windows 64 bit GlobalProtect agent

Download Mac 32/64 bit GlobalProtect agent

Figura 5-75: GlobalProtect Portal y descarga de agente

e Dispositivos moviles 10S / Android: Obtener la aplicacidn correspondiente desde
Apple Store o Google Play. Una vez descargado el agente, serd necesario introducir
el nombre del Portal (FQDN) y las credenciales.

—
11 =
GlobalPratec o ] “rpaloalty  GlobalProtect =

No conectado
54 ha gesconsctacs comectaments

Welcome to GlobalProtect GlobalProtect intentard valver a

conectar en 1 horas 59 minutos 47

ease enter your partal address

Portal

gp.acme.com pangngpcloudservice.com

— L =]

Figura 5-76: Pantalla de inicio de aplicacién GlobalProtect (Windows / MacOS)

“ypaloalte  GlobalProtect =

Conectando...

Buscar la mejor puertade enlace
dispanible

Figura 5-77: Pantalla de inicio de aplicacion GlobalProtect (MacOS)

5. Resultado

250. Una vez conectado, se muestra un mensaje por defecto como el siguiente:

% paloalta GlobalProtect =
GlobalProtect e
%
L )
Conectado

17 Spain Central

Connected Mejor puerta de enlace dispanible
connected to the

corporate network B .

Cambiar puerta de enlace ~

Figura 5-78: Comprobacion de estado de la conexién VPN (Windows / MacOS)

251. Sise desea ver mas informacion en el agente, se abririan las opciones:
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& GlobalProtect Settings ". ] W GlobalProtect Settings - [==—|
Gererdl | connecton | rost Prafie | Troubleshootng | Notficatn | General | Connection | Host Profile | Troubleshooting | Notiication |
Aomunt
Gateway Type Tumnel  Autenbcates
User: landa owi External Yes Yes
Portals
Portal Status
0. ame. com Connected Aesignad loeal T 172.16.16.1
Gateway Ix 192.168.55.20
Profocal: 1Psec
Uptme: 00:01:47
BytesIn: 627 Bytes Cut: 12443
2ad Padkets In: -] Packets Out: 145
Packets 1/Eor: 0 Packets OfError; 0
GlobalProtect Estado

® Duracién de Inicio de sesién

15 horals) resta

/. Conectado

Spain Central
Mejor puerta de enlace disponible

Gestionar Portales [+]

«  pangpgpcloudservice.com

Estadisticas del tanel

Direccidn/es IP asignada/s: Tiempa activo: Protocolo:

IPv4 10.47.189.189 00:06:22 IPSec

Direccién IP de puerta de Bytes de entrada: Bytes de salida:

enlace: 2585667 3110680

140.209.207.81

Ubicacidn de la puerta de enlace: P; tesdeentrada:  Paquetes de salidac
7572 8563

Figura 5-79: Comprobacion de estado del Agente (Windows / MacOS)

252. En los logs del cortafuegos, también se pueden consultar los eventos en “Monitor >

”,
System”:
D paloalto
" P » 0
NETWORNS Monitor Policies Objects Network Device & Commit & [ Config~ Q¢
Traffic
@ Threat Receive Time Type Severity Event Object Description
[@ URL Filtering 02/04 09:50:56 globalprotect ?Lr;t;ng;;agmwar GP_Gateway-N g;c:;;ng? % gateway dlent con
g- r
[, WildFire Submissions 172.16.16.1, Cllent
name: WINDOWS BrSion;

g{; Data Filtering Microsoft Windows erprise Edition Service

(% HIP Match Pack 1, 32-bit, VP Device Level VPN,

@ user-10 02/04 09:50:56  globalprotect  Informational globalprotectgateway-  GP_Gateway-N GIoha)Pvmmga:ewa! user login succeeded

. regist-succ Login from; 192.168.55.63, Source region:
& Tunnel Inspection 192.168.0.0-192.168.255.255, User name
i lando, Client OS version: Microsoft Windows 7
%Conﬁqumbon Enterprise Edition Service Pack 1, 32-bit.
¥ 02/04 09:50:56  globalprotect | informational globalprotectgateway- GP_Gateway-N

(% warms auth-succ

gmnmnm na 3, file,

13 Unified version: Microsoft Windows 7 Erterprise Edition

£ Packet Canhure Service Pack 1, 32-bit.
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5.11.3 IDENTIFICACION DE APLICACIONES (APP-ID™)

253.

254,

255.

256.

257.

258.

259.

En los entornos de red modernos la identificacién de la aplicaciéon es un componente
critico para poder construir una politica de seguridad efectiva. Durante los ultimos afios,
el uso tanto de Internet, como de las redes internas, se ha incrementado de manera
importante, lo que ha resultado en una gran cantidad de aplicaciones que ahora acceden
a los servicios de red.

En general, se observan las siguientes tendencias cuando se analiza el comportamiento
de las aplicaciones en la red:

e Muchas aplicaciones estan disefiadas para acceder a Internet sobre el puerto 80,
utilizando el protocolo HTTP, o utilizan el puerto 80 en caso de que su puerto
regular esté bloqueado.

e El cifrado SSL/TLS es cada vez mas utilizado con la intencién de tunelizar las
aplicaciones y que no sean visibles en su camino.

e las aplicaciones internas, con frecuencia utilizan muchos puertos o puertos
dindmicos para facilitar la comunicacién entre los extremos.

e El uso de cortafuegos tradicionales que no son capaces de diferenciar las
aplicaciones basandose solamente en el puerto y el protocolo.

Las propias aplicaciones pueden utilizarse como plataforma para lanzar los ataques y, en
muchas ocasiones, transportan las amenazas al interior de la red. La identificacién y el
control de la aplicacién ayudan en la reduccion de la superficie de ataque.

Todos los sistemas, servicios, aplicaciones y usuarios de la red son un objetivo potencial
para los cibercriminales. Al crear politicas de seguridad que realmente se basen en la
identificacidn de la aplicacién, en lugar de solamente en el puerto o protocolo, es posible
reducir el riesgo al que se encuentran expuestos los sistemas y redes. Esto se consigue
permitiendo solamente aquellas aplicaciones que son necesarias y, por tanto, bloqueando
todas las demas.

En el caso de los cortafuegos de Palo Alto Networks, el médulo encargado de realizar la
identificacién de la aplicacion se denomina App-ID™. App-ID es un sistema patentado de
clasificacion de tréfico disponible exclusivamente en los cortafuegos de Palo Alto
Networks.

Su objetivo es identificar la aplicacién real que el usuario esta empleando, asi como la
funcién concreta en cada momento (por ej. no solamente facebook, sino el chat de
facebook), independientemente del puerto, protocolo, cifrado (SSH o SSL). Aplica
multiples mecanismos de clasificacion (firmas de aplicacion, decodificacion de protocolo
de aplicaciéon y heuristica) al flujo de trafico de red para identificar las aplicaciones con
precision.

Ademds, la inteligencia de este mecanismo es heredada por el resto de los médulos de
manera que la aplicacién, y sus caracteristicas, se tienen en cuenta a la hora de buscar
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posibles ataques, realizar controles de ancho de banda, etc. La siguiente figura muestra
el detalle del algoritmo que se utiliza en la identificacion de las aplicaciones.

Decryption Check :

/" (SSLorSSH) Ducade Signatures
Start

' '
Check —» —» Check Application —» / —_—
IP/Port Signatures -

N\

Apply Heuristics —» )
' ' '

Figura 5-81: Algoritmo de App-ID

260. Laidentificacidon de la aplicacién permite también detectar tacticas evasivas o ataques de
manera genérica, lo que supone una cobertura superior, especialmente frente a sitios o
técnicas nuevas. Por ejemplo, si se quiere evitar que los usuarios utilicen técnica de
evasion (sistemas que encapsulan nuestras peticiones de navegacion, para que parezcan
legitimas cuando realmente no lo son) se puede, por supuesto, utilizar el filtrado de URL,
gue serd efectivo para los sitios conocidos.

261. Ahora bien, surgen nuevos sitios a diario, por lo que no es complicado encontrar alguno
nuevo aun no categorizado por el motor de filtrado. En este supuesto el mecanismo
basado en URL no sirve, porque el sitio es desconocido; sin embargo, el mecanismo de
identificacién de la aplicacidn si seria capaz de detectarlo, en base a identificar qué
tecnologia utiliza el sitio y bloquearla si asi lo establece la politica de seguridad corporativa
(algunos ejemplos de este tipo de aplicaciones serian: glype-proxies, cgi-proxies, php-
proxies, ...).

262. Asimismo, es muy importante sefalar que, puesto que el equipo no actla como proxy,
todo el proceso de identificacion y control de aplicaciones es transparente para los
usuarios, independientemente de la aplicacién que estén utilizando. Es decir, no hay
aplicaciones “proxificables” o no “proxificables”, todas se controlan de igual modo.

Nota: Se puede obtener una vista detallada de todas las aplicaciones soportadas entrando en la
pestafia Objects de cualquier cortafuegos, o visitando:
https://applipedia.paloaltonetworks.com/

En los siguientes enlaces encontrara informaciéon complementaria sobre App-ID:
https.://www.paloaltonetworks.com/technologies/app-id
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/app-id
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5.11.3.1 COMBATIENDO LA CADENA DE CIBERATAQUE

.. .. Mando y Acciones en el
Entrega Explotacion Instalacion ..
Control Objetivo
Bloquear .
Bloquear Prevenir la
o C2 sobre ] ..
APP ID aplicaciones exfiltracién de
. puertos
de alto riesgo datos y el
no
Descifrar SSL i movimiento lateral
estandar

Tabla 46: Cadena de ciberataque — App-ID

263. App-ID juega un rol muy importante en diferentes fases de la cadena de ataque. Puede
controlar la fase de entrega si se bloquea o controla el acceso de los usuarios a las
aplicaciones que se utilizan normalmente para el envio del codigo dafiino, como pueden
ser las redes sociales, correos electrénicos personales y las aplicaciones de comparticion
de archivos. Durante el proceso de identificacién de la aplicacion, App-ID también puede
realizar el descifrado SSL, para evitar que las aplicaciones cifradas no sean inspeccionadas.

264. Un caso de uso especifico de la identificacién de la aplicacién es la capacidad del motor
App-ID para identificar y controlar las aplicaciones desconocidas. Estas aplicaciones no
forman parte de la base de datos de aplicaciones y se representan como unknown-udp,
unknown-tcp o unknown-p2p.

265. Enrelacion con utilizar App-ID como mecanismo de prevenciéon de amenazas, la capacidad
de identificar y controlar las aplicaciones desconocidas permite bloquear las
comunicaciones del cédigo daiiino. El motivo es que el cédigo dafiino muchas veces utiliza
protocolos propietarios para comunicarse con los servidores externos de mando y control
a través de puertos estandar y, en muchas ocasiones, este trafico se identificara como
“unknown”. Obviamente una politica de seguridad configurada adecuadamente no
deberia permitir el trafico desconocido o deberia al menos controlarlo de manera muy
precisa.

266. Por ultimo, App-ID puede reforzar la arquitectura “Zero Trust” al limitar el uso de las
aplicaciones en funcién de los grupos de usuarios. Esto puede limitar las capacidades de
movimiento lateral y exfiltracidon de datos a través de aplicaciones especificas.

5.11.3.2 REQUISITOS DE SEGURIDAD

267. El principio clave a aplicar cuando se define una politica de cortafuegos basada en
aplicaciones, es seguir una aproximacién basada en ldgica positiva. La légica positiva
(Default Deny) implica que selectivamente se permite sélo lo estrictamente necesario,
generalmente aplicado a sistemas basados en “listas blancas”Por el contrario, una
aproximacioén basada en légica negativa (Default Allow) se fundamenta en permitir todo
aquello que no estd expresamente prohibido. De la misma forma, es un principio
generalmente aplicado a sistemas basados en “listas negras”. Esta Ultima es una practica
muy poco recomendable por su dificil gestién (requiere estar monitorizando
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268.

constantemente las nuevas aplicaciones) y porque deja una superficie de ataque mucho
mayor.

Una aproximacién fundamentada sobre légica positiva simplemente requiere que se
habilite la lista “blanca” de aplicaciones permitidas y que el cortafuegos bloquee todo lo
demas a través de la regla de fin de politica, tal y como muestra la siguiente figura de
manera simplificada.

1 Aplicaciones-Permitidas none universal g LAN

2  Deny-All none universal  any any any any any any any any ® Deny

Address  Application Service URL Category  Action

any [l dns R application default any O Aow

Name Tags Type  Zone

{3 flash
@ s

[ web-browsing

269.

270.

Figura 5-82: Ejemplo de politica de aplicaciones basada en ldgica positiva

Cuando se migra de una politica de cortafuegos basado en puertos a una basada en
aplicaciones, la tarea mas importante es determinar qué aplicaciones deberian permitirse
en la operativa diaria. Si no existe una lista bien definida de aplicaciones, entonces la
recomendacién es configurar primero el equipo de Palo Alto Networks como un
cortafuegos tradicional, basado en puertos, o desplegarlo en modo monitorizacién para
obtener primero la lista de las aplicaciones que hay en la red.

Después, esta lista deberia examinarse para seleccionar solamente las que estén
permitidas por la politica de seguridad. En este sentido Palo Alto Networks cuenta con
una herramienta de migracién de politicas de seguridad, para facilitar la transicion,
denominada Expedition.

1. Usar aplicaciones en las politicas de seguridad

271.

272.

Ubicacidn: “Policies > Security”

Requisito de seguridad : Hacer uso del criterio por aplicacién en tantas reglas como sea
posible, idealmente en todas, porque ayuda a reducir sustancialmente la superficie de
ataque y controlar los vectores de propagacién de las amenazas.

2. Evitar el uso del service any

273.

274.

Ubicacidn: “Policies > Security”

Requisito de seguridad: La columna Service regula el puerto por el que se permite que
circule el trafico. Se debe evitar el uso de la opcidn any (cualquier puerto), para minimizar
la superficie de ataque. En su lugar, debe utilizarse application-default, que solamente
permite los puertos por defecto de las aplicaciones especificadas en la regla o, en su lugar,
una lista de puertos personalizados.

3. Configurar un deny explicito como ultima regla

275.

276.

Ubicacidn: “Policies > Security”

Requisito de seguridad : Se debe configurar una regla explicita de tipo Deny como ultima
regla de la politica de seguridad, para que el sistema registre en los logs, cualquier trafico
denegado y puedan ser revisados posteriormente.
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Nota: Cuando se afiade la regla que bloquea todo lo demas, “Deny-All” en nuestro ejemplo, se
sobrescriben las reglas por defecto intrazone e interzone, por lo que se puede bloquear sin
guerer conexiones intrazona. Asegurese de ainadir las reglas intrazona que requiera antes de la
regla de bloqueo general.

4. Crear aplicaciones especificas para el trafico propietario
277. Ubicacion: “Objects > Applications”; “Policies > Security”; “Policies > Application Override”
278. Requisito de seguridad: Seglin se menciond anteriormente, se debe minimizar el trafico

desconocido. Para ello, es necesario caracterizar las aplicaciones propietarias que, por
defecto, el sistema identifique como unknown.

279. Si es necesario trabajar a nivel 4, es posible utilizar Application Override, dentro de
Policies.

Nota: Puede encontrar informacion detallada sobre cdmo crear aplicaciones propietarias en:
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/app-id/manage-custom-or-
unknown-applications

280. A modo de ejemplo, las siguientes imagenes muestran cédmo crear una aplicacion
propietaria, basada en la identificacién de una Cookie de sesion particular:

Signature Mame | Mi_ema]
Application Comment
o0t @ Tansaction  Session

Signatures.
Ordered Condition Match

Configuration | Advanced

AND
Gamersd [ | conoimion
Name  Mi_App

Description

COND.. OPERATOR CONTEXT

Properties

Category | business-systems

Parent App | None

Characteristics
| Capable of File Transfer
| Excessive Bandwidth Use

| Tunnels Other Applications

Subcategory  general-business
Risk 1

Has Known Vidnerabilities
Used by Mabware

Evasive

Techrology | clent-server

Pervasne
Prone to Misuse
Continue scanning for other Apy

T Move U

+) Add Or Condition (+) Add And Condition

Figura 5-83: Definicion de aplicaciones propietarias

5.11.3.3 EJEMPLO DE USO

281. En el apartado de ejemplo de uso de cada seccidn, se creard una configuracion que
describa como habilitar y desplegar cada funcion concreta en la politica de seguridad. Se
recuerda que, para el ejemplo, se trabaja en una instalacion en la que hay cuatro zonas
diferentes de seguridad: Internet, DMZ, LAN y Datacenter.

282. La primera parte de este ejemplo de uso se centrard en controlar el acceso a las
aplicaciones desde equipos externos hacia los servicios que se publican, como por
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ejemplo servidores web o de correo. En este caso, se crean dos (2) politicas de acceso
para estos servicios (web y correo):

Name Tags Type Zone Address User  Zone Address. Application Service URL Category  Action

1 Acceso web externo A universal any ay  [EEEZE S8 Servidor-web-externo flash 3 application-default | any © Allow
icmp
ssl
web-browsing

2 Acceso mail externo | omz JEFTVESTEN o, intenet R ay BB S Senvidor-correo-externo activesync 3% application-default  any & Allow
fcmp
imap
pop3
smtp
ssl
web-browsing

3 Salida mail externo A wnivesal [EIETA  S§ Servidor-comeo-extemo  any any dns 3 application-default | any © Allow
smtp

Figura 5-84: Politica de proteccién de DMZ en entrada

283. Para permitir la salida desde la DMZ, se aifade una regla extra:

4 | Updates DMZ A uwiiverssl BT anv any any apt-get 3 application-default | any © Alow
dns
ms-update
sl
symantec-av...
web-browsing

Figura 5-85: Politica de proteccion de DMZ en salida

284. Al definir el acceso en base a la aplicaciéon, en vez de el puerto o el protocolo, cualquier
trafico hacia servicios publicos que no cuadre con la aplicacion sera denegado. Esta
aproximacion permite reducir la superficie de ataque al deshabilitar el acceso de cualquier
aplicacién que pudiera haberse configurado sin querer en los servidores pero que no es
necesaria realmente.

5.11.3.4 OBSERVABLES

Logs

285. Es posible ver la actividad de las aplicaciones consultando “Monitor > App Scope >
Network Monitor”. También es posible hacer un analisis en profundidad utilizando el
Application Command Center (ACC).
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I Top 10~

&

%

B

o

Applcation *  Fier {5 done ™ 4 Expot: [

wab-browsing

@
ssh sl B itenes-base B rapidihare B youtube-stresming B unknewn-sdp 00 flash O shype

Figura 5-86: Visibilidad de aplicaciones con AppScope

286. El trafico que haga match con una regla, generara una entrada en el log de tréfico si el
logging esta habilitado para esa regla. Cualquier regla puede tener el logging activado al
finalizar la sesion (accién por defecto), pero también al comienzo de esta.

e w9

Receive Time

09/13 18:59:22
09/13 18:59:22
09/13 18:59:22

Type
end
end

end

From Zone To Zone

LAN LAN
LAN Internet
LAN LAN

Source

192.168.45.142
192.168.45.142

192.168.45.142

Source User

acme\user2
acme\user2

acme\user2

Destination
192.168.45.255

216.58.211.206

192.168.45.255

To Port  Application

138 nethios-dg
443 google-base

137 nethios-ns

Action
allow

allow

allow

Rule

LAN-LAN
LAN-Internet
LAN-LAN

Session End
Reason
unknown
unknown

unknown

249
3.8G6

Aplicaciones desconocidas

Figura 5-87: Ejemplo de Traffic logs

287. Cualquier instancia de trafico identificado como unknown-udp, unknown-tcp o unknown-
p2p, generard por defecto una captura de paquete en el log correspondiente. Estas
capturas pueden proporcionar una indicacidon inicial sobre el tipo de trafico que ha
generado la aplicacién desconocida, para que se caracterice posteriormente.

[E=g 2
B

3

Receive Time

10/04 10:27:23
10/04 09:48:59

Type
end

end

From Zone To Zone

LAN Intemnet

LAN Internet

Source

192.168.45.142

192.168.45.142

Source User

Destination

192.168.55.1

192.168.55.1

To Port  Application

80 unknown-tep

80 unknown-tep

Action  Rule

allow LAN-Internet.

allow

LAN-Internet

Session End
Reason

tep-fin
tep-fin

Figura 5-88: Ejemplo de unknown-tcp y captura en fichero pcap

Dependencia de aplicaciones

288. Ciertas aplicaciones tienen dependencias de otras aplicaciones para operar de manera
correcta. Para poder permitir una aplicaciéon, es necesario permitir también las
aplicaciones padre. El ejemplo mas comun de este tipo de dependencia es el caso de las
aplicaciones tipo web que dependen de SSL y web-browsing. También es posible que,
dentro de una misma aplicacién, algunas funciones dependan de otras. Por ejemplo,
facebook-posting depende de la aplicacidn padre facebook-base.

289.

La aplicaciéon web-browsing es muy genérica y comprende cualquier trafico basado en
HTTP que no se reconoce como otra aplicacion mas especifica. Si el cortafuegos de Palo
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290.

291.

Alto Networks se ubica entre los clientes y un proxy web, entonces cualquier trafico
proxificado se clasificara como la aplicacion http-proxy en vez de web-browsing.

Desde la versiéon de PAN-OS 5.0 en adelante, las aplicaciones de dependencia se han
eliminado de todas aquellas aplicaciones que pueden ser identificadas en un punto
predeterminado de la sesidn, y que utilizan cualquiera de los siguientes protocolos: HTTP,
SSL, MS-RPC, RPC, t.120, RTSP, RTMP y NETBIOS-SS. Las aplicaciones personalizadas que
se basan en HTTP, SSL, MS-RPC o RTSP pueden también permitirse en la politica de
seguridad sin necesidad de habilitar las aplicaciones padre. Por ejemplo, si se quieren
permitir los updates software de Java, que utilizan HTTP, no se necesita habilitar web-
browsing.

Para permitir aplicaciones concretas que tienen una dependencia explicita sobre web-
browsing, y cuando no se desea habilitar todo el web-browsing al mismo tiempo, se puede
configurar un perfil de URL Filtering que limita el ambito de uso a las categorias que se
desean permitir.

5.11.4 IDENTIFICACION DE USUARIOS (USER-ID™)

292.

293.

294,

295.

296.

297.

La identificacion de usuarios es una tarea esencial en la definicién de las politicas de
seguridad del cortafuegos. No es valido Unicamente con conocer la direccién IP del origen
de la conexidn, si no el usuario y/o grupo que la inicia, ya que dicha direccion IP puede ser
asignada a diferentes usuarios o lo que es peor podria ser suplantada

En el caso de los cortafuegos de Palo Alto Networks, el mddulo encargado de realizar la
identificacién de usuarios se denomina User-ID™.

El objetivo fundamental del mdédulo de User-ID es averiguar quién es el usuario,
independientemente de la direccion IP que tenga, asi como el rol que desempefia en la
organizacion. Para ello, el equipo se integra, de modo transparente, con los directorios
corporativos ya existentes de los que extrae tanto la tupla Usuario-DireccionIP, como los
grupos del directorio LDAP a los que el usuario pertenece. Una vez que esta informacion
es obtenida, se utiliza tanto para la generacion de politicas de seguridad como para la de
visibilidad (informes, logs, estadisticas, etc.). Se soportan los siguientes directorios:

e Active Directory
e LDAP

e eDirectory

Ademas, existe un agente de User-ID para los entornos Citrix y Terminal Services y el
sistema también cuenta con una API XML y un listener de syslog que permite inyectar
usuarios desde otro tipo de sistemas de informacién (como un servidor Radius, una
soluciéon de autenticacion 802.1x, etc.).

Finalmente, también se cuenta con sistemas activos de autenticacién de usuarios, como
los barridos WMI, el portal cautivo o la solucidn SSL-VPN, denominada GlobalProtect.

La siguiente imagen muestra el resumen de todas las tecnologias disponibles para User-
ID:
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Third Party X
0 WLAN  Third Party Third Party Termx:alesnc‘rvxcos
Controller  proxy VPN 8
User/Group Third Party Proxy
Amba/CI:ear Pass Map:pmg v v v v v
4 \4 SYSLOG LISTENING PORT MAPPING XFF HEADERS
XML APL . . Ex“ -c‘hange N
eDirectory
Microsoft : :
Gp Active Directory :
= 3 : i
Global?rotect Captive v v v
i Pm:'hl SERVER MONITORING.
v 4
USER AUTHENTICATION R
A
Micosoft Active UL EMPOYSSE: " . .
Directory, LDAP : l y Windows Clients
REPORT & ENFORCE POLICY

Figura 5-89: Tecnologias User-ID disponibles

Nota: Si se desea obtener mas informacion sobre User-ID visitar:
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/user-id

5.11.4.1 MEDIDAS DE SEGURIDAD

298. Cuando se crean politicas basadas en usuarios y grupos, se recomienda que se creen
reglas diferentes por usuario o grupo de usuarios en vez de combinar multiples usuarios
0 grupos en una misma regla, incluso si requieren los mismos privilegios de acceso. Esta
aproximacién conseguird que la gestion del acceso sea mas sencilla para cada grupo.
Ofrecerd, asimismo, mayores posibilidades de filtrado cuando se deseen crear informes
personalizados, en funcidn de las reglas.

299. Cuando se utiliza el agente software de User-ID para obtener los mapeos usuario-ip, se
recomienda desplegar multiples instancias para redundar el servicio. Ademas, es posible
utilizar el portal cautivo conjuntamente para integrar todos los usuarios de los que no ha
sido posible aprender su IP, por ejemplo, aquellos cuyas maquinas no forman parte del
dominio de Active Directory.

1. Mapeo de usuario-ip para todo el trafico de usuarios

300. Ubicaciéon: “Device > User ldentification”; “Monitor > Logs > URL Filtering”; “Monitor >
Logs > Traffic”

301. Recomendacidn: Se recomienda configurar adecuadamente el User-ID para obtener, al
menos, el mapeo usuario-IP, lo que le permitird obtener rapidamente informacion sobre
qué usuario estd generando qué tipo de evento. Opcionalmente se puede configurar
también la integracién con los grupos del directorio LDAP corporativo, para poder crear
reglas por grupo de usuarios en vez de por direccion IP. En este caso es importante tener
en cuenta que los grupos y los contenidos han de estar bien alineados con la politica de
seguridad, para evitar desviaciones.
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302. La integracidn final de User-ID dependerd en gran medida del tipo de entorno. Una vez
configurado, puede comprobar facilmente si el mapeo se estd produciendo segun se
espera observando la columna Source User o Destination User de los logs de Trafico o URL.

2. Deshabilitar user-id en los interfaces externos

303. Ubicacidn: “Network > Zones”
304. Recomendacidn: Se recomienda configurar el User-ID solamente en las zonas internas,

donde se encuentran los usuarios confiables. Si se configura la identificacidon de usuarios
en interfaces externos, se enviara informacién sensible sobre la red al exterior.

"l Mame Type Interfaces  Virtual Systems  Zone Protection Profile Log Setting
Internet layer3 ethernetl/1

¥ layer3 ethernet1f2

Fl omz layer3 ethernet1/3

' patacenter layer3 ethernet1/4

Figura 5-90: Activacion de User-ID solamente en zonas internos
3. Deshabilitar WMI si no se utiliza

305. Ubicaciéon: “Device > User Identification > User Mapping > Palo Alto Networks User ID
Agent Setup > Client Probing”

306. Recomendacion: Para poder ejecutar barridos WMI es necesario contar con una cuenta
con permisos de administracién en el directorio. Si no se utiliza este mecanismo para
mapear usuarios, es mejor deshabilitarlo para evitar que un atacante interno pudiera
lanzar ataques tipo pass-the-hash.

Palo Alto Networks User-ID Agent Setup @

Server Monitor Account Server Monitor Client Probing Cache Syslog Filters Ignore User List

I [ Enable Probing I
Probe Interval (

“ Cancel

Figura 5-91: Deshabilitacion de User-ID Agent probing

4. Configurar include/exclude networks

307. Ubicacién: “Network > Zones”; “Device > User Identification > User Mapping >
Include/Exclude Networks”

308. Recomendacidn: Para evitar aprender usuarios sobre redes no confiables, se debe afiadir
exclusivamente aquellas redes IP donde se encuentren usuarios confiables. Es
recomendable hacer la configuracién tanto en la parte de Zona como en la parte de
configuracién del agente.

] Name Type Interfaces | Virtual Systems  Zone Pratection Profile Log Setting Enabled Inchuded Networks Excluded Networks
E intermet layer3 ethermetl/1 any none
| L layerd ethernet1/2 4 10.10.0.0/16 none
oMz layer3 ethernetl/3 any none
] atacenter layer3 ethernat/4 any none -

Centro Criptoldgico Nacional




® 0 0 [ EY[SVIEM Procedimiento de empleo seguro Cortafuegos NGFW de Palo Alto Networks

Include/Exclude Networks

D NAME ENABLED TYPE METWORK ADDRESS
[ internas Include 10.100.0/16

"; ) Add Custom Include/Exclude Network Sequence

Figura 5-92: Configuracién de include/exclude networks en User-1D
5. Configurar una cuenta dedicada para user-id

309. Requisito de seguridad: Se debe configurar una cuenta dedicada para User-ID, con los
privilegios minimos requeridos. A continuacién, se listan los grupos a los que debe
pertenecer el usuario, en funcion de si se utiliza el agente embebido o el agente software:

e Agente User-ID embebido: Distributed COM Users y Event Log Readers.

o Agente User-ID software: Domain Users y Event Log Readers.

e Grupo Server Operators. Este grupo es necesario en ambos casos si se desea
monitorizar las sesiones abiertas (como, por ejemplo, las carpetas compartidas o
las impresoras de red). Puesto que los miembros de este grupo tienen también
privilegios para apagar o reiniciar servidores, se debe utilizar exclusivamente si va
a monitorizar estas sesiones.

310. Se deben eliminar los siguientes privilegios de cuenta dedicada:

e Eliminar el logon interactivo. Aunque la cuenta necesita acceder a determinados
logs, no requiere hacer login interactivo en el dominio o servidores. Se puede
eliminar este privilegio desde las Group Policies o utilizando una cuenta de servicio
gestionada.

e Eliminar el acceso remoto. Para evitar que un atacante pueda utilizar esta cuenta
de manera remota si se viera comprometida.

311. Si va a utilizar la autenticacién basada en Portal Cautivo transparente con el agente
embebido, la recomendacién es que utilice Kerberos en lugar de NTLM. NTLM es un
protocolo menos seguro y requiere que el cortafuegos se una al dominio, mientras que
Kerberos es mas seguro, ofrece autenticacion mas fuerte y no requiere que el cortafuegos
se una al dominio.

Nota: Puede encontrar informacion detallada sobre la configuracion de las cuentas de usuario
en:
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/user-id/map-ip-addresses-to-
users/create-a-dedicated-service-account-for-the-user-id-agent

6. Restringir el trafico de user-id hacia zonas inseguras

312. Ubicacién: “Device > Setup > Services > Service Route Configuration”; “Policies > Security”

313. Recomendacidn: Controlar el trafico que el agente de User-ID -software o embebido-
genera, para evitar que circule hacia redes no confiables. Para ello, es necesario bloquear
la aplicacion msrpcy ms-wmi a través de una regla especifica en la politica de seguridad.
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314. Para el agente embebido, este trafico se genera por defecto desde la IP de gestidn,
asignada en el Management Plane.

Boquec-User-1D uiversal | TN S5 P-Geston-FPwW ey any [ ms-wmi 3 application-default | any ® Deny
[ e

Figura 5-93: Restriccion del trafico del agente User-ID

Service Route Configuration @

Use Management Interface for all o Customize

1Pva IPvé Destination

a ‘s:n\nc: SOURCE INTERFACE SOURCE ADDRESS
] Palo Alto Networks Services  Use default Use detault
[CJ  Panorama Use default Use default
O Proxy Use default Use default
J rabius Use default Use default
[J  scep Use default Use default
[J  sNMP Trap Use default Use default
O Syslog Use default Use default
TACACS+ Use default Use default
UID Agent Use default Use default I
. Updates ~ Use default * Use default
[J  vM Monitor Use default Use default
[CJ  wildFire Private Use default Use default
O zw Use default Use default

n Cancel

Figura 5-94: Configuracion del interfaz de User-ID

5.11.4.2 EJEMPLO DE USO

315. Para construir la politica de seguridad del ejemplo se ha determinado que se requieren
las siguientes aplicaciones para cada uno de los departamentos, segin se muestra en la
siguiente tabla:

Ventas Marketing Recursos
Humanos
web-browsing v v v v '
linkedin v v \' v
facebook-base v '
facebook-posting v
twitter v
google-analytics v
salesforce v '
webex v v
google-maps v
adobe-update v
paloalto-update v
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Recursos

Marketing - Gestion
umanos

ms-update v

Tabla7: Requisitos de aplicaciones y grupos de usuarios de ejemplo

I U
Name Tags Type Zone Address User Zone Address Application Service URL Category  Action
5 Ventas [ Lan | universal  [JERTIN anv 8 acmelventas any B Aplicaciones-Streaming | 3 application-default | any © Allow
Ventas Aplicaciones-Ventas
web-browsing
[ Webrmail
6 | Marketing m universal m any © acme\marketing any Aplicaciones Marketing | 3 application-default | any & Allow
Marketing web-browsing
E Webmail
7 Recursos Humanos [ Lan | universal | [T anv © acmelrecursos humanos any (R facebook-base & application-default  any @ Allow
Recursos Humanos linkedin
web-browsing
8 | Gestion m universal m any © acme\gestion any linkedin & application-default | any & Allow
salesforce
web-browsing
webex
9 [ Lan | universal | [JERITY any 8 acme\lT any adobe-update 3 application-default | any © Alow
) facebook-base
ms-update
paloalto-updates
sl
symantec-av-update
web-browsing
[Ore..
Add @ Deletz (@ Clone @ cEnable @ Disable  Move - | I Highlight Unused Rules

Figura 5-95: Ejemplo de despliegue de una politica con User-ID

5.11.4.3 OBSERVABLES

Identificacion del usuario

316. La mayoria de los mecanismos de User-ID permiten identificar a un usuario de manera
transparente, lo que significa que el usuario no tendra que autenticarse explicitamente
contra el cortafuegos. Para aquellos casos en los que ninguno de los mecanismos
transparentes aplique, es posible presentar una pdgina de Portal Cautivo al usuario que
se puede personalizar en “Device > Response Pages”:

User Identification Portal

The resource you are trying to access requires proper user i
prior to access. Please enter your credentials.

o —

Password

Login |

Figura 5-96: Ejemplo de pagina de Portal Cautivo

Logs

317. Todas las entradas de los logs pueden consultarse desde la pestafia “Monitor > Logs”. Tal
y como puede verse en la siguiente imagen el nombre de usuario aparece en las entradas
de los logs:
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Receive Time  Type FromZone ToZone  Source Source User Destination To Port Application Action  Rule sem‘: ) Bytes
53] 09/13 18:59:22  end LAN Internet | 192.168.45.142 | acme\user2 8.8.88 53 dns allow  LAN-Intemet unknown 448
B 09/13 18:59:22 | end LAN LAN 192.168.45.142 | acme\user2 192.168.45.255 138 | netbios-dg allow | LAN-LAN unknown 249

Figura 5-97: Ejemplo de logs incluyendo el atributo usuario

Notificacion al usuario

318. Cuando un usuario intenta acceder a un recurso que estd bloqueado, y es de tipo web,

como por ejemplo una aplicacidon no permitida, o una URL bloqueada, es posible mostrarle
una pagina personalizada indicandole que el acceso no esta permitido. La personalizacion
de la pagina puede hacerse en “Device > Response Pages”:

Application Blocked

Access to the application you were trying to use has been
blocked in accordance with company policy. Please contact
your system administrator if you believe this is in error.
User: labs\bob

Application: twitter-base

Figura 5-98: Ejemplo de bloqueo de pagina incluyendo el usuario

5.11.5 IDENTIFICACION DE DISPOSITIVO (DEVICE-ID™)

319. En los entornos de red modernos es necesaria la identificacién de los dispositivos

conectados para crear una politica de seguridad efectiva. Los clientes tienen una
visibilidad limitada o nula y necesitan saber qué dispositivos estan conectados en la red.
Para ello confian en multiples herramientas de terceros aumentando los gastos
operativos.

320. Los controles para permitir o bloquear dispositivos basados en la direccion IP resultan

inapropiados y provocan agujeros de seguridad. Incapaces de prevenir las amenazas del
dispositivo, no hay forma de aplicar los servicios de seguridad segun los dispositivos. El
seguimiento de las actividades de la red a dispositivos requiere la correlacion de
informacidn de multiples sistemas haciendo que la remediacidn se dilate en el tiempo.

321. Desde la version PAN-OS 10.0, se introduce el médulo Device-IDTM. De forma similar a

como User-ID proporciona reglas de politicas basadas en usuarios y App-ID proporciona
reglas de politicas basadas en aplicaciones, Device-ID proporciona reglas de politicas
basadas en un dispositivo, independientemente de los cambios en su direccién IP o
ubicacion.

322. La aplicacidn de politicas basada en los atributos del dispositivo, como la versién del

sistema operativo, permite a los equipos de seguridad controlar mas estrictamente la
superficie de ataque. La informacion de Device-ID en los logs proporciona contexto
adicional que combinado con App-ID y User-ID, permite obtener informacién detallada
sobre el comportamiento en la red.
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Figura 5-99: Single Pass Architecture

323. Device-ID es un nuevo campo en la politica que permite a los administradores escribir
politicas basadas en las caracteristicas del dispositivo. Permite a los equipos de seguridad
comprender cémo se relacionan los eventos con los dispositivos y crear politicas asociadas
con los dispositivos en lugar de sus direcciones IP o ubicacién, que pueden cambiar con el
tiempo. Con Device-ID, los firewalls de nueva generacidn pueden aplicar el control de
politicas y el servicio de seguridad en funcion de la identidad del dispositivo (impresoras,
camaras, equipos médicos, industriales, etc), bloquear dispositivos en la red con un
sistema operativo desactualizado, rastrear rdpidamente las amenazas hasta dispositivos
individuales. Device-ID se puede utilizar en politicas de seguridad, descifrado, calidad de
servicio (QoS) y autenticacion.

324. De manera opcional, los cortafuegos se pueden suscribir al servicio de 10T Security de Palo
alto Networks. A través de esta suscripcion los cortafuegos envian los registros de trafico
al servicio de loT Security para su andlisis. Mediante técnicas de inteligencia artificial y
aprendizaje automatico loT Security descubre e identificar automaticamente los
dispositivos conectados a la red y, a continuacion, crea un inventario de datos sobre los
dispositivos, que se actualiza dindmicamente. A partir de PAN-OS 11.1, los
administradores pueden ver este inventario directamente en la interfaz web del
cortafuegos.

325. Device-ID estd disponible en Panorama y todos los NGFW con tecnologia ML (Machine
Learning), excepto las series VM-50, y CN-Series.

Sowce Destinaon Rule Usage

NAME TAGS 2088 usER DEVICE 208K APPLICATION  SERVICE ACTION PROFRE RULE USAGE APPS SEEN

T m™ [@ rmeuses ] y o
m ooo S i
Users

Devices Applications All Security Subscriptions

Figura 5-100: Reglas de Seguridad con Device-ID

326. Device-ID es una caracteristica de PAN-OS que ofrece contexto de dispositivo a la red, con
la suscripcién de loT Security como primera fuente de datos.

Nota: En los siguientes enlaces encontrara informacidon complementaria sobre Device-ID:
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/device-id/device-id-overview
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5.11.5.1 COMBATIENDO LA CADENA DE CIBERATAQUE

Device-ID

Mando y Acciones en el
Control Objetivo

Entrega Explotacién Instalacion

Politicas de
Seguridad basadas
en el tipo de
dispositivo

Tabla8: Cadena de ciberataque — Device-ID

327. Device-ID proporciona los siguientes beneficios:

a) Visibilidad completa:

Los administradores pueden rastrear un dispositivo a medida que se mueve a
través de la red.

Permite la evaluacion de la superficie de ataque.

Los analistas del SOC pueden rastrear amenazas especificas a dispositivos
individuales.

Personal de respuesta a incidentes para reaccionar mas rapidamente.
Remediacidon mas rapida.

b) Reducir la superficie de ataque:

Elimina la dependencia de la configuracién del dispositivo.
No importa si un dispositivo se conecta a la red o a una VLAN incorrecta.

c) Prevencion de amenazas:

Utiliza las mismas capacidades de prevencion de amenazas proporcionadas a
través de Content-ID.

La informacién de identidad del dispositivo en los registros de amenazas
permite aumentar la eficiencia de los flujos de trabajo existentes y habilitar
otros nuevos.

d) Forense:

Reduccion del tiempo de remediacidn. Cuando ocurre un incidente, los clientes
actualmente necesitan correlacionar la direccion IP del registro del cortafuegos
con la informacion de logs de un servidor DHCP o un sistema de administracion
de activos, lo que aumenta el tiempo que lleva identificar qué dispositivo o
dispositivos en la red estan afectados.

5.11.5.2 REQUISITOS DE SEGURIDAD

328. Hasta ahora los administradores de seguridad para securizar el comportamiento de un
dispositivo, tienen que escribir politicas basadas en la direccion IP donde, basados en el
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disefio, se dedican subredes al dispositivo segun el tipo o la funcién. Esto implica confiar
en:

e Que los dispositivos tienen las IPs deseadas y estan conectados de acuerdo con el
disefio de red definido.

e Ningun actor malicioso puede conectar dispositivos a redes restringidas.

329. Intentar resolver el problema de identificacidn integrandose con sistemas de control de
acceso a la red (NAC) o sistemas de gestidn de activos. Los sistemas de NAC presentan
varios problemas:

e lacomplejidad y dificultad del despliegue se traslada en una carencia de cobertura.
La mayoria de las implementaciones casi siempre quedan incompletas.

e Encasos ddénde hay un NAC disponible y puede realizar clasificacidn de dispositivos,
el cliente tiene que realizar la implementacién y mantener una integracién con el
cortafuegos para usar la informacién en las reglas de las politicas de seguridad. El
desarrollo de estas integraciones incrementa los costes de operacién para el
cliente.

330. Por tanto, se necesita que la identidad del dispositivo esté disponible para usar
directamente dentro de la politica. Que la aplicacién de politicas sea coherente,
independientemente de dénde esté conectado el dispositivo o cdmo esté configurado. La
suscripcion de loT Security es la primera fuente de datos confiable que alimenta
directamente Device-ID, eliminando la necesidad de integraciones dispares.

Configurar un nuevo objeto de dispositivo basado en multiples atributos

331. Ubicacién: “Objects > Devices > Add > Browse”

os OF FAMILY moDEL VINDOR
veRmoN
fovitin ©

mauro.. &

TapLeTo.. (&

!DevkeObiect @

segory Semartphone or Tablet Profie Windows Tablet PC Model | None

JEF A 4 O o

pr— Cancel

Figura 5-101: Configuracion de atributos

Anadir un dispositivo de origen a una regla

332. Ubicacién: “Policies > Security > Source > Source Device > Add”
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Figura 5-102: Uso de Device-ID en la politica

Resultado
333. Ubicacion: “Policies > Security”

O PA-5280
. . o ®

— e = w . o an

Figura 5-103: Reglas de la Politica de Seguridad con Device-ID

5.11.5.3 EJEMPLO DE USO

Permitir acceso basado en el dispositivo

334. Ubicacion: “Policies > Security”

335. Requisito de seguridad: es necesario poder controlar el acceso segun el tipo de
dispositivo desde el que se realiza la conexién.

336. Enlas politicas mostradas a continuacidn, Device-ID permite que el administrador permita
que los dispositivos VolP accedan sélo a las aplicaciones que deberian,
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independientemente de ddonde estén conectados, mientras se restringe la actividad de
otras aplicaciones.

-y - e # SO % DA
a2
o
[_ e ] o 2 DN ma
[ e ] S - » R

Figura 5-104: Ejemplo de politicas basadas en el ID del dispositivo (Device-ID)

Reduccion de la superficie de ataque

337. Ubicacién: “Policies > Security”
338. Requisito de seguridad: es necesario limitar la superficie del ataque.

339. Device-ID permite a los administradores controlar de forma mas granular la superficie de
ataque. En este ejemplo, un objeto de dispositivo se define usando solo el atributo del
sistema operativo. Este objeto de dispositivo coincidird con “cualquier” dispositivo que
ejecute Windows XP Embedded, ya que el riesgo en este caso es el sistema operativo
obsoleto. El administrador puede combinar esto con perfiles de seguridad personalizados
para limitar el riesgo de manera mas estricta. En este ejemplo, se aplica un perfil de
bloqueo de archivos que no permite las descargas de tipos de archivos peligrosos a la
regla utilizada por los dispositivos con Windows XP.

sk Web_B: < [ & s X 3 a 0w & 2o Allow \./5;54’(} )
Kiosk_Derry A ) any any @ Windows XP Hosts a1y any any  any 9 sppication . [G) Deny P
Devico Object o File Biocking Profile @
W X Homn. £ of Sumpart e By
Bevarct amvtces i st 0 from Sowrcaing ey M
hee e Mot Nose ~
Windows X9 (mbmtded el Vet Noew s APTLCATIOM e TG ORICTION  ACTION
oy s -~ ~ s s
e
o « - e
-
s T
ererestes ancn
nervatns oet
"
ade

Figura 5-105: Restringir descargas de ficheros peligrosos para dispositivos con sistemas
operativos obsoletos

Descifrado basado en el dispositivo

340. Ubicacion: “Policies > Decryption”
341. Requisito de seguridad: es necesario poder descifrar trafico segun el tipo de dispositivo.
342. Ciertas aplicaciones como WhatsApp se rompen cuando se descifran sus aplicaciones

moviles nativas. En este ejemplo, omitimos el descifrado de WhatsApp en dispositivos
maviles, pero lo habilitamos en todos los demas dispositivos.
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Source Destination
NAME TAGS ZONE ADDRESS USER | DEVICE ZONE ADDRESS DEVICE URL CATEGORY  SERVICE  ACTION
1 | No-decrypt-for-WhatsApp-mobile-app rone . L3 trust any any 8 Smartphones and tablets | P L3-untrust ary any whatsapp
2 |oe whatsapg P 3ust any -

Figura 5-106: Descifrado basado en el dispositivo

Rastrear un dispositivo en la red

343. Ubicacion: “ACC”

344. Requisito de seguridad: se debe poder rastrear un equipo conectado a la red
independientemente de su ubicacion de conexion.

345. Debido a que los datos de identidad del dispositivo estan integrados con los registros de
firewall de proxima generacidn, los nuevos flujos de trabajo estan disponibles a través de
las herramientas existentes, como ACC. En este ejemplo, una direccion MAC (o direccidn
fisica) se usa como un filtro global para mostrar en qué parte de la red se ha conectado
un dispositivo. Vemos que la direccion MAC enumerada se ha conectado a varias
ubicaciones diferentes durante los ultimos 30 dias.

346. Esta capacidad puede ser parte de un flujo de trabajo de respuesta a incidentes para ver
dénde se ha conectado un host infectado dentro de la red para ayudar en las actividades
de contencién y remediacion.

Time Source Regions vyrew
Last 30 Days ° @

Global Filters

Source MAC (1) &
10:18:98:¢2:0¢-3¢

v Clear all

Application View
© risk Sanctioned State

[] Show system events

MM aEmm o
4630 4l 0
35321 N o i ° TE—=
201k 6l 0

azx 1 o

Figura 5-107: Rastreo de dispositivos en la red

347. Plataforma todo en uno con App-ID, User-ID, Content-ID y Device-ID. Device-ID es un
elemento central de PAN-OS, se puede utilizar con la prevencién de amenaza, App-ID y
User-ID del NGFW para proteger los dispositivos en la red. Los clientes pueden mantener
una red funcional y segura y no necesitan depender de multiples proveedores.

5.11.5.4 OBSERVABLES

348. Ubicacion: “Monitor > Traffic”

349. Es posible ver la actividad de los dispositivos consultando “Monitor > Traffic”.
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O PA-5280

Figura 5-108: Logs de los dispositivos

5.11.6 FILTRADO DE URL (ADVANCED URL FILTERING)

350. La naturaleza de los patrones de trafico web es Unica para cada cliente, en funcién de los
usuarios y necesidades de cada negocio. Para ello, la solucidon de Palo Alto Networks
permite la personalizacién automdtica de la base de datos de filtrado, en funcién del
comportamiento del trafico web observado.

351. La solucién de filtrado de URL de Palo Alto Networks, incluida dentro del servicio de
seguridad de Advanced URL Filtering, protege contra las amenazas web permitiendo
habilitar el acceso web de manera segura mientras controla cémo interactuan sus
usuarios con el contenido en linea. La suscripcion al servicio de Filtrado de URL Avanzado
proporciona toda la funcionalidad que ofrece la suscripcion de Filtrado de URL heredada,
al mismo tiempo que proporciona el beneficio adicional del analisis de URL en tiempo real.
El filtrado de URL avanzado proporciona una respuesta ante las brechas de cobertura
inherentes a las soluciones de bases de datos al proporcionar un analisis de URL en tiempo
real por solicitud. De esta forma, la solucién ofrece proteccion contra las URL maliciosas
de nueva creacion, antes de que las bases de datos de filtrado de URL tengan la
oportunidad de analizar y agregar su contenido, lo cual tradicionalmente ha brindado a
los atacantes un periodo abierto desde el cual pueden lanzar campafias de ataque. Los
modelos basados en Machine Learning (ML) utilizados por el filtrado de URL avanzado
han sido entrenados y se actualizan continuamente para detectar varias URL maliciosas,
paginas web de phishing y C2.

352. Cuando un usuario solicita una pagina web, el cortafuegos consulta las excepciones
agregadas por el usuario, asi como la base de datos PAN-DB para la categoria de riesgo de
la pagina web destino. PAN-DB utiliza informacion de Unit 42, WildFire, base de datos DNS
y datos de telemetria de Palo Alto Networks, asi como datos de Cyber Threat Alliance, y
aplica varios analizadores para determinar la categoria. Si la URL muestra caracteristicas
maliciosas, también se envia a un filtrado de URL avanzado en la nube para un andlisis en
tiempo real, y genera datos de andlisis adicionales. El cortafuegos recupera la categoria
de riesgo resultante y la utiliza para hacer cumplir la politica de acceso web configurada.
Ademas, el cortafuegos almacena en caché la informacidn de categorizacion del sitio, para
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353.

354,

355.

356.

357.

permitir una recuperacion rapida para solicitudes posteriores, mientras elimina las URL a
las que los usuarios no han accedido recientemente para que refleje con precisién el
trafico de la red. Ademas, las comprobaciones integradas en las consultas en la nube de
PAN-DB garantizan que el cortafuegos reciba la informacién de categorizacién de URL mas
reciente.

Los cortafuegos configurados para analizar las URL en tiempo real mediante el aprendizaje
automatico en el plano de datos (URL Filtering Inline ML) proporcionan una capa adicional
de seguridad contra los sitios web de phishing y las vulnerabilidades de JavaScript. Los
modelos de aprendizaje automadtico en linea utilizados para identificar estas amenazas
basadas en URL se extienden a variantes actualmente desconocidas que coinciden con
caracteristicas que Palo Alto Networks ha identificado como maliciosas.

La funcionalidad de filtrado URL puede bloquear el acceso a URLs especificas, sitios web y
categorias de sitios web, o generar una alerta cuando se produce el acceso. También es
posible definir listas personalizadas de acceso blancas y negras.

Una vez que las reglas de acceso del cortafuegos han sido creadas, pueden aplicarse los
perfiles de URL filtering para aquellas reglas que permiten el acceso web, con el fin de
reducir la superficie de ataque. En su caso de uso mas basico, esto es posible conseguirlo
bloqueando el acceso a aquellos sitios clasificados como maliciosos. Otras posibilidades
incluyen el bloqueo del acceso a aquellas categorias web o sitios que incluyen un riesgo
potencial porque dan servicio a un gran nimero de usuarios y, como tales, pueden ser
fuente preferente de propagacion de malware, como por ejemplo los sites de file sharing,
foros o redes sociales.

El URL Filtering puede habilitarse incluyendo las categorias directamente en las reglas de
seguridad, o bien a través de la definicion de un perfil de URL Filtering por regla, seguin
convenga. Hay muchas maneras de hacer cumplir el acceso a la pagina web, mas alla de
bloquear y permitir ciertos sitios. Por ejemplo, se pueden usar varias categorias por URL
para permitir que los usuarios accedan a un sitio web, pero bloquear funciones
particulares como enviar credenciales corporativas o descargar archivos. También se
pueden usar categorias de URL para aplicar diferentes tipos de politicas, como
autenticacion, descifrado, QoS y seguridad.

Existe un perfil default disponible para el URL Filtering que bloquea el acceso a las
siguientes categorias:

e Abused-drugs

e Adult

e Gambling
e Hacking

e Malware
e  Phishing

e Command-and-control

e Questionable
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e Weapons

358. También se pueden crear perfiles personalizados para filtrar las categorias acordes a las
reglas aceptadas de uso de la organizacién.

Nota: Si se desea obtener mas informacion sobre URL Filtering:
https://www.paloaltonetworks.com/network-security/advanced-url-filtering
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-basics
También se puede consultar en linea la categoria y el nivel de riesgo asociado a una URL a través
del siguiente enlace:

https://urlfiltering.paloaltonetworks.com/

5.11.6.1 COMBATIENDO LA CADENA DE CIBERATAQUE

., ., W ET[RY] Acciones en
Entrega Explotacion Instalacion ..
Control el Objetivo
Bloquear
URL Bloquear URLs de
itios malos malware y
e Si
Filtering ) dominios fast-
conocidos
flux

Tabla 9: Cadena de ciberataque: URL Filtering

359. El URL Filtering puede utilizarse para reducir la superficie de ataque de los empleados, asi
como para romper la cadena de ataque en la fase de Entrega, al bloquear el acceso a los
sitios web maliciosos y los enlaces que apuntan hacia los entregables del malware.
Adicionalmente, el URL Filtering puede también prevenir el acceso a los sitios, paginas y
dominios, que se emplean como servidores C2 (mando y control).

5.11.6.2 REQUISITOS DE SEGURIDAD

360. Dependiendo del perfil de riesgo de la organizacién y de la politica de seguridad, deberian
considerarse las acciones Block o Continue para las categorias problematicas, en lugar de
Allow o Alert. La ventaja de la opcién Continue es que aun se permite el acceso a los
empleados si pulsan sobre el botédn Continue, a la vez que se conseguird bloquear el
acceso no deseado u ofuscado a categorias particulares o desconocidas de URLs. Este
mecanismo ofrece gran proteccion frente a los exploits drive-by, en los que se visita un
enlace sin que el usuario sea consciente.

361. Las categorias mas obvias para bloquear son adult, malware, phishing y proxy-avoidance-
and-anonymizers, aunque hay otras que también deberian considerarse si no son
necesarias. Ademas, la categoria Unknown también deberia recibir una accion diferente
a Allow o Alert para reducir el riesgo potencial de los sitios desconocidos.

1. Utilizar URL filtering en todas las reglas hacia internet
362. Ubicacion: “Objects > Security Profiles > URL Filtering”; “Policies > Security”

363. Requisito de seguridad: Se debe aplicar un perfil de URL Filtering en todas las reglas que
permitan el trafico hacia Internet. Como minimo, la accién del perfil debe incluir la accidn
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alert, para garantizar que se deja un log en el sistema. Se debe considerar, ademas,
bloquear las categorias mas peligrosas, mencionadas en el punto anterior.

2. Prevenir phishing de credenciales

364. El cortafuegos utiliza distintos métodos para detectar credenciales corporativas
introducidas en una pagina web. Estos métodos requieren de User-ID, permitiendo al
cortafuegos comparar los envios de nombre de usuario y contrasefia a paginas web con
credenciales corporativas validas.

Nota: Métodos de deteccion de credenciales:
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-
features/credential-phishing-prevention

365. Ubicacion: “Objects > Security Profiles > URL Filtering > URL Filtering Profile > User
Credential Detection”

366. Recomendacidn: Se recomienda alertar sobre cualquier introduccién de credenciales a
las categorias permitidas.

3. Detectar phishing y Java Scripts maliciosos en tiempo real mediante URL Filtering Inline
ML

367. Ubicacidon: “Objects > Security Profiles > URL Filtering > URL Filtering Profile > Inline ML"

368. Recomendacion: E/ perfil por defecto bloquea la deteccion de exploits de tipo JavaScript,
y alerta sobre pdginas URL de phishing de credenciales.

Nota: URL Filtering Inline ML:
https://docs.paloaltonetworks.com/advanced-url-filtering

4. Activar Advanced URL filtering para andlisis de URLs en tiempo real

369. Se ha introducido una nueva categoria "real-time-detection" con la version de contenido
8390-xxxx y posteriores.

370. Esta nueva categoria serd utilizada por las funciones de Advanced URL Filtering para
indicar una deteccion en tiempo real de URL maliciosas. A su vez, estas direcciones URL
maliciosas se clasifican ademas en sus respectivas categorias maliciosas, como C2,
phishing, malware y grayware.

371. Elcortafuegos aplica la accion mds severa de las acciones configuradas para las categorias
de URL detectadas de una URL determinada. Por ejemplo, supongamos que example.com
estd categorizado como real-time-detection, command-and-control y shopping:
categorias con una accidn de alert, block y allow configurada, respectivamente. El
cortafuegos bloqueara la URL porque el bloqueo es la accién mds grave de las categorias
detectadas.
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URL Filtering Profile (Read Only) @

Mame
Description

Categories URL Filtering Settings User Credential Detection HTTP Header Insertion Inline Categorization

Q Baitems | =3 X
USER

CREDENTIAL
SUBMISSION

O

] ransomware black block

real-estate allow allow
=
’ real-time-detection alert I allow

|} recreation-and-hobbies allow allow

CATEGORY SITE ACCESS

[] reference-and-research allow allow

[} religion allow allow

[] remote-access alert allow

*indicates a custom URL category, + indicates external dynamic list

Check URL Category

Cancel

Figura 5-109: Deteccion en tiempo real

372. Ubicacion: “Objects > Security Profiles > URL Filtering > URL Filtering Profile > Categories”

373. Recomendacidn: Palo Alto Networks recomienda establecer la categoria real-time-
detection en modo alerta. Esto proporciona visibilidad de las URL analizadas en tiempo
real y bloqueara (o permitira, segun la configuracion de su politica) segun la configuraciéon
de categoria configurada para amenazas web especificas.

5. Activar el logging de cabeceras HTTP

374. Ubicacidn: “Objects > Security Profiles > URL Filtering > URL Filtering Profile > URL Filtering
Settings”

375. Recomendacidn: Se recomiendan activar las opciones de logging para User-Agent,
Referer, y X-Forwarded en HTTP Header Logging, porque ofrecen informacién util en caso
de necesitar hacer un analisis posterior.

URL Filtering Profile @

Name |

Description

Categories URL Filtering Settings User Credential Detection HTTP Header Insertion Inline Categorization

Log container page enly
D Safe Search Enforcement
HTTP Header Logging

User-Agent
Referer
X-Forwarded-For

Cancel

Figura 5-110: Activacion de logging de cabeceras HTTP en URL Filtering

6. Desactivar el logging solo de container pages

376. Ubicacién: “Objects > Security Profiles > URL Filtering > URL Filtering Profile > URL Filtering
Settings”
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377. Recomendacidn: Por defecto, el sistema registra solamente las paginas contenedoras.
Esto permite reducir el tamano del log ya que solamente se registrardan aquellas URIs en
las que la pagina o fichero solicitado, se correspondan con determinados tipos MIME. La
configuracién por defecto incluye:

e application/pdf

e application/soap+xml
e application/xhtml+xml|
e text/html

e text/plain

e text/xml

378. Cuando esta funcién esta habilitada, puede que no haya siempre un evento de URL
correlado para las amenazas detectadas por los mddulos de Antivirus o Proteccién de
Vulnerabilidades. Si se desea mantener el logging completo para cualquier URL solicitada,
se recomienda deshabilitar los container page. También es posible definir qué mime-types
se quiere registrar en “Device > Setup > Content-ID > Content-ID features > Container
Pages”.

URL Filtering Profile @

Name |

Description
Categories URL Filtering Settings User Credential Detection HTTP Header Insertion Inline Categorization

Log container page only

| | safe Search Enforcement
HTTP Header Logging
User-Agent
Referer
X-Forwarded-For

Cancel

Figura 5-111:Desactivacion de logging solamente de container pages
5.11.6.3 EJEMPLO DE USO

379. En el ejemplo se requiere una politica de filtrado URL que cumpla con los siguientes
requisitos:

1. Elacceso a los siguientes sites debe estar bloqueado para todo el mundo que utilice la
conexidn a Internet corporativa, tanto empleados como invitados:

e Hacking
e Malware
e Peer-to-peer

e Phishing
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e Proxy-avoidance-and-anonymizers

e Questionable

2. El acceso a cualquier otro site externo debe ser monitorizado y alertado para los
usuarios conocidos, pero no bloqueado.

3. El acceso a cualquier otro site externo debe ser bloqueado para cualquier sistema no
identificado.

4. El acceso al sitio web corporativo debe estar permitido para todo el mundo, tanto
usuarios internos como externos. No hace falta realizar filtrado URL sobre este trafico.

380. El primer requisito puede conseguirse creando una regla en el cortafuegos que bloquee
estas categorias. Es importante ubicar esta regla antes que cualquier otra para garantizar
gue ningun usuario o sistema no pase por ella:

Source Destinaricn
HAME TAGS  TYPE  IONE  ADDRESS |uUsR DEVICE | ZOWE ApoRIsS DEVICE | APPLICATION SERVICE URLCATEGORY | ACTION
1 | Skios-Restringickss rane wiversal | EELAN  any any any 1= et any any TE] 8 appication-defaut  hacking Eoen

il wet-browsing maare

Figura 5-112: Bloqueo de sitios restringidos

381. El segundo requisito puede conseguirse creando un perfil de URL Filtering que alerte en
todas las categorias y aplicando este perfil sobre las reglas ya existentes, para cada grupo
de usuarios:

URL Filtering Profile @

MName  Alert All
Description

Categories | URLFiltering Settings | User Credential Detection ~ HTTP Header Insertion Infine Categorization

Q 92items |3
USER
CREDENTIAL
[ | eatecory SITE ACCESS SUBMISSION
A .
+ Custom URL Categories [ sort Ascending
A
} Sort Descendin
[ custom Asow List * allow [ "
[C] Custom Decryption Exceptions * allow [ cotumns ¥
[ custom PhisingDema * allow Set All Actions > allowr
[ Risky* ow Set Selected Actions ¥ et

Adjust Coly block
« Pre-defined Categories just Columns oc

continue
O aortion allow allow verrice
* indicates a custam URL categary, + indicates extemal dynamic fst

Check URL Category

«» -

Figura 5-113: Creacion de un perfil de URL con todas las categorias en Alert
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NAME

‘ Source ‘ Destination ‘

9 Otros Usuarios Conocidos none  unversal  pRLAN  any O, known-user any 9 Intemet any any any 3 application-default | any Qaiow @

NAME

I = \ —

TAGS |TYPE |7oNe | ApoRess |useR [pevice | zone [ aooress [oevice | appuicarion seavice URL CATEGORY | ACTION

61 pan-soc Non-Standard Port Access none universal  any any any any A Public [ Outside Cortex XSOAR any web-browsing any any @ Allow

&2 Denyall

none universal  any any any any any any any any 38 application-default  any [S] peny

382.

383.

384.

385.

Figura 5-114: Aplicacion del perfil sobre las reglas de acceso por usuario y grupo

El tercer requisito se consigue con la regla de bloqueo general mostrada antes, Ultima en
la politica, denominada “Deny All”.

El filtrado de URL avanzado de Palo Alto Networks ahora opera una serie de detectores
de aprendizaje profundo en linea basados en la nube, “deep learning”, que evaltan
contenidos de paginas web sospechosas en tiempo real para proteger a los usuarios frente
a amenazas de dia cero. Esto incluye sitios web camuflados, ataques multinivel, desafios
CAPTCHA y URL de un solo uso no vistas anteriormente. Cuando el NGFW procesa una
solicitud de URL con contenido de pagina web sospechoso, reenvia los datos de respuesta
HTTP a la nube y analiza el contenido de la pagina web que se considera sospechoso y se
categoriza en consecuencia. Los detectores y analizadores de aprendizaje profundo
utilizados para categorizar los sitios web se actualizan e implementan automaticamente
a medida que los investigadores de amenazas de Palo Alto Networks mejoran la légica de
deteccién, y no requiere que el administrador descargue e implemente paquetes de
actualizacién. La categorizacidn en linea en la nube se habilita y configura a través del
perfil de filtrado de URL y requiere una licencia activa de filtrado avanzado de URL.

Ubicacion: “Objects > Security Profiles > URL Filtering > URL Filtering Profile > Inline
Categorization”

Recomendacion: Activar los checks “Enable local inline categorization” y “Enable cloud
inline categorization”

URL Filtering Profile @

Mame | Default ‘

Description
Categories URL Filtering Settings User Credential Detection HTTP Header Insertion Inline Categorization

Enable local inline categorization
Enable cloud inline categorization
Exceptions

D | CUSTOM URL CATEGORY/EDL -~

(B Add

“ cancel

Figura 5-115: Activacion de analisis profundo para el filtrado avanzado de URL

Nota: Para garantizar la disponibilidad de aplicaciones criticas para el negocio, Palo Alto
networks recomienda seguir los consejos de “Transicion de perfiles de filtrado de URL de forma
segura a Mejores practicas”:

Centro Criptolégico Nacional




(0o Ryt Procedimiento de empleo seguro Cortafuegos NGFW de Palo Alto Networks

https://docs.paloaltonetworks.com/best-practices/internet-gateway-best-practices/best-
practice-internet-gateway-security-policy/transition-safely-to-best-practice-security-
profiles/transition-url-filtering-profiles-safely-to-best-practices

5.11.6.4 OBSERVABLES

Logs

386. Los logs de URL Filtering pueden consultarse a través de la vista “Monitor > Logs > URL
Filtering”. La vista detallada de un log particular también referencia los logs relacionados
asociados con esa entrada de log de URL:

SOURCE
DYNAMIC
ADDRESS GROUP

DESTINATION
DYNAMIC
ADDRESS GROUP

URL CATEGORY
LisT

FROM
ZONE

DYNAMIC USER

RECEIVETIME | CATEGORY uRL TOZONE | SOURCE SOURCE USER DESTINATION GROUP. APPLICATION

ACTION ‘

Ey 0208142613

p i o Users Public 192.168.45.200 52.204.10.149 web-browsing block-url
and-anonymizers  and-

anonymizers,low-

risk

Figura 5-116: Ejemplo de log de URL

Detailed Log View @E
General Source Destination
Session ID 46451 Source User Destination User
Action  block-url Source 192.168.45.200 Destination 52.204.10.149
Application web-browsing Source DAG Destination DAG
Rule allow-all 192.168.0.0- Country United States
Country 197 168.255.255
399b9b2f-30fb-4b26- Port BO
Rule UUID  gseq-hyesszeaab? Port 57687
Zane Public
Device SN Zone Users
Interface ethemet1/1
IP Protocol  tcp Interface ethemnet1/2
NATIP 52.204.10.149
Log Action MATIP 192.168.55.20
NAT Port BO
Category proxy-avoidance-and- NAT Port 5904
TEL FILE
RULE CATE.. NAME
PCAP | RECEIVE TIME TYPE APPLICA... | ACTIL.. RULE uuio BY.. | SEVERI... | CATE... | LIST VERDI.. | URL ~
2022/02/08 end web- allow allow- 399b%... 716 proxy-
14:26:24 browsing all avoida...
and-
anony..
2022/02/08 wrl web- block- allow- 399b9... inform...  proxy- proxy- anonymizer.com/l...
14:26:13 browsing wrl al avoida... avoida...
and- and-
Close

Figura 5-117: Vista detallada del log de URL

Notificacion al usuario

387. Cuando un usuario intenta acceder a una URL que esta bloqueada o que requiere la accién
de continuacién u override, se le muestra una pagina personalizada indicandoselo:

Web Page Blocked

The web page you are Irying 1o vist has been blocked in sccordance with company policy. Please
contact your system administrator If you befleve this is an error.

User. 192.168.45.200
URL: anonymizer.com/

Category: proxy-avoidance-and-anonymizers

Figura 5-118: Ejemplo de pagina de bloqueo de URL
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5.11.7 IPS

388.

389.

390.

391.

La funcionalidad de Vulnerability Protection, incluida dentro del servicio de seguridad de
Advanced Threat Prevention, detecta y previene los ataques de red contra
vulnerabilidades, tanto en sistemas cliente como servidor. El mddulo hereda la
inteligencia de la identificaciéon de App-ID para buscar amenazas que sean relevantes en
el contexto de cada aplicacion, lo que minimiza los falsos positivos.

El mddulo tiene capacidad de convertir firmas de Snort y Suricata de forma automatica
en firmas de vulnerabilidades de Palo Alto Networks mediante un complemento o plugin
instalado en Panorama, aumentando inmediatamente la cobertura existente de
prevencion de amenazas con otras fuentes de inteligencia o mediante firmas creadas
especificamente para su entorno de red.

Ubicacion: “Panorama > IPS Converter > Manage > Upload Signatures”

Upload Signatures @ x
Impert File | Select a file Browse..
OR
aad signaturels) here
Conmert Caneel

Figura 5-119: Modulo Panorama para Snort

Este mdédulo también dispone de proteccién contra los ataques de evasion, con el que los
atacantes intentan acceder a su red sin pasar por la inspeccidn de seguridad. Las medidas
de seguridad mejoradas cubren las técnicas de evasién que hacen un mal uso de las URL
y el contenido codificado en Base64.

A. Perfiles Predefinidos

392.

393.

394.

Por defecto se ofrecen dos perfiles de Vulnerability Protection predefinidos:

El perfil “default” aplica la accién por defecto a todas las vulnerabilidades de cliente y
servidor con severidad critica, alta y media. No registra las catalogadas como bajas o
informacionales.

El perfil “strict” aplica la accion de bloqueo a todas las vulnerabilidades de cliente y
servidor clasificadas con severidad critica, alta y media. Para las bajas e informacionales,
aplica la accién por defecto.
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PACKET
D NAME LOCATION COUNT RULE NAME THREAT NAME HOST TYPE SEVERITY ACTION CAPTURE
[ strict Predefined Rules: 10 simple-client- any client critical reset-both disable
critical
simple-client-high any client high reset-both disable
simple-client- any client medium reset-both disable
medium
simple-client- any client informational default disable
informational
simple-client-low  any client low default disable
simple-server- any server critical reset-both disable
critical
simple-server-high any server high reset-both disable
more...
] default Predefined Rules: 6 simple-client- any client critical default disable
critical
simple-client-high  any client high default disable
simple-client- any client medium default disable
medium
simple-server- any server critical default disable
critical
simple-server-high any server high default disable
simple-server- any server medium default disable
medium

Figura 5-120: Perfiles de Vulnerability Protection predefinidos
B. Perfiles Personalizados

395. Ademas de los perfiles predefinidos es posible crear perfiles personalizados. Un perfil
personalizado puede contener una o mads reglas y excepciones que definen qué firmas de
Vulnerability Protection han de incluirse. Para cada regla es posible seleccionar qué tipo
de accidn se desea que se aplique, el tipo de host (cliente o servidor), la categoria de
firmas a activar y la severidad.

Vulnerability Protection Rule @

Rule Name | R1

Threat Name | any

Used to match any signature containing the entered text as part of the signature name
Action | Reset Both “  Packet Capture | disable
Host Type | any Category | any
Any E Any Severity

Olcve ~ [J | venbor 1D ~ [ any (All severities)
critical
[ high
B medium

[ tow

[ informational

@ Add Jelete ®add ) Delete

Used to match any signature containing the entered text as part of the signature CVE or Vendor ID

Figura 5-121: Perfiles de Vulnerability Protection personalizados

396. Los perfiles personalizados permiten también la configuracién de la captura de paquetes
sobre el trafico que hace match. Estas capturas pueden utilizarse para obtener evidencia
de los ataques o para propdsitos de depuracion.

Nota: Si se desea obtener mas informacidn sobre Vulnerability Protection visitar:
https://www.paloaltonetworks.com/network-security/advanced-threat-prevention
https://docs.paloaltonetworks.com/advanced-threat-prevention
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5.11.7.1 COMBATIENDO LA CADENA DE CIBERATAQUE

.. ., Mando y Acciones en el
Entrega Explotaciéon | Instalacidn .
Control Objetivo
Vulnerability Bloquear Prevenir el
Protection exploits movimiento
lateral

397.

Tabla 10: Cadena de ciberataque - Vulnerability Protection

El mddulo de Vulnerability Protection puede ayudar en la rotura de la cadena de ataque
en la fase de Explotacién, gracias a la prevencion de las vulnerabilidades de cliente y
servidor para que no sean explotadas. También es de ayuda ofreciendo una proteccién
similar durante los intentos de movimiento lateral, cuando el atacante intenta explotar
vulnerabilidades en los hosts internos.

5.11.7.2 REQUISITOS DE SEGURIDAD

398.

399.

Cuando se despliegan perfiles de Vulnerability Protection es importante revisar que no
afectan al trafico legitimo. Aunque las firmas se desarrollan cuidadosamente, trabajan en
el contexto de la aplicacion —lo que minimiza los falsos positivos- y se ven sometidas a test
de regresién. Hay algunas que son de naturaleza genérica y que, por tanto, pueden
dispararse sobre trafico proveniente de servicios o aplicaciones legitimos. Especialmente
deben revisarse aquellas aplicaciones que se han construido de manera personalizada.

En general, se recomienda comenzar con un perfil que utilice la accién por defecto para
cada firma o crear un perfil en modo alerta, para obtener una foto clara de qué se va a
bloquear. Posteriormente, y una vez finalizado el ajuste inicial, es recomendable
configurar el perfil por defecto strict, que bloquea las vulnerabilidades clasificadas como
critical, high y medium, o definir uno con estas caracteristicas.

1. Configurar perfil de Vulnerability Protection

400.

401.

Ubicacidn: “Objects > Security Profiles > Vulnerability Protection”

Recomendacion: Configurar un perfil con todas las firmas de tipo critical, high y medium
en modo reset-both (denegacion) y con la captura de paquetes activada, y el resto con su
accion por defecto. Este es el perfil para aplicar una vez transcurrida la fase inicial de
analisis.
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Vulnerability Protection Profile @B

Name | best-practice-vuln-profile-pcap

Description

Rules | Exceptions

m] ‘ RULE NAME THREAT NAME cvE HOST TYPE SEVERITY ACTION PACKET CAPTURE

[ simple-client-critical  any any client eritical reset-both single-packet

[ simple-client-nigh  any any client high reset-both single-packet

[ simple-client-medium | any any client medium reset-both single-packet

[ simple-client- any any client. informational default disable
informational

[ simpie-client-low any any client low default single-packet

[ simple-server-critical | any any server eritical reset-both single-packet

[ simple-server-high  any any server high reset-both single-packet

[ simple-server- any any server medium reset-both single-packet
medium

[ simple-server- any any server informational default disable
informational

[ simpie-server-low any any server low default single-packet

@ Add

“ cnet

Figura 5-122: Perfil de Vulnerability Protection recomendado
2. Utilizar Vulnerability Protection en todas las reglas que permitan trafico

402. Ubicacidn: “Policies > Security”

403. Recomendacion: Aplicar el perfil de Vulnerability Protection configurado, antes en todas
las reglas que permitan trafico para detectar intentos de explotacidn de vulnerabilidades,
tanto de cliente como de servidor.

5.11.7.3 EJEMPLO DE USO

404. En el ejemplo se activaran perfiles de tipo Vulnerability Protection, para todo el trafico
que generan los usuarios internos y, también, para el de las DMZs, tanto en entrada como
en salida.

I
Narne Tags Type Zone Address User Zone Address Application Service URL Category  Action Profile
6 | Marketing m universal m any 8 acme\marketing any Apli:ac\ones Marketi.. | 3@ application-default | any & Allow | |3
Marketing web-browsing %
[ Webmail
7  Recursos Humanos [ Lan | universal  [JERICI anv 8 acmelrecursos humanos any [ facebook-base 3 application-default  any @ Alow FP
Recursos Humanos linkedin ‘
web-browsing
8 | Gestion [ Law | universal [T anv 8 acme\gestion any linkedin & application-default  any @ aiow I
salesforce '
web-browsing
webex

Figura 5-123: Perfiles Vulnerability Protection para clientes
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Name Tags Type Zone Address User  Zone Address Application Service URL Category  Action Profile
1 Accesoweb-externo [[EIEH]  universal any any 8§ Servidor-web-extemno flash ¥ application-default  any @ aiow | @
icmp w
ssl
web-browsing
2 | Acceso-mailexterno | [EZE | universal any any Sy Senvidor-correo-extemo | [ activesync 3 application-default | any © Allow %
icmp
imap
pop3
smtp
ssl
web-browsing
3 saidamaitedeno B  unvesa [EERNFAl g Servidor-comeo-extemo  any any E dns 3 application-default  any @ Alow |
smip %
4 | Updates DMZ | ovz [TV omz RN any any apt-get 3 application-default  any © Alow | @
dns "
ms-update
sl
symantec-av-update
web-browsing

Figura 5-124: Perfiles Vulnerability Protection para la DMZ
5.11.7.4 OBSERVABLES

Logs

405. Los detalles de las alertas de Vulnerability Protection pueden consultarse en “Monitor >
Logs > Threat”. La vista detallada de una amenaza particular también referenciara los logs
asociados con la entrada.

Receive Time Type Name From Zone To Zone Attacker Attacker Name Victim To Port  Application Action Severity
B § 0912212535  wulnerability Apache Wicket Unispecified  LAN Intemet | 192.168.45.64 acme\userl 20479.197.203 80  web-browsing  drop E=
X55 Vulnerability
B § 0427132723  wulnerability Windows Command Shell  Intermet LA 192.168.55.90 192.168.45.142 4444  unknown-tcp alert  critical
Access

Figura 5-125: Ejemplo de log de Vulnerability Protection
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Detailed Log View
General Source
Session ID 3471 Source User
Action drop Source
HostID Source DAG
Application  ypsery Country
Rule Unexpected Traffic Port
Rule D [QEhfce0-bi3f 47g9-a060- Zone
Interface
Device SN 007058000117547
X-Forwarded-For IP
IP Protocol udp
Log Action  ToUSIRAMA
Generated Time  2022/02/19 10:04:32 2zeTE
Receive Time  2022/02/19 10:04:33 Threat Type
Tunnel Type  N/A
Threat ID/Name
D
Category
Content Version
Severity
Repeat Count
File Name:
URL
Partial Hash
Paap ID
Source UUID
Destination UUID
Dynamic User
Network Slice ID
B
Network Slice ID SD
App Category
PCAP | RECEIVE TIME ~ | TYPE APPLICATI... | ACTION |RULE
§ 2022/02/19 wulnerabil... ypserv drop Unexpec...
a 2022/02/19 wulnerabil... ypserv drop Unexpec...
£ 2022/02/19 wulnerabil... ypserv drop Unexpec...

66119

United States.
8406

L3-TAP
ethemet1/4
0.000

vulnerability
SunRPC rpcypupdated Remote
Command Execution
Vulnerability

33789 (View in Threat Vault)
code-execution
AppThreat-8528-7235

high

1

0
1207673900171222377

Destination

Destination User
Destination
Destination DAG
Country

Part

Zone

Interfac

"

Flags

Captive Portal

Proxy Transaction

Decrypted

Packet Capture

Client to Server

Server to Client

Tunnel Inspected
DevicelD

Source Device

Category

Source Device

Profile

Source Device

Model

Source Device

Vendor

Source Device 05
Family

Source Device OS5

Version
Source Device Host
networking Source Device MAC
URL
RULE CATEG...
uuip BYT.. | SEVERITY | CATEG.. LIsST
foebice... high any
foebicé... high any
foebicé... high any

@A
pancademotangela.bordelon
10.154.10.181
10.0.0.0-10.255.255.255
59016
L3-TAP
ethemet1/4

FILE
VERDICT | URL NAME
Close

Figura 5-126: Ejemplo de log de Vulnerability Protection detallado

406. Desde la version 5.0 de PAN-OS es posible crear excepciones de IPs. Esto se consigue
haciendo click en el nombre de la amenaza en la vista del log y afiadiendo la direccién IP
a excluir en los perfiles en los que sea necesario.

Threat Details

Name SunRPC rpcypupdated Remote Command Execution Vulnerability
1D 33789 (View in Threat Vault)

Description Sun Solaris rpe.ypupdated service Is prone to a command injection vulnerability while handiing certain
crafted RPC requests. The vulnerability is due to improper user input validation when processing RPC
requests. A remete unauthenticated attacker can leverage this vuinerability by sending crafted RPC.
message to the target host, potentially injecting and executing arbitrary commands with System level
privileges.

Severity (EITTINNN
CVE CVE-1999-0209
Bugtrag ID 1749
Vendor ID

Reference

Q
O

B Alert-ALL-
Panorama
{sh:

ared)

— arem) > X Q)

USED IN CURRENT SECURITY
RULE

litem | = X
EXEMPT

(] | EXEMPT IP ADDRESSES.
PROFILES

B "0001

]

Alert-All-
Panoramal
(shared)

[ strict-pcap
{shared)

(B Add O Delete

Figura 5-127: Creacion de excepciones en los perfiles de Vulnerability Protection
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5.11.8 ANTI-SPYWARE

407.

408.

409.

La funcionalidad de Anti-Spyware, incluida dentro del servicio de seguridad de Advanced
Threat Prevention, detecta y previene el spyware y las comunicaciones de red que realiza
el malware. A diferencia del antivirus, la funcionalidad de Anti-Spyware no esta limitada
a protocolos especificos y puede detectar cualquier tipo de comunicacion tipo phone-
home.

El servicio de seguridad de DNS, incluido dentro del servicio de seguridad de Advanced
DNS Security, realiza analisis de solicitudes de DNS en tiempo real utilizando andlisis
predictivos y aprendizaje automatico en multiples fuentes de datos de DNS. Esto se utiliza
para generar protecciones frente a amenazas basadas en DNS, a las que se puede acceder
en tiempo real mediante la configuracién del perfil de seguridad antispyware adjunto a
una regla de politica de seguridad. Como servicio basado en la nube, DNS Security permite
acceder a una fuente de firmas y protecciones de DNS infinitamente escalable para
defender frente a dominios maliciosos. Las firmas de dominio y las protecciones
generadas por Palo Alto Networks se derivan de una multitud de fuentes, incluyendo
WildFire, DNS pasivo, rastreo web activo y andlisis de contenido web malicioso, analisis
de sandbox de URL, Honeynet, ingenieria inversa DGA, datos de telemetria, whois,
investigacion de la Unit 42 y fuentes de datos de terceros, como Cyber Threat Alliance.

El servicio DNS Security incluye proteccidn frente a las siguientes categorias de ataques
DNS:

e Dominios command-and-control: Esta categoria incluye direcciones URL y dominios
utilizados por malware y/o sistemas comprometidos para comunicarse con el
servidor remoto de un atacante para recibir comandos maliciosos o extraer datos.
Esta proteccidn incluye detectores de DNS tunneling, DGA (algoritmos de generacion
de dominio), NXNSAttack, DNS Rebinding y DNS Infiltration.

e Dynamic DNS (DDNS): Al utilizar dominios DDNS los adversarios pueden cambiar la
direccién IP asociada con registros DNS determinados y evitar la deteccion mas
facilmente. DNS Security detecta servicios de DDNS al filtrar y hacer referencias
cruzadas de datos de DNS de varias fuentes para generar listas de candidatos que
luego se validan para maximizar la precision.

e Dominios de malware: Los dominios maliciosos alojan y distribuyen malware, y
pueden incluir sitios web que intentan instalar varios tipos de amenazas en sus
victimas.

e Nuevos dominios: Si bien se pueden crear nuevos dominios con fines legitimos, la
gran mayoria a menudo se utilizan para facilitar actividades maliciosas.

e Dominios de Phishing: Dominios utilizados para engafiar a sus victimas con el fin de
obtener informacién privilegiada.

e Dominios Grayware: Su objetivo es facilitar vectores de ataque, producir varios
comportamientos indeseables, o simplemente pueden mostrar contenido ofensivo.

Dominios Parked: Sitios webs inactivos que ofrecen contenido limitado con fines lucrativos.

Centro Criptolégico Nacional




® 0 0 [ EY[SVIEM Procedimiento de empleo seguro Cortafuegos NGFW de Palo Alto Networks

e Proxy Avoidance & Anonymizers: Ofrecen servicios para evitar restriccion de
contenido, permitiendo hacer bypass de la politica de seguridad establecida en una
organizacion.

410. Para habilitar la proteccidn de la seguridad DNS, se debe activar la suscripcién del servicio
Advanced DNS Security, y crear un perfil Anti-Spyware para hacer referencia al servicio,
para posteriormente referenciar el perfil en una politica de seguridad.

A. Perfiles Predefinidos

411. Por defecto se ofrecen dos perfiles de Anti-Spyware predefinidos:

412. El perfil “default” aplica la accién por defecto a todas las firmas con severidad critica, alta,
media y baja. No registra las catalogadas como informacionales.

413. El perfil “strict” aplica la accion de bloqueo a todas las firmas con severidad critica, alta y
media. Para las bajas e informacionales aplica la accién por defecto.

D NAME LOCATION COUNT POLICY NAME THREAT NAME SEVERITY ACTION ::IC#EI.II;E

u default Predefined Palicies: 4 simple-critical any critical default disable
simple-high any high default disable
simple-medium any medium default disable
simple-low any low default disable

[] | strict Predefined Policies: 5 simple-critical any critical reset-both disable
simple-high any high reset-both disable
simple-medium any medium reset-both disable
simple- any informational default disable
informational
simple-low any low default disable

Figura 5-128: Perfiles de Anti-Spyware predefinidos
B. Perfiles Personalizados

414. Ademas de los perfiles predefinidos es posible crear perfiles personalizados. Un perfil
personalizado puede contener una o mas reglas y excepciones que definen qué firmas de
Anti-Spyware han de incluirse. Para cada regla es posible seleccionar qué tipo de accidn
se desea que se aplique, la categoria de firmas a activar y la severidad.
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Anti-Spyware Profile (Read Only) @
Name
Description
Signature Policies Signature Exceptions DNS Policies DNS Exceptions Inline Cloud Analysis
D | POLICY NAME SEVERITY ACTION PACKET CAPTURE
[] simple-gritical critical default disable
[ simple-high high default disable
[] simple-medium medium default disable

[[] simple-low low default disable

Cancel

Figura 5-129: Perfiles de Anti-Spyware personalizados

415. Los perfiles personalizados permiten, también, la configuracion de la captura de paquetes
sobre el trafico que hace match. Estas capturas pueden utilizarse para obtener evidencia
de los ataques o para propdsitos de depuracion.

A. DNS Policies

416. Bajo la pestafia DNS Policies en el perfil Anti-Spyware, se configuran los ajustes de la
politica de seguridad DNS, pudiendo definir distintas acciones en funcién de la categoria
de la amenaza DNS.

Nota: Si se desea obtener mas informacién sobre la configuracion del servicio DNS:
https://docs.paloaltonetworks.com/dns-security/administration/configure-dns-
security/enable-dns-security
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417.

418.

419.

Anti-Spyware Profile (Read Only) @8

Mame
Description
Signature Policies Signature Exceptions DNS Policies DNS Exceptions Inline Cloud Analysis

DNS Policies

[_] command and Control Demains default (high) default (block) disable

[ Dynamic DNS Hosted Domains default (informational} default (allow) disable

"] Grayware Domains default (low) default (block) disable

] Malware Domains default (medium) default (block) disable

[ ] Parked Domains default {informational) default (allow) disable

[ Phishing Damains default (low) default (block) disable

DNS Zone Misconfigurations

Q Oitems | -3 %
DOMAIN DESCRIPTION

DNS Sinkhole Settings
Sinkhole IPv4

Sinkhole IPv6

Block DNS Record Types

Cancel

Figura 5-130: Politicas de DNS

La funcién de sinkholing permite que los administradores puedan identificar los equipos
de la red que estan infectados a través del analisis del trafico DNS, incluso cuando el
cortafuegos esta al norte de un DNS local (por ej., en una configuracidn de Active Directory
donde el cortafuegos no esta entre los clientes y los DC, que actiian como servidores DNS
internos).

En una configuracidn sin sinkhole, el log de threat identificard la IP del DNS resolver local,
como el origen del tréfico en lugar del equipo que realmente estd infectado. Con
sinkholing configurado, los clientes reciben una respuesta DNS con una IP configurada por
el administrador. Los equipos infectados pueden posteriormente identificarse facilmente
en los logs de traffic, porque mostraran intentos de conexion contra la IP de sinkhole.

Si se desea que las peticiones de sinkhole alcancen un servidor de Palo Alto Networks que
actua como honeypot, con el fin de mejorar las capacidades de deteccion, hay que
seleccionar la IP de Palo Alto Networks en la configuracion.

Nota: Si se desea obtener mds informacidn sobre DNS Sinkholing visitar:
https://docs.paloaltonetworks.com/advanced-threat-prevention/administration/configure-

threat-prevention/use-dns-queries-to-identify-infected-hosts-on-the-network/how-dns-

sinkholing-works

420. Palo Alto Networks utiliza una serie de motores de deteccidon basados en Machine

Learning (ML) en la nube de Advanced Threat Prevention para analizar el trafico en busca
de amenazas avanzadas C2 (comando y control) y spyware en tiempo real para proteger
a los usuarios frente a las amenazas de dia cero. Al utilizar motores de deteccién basados
en la nube, puede acceder a una amplia gama de mecanismos de deteccion que se
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421.

422.

actualizan y despliegan automaticamente sin necesidad de que el usuario descargue
paquetes de actualizacién ni utilice analizadores en el NGFW que requieren mucho
proceso y pueden mermar los recursos. La légica del motor de deteccién basado en la
nube se supervisa y actualiza continuamente mediante con datos de trafico C2 de
WildFire, y con actualizaciones manuales por parte de investigadores de amenazas de Palo
Alto Networks para detecciones mas precisas. El andlisis en linea en la nube admite cinco
motores de analisis para amenazas basadas en C2 a través de HTTP, HTTP2, SSL, UDP
desconocido y TCP desconocido. Los modelos de andlisis adicionales se suministran a
través de actualizaciones de contenido; sin embargo, las mejoras de los modelos
existentes se realizan como una actualizacién desde la nube, y no requiere actualizacion
del cortafuegos. El andlisis en linea en la nube se activa y configura mediante el perfil
antispyware y requiere una licencia activa de Advanced Threat Prevention.

Ubicacion: “Objects > Security Profiles > Anti-spyware > Inline Cloud Analysis”

Requisito de seguridad: Se debe habilitar “Enable cloud inline analysis”. Especificar la
accién a realizar cuando se detecte una amenaza utilizando el motor de analisis
correspondiente. Las opciones disponibles son:

e Allow — La solicitud se permite y no se genera entrada de log.

e Alert — La peticidn se permite y se genera entrada de log.

e Drop — Se tira la peticion, no se envia accién de reset al host/aplicacion.
e Reset-Client — Se resetea la conexidn del lado del cliente.

e Reset-Server — Se resetea la conexion del lado del servidor.

e Reset-Both — Se resetea la conexién en ambos lados cliente y servidor.

Anti-Spyware Profile (&)
MName | best-practices-anti-spyware
Description
Signature Policies Signature Exceptions DNS Policies DNS Exceptions Inline Cloud Analysis
D Enable cloud inline analysis
Available Analysis Engines
Q Sitems | > 3
MODEL DESCRIPTION ACTION
HTTP Command and Control detector Machine Learning engine to detect HTTP based  alert
«command and control traffic and detect data
exfiltration attempts via FQDN in HTTP headers.
HTTP2 Command and Control detector Machine Learning engine to detect HTTPZ alert

based command and control traffic and detect
data exfiltration attempts via FQDN in HTTP2
headers.

55L Command and Control detector Machine Learning engine to detect 551 based alert
«command and control traffic and detect data
exfiltration attempts via SNI in S5L headers,

Exclude from Inline Cloud Analysis

O | EDLURL ~ | O | IP ADDRESS -

() Add () Add

“ Caneel

Figura 5-131: Analisis Inline en la nube
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5.11.8.1 COMBATIENDO LA CADENA DE CIBERATAQUE

. ., Mando y Acciones en el
Entrega Explotacion Instalacién .
Control Objetivo
Bloquear el Bloquear la
Anti- spyware y el extraccion de
Spyware trafico C2 datos mediante
DNS

Tabla 11: Cadena de ciberataque - Anti-Spyware

423. El mdédulo de Anti-Spyware puede ayudar en la rotura de la cadena de ataque en la fase
de Mando y Control, evitando que los equipos comprometidos puedan conectarse contra
los servidores C2.

5.11.8.2 REQUISITOS DE SEGURIDAD

1. Configurar perfil de Anti-spyware
424. Ubicacion: “Objects > Security Profiles > Anti-spyware”
425. Requisito de seguridad: Se debe configurar un perfil con todas las firmas de tipo critical,

high y medium en modo reset-both (denegacion), y con la captura de paquetes activada,
y el resto con su accién por defecto.

Anti-Spyware Profile Q)=

Mame | best-practices-anti-spyware
Description

Signature Policies Signature Exceptions DMS Palicies DNS Exceptions Inline Cloud Analysis

D ‘ POLICY NAME SEVERITY ACTION PACKET CAPTURE
] high high reset-both single-packet

] eritical critical reset-both single-packet

[] medium medium reset-both single-packet

[ tow low default disable

[] info informatienal default disable

(1) Add

“ Cancel

Figura 5-132: Perfil de Anti-spyware recomendado

2. Configurar DNS Sinkholing

426. Ubicacidn: “Objects > Security Profiles > Anti-spyware”

427. Recomendacion: Se debe activar la configuracion de DNS-Sinkholing mostrada
anteriormente sobre el mismo perfil de Anti-spyware, utilizando la IP de Sinkholing de
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Palo Alto Networks o, en su defecto, una propia. Opcionalmente, se puede activar Passive
DNS Monitoring para contribuir a mejorar la inteligencia de amenazas.

3. Utilizar anti-spyware en todas las reglas que permitan trafico hacia internet

428. Ubicacidn: “Policies > Security”

429. Requisito de seguridad: Se debe aplicar el perfil de Anti-spyware configurado antes, en
todas las reglas que permitan trafico hacia internet, para detectar tanto los intentos de
infeccion como las conexiones hacia servidores de mando y control de equipos infectados.

5.11.8.3 EJEMPLO DE USO

430. En el ejemplo, se activan perfiles de tipo Anti-Spyware para todo el trafico que generan
los usuarios y las actualizaciones de la DMZ. Para ello, se clonan los perfiles por defecto
tal y como se especificd en el punto anterior, y se aplica a las reglas en cuestién:

Source Destinaticn

URL
HAME TAGS TYPE | ZONE | ADDRESS | USER ZOME ADDRESS APPLICATION SERVICE | CATEG.. | ACTION |PROFILE
13 Users Out Web IETTTR riverssl | g Users any 1= Pubiic any W W appl. | any aiow | (@
 outbo | 0 web-browsing

Figura 5-133: Perfiles Anti-Spyware para clientes

5.11.8.4 OBSERVABLES

Logs

431. Los detalles de las alertas de Anti-Spyware pueden consultarse en “Monitor > Logs >
Threat”. La vista detallada de una amenaza particular también referenciard los logs
asociados con la entrada. Obsérvese que la siguiente imagen muestra un ejemplo de
spyware y otro de sinkhole:

(( action eq sinkhole )

SOURCE DESTINATION
FROM DYNAMIC DESTINATION DYNAMIC DYNAMIC USER | TO
TYPE THREAT ID/NAME ZONE TO ZONE | SOURCE ADDRESS | SOURCE USER ADDRESS GROUP = ADDRESS ADDRESS GROUP  GROUP PORT  APPLICATION ACTION

Usees Critical

spyware s o
ol 3PKY.e Infrastruc...

192,168.45.200 diablyoda 1921682665 53 dns sinkhole

Figura 5-134: Ejemplo de log de Anti-Spyware
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Detailed Log View o=
General Source Destination
Session 1D 40099 Source User  diab\yoda Destination User
Action  sinkhole Source 192.168.45.200 Destination 192.168.25.65
Host ID Source DAG Destination DAG
Application  dns 192.168.0.0- 192.168.0.0-
- Country 197 168,255,255 Country 192'168.255.255
Rule Active Directory Users.
to Corporate Port 63334 Port 53
ruleyuip BB8cbafd-e19e-4929- Zone Users Zone Critical Infrastructure
Fé2c-2caddcS06a4
Interface ethernetl/2 Interface ethermnet1/4
Device SN 015351000059152
X-Forwarded-ForIP 0,000
IP Protocol  udp

Lo A eting  Diofalhloselnse Deafils

RECEIVE TIME
-~

PCAP TYPE

APPLICAT...

ACTION | RULE

RULE
uuio

BY..

SEVERI...

Flags

URL
CATEG...

CATEG.. LIST

VERDI...

FILE

URL MAME

2021/01/27 spyware  dns sinkhole  Active b&adb... medium  any
04:51:13 Direct...

Users to

Corper...
2021/01/27 spyware  dns sinkhole  Active bB8db... medium  any
04:51:13 Direct.,

Users to

Close

Figura 5-135: Ejemplo de log de Anti-Spyware detallado

432. Al igual que los perfiles de Vulnerability Protection, es posible crear excepciones de IPs
para los perfiles de Anti-Spyware. Esto se consigue haciendo click en el nombre de la
amenaza en la vista del log y afiadiendo la direccién IP a excluir en los perfiles en los que
sea necesario.

5.11.9 ANTIVIRUS

433. La funcionalidad de Antivirus, incluida dentro del servicio de seguridad de Advanced
Threat Prevention, detecta y previene la transmision de virus sobre los siguientes

protocolos:
e HTTP
o FTP
e SMTP
e |IMAP
e POP3
e SMB

434. Los ficheros transmitidos por cualquier aplicacion que use cualquiera de los protocolos
anteriores, serd inspeccionado por la funcionalidad de Antivirus. La inspeccion tiene lugar
siguiendo un motor de analisis tipo streaming, lo que significa que los ficheros no son
cacheados ni almacenados al completo en el cortafuegos, sino analizados en tiempo real
segln circulan por el equipo. Esto implica que la experiencia del usuario es buena puesto
que recibe los contenidos segun se inspeccionan, sin dilacion.

A. Perfil Predefinido
435. Hay un perfil predeterminado denominado default disponible para el perfil de Antivirus.

Este perfil tiene la accion por defecto configurada para cada protocolo y difiere de unos a
otros, tal y como puede verse en la siguiente figura:
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Antivirus Profile (Read Only) @

Mame

Description

Action Signature Exceptions WildFire Inline ML

O
Decoders
PROTOCOL SIGNATURE ACTION WILDFIRE SIGNATURE ACTION WILDFIRE INLINE ML ACTION
http default (reset-both) default (reset-bath) default (reset-both)
http2 default (reset-both) default (reset-both) default (reset-both)
smtp default (alert) default {alert) default (alert)
imap default (alert) default {alert) default (alert)
pop3 default (alert) default (alert) default (alert)
ftp default (reset-both) default {reset-both) default (reset-both)
smb default (reset-both} default ireset-both] default (reset-bothl

Application Exceptions

Q Oitems | =

D | APPLICATION ACTION |

Cancel

Figura 5-136: Perfil por defecto del Antivirus

Nota: La razén por la que los protocolos SMTP, IMAP y POP3 tienen la accién por defecto
configurada como Alert, es porque en la mayoria de las ocasiones ya existen gateways de
Antivirus dedicados para estos protocolos. No obstante, para el protocolo SMTP si que es posible
configurar una accion de bloqueo.

Para POP3 e IMAP no se recomienda configurar la accidon en bloqueo porque, debido a
limitaciones de los propios protocolos, no es posible eliminar un fichero en modo streaming sin
afectar a toda la sesion.

B. Perfiles Personalizados

436. Al igual que con los médulos de Vulnerability Protection y Anti-Spyware, el mdédulo de
Antivirus permite crear perfiles personalizados y también excepciones. La siguiente figura
muestra un ejemplo de ello:

Antivirus Profile @
Name | AV-SN |
Description | |
Action | Signature Exceptions | WildFire Inline ML
Q litem | 3 %
THREATID ~ THREAT NAME | |
1000001 Virus/Android WGeneric.aghwhm
Threat ID @ Add (E)PDF/CSV

Figura 5-137: Excepcion en perfil de Antivirus personalizado
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Nota: Si se desea obtener mas informacion sobre el médulo de Antivirus visitar:
https://docs.paloaltonetworks.com/advanced-threat-prevention/administration/threat-

prevention

5.11.9.1 COMBATIENDO LA CADENA DE CIBERATAQUE

., ., W ET[RY Acciones en el
Entrega | Explotacion Instalacion ..
Control Objetivo
Bloquear Prevenir el
Antivirus ficheros movimiento
maliciosos lateral

Tabla 12: Cadena de ciberataque - Antivirus

437. El médulo de Antivirus puede ayudar en la rotura de la cadena de ataque en la fase de
Instalacion, bloqueando los ficheros maliciosos y las herramientas de exploiting cuando
circulan por la red. También puede ofrecer el mismo tipo de proteccidn frente a los
intentos de movimiento lateral cuando los exploit kits, u otras herramientas, se copian
hacia otros equipos comprometidos.

5.11.9.2 REQUISITOS DE SEGURIDAD

438. La configuracién del perfil por defecto del médulo de Antivirus puede utilizarse en la
mayoria de los casos, cuando existen otras soluciones de andlisis para los protocolos
SMTP, POP3 e IMAP. Puesto que los perfiles predefinidos son solamente de lectura, se
recomienda copiarlos para que se puedan definir excepciones si son necesarias, ademas
de configurar la captura de paquetes por si es necesario hacer un andlisis posterior.

439. Sino existe un gateway de antivirus dedicado para el protocolo SMTP, entonces es posible
configurar un perfil personalizado en el que la accidon para SMTP se cambia de alert a
reset-both. En este caso, el cortafuegos enviard un mensaje de respuesta con cédigo 541
al servidor SMTP remitente, para informarle de que se ha detectado un virus y evitar asi
que siga reenviando el mismo mensaje.

440. Las firmas de Antivirus se generan en funcién del payload de cada tipo de fichero, lo que
significa que una misma firma puede cubrir muchas variantes del mismo malware.
Normalmente presentan, ademas, una ratio de falsos positivos muy pequefio. Si, no
obstante, se encontrara uno, es posible excluirlo de un perfil personalizado tal y como se
mostré anteriormente.

1. Configurar perfil de antivirus

441. Ubicacidn: “Objects > Security Profiles > Antivirus”

442. Recomendacion: Se recomienda configurar un perfil con los decoders http, ftp, smb y
smtp en modo reset-both y pop3 e imap en alert, con la captura de paquetes activada,
tanto para la columna del Antivirus (Action) como para la columna de WildFire (WildFire
Action). La columna Action regula las firmas de la suscripcidn de Antivirus, mientras que
la columna WildFire Action, regula las firmas que se reciben a través de la suscripcién del
servicio de WildFire.
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Antivirus Profile @

Mame | AV-SN |

Description | |

Action Signature Exceptions WildFire Inline ML

Enable Packet Capture

Decoders
PROTOCOL ~ SIGNATURE ACTION ‘WILDFIRE SIGNATURE ACTION WILDFIRE INLINE ML ACTION
ftp default (reset-both} default [reset-both) default {reset-bath)

hitp default (reset-both) default [reset-both) default (reset-bath)

http2 default (reset-both} default [reset-both) default {reset-bath)

imap default (alert) default (alert) default (alert)

pop3 default (alert) default (alert) default (alert)

smb default (reset-both) default [reset-both) default (reset-bath)

smto default (alert) default lalert) default lalert)

Application Exceptions

@ o )>

O |AFP[ICATI!)M ACTION

@ Add () Delete

“ Caneel

Figura 5-138: Perfil de Antivirus recomendado
2. Utilizar antivirus en todas las reglas que permitan trafico

443. Ubicacion: “Policies > Security”

444, Requisito de seguridad: Se debe aplicar el perfil de Antivirus configurado antes, en todas
las reglas de seguridad que permitan el trafico, para detectar tanto el malware conocido
como el nuevo que se registra y actualiza a través de WildFire.

5.11.9.3 EJEMPLO DE USO

445. En el ejemplo, se van a activar perfiles de tipo Antivirus para todo el trafico que generan
los usuarios y las actualizaciones de la DMZ. Para ello, se clonan los perfiles por defecto,
tal y como se especificd en el punto anterior, y se aplicaran a las reglas en cuestion:

Source Destination
Name Tags Type Zone Address User Zone Address Application Service URL Category  Action Profile
6 | Marketing LAN universal | fij LAN  any 8, acme\marketing 8 Intenet | any [E3 Aplicaciones Marketing | 3% application-defautt | any & Allow )
Marketing web-browsing %
[E Webmail
7  Retursos Humanos LAN universal  fi LAN  any ©, acme\recursos humanos | i Internet  any B3 facebook-base 9% application-default | any & Allow ngr'
Recursos Humanos linkedin
web-browsing
8 Gestion LAN universal | LAN  any Q acme\gestion R Internet any linkedin 3 application-default | any @ aow FIIP
Gestin salesforce
web-browsing
webex
9 Otros usus auten LAN universal g LAN  any 8, known-user P Internet any [ facebook-base o application-default | any & Allow il
flash B@'
B gmail-base
ssl
web-browsing

Figura 5-139: Perfiles Antivirus para clientes
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Name Tags Type  Zone Address  User Zone Address  Application Service URL Category  Action  Profile
4 Updates DMZ [ omz | universal  [JEEECA anv any any apt-get & application-defautt  any © Allow gglg
dns
ms-update
sl

symantec-av-update
web-browsing

Figura 5-140: Perfiles Antivirus para las actualizaciones de la DMZ
5.11.9.4 OBSERVABLES

Logs

446. Los detalles de las alertas de Antivirus pueden consultarse en Monitor > Logs > Threat. La
vista detallada de una amenaza particular también referenciara los logs asociados con la

entrada.
Receive Time Type Name From Zone To Zone Attacker Attacker Name Victim Victim Name To Port  Application Action Severity
E) i 04/27 16:33:56  virus Eicar Test File Internet LAN 188.40.238.252 192.168.45.64 acme\userl 50420 web-browsing reset-both

Figura 5-141: Ejemplo de log de Antivirus

Detailed Log View @
General Source Destination
Session ID 156883 Source User Destination User
Action alert Source 192.168.160.51 Destination  192.168.162.21
HostID Source DAG Destination DAG
Application  web-browsing Country 192.168.0.0-192.168.255.255 Country 192.168.0.0-192.168.255.255
Rule DailyTransfer- Port 40761 Port 443
®  BranchTrust2Hub-egress
Zone L3-Trust Zone zone-to-hub
Rule UuIp 70¢50fda-ee15-4ba8-a1ds-
AfdfeSedbi5E Interface  ethernet1/5 Interface  tunnel 03
Device SN X-Forwarded-For IP
1P Protocol tcp
Log Action  ToUSIRAMA Details Flags
Generated Time  2022/01/12 07:24:53 .
Threat Type virus Captive Portal

Receive Time  2022/01/12 07:24:53
Threat ID/Name  Trojan/Win32 histboader.fv

Proxy Transaction
Tunnel Type  N/A 219127317 (View in Threat
iew In Threat
1D auit) peeryted
Packet Capture
Category pe "
Client to Server

Content Version  Antivirus-3959-4470

Severty medium Server to Client

Repeat Count 1 Tunnel Inspected
File Name  192.168.162.21/malware /0cS...
R DevicelD
Partial Hash 0
Source Device
PeapID 0 % Deviee
Source UUID Saurce Device
Destination UUID Profile
i Source Device
Dynamic User
Group Model
Source Deviee
Network Slice 1D
ssT Vend
Network Slice ID SD Source Dm;;m&i)g

App Category  general-internet Sowrce Device 08
e

Ann Suhrateonns_intermet-iility fersion

URL
RULE CATEGO... FILE
PCAP | RECEIVETIME ~ | TYPE APPLICATI.. | ACTION |RULE vuin BYT.. SEVERITY |CATEGO..|LiST VERDICT | URL NAME
2022/01/12 end web-browsing | allow DailyTra.. 70¢50fd... 175.. private-ip-
07.25:12 Branchr... addresses
egress
2022/01/12 url web-browsing _alert Dailylra.. 70€50fd... informati..  private-ip- private-ip- 192.168...
07:24:58 Branchr... addresses  addresses
egress
Close

Figura 5-142: Ejemplo de log de Antivirus detallado

Notificacion al usuario

447. Cuando un usuario intenta descargar un virus a través de alguna aplicacion de tipo web,
se le informa a través de una pagina en el navegador que es posible personalizar en
“Device > Response Pages”:
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Virus/Spyware Download Blocked
Diowriload of the virusfspyware has been blocked in
accordance with company policy. Please contact your system
administrator If you belleve this is In error.

File name: eicar.com

Figura 5-143: Ejemplo de pagina de bloqueo de Antivirus

5.11.10 BLOQUEO DE FICHEROS (FILE BLOCKING)

448. Cuando se usan los perfiles de File Blocking es posible detectar y prevenir las descargas y
uploads de diferentes tipos de archivos. Como ocurre con otros perfiles de seguridad, los
perfiles de File Blocking pueden habilitarse por regla de seguridad, por lo que es posible
crear controles muy granulares para segmentos de red, usuarios y grupos de usuarios
especificos.

5.11.10.1 COMBATIENDO LA CADENA DE CIBERATAQUE

., ., Mando y Acciones en el
Entrega Explotacion Instalacion ..
Control Objetivo
Bloquear los ficheros Prevenir la
File no necesarios y exfiltracion de datos
Blocking prevenir los drive-by y el movimiento
downloads lateral

Tabla 13: Cadena de ciberataque - File Blocking

449. El mddulo de File Blocking puede usarse para romper la cadena de ataque en la fase de
Instalacion, al evitar la descarga o upload de determinados tipos de ficheros, como por
ejemplo los ejecutables. Esta funcionalidad es especialmente atil para bloquear los drive-
by downloads, en los que un fichero es descargado en el sistema sin que el usuario se dé
cuenta. Los perfiles de File Blocking también son Utiles para evitar la fuga de datos al
prevenir el envio de ficheros a servicios publicos diferentes a los que aprueba la
organizacion.

5.11.10.2 REQUISITOS DE SEGURIDAD

450. La funcionalidad de File Blocking es especialmente util, ya que evita que los usuarios se
descarguen e instalen software no verificado sobre equipos de la compafiia y también
previniendo los drive-by download. No existen perfiles predefinidos, pero son faciles de
crear. Si bloquear ficheros es demasiado estricto, deberia considerarse el uso de la accidon
“Continue” al menos para los tipos de fichero mas peligrosos. Esto requerira que el usuario
tenga que confirmar explicitamente la descarga de este tipo de ficheros, lo que resulta
ser un mecanismo simple pero muy efectivo contra los drive-by download.

1. Configurar perfil de File Blocking

451. Ubicacidn: “Objects > Security Profiles > File Blocking”

452. Requisito de seguridad: Los perfiles que habra que crear, seran diferentes en funcién de
los usuarios y los privilegios de gestién de archivos que tengan, por lo que es complicado
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sefalar en esta guia una recomendacién valida para todos los escenarios. En cualquier

caso, y como minimo, se debe configurar un perfil que audite
intercambiados, a través de una accién de tipo alert.

todos los archivos

File Blocking Profile @
Name  Ficheros-SN

Description
Q litem )3
D NAME APPLICATIONS FILE TYPES DIRECTION ACTION
B any any both alert
@ add ) Delete

e

Figura 5-144: Perfil de File Blocking
2. Utilizar file blocking en todas las reglas que permitan trafico

453. Ubicacion: “Policies > Security”

454. Requisito de seguridad: Se debe aplicar el perfil o perfiles de File Blocking configurados
antes, en todas las reglas de seguridad que permitan el trafico. Si se dispone de varios
perfiles de File Blocking, estos pueden aplicarse en funcién de los tipos de usuarios y

tréfico para cada regla.
5.11.10.3 EJEMPLO DE USO

455. En el ejemplo se va a aplicar la siguiente politica:

e Avisar al usuario de la descarga de los ficheros ejecutables.

e Avisar al usuario de la descarga y el upload de los ficheros torrent.

e Avisar al usuario de la descarga de ficheros cifrados.

456. En las siguientes figuras se muestra cdmo se configura el perfil y cobmo se aplica para las

reglas de usuarios, a excepcion del grupo IT:

"encrypted-office2007

(® Add

File Blocking Profile @
Name | Ficheros-SN
Description
Q Jitems | > X
D | NAME APPLICATIONS FILE TYPES i DIRECTION [ ACTION
| 1 1
O 'chcutahles any 'dll both alert
"exe
r
msi
v
r r
7] Torrent any torrent both alert
0 "Cifrados any 'enaypted-doc both alert
'encryp(ed»docx
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Figura 5-145: Ejemplo de Perfil de File Blocking

I
Name Tags Type Zore. Address  User Zore Address  Application Service URL Category  Action Profie
7 Recursos Humanos U universal i LAN ey © acmelecursos humanos. fig Intemet  any @ racebook-base W& spoication-Oefault  any o now PPIPR
Recursos Humanos [ linkedin
@ web-browsing
8  Gestion LN universal Ry LAN sy 8 acmelgestion g intemet  any 0 Wokedin R appication-default &y G aow FIIIA
Gestitns 0 ssdesforce
[ web-browsing
T wobex
9 Otros usus suten N universal gy AN any © known-user PR Intemet  any B facebook-base 2 appication-defaul  any Cnow PPIPA
T fesh
T omak-base
W sl
i web-browsing

Figura 5-146: Aplicacion de File Blocking en las reglas de seguridad

5.11.10.4 OBSERVABLES

Logs

457. Los detalles de las alertas de File Blocking pueden consultarse en “Monitor > Logs > Data
Filtering”. La vista detallada de un fichero particular también referenciard los logs
asociados con esa entrada.

Receive Time File Name Name From Zone To Zone Sender Receiver To Port  Application
@ 09/26 20:09:53  PI Windows Executable (EXE) Intermnet LAN 192.168.55.90 192.168.45.142 1686  web-browsing
I;{) 09/26 20:09:53 PI Microsaft PE File Intemet LAN 192.168.55.90 192.168.45.142 1686 | web-browsing

Figura 5-147: Ejemplo de log de File Blocking

Detailed Log View @ B
General Source Destination
Session 1D 46016 Source User  pancademollaura.hale Destination User
Action  block-continue Source 10.154.9.178 Destination 72.14.213.136
Application google-base Source DAG Destination DAG
Rule General Web Infrastructure Country 10.0.0.0-10.255.255.255 Country United States
afS5edec-9335-4979-b955- Port 3573 Port 8O
Rule UUID f0c4749fe31
Zone L3TAP Zone L3-TAP
Device SN 007058000117547
Interface ethenet1/4 Interface  ethemet1/4
1P Protocol tcp
X-Forwarded-For [P 0.0.0.0
Log Action ToUSIRAMA
Flags
Category search-engines
Generated Time  2022/02/19 09:03:12 Captive Portal
Receive Time  2022/02/19 09:03:21 Details Proxy Transaction
Tunnel Type NJ/A Decrypted
Content Type file Packet Capture
Threat ID/Name  Microsoft PE File Clent to Server
ID 52060 (View in Threat Vault) to Client
Severitylow Tunnel Inspected
Repeat Count 1
File Name  GoogleEarthSetup.exe DevicelD
File URL
Source Device
File Digest Carsory Personsl Computer
Dynamic User "
Group Source DeVCe  pe-windows
Netwaork Slice ID SO Sourca Devica
Netwerk Slice ID Model
sl Source Device
App Category general-internet Wendor
App Subcategory  internet-utility Source D"’if:m%sv Windows
App Technology  browser-based Source Device 05
used-by-malware,able-to- Version
istic transfer-filenas-known- i
App Characteristic [30SteL TR kot Source Device Host
application,pervasive-use e Devics Mar
URL
RULE CATEG... FILE
PCAP | RECEIVE TIME ~ | TYPE APPLICATI.. | ACTION RULE uuID BYT.. SEVERITY | CATEG.. LIsT VERDICT | URL NAME
2022/02/19 file google-base  block-  General  afSSede... low search- GoogleE..
09:03:21 continue  Web engines
Infrastru...
2022/02/19 end google-base  allow General  afSSede.. 27563 search-
09:04:42 Web engines
Infrastru...
Close
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Notificacion al usuario

458.

Cuando un usuario intenta descargar un fichero bloqueado o configurado con la accidn
“Continue” a través de alguna aplicacidn de tipo web, se le informa a través de una pagina
en el navegador que es posible personalizar en “Device > Response Pages”:

File Download Blocked
File Download Blocked Access fo the fils you were irying to downioad has been
blocked in accordance with company policy. Please
Access io the Ml you were rying io download has been contact your systam administrator If you baliava this is in
blocked in accordance with company policy. Please emar
contac your system adminisirator if you believe this is in :
error. Flle name: gallery Zip

File name: ny.exe Preasa ciick| Conkinue | to downloadupload the file.

Figura 5-149: Ejemplo de pagina de bloqueo y Continue de File Blocking

5.11.11 WILDFIRE

459.

460.

461.

462.

463.

El malware moderno es el corazén de muchos de los ataques mas sofisticados a las redes
hoy dia. Cada vez se personaliza mas para intentar evadir las medidas de seguridad
tradicionales. Palo Alto Networks ha desarrollado una aproximacién integral que es capaz
de trabajar en el ciclo de vida completo del malware, lo que incluye la prevencién de la
infeccién, la identificacion del malware zero-day (es decir, malware nunca antes
identificado) o el malware dirigido, ademas de identificar y bloquear las infecciones
activas.

El motor de WildFire, incluido dentro del servicio de seguridad de Advanced WildFire,
descubre el malware zero-day, asi como el dirigido a través de la observacién directa de
su comportamiento en un entorno virtual y seguro, fuera de la red del cliente (sandbox).
La funcionalidad de WildFire también se aprovecha del contexto de la aplicacion que
ofrece App-ID, y gracias a ella, es capaz de identificar las transferencias de archivos en
multiples aplicaciones y no solamente en los adjuntos de email o las descargas web.

Ademas de identificar el malware nunca antes visto, WildFire es capaz de generar firmas
rapidamente para prevenir infecciones futuras del malware descubierto. Desde la version
PAN-OS 10.0 se pueden analizar ejecutables de Windows y scripts de PowerShell mediante
machine learning en el plano de datos detectando el malware antes de que pueda
infiltrarse en la red al proporcionar capacidades de analisis en tiempo real en el firewall,
lo que reduce la posibilidad de proliferacion de variantes de malware desconocidas.

Se ofrece una distribucién global de firmas de antivirus de WildFire en tiempo real tan
pronto haya nuevos veredictos disponibles, proporcionando acceso instantaneo a la
inteligencia global de Palo Alto Networks procedente de multitud de fuentes, previniendo
el éxito de los ataques, minimizando el tiempo de exposicidn a actividades maliciosas, la
superficie del ataque y el dafio resultante que el malware puede realizar dentro de la red.

Ademas, y tal y como se comentd en el apartado 5.11.9 ANTIVIRUS, las firmas estan
basadas en el payload, por lo que una misma firma puede identificar multiples variantes
de la misma familia de malware, incluso las que aun no se han visto.
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464,

465.

466.

El cortafuegos puede ofrecer alertas instantaneas cuando se detecta malware nuevo en
la red, gracias al envio de alertas, mensajes de syslog o traps SNMP. Ademds, todas las
firmas que WildFire genera son automaticamente propagadas a todos los cortafuegos y
endpoints de Palo Alto Networks que tengan las suscripciones correspondientes.

Finalmente, el servicio sandbox de WildFire se comercializa tanto en formato de nube
publica, como en formato de nube privada (appliance WF-500), para aquellos clientes que
no quieren enviar archivos fuera de la organizacion. También se soporta un entorno
mixto, en el que el administrador determina qué ficheros envia a la nube publica y cudles
a la privada (por ej. los binarios a la nube publica y los documentos a la privada).

Con el fin de garantizar el cumplimiento de las leyes europeas y nacionales, es importante
sefialar que la nube publica de WildFire cuenta con una instancia dentro de la Unién
Europea, mas concretamente en Amsterdam, de tal manera que los archivos no
abandonen las fronteras europeas.

Nota: Si se desea obtener mas informacion sobre WildFire visitar:
https://docs.paloaltonetworks.com/advanced-wildfire

Informacién sobre la derogacién de la ley “Safe Harbor”:
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117es.pdf

5.11.11.1 COMBATIENDO LA CADENA DE CIBERATAQUE

Y ER[RY Acciones en

Entrega Explotacién | Instalacién ..
Control el Objetivo
WildFire Detectar Detectar Detectar
Threat nuevos sites malware nuevo
Intelligence maliciosos desconocido | tréafico C2

Tabla 14: Cadena de ciberataque - WildFire Threat Intelligence

467. Los resultados de los andlisis de WildFire se utilizan para generar firmas para diferentes

mecanismos de proteccion. Actualmente, WildFire puede generar firmas contra ficheros
y nombres DNS maliciosos, asi como alimentar las categorias de malware y phishing del
filtrado URL PAN-DB. Por todo ello, se ha convertido en una herramienta critica para
conseguir romper la cadena de ataque, especialmente frente al malware desconocido.

5.11.11.2 REQUISITOS DE SEGURIDAD

468. Dada la proliferacion del malware desconocido, es altamente recomendable habilitar el

analisis de WildFire para todos los ficheros nuevos. Como se comentd anteriormente, se
soporta tanto la nube publica, como la privada e hibrida. Los ficheros que actualmente
WildFire es capaz de inspeccionar son: .exe, .dll, .scr, .ocx, .sys, .drv, Adobe (.pdf),
documentos Microsoft Office (.doc, .docx., .xls, .xlsx, .ppt, y .pptx), .rtf, Java (.jar y ficheros
class), Adobe Flash .swf, Android. apk y OS-X (Mach-O, DMG, PKG y application bundle).

Nota: Desde la versién PAN-OS 7.0 ya no es necesario configurar un perfil de File Blocking con la
accion configurada como “forward” o “continue-and-forward” para enviar los ficheros a
WildFire.
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469. Ademas de enviar los ficheros para su andlisis, las transferencias maliciosas también

pueden ser bloqueadas inmediatamente si una firma de WildFire esta disponible de
antemano. Para conseguir este objetivo es necesario configurar un perfil de Antivirus con
la accion configurada a “reset-both” en la columna de “WildFire Action” para los
protocolos correspondientes.

1. Configurar el uso de la nube publica WildFire europea o Espaiia

470. Ubicacion: “Device > Setup > Wildfire > General Settings”

471. Recomendacidon: Cambie la configuracién de la nube publica por defecto, para utilizar

solamente la ubicada dentro de la Unidn Europea, “eu.wildfire.paloaltonetworks.com” o
mas especificamente la regidon de Espafia “es.wildfire.paloaltonetworks.com”. Esta
configuracién es importante para cumplir con las normativas que imponen limitaciones
en la ubicacién de los datos fuera de territorio europeo. Se destaca que, en funcion de la
normativa que sea de aplicacion al sistema, el uso del servicio en modalidad nube publica
podria no estar permitido y el uso de WildFire se limitaria al despliegue en modalidad de
nube privada (WF-500).

General Settings @

WildFire Public Cloud | eu.wildfire.paloaltonetworks.com l
Im ’

[T] Use Proxy Settings for Private Cloud

Flle Size Limits | g1LE TYPE SIZE LIMIT

pe (MB) 16 (default)
apk (MB) 10 (default)
pdf (KB) 3072 (default)
ms-office (KB) 16384 (default)
jar (MB) 5 (default)
flash (MB) 5 (default)
MacOSX (MB) 10 (default)
archive (MB) 50 (default)
finux (MB) 50 (default)
seript (K8) 20 (default)
[T] Report Benign Files

[T Report Grayware Files

Figura 5-150: Configuracion de Wildfire europeo

2. Incrementar el tamafio de archivo en Wildfire

472.

473.

Ubicacion: “Device > Setup > Wildfire > General Settings”

Recomendacion: Se recomienda incrementar los tamafios de archivo que WildFire
inspecciona, hasta el maximo para cada tipo. En caso de clientes que no cuenten con la
suscripcion de WildFire, el sistema solo enviard automaticamente los archivos de tipo PE.
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General Settings ()]

WildFire Public Cloud ‘ eu.wildfire.paloaltonetworks.com

WildFire Private Cloud |

Use Proxy Settinﬁ for Private Cloud
S—
File Size Limit} ' FILE TYPE l SIZE LIMIT

pe (MB) 16 (default)
apk (MB) 10 (default)
pdf (KB) 3072 (default)
ms-office (KB) 16384 (default)
jar (MB) 5 (default)
flash (MB) 5 (default)
MacQSX (MB) 10 (default)
~archive (MB) 50 (default) i
linux (MB) 50 (default)
script (KB) 20 (default)

[ Report Benign Files
[j Report Grayware Files

“ can ce'

Figura 5-151: Configuracion tamafio maximo de ficheros inspeccionados WildFire

3. Envio de la informacion de sesion a Wildfire
474. Ubicacidn: “Device > Setup > Wildfire > Session Information Settings”
475. Recomendacion: Se recomienda activar el envio de toda la informacidn de la sesién, para

obtener reports con informacion mas detallada y precisa, y minimizar el tiempo necesario
para identificar a una estacién que pueda estar potencialmente infectada.

Session Information Settings @

Source IP
Source port
Destination IP
Destination port
Virtual System
Application
User

URL

File name
Emil sender
Email recipient
Email subject

Figura 5-152: Configuracién de informacién de sesion enviada a WildFire

4. Configurar Forwarding para el trafico SSL descifrado

476. Ubicacidn: “Device > Setup > Content-ID > Content-ID Settings”

477. Recomendacion: Se recomienda activar este flag para permitir que el sistema envie a
WildFire, también los archivos que se reciben via SSL/TLS. Es importante tener en cuenta
gue para que esta configuracion se aplique es necesario contar, ademas, con una politica
de descifrado SSL/TLS en salida, que se describe posteriormente.
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Content-ID Settings @

Allow forwarding of decrypted content |
Extended Packet Capture Length (packets) | 10

Forward ing TCP App-ID i ion queue
Forward segments exceeding TCP content inspection queue

Forward datagrams exceeding UDP content inspection queue
Allow HTTP partial response

Figura 5-153: Forwarding of Decrypted Content

5. Configurar perfil de Wildfire analysis para todos los ficheros
478. Ubicacidn: “Objects > Security Profiles > WildFire Analysis”
479. Recomendacion: Se recomienda configurar un perfil en el que se envien todos los ficheros

para su analisis en WildFire. Si se dispone de una nube privada, WF-500, la recomendacidn
es enviar los ficheros mas sensibles a la nube privada.

WildFire Analysis Profile @

Mame | WF-5N

Description

Rules Inline Cloud Analysis

Q Titem | =3 ¥
D | NAME APPLICATIONS FILETYPES DIRECTION ANALYSIS

[ r1 any any both public-cloud

(® Add

“ cancel

Figura 5-154: Perfil de WildFire Analysis recomendado

6. Configurar perfil de antivirus

480. Ubicacidn: “Objects > Security Profiles > Antivirus”

481. Recomendacion: Clonar el perfil de Antivirus por defecto y modificarlo como se muestra
para aplicarlo a todas las politicas de seguridad que permiten trafico. La recomendacion
es configurar “reset-both” para los siete protocol decoders: FTP, HTTP, HTTP2, IMAP,
POP3, SMB y SMTP), con la captura de paquetes activada. La columna Signature Action
regula las firmas de la suscripcidn de Antivirus, WildFire Signature Action, regula las firmas
gue se reciben a través de la suscripcion de WildFire, Wildfire Inline ML Action actla sobre
el motor de aprendizaje automatico.

Nota: Esta configuracidn ya se realizé anteriormente en el médulo de Antivirus y no es necesario
repetirla aqui, por tanto. Aparece nuevamente en este punto, solamente para recordar que la
configuracion de las firmas de WildFire se realiza dentro del médulo de Antivirus.
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Antivirus Profile @

Hame AV-SN
Description
Action Signature Exceptions WildFire Inline ML

[ Enable Packet Capture

Decoders

PROTOCOL SIGNATURE ACTION WILDFIRE INLINE ML ACTION
smip reset-both reset-both

smb default [reset-both) default [reset-bath)

papd reset-hath reset-bath

imap reset-bath reset-both

hitp2 default (reset-both) default [reset-both)

hitp default (reset-both) default [reset-bath)

fto. default (reset-hathl default freset-beathi

Application Exceptions

a Oitems | =3 %
[ appLicaTion ACTION

® add

Figura 5-155: Perfil de Antivirus recomendado
7. Utilizar Wildfire analysis y antivirus en todas las reglas que permitan trafico

482. Ubicacidn: “Policies > Security”

483. Recomendacion: Se recomienda aplicar los perfiles de WildFire Analysis y Antivirus
configurados antes, en todas las reglas de seguridad que permitan el tréfico.

8. Verificar que el servicio de Wildfire funciona

484. Ubicacién: “CLI"; “Monitor > Logs > WildFire Submissions”

485. Recomendacion: Una vez que la configuracion de WildFire ha sido completada, se
recomienda verificar que el sistema puede comunicarse adecuadamente con la nube.
Para ello, y via CLI, se puede ejecutar el comando “test wildfire registration”, que debe
mostrar una salida similar a la indicada a continuacidn:

[admin@PA-448> test wildfire registration channel public
This test may take a few minutes to finish. Do you want to continue? (y or n)
WildFire registration for Public Cloud iz triggered
wWildFire Public Cloud:
Server address: eu.wildfire.palealtonetworks.com
Best server: eu.wildfire.paloaltonetworks.com
Device registered: yes
Through a proxy: no
Valid wildfire license: yes
Service route IP address: 192.168.1.2564
Global status: Idle
Count of available workers: 28
Available worker indices: 812345678918 11 12 13 14 15 16 17 18 19
Upload status Usage: 'I': Idle, 'U': Upleading, 'Q': Querying
Upload worker index: 2] 1 2 3 4 B & 7 8 ]
Upload status: I I I I I I I I I I
Status time (seconds): & b & b 4 & b & b &
Upload worker index: 1@ 11 12 13 14 15 16 17 18 19
Upload status: I I I I I I I I I I
Status time (seconds): & & & & 4 & & & & &
admin@Pa-ase> I
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486. Opcionalmente, también se puede descargar un archivo de test que Palo Alto Networks
ofrece, desde http.//wildfire.paloaltonetworks.com/publicapi/test/pe. Una vez que la
descarga y el andlisis se haya producido, se reciben los logs correspondientes dentro de
“Monitor > Logs > Submissions” tal y como se muestran posteriormente.

5.11.11.3 EJEMPLO DE USO

487. En el ejemplo, se habilita el envio de ficheros a la nube publica de WildFire en ambas
direcciones para todas las comunicaciones entre los usuarios e Internet, dado que no
suele ser problematico el envio a la nube publica de ficheros con origen o destino publico.
Ademas, toda la comunicacién entre los usuarios y el datacenter, sera enviada a la nube
privada de WildFire (WF-500). Finalmente, todo el trafico entrante hacia el relay de correo
de la DMZ, también serd inspeccionado.

WildFire Analysis Profile @

Mame | Wildfire-Publice

Description

Rules Inline Cloud Analysis

Q litem | —» 3

D | NAME APPLICATIONS FILE TYPES DIRECTION ANALYSIS

ﬂ Todos any any both public-cloud

(F)Add (5 Delete

“ Cancel

Figura 5-156: Configuracién del perfil publico de WildFire
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FYIUD NS Ay rivine A\
Name | Wildfire-Hibrido
Description
Rules Inline Cloud Analysis
Q 2items | —»
O | NAME APPLICATIONS FILE TYPES DIRECTION | ANALYSIS
] Publicos any apk both public-cloud
archive
email-link
jar
linux
MacOS5X
pdf
pe
D Privados any ms-office both public-cloud
pdf
script
() Add

Figura 5-157: Configuracion del perfil hibrido de WildFire

~

Recursos Humanos m universsl BT oy © acmelecursos humancs | [Tl *v [ fecebook-base % epplication-default | any © niow PJIP @L‘#
Recursos Humanos [ Inkedin
@ web-browsing
8  Gestion [ L | universal [T = © aomelgestion | o intemet R {3 Inkedin # aoplication default | any © now DIIAR
| Gestin | [ ssesforce
[ web-trowsing
[3 webex
9 Otros usus auten I universal VTN ey 8 known-user [ i) intemes JEEH [ facebook-tase 3 application-default  any © mow PIPA
@ e ®
D gmat-dase
O

[§ web-trowsing

Figura 5-158: Aplicacion de WildFire publico en las reglas de seguridad a Internet

11 Acceso Datacenter [ L | universal IR oov 8 scmeigestion any [ active-directory ® spplcaton-defat  any © now PDIPAR
== S acme\markating [ activesync
Verttas © acme\necursos humanos [ ms-ds-smb
Marketing © acmelventas [ mspx
Recursos Humanos [ retbios-dg
[ netbios-ns
R netbios-ss

more.

Figura 5-159: Aplicacion de WildFire hibrido en las reglas de datacenter

488. También se aplicard el perfil publico en las reglas relativas al correo electrénico, para que
se inspeccionen, tanto los archivos adjuntos, como los enlaces de correo (archivos tipo
email-link):

2 Acceso-mai-externo | owz | universal [N = ary BT Ssov. [ atvesync 9 application-defautt | any © Asow Q"JQ'
@ omp
[ imap
@ pop3
@ =t
W=
I web-browsing
3 Sakda-maik-extemo =3 universal  [EEEEIEE) S Sevi. any | o imemot Y [ s R application-default sy © now PR k

m sntp

Figura 5-160: Aplicacion de WildFire publico en las reglas de correo electrénico
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5.11.11.4

Logs

OBSERVABLES
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489. Los detalles de las alertas de WildFire pueden consultarse en Monitor > Logs > WildFire
Submissions. Se pueden registrar tanto los ficheros maliciosos (accién por defecto) como
los ficheros benignos y los catalogados como “grayware”. La vista detallada de un fichero
particular también referenciara los logs asociados con esa entrada, y muestra el informe
que WildFire ha generado en la pestafia WildFire Analysis Report:

Source Destination
Receive Time File Name: URL Attacker
! Zone Zone
I;;) 10/15 09:57:40  cwall.doc Internet LAN 74.112.185.96
E) 10/15 09:49:40  cwall.exe Internet LAN 74.112.185.96

Desti,
Attacker Name Victim
Part
192.168.3.25 59195
192.168.3.25

“ Application

boxnet-base

59195  boxnet-base

Rule

LAN-Internet

LAN-Internet

Verdict

malicious

malicious

Figura 5-161: Ejemplo de log de File Blocking

Detailed Log View @8
LogInfo | WildFire Analysis Report
General Source Destination
Session ID 65540 Source User Destination User
Action  block Source 66.1.1.8 Destination  10.154.10.167
Application pop3 Source DAG Destination DAG
Rule Unexpected Traffic Port 38691 Port 110
fOebfcs0-bf3f-4789 - Zone L3-TAP Zone L3-TAP
Rule WUID 3n60-ros9dc110acs
Interface ethemet1/4 Interface ethemet1/4
Verdict malicious
Device SN 007058000116%936 o
Details
1B Pratacal_ten .
URL
RECEIVE TIME RULE CATEG.. FILE
PCAP |~ TYPE APPLICA.. | ACTION | RULE uuiD BY.. |SEVERI.. [ CATEG.. | LIST VERDI... | URL NAME
2022/02/19 wildfire pop3 block Unexp... fOebfc... informa... malicio... IdFuvl..
07:21:14 Traffic
2022/02/19 wildfire pop3 block Unexp... fOebfc... informa... malicio... Id9uvl..
07:21:14 Traffic
2022/02/19 wildfire pop3 block Unexp.. fOebfc.. informa... malicio... Id9uvi..
07:21:14 Traffic
Close
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Detailed Log View @a
Lognfo | WildFire ﬂ*in Report
WildFire Analysis Summary T Download FoF
File Type RTF
File Signer
SHA-256 1 | 35ae56a017e60bc 159336f4a024a3e6a
MD5 7734c34c6a9656a4d6bi682a85742d76
File Size 23 bytes
First Seen Timestamp 2014-01-26 06:54:43 UTC
Verdict malware (Updated on 2019-01-03)

Sample File Download File

Coverage Status

For endpoint anti-virus coverage information for this sample, visit Virus Total

Dynamic Analysis

This virtual machine is configured with the following software: Windows XP, Adobe Reader 9.4.0, Flash 10, Office 2007.

Behavior Summary
The file was found to be suspicious on this virtual machine.

Created a file in the Windows folder
Created or modified files
Modified Windows registries

Network Activity

No network data available

Host Activity (by process)

Select a process below to view detailed forensics on the activities performed on the host by individual processes.
C:\Program Files\p JRD.EXE

URL
CATEGO...
LIsT

RULE

PCAP | RECEIVE TIME ~ | TYPE APPLICATI.. |ACTION |RULE uuiD

FILE ‘

BYT.. | SEVERITY | CATEGO.. VERDICT | URL NAME

Close

Figura 5-163: Ejemplo de informe de WildFire integrado en el cortafuegos

490. El informe de analisis de WildFire puede descargarse como fichero PDF desde esta vista,
siendo también posible descargar el fichero original y un fichero pcap con el trafico de red
que la muestra genera, tal y como lo ve WildFire. Ademas, el informe incluye la
informacion del analisis estatico y dindmico para todos los entornos virtuales en los que
la muestra ha sido ejecutada. Finalmente, el informe también incorpora un enlace para
que se pueda reportar directamente un veredicto incorrecto al soporte de Palo Alto
Networks.

Generacion de firmas

491. Sise encuentra un fichero malicioso durante el andlisis de WildFire, se generaran firmas
de proteccion que estaran disponibles para todos los clientes con la suscripcién de
WildFire en la siguiente actualizacion dindmica. A fecha de escritura de este documento,
las actualizaciones de las firmas de Antivirus de WildFire se distribuyen de manera global
en tiempo real tan pronto como estan disponibles los nuevos veredictos. Se recomienda
configurar la comprobacién de disponibilidad actualizaciones cada minuto.

WildFire Update Schedule @

Recurrence | Every Minute ~
Action | download-and-install b

Synchronize content with HA peer after download/install

“ Cancel

Figura 5-164: Actualizaciones de WildFire
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492,

493.

Es importante sefialar que las firmas de Palo Alto Networks se basan en el payload del
fichero y no en su hash o nombre, lo que permite que una misma firma pueda detectar
multiples variantes polimérficas de una misma muestra.

Si un fichero es malicioso, y hay disponible una firma de WildFire ya instalada, el fichero
puede ser bloqueado por la funcionalidad de Antivirus, y el cortafuegos generara una
entrada de log de tipo wildfire-virus en el Threat log, tal y como muestra la siguiente
imagen:

Gererate Time Tipe Name FromZone Tolone  Attacker Astacker Name Victim Wictim Name ToPort Application Action

bl

Figura 5-165: Ejemplo de log generado por una firma de WildFire

Notificacion al usuario

494,

Cuando un usuario intenta descargar un fichero a través de alguna aplicacion de tipo web
para el que existe una firma de WildFire, y la accién se configura como bloqueo, se le
informa a través de una pagina en el navegador que es posible personalizar en “Device >
Response Pages”:

Virus Download Blocked

Download of the virus has been blocked in accordance with
company policy. Please contact your system administrator
you bekeve this 5 in error.

File name: privacyn.exe

Figura 5-166: Ejemplo de pagina de bloqueo de WildFire

5.11.12 INSPECCION SSL/TLS

495.

496.

497.

Los cortafuegos de Palo Alto Networks ofrecen la posibilidad de descifrar y examinar el
trafico para ofrecer visibilidad, control y seguridad granular. El descifrado de un
cortafuegos de Palo Alto Networks ofrece la capacidad de aplicar politicas de seguridad al
tréfico cifrado, que de otra manera no podria bloquearse ni moldearse de acuerdo con los
ajustes de seguridad que ha configurado. Se debe usar el descifrado del cortafuegos, para
evitar que entre en la red contenido malicioso o que salga de ella contenido sensible no
percibido como tal por estar cifrado.

El descifrado del cortafuegos de Palo Alto Networks se basa en politicas, y puede usarse
para descifrar, examinar y controlar las conexiones SSL/TLS y SSH entrantes y salientes.
Las politicas de descifrado le permiten especificar el trafico que se desea descifrar en
funcién de la categoria de URL, destino u origen, para poder bloquear o restringir el trafico
especificado segun sus ajustes de seguridad. El cortafuegos usa certificados y claves para
descifrar el trafico especificado por la politica, y después aplica App-ID y los ajustes de
seguridad en el trafico de descifrado. Entre los ajustes de seguridad sobre el tréfico
descifrado se incluyen las funciones de Antivirus, Vulnerability Protection, Antispyware,
Filtrado de URL y perfiles de bloqueo de archivos. Cuando el trafico se haya descifrado y
examinado en el cortafuegos, dicho trafico se volvera a cifrar al salir del cortafuegos para
asegurar su privacidad y confidencialidad.

Los cortafuegos de Palo Alto Networks ofrecen los siguientes tipos de descifrado:
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e Descifrado SSL/TLS en salida (SSL Forward Proxy)
e Descifrado SSL/TLS en entrada (SSL Inbound Inspection)
e Descifrado SSH

Nota: Si se desea obtener mas informacién sobre las capacidades y configuracion del descifrado
SSL visite:
https://docs.paloaltonetworks.com/network-security/decryption/administration/decryption-

overview

498.

499.

500.

501.

Los cortafuegos de Palo Alto Networks permiten descifrar, obtener visibilidad, e impedir
amenazas conocidas como desconocidas sobre el protocolo TLSv1.3 y anteriores. TLSv1.3
es la ultima versidn del protocolo TLS, que proporciona seguridad y mejoras en el
rendimiento para aplicaciones. El soporte de TLSv1.3 permite el descifrado en todos
modos: SSL Forward Proxy, SSL Inbound Inspection, SSL Decryption Broker, y SSL
Decryption Port Mirroring incluyendo GlobalProtect Clientless VPN (navegador a portal
de GlobalProtect).

Se pueden solucionar los problemas relacionados con el descifrado de SSL/TLS y evaluar
la politica de seguridad de manera sencilla con las funciones del Centro de comando de
aplicaciones (ACC) y los registros de descifrado consolidados. Las nuevas funciones en ACC
permiten identificar el trafico con problemas en el descifrado, utilizar los nuevos registros
de descifrado para profundizar en los detalles y resolver el problema. Con las nuevas
funciones de ACC se identifica la cantidad de trafico SSL/TLS, trafico no SSL/TLS, trafico
descifrado y trafico SSL/TLS no descifrado. Ademas, ACC identifica el trafico que usa
algoritmos y protocolos débiles para mitigar el riesgo asociado con aplicaciones,
servidores y dispositivos que usan protocolos o algoritmos mds antiguos e inseguros.

Los cortafuegos de Palo Alto Networks permiten bloquear la exportacion de claves
privadas cuando se generan en el propio cortafuegos o cuando se importan en el propio
PAN-OS. El bloqueo de exportacién de claves fortalece la politica de seguridad porque
impide que los administradores fraudulentos puedan realizar un mal uso de las claves. Se
puede saber qué claves estan bloqueadas y cudles no. Sin embargo, un administrador con
el role de Superusuario no puede exportar las claves privadas.

Asimismo, los cortafuegos de Palo Alto Networks se pueden integrar con dispositivos HSM
(Hardware Security Module). Los clientes HSM integrados con los cortafuegos de Palo Alto
Networks ofrecen mayor seguridad para las claves privadas utilizadas en el descifrado
SSL/TLS (tanto en el modo SSL Forward Proxy como en SSL Inbound Inspection). Ademas,
se puede usar el HSM para cifrar claves maestras.

5.11.12.1 REQUISITOS DE SEGURIDAD

502.

503.

Se debe configurar el descifrado SSL/TLS tanto en salida, para toda la navegacién de
usuarios con la excepcion de algunas categorias de URL (SSL Forward Proxy), como en
entrada para proteger los servicios que se prestan al exterior (SSL Inbound Inspection).

Opcionalmente, puede también establecer criterios para el control de los protocolos que
se utilizan via SSL/TLS, incluso para el tréfico que no descifre, con el fin de garantizar que
no se utilizan protocolos obsoletos o inseguros en “Objects > Decryption Profile”.
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1. Configurar la inspeccién SSL en salida
504. Ubicacion: “Policies > Decryption”
505. Requisito de seguridad: Se debe configurar el descifrado SSL/TLS en salida para toda la

navegacion excepto para las categorias URL que sean consideradas (en el ejemplo de la
siguiente figura: financial-services y health-and-medicine).

I kaerst S——
Name Togs Zore Address User 2me Address URLCategory  Service Action Tyoe Decrystion Profie
1 Exmpooses Descfraca.. nose AN any - a financiab sorvices sy £0-gecryoe sl forward-praty none
Peattr-and-med.
2 | Desciras Sekds e [ o | - -~ . secrypt

Figura 5-167: Politica de SSL Forward Proxy
2. Configurar la inspeccion SSL en entrada

506. Ubicacion: “Policies > Decryption”

507. Requisito de seguridad: Se debe configurar el descifrado SSL/TLS en entrada para todo el
trafico de servicios que preste al exterior, tipicamente aquellos ubicados en DMZs o
Datacenter.

508. Se pueden configurar reglas de politica de inspeccién de entrada SSL/TLS con hasta 12
certificados de servidor. Permite actualizar los certificados de los servidores protegidos
sin que se produzca un tiempo de inactividad por descifrado. Se pueden configurar reglas
para descifrar e inspeccionar el trafico a servidores que alojan varios dominios, cada uno
con un certificado diferente.

509. Para garantizar que siempre haya un certificado valido disponible, se importa el nuevo
certificado y clave del servidor en su cortafuegos y se afiade a su regla de politica de
descifrado antes de actualizar al servidor web. EI NGFW utiliza el certificado de servidor
antiguo pero valido como proxy de la conexidn entre el cliente y el servidor interno para
descifrar e inspeccionar el trafico SSL/TLS entrante. Después de instalar el nuevo
certificado en su servidor, el cortafuegos lo utilizara para las nuevas conexiones SSL/TLS
siempre que el certificado de la regla de politica de inspeccidn entrante SSL/TLS coincida
con el certificado del servidor. Si se produce una discrepancia en el certificado, la sesién
finaliza y la entrada del registro de descifrado indica que el motivo de finalizacién de la
sesidn es una discrepancia entre el cortafuegos y el certificado del servidor.

510. En la pestaiia “Options” en “Type” elegir “SSL Inbound Inspection” y bajo “Certificates” se
afiaden los certificados.
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Decryption Policy Rule @

General Source Destination Service/URL Category Options

Action No Decrypt ) Decrypt
Type | SSL Inbound Inspection v
Certificates | [] ‘ CERTIFICATES ~
[] cert?
[] fwd-proxy
[] inbound-cert
[J leaf-cert
[] new-inbound

() Add
Decryption Profile | default v
Log Settings
Log Successful SSL Handshake
Log Unsuccessful SSL Handshake
Log Forwarding | None v

Figura 5-168: Seleccién de certificados para la inspeccién SSL entrante

Name: Tags: Zore Address User Zone Adaress URL Category  Service Action Troe Decryption Profie
3 DescifrsdoDMZ  meore v dnteres IR any B3 §§ Servidorweb-externa 8y any decrypt sshinbound-inspection | none

Servidor Web Externo

Figura 5-169: Politica de SSL Inbound Inspection

5.11.12.2 OBSERVABLES

511. Entodos los logs que se generan en el cortafuegos, se puede consultar si el trafico ha sido
descifrado. Para ello, se puede acceder al detalle de la sesién y se puede confirmar si el
flag “Decrypted” esta activado o no.

Detailed Log View QB
SessionID 33736 Source User Destination User
Action  allow Source 70.143.78.216 Destination  10.154.1.46
Action Source  from-policy Source DAG Destination DAG
Hest 1D Country United States Country 10.0.0.0-10.255.255.255
Application sl Port 63756 Port 443
Rule Ynknown User S5Land Zone  L3-TAP Zone LITAP
Web
Interface ethernet1/4 Interface ethernetl/4
RuleUuip  39388395-150-4e9¢-
aeea-ca?Pafé3bcel X-Forwarded-For IP
Session End Reason  tcp-fin
Category  educational-institutions Details Flags
Device SN
Type end Captive Portal
IP Protocol  tep
) Bytes 11563 Proy Transaction
e Bytes Received 9238 Decrypted
Generated Time  2022/03/15 15:20:32
Bytes Sent 2327 Packet Capture
Start Time 2022/03/15 15:20:27
Repeat Count 1 Client to Server
Receive Time  2022/03/15 15:20:32
m " Packets 23 Server to Client.
Clogrsad Timelsoc) Packets Received 13 Symmetric Return
Tunnel Type  NAA
Packets Sent 10 Mirrared
Source UUID Tunnel Inspected
Destination UUID MPTCP Options
Dynamic User
Group Recon excluded

Figura 5-170: Detalle de logs
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5.11.13 INSPECCION DE CONTENIDO TUNELIZADO

512. El cortafuegos es capaz inspeccionar el contenido del trafico tunelizado de los protocolos
no cifrados:

e GRE (Generic Routing Encapsulation — RFC 2784)

e Trafico IPSec no cifrado (Null encryption Algorithm for IPSec-RFC-2410 y modo
transporte AH IPsec)

e GTU-U (GPRS Tunneling Protocol for user data)
e VXLAN (Virtual Extensible Local Area Network - RFC 7348)

513. Se recomienda utilizar esta funcionalidad para reforzar la seguridad, proteccidon frente a
DoS y gestidén de ancho de banda en estos tipos de tineles. Asimismo, con esta inspeccion
seria posible tener visibilidad de la actividad de los tuneles en los logs y en el Centro de
Control de Aplicaciones (ACC) para verificar que este trafico cumple con la normativa de
seguridad corporativa.

514. Para poder inspeccionar el trafico de los tuneles indicados anteriormente, tan solo es
necesario que el cortafuegos esté en el camino de dicho tunel. Dos casos de uso tipicos
serian:

e Organizaciones que desean inspeccionar el trdfico de tuneles GRE o IPSEC sin cifrado
con objetivo de tener visibilidad del trdfico, aplicar QoS o crear informes de trdfico.

e Operadores que usan GTP-U para enviar tunelizado el trafico de datos de los
dispositivos moviles.

515. Lainspeccidon de tuneles estd soportada si el cortafuegos esta funcionando en modo nivel
3, nivel 2, virtual wire y TAP.

516. En la siguiente figura se muestran los dos niveles de inspeccion de tluneles que el
cortafuegos puede inspeccionar:

Single Tunnel

Outer Tunnel
; Data Packet Data Packet Session Header

(Session ID: 41633)
Original Session
[Session 10: 43276)

Tunnel-in-Tunnel
Outer Tunnel
(Session ID: 10821) mﬂ:l-:-:r;:l:é) Data Packet Data Packet Session Header

Original Session
(Session 10: 49107)

Security policy check before each tunnel is inspected

Figura 5-171: Esquema cabeceras Inspeccion de tineles

517. Las siguientes acciones se realizarian cuando se recibe un paquete en este escenario:

e El cortafuegos realiza un chequeo de la politica de seguridad, para determinar si el
protocolo tunel (en concreto, la aplicacién) esta permitido o denegado.
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e Sila politica de seguridad permite el trafico, el cortafuegos selecciona una regla de
politica de inspeccion de tuneles, en funcidon de la zona origen/destino, IP
origen/destino y usuario. La regla de politica de inspeccion de tunel determina los
protocolos de tunel que inspecciona el cortafuegos, el nivel maximo de
encapsulacion permitido (un solo tunel, o un tunel dentro de un tunel), y decide si
permite los paquetes que contengan un protocolo de tlunel que no pase una
inspeccidon de encabezado definida estrictamente por la RFC 2780, y si permite
paguetes que contienen protocolos desconocidos.

e Sjel tréfico pasa los chequeos de seguridad indicados, el cortafuegos inspecciona el
contenido del tunel que esta sujeto a la politica de seguridad. Las politicas de
seguridad soportadas para este tipo de trafico se muestran en la siguiente tabla:

App-Overide o = v
DoS Protection 4 v v
NAT v = _
Policy-Based Forwarding (PBF) and Sy Retum v - —
QoS = P v
Security (required) v v v
User-ID v v v
Zone Protection v v v

Figura 5-172: Politicas soportadas en trafico tunelizado

518. Si el cortafuegos encuentra un segundo tunel, realiza las mismas acciones anteriormente
indicadas de forma recursiva, para ver el contenido de este segundo nivel (para realizarlo
seria necesario que la segunda regla de la politica de inspeccidon de tuneles permitiera dos
niveles de inspeccidn para que se realice esta recursividad).

519. Por defecto, el contenido encapsulado en un tudnel pertenece a la misma zona de
seguridad que el tunel (por lo que aplica la misma politica de seguridad que protege esa
zona). Si se desea modificar esa zona de seguridad para el trafico encapsulado se debe
configurar Tunnel Zone.

Nota: Cuando se habilita o edita una politica de inspeccidn de tuneles, el trafico que la esté
utilizando en ese momento se vera afectado, ya que las sesiones TCP internas al tunel se
procesan como flujos non-SYN TCP. Si se desea modificar este comportamiento, se podria
deshabilitar esta funcionalidad en la Zone Protection, en cuyo caso, si la zona esta compartida
con mas servicios, se deshabilitaria para todos los servicios originados en esa zona.

520. Hay que destacar que, si el tunel se finaliza en el propio cortafuegos, no es necesario crear
una politica de inspeccién de tuneles ya que, por defecto, una vez finalizado se tiene
visibilidad completa de todo el trafico.

Nota: Para mas informacion sobre esta funcionalidad:
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https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-networking-admin/tunnel-content-
inspection/view-tunnel-information-in-logs

5.11.13.1 EJEMPLO DE USO

521. En el ejemplo, se configura la inspeccion del trafico encapsulado en un tunel GRE:

522. Ubicacion: “Policies > Tunnel Inspection > Add”

Tunnel Inspection Policy Rule

General | Source | Destination | Inspection | Tunnel ID

MName | GRETL

Description

Tags
Group Rules By Tag | None

Audit Comment

Audit Comment Archive

oK Cancel

Figura 5-173: Configuracion de regla de inspeccidon de trafico (General)

523. En la pestafia Source se indica la zona, direccién y usuario origen:

Tunnel Inspection Palicy Rule @
General Source Destination Inspection Tunnel ID
L any Any any
[ | sourcezoNe -~ [] | souRcE ADDRESS ~ [J | source user ~
B " GRE_Tunned
@ Add () Delete () Add () Add
[ Negate
OK Cancel

Figura 5-174: Configuracion de regla de inspeccion de trafico (Source)

524. En la pestafia Destination se indica la zona/direccién destino:
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Tunnel Inspecticon Policy Rule (i
Gereral Source Destination | Irepection Turmad ID
| vy B ey
O |DEFI'INATIDN ZOHE -~ ] | DESTIMATHIN ADDRESS -~
B " ors o)
(Dadd () Delete Fadd ) Drelete
[] negate
oK Cancel

Figura 5-175: Configuracion de regla de inspeccién de trafico (Destination)

525. En la pestafia Inspection se indica el tipo de tunel, maximo numero de niveles de
inspeccidn, direccidn y usuario origen:

Tunnel Inspection Policy Rule ®

General Source Destination Inspection Tunnel ID
Protocols
O | TunmeL PROTOCOL ~
L RES
GRE

Non-encrypted IPSec
VHLAN

@A

Inspect Options | Security Options | Monitor Options

Maximum Tunnel Inspection Levels oﬂn! " Twol 5 (Tunnel In Tunne(}

["] Drop packet if over maximum tunnel inspection level
|| Drop packet if unknewn protocol inside tunnel

[] Drop packet if tunnel protacol fails strict header check
[ ] Return scanned VXLAN tunnel to source

Inspect Options Security Options Monitor Options
Enable Security Options

Tunnel Source Zone

Tuninel Destination Zone

OK Cancel

Figura 5-176: Configuracion de regla de inspeccion de trafico (Inspection)

526. Recomendacidn: Se recomienda configurar una zona especifica para el trafico tunelizado,
con el objetivo de poder ajustar los pardmetros especiales de Zone Protection sin afectar
al resto de zonas. Asimismo, tener este tipo de trafico en zonas independientes permite
un reporting mas sencillo.

5.11.13.2 OBSERVABLES

527. Ubicacién: “ACC > Virtual System/All > Tunnel Activity”
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[ Export
Metwork Activity | Threat Activity | Blocked Activity | Tannel Activity GlobalPratect Activity | S5LActivity |
Last 30 Cabendar Duvs ] Tunnel ID Usage [ ¥V B[ Tunnel Monitor Tag Usage
1300:00:00-03/14 22:59.5% O by 2 s () thoeat et ® m O byt

Global Filters

Figura 5-177: Monitorizacién de trafico tunelizado

528. Adicionalmente, en los logs del cortafuegos se puede comprobar si el log en cuestién
corresponde con un tréfico tunelizado (detailed log view, Flag “Tunneled Inspected”):

Detailed Log View DE
General Source Destirartion
Seavon I ZINE3A Sourre Une- DwnHration Ler
Arton alow Souwe 345347167 CeatizaHon 1005474
Aecron Saurce  from-paikoy Sauree DG Derrnotion (G
Hast D Courdry Unkes States Couniry  1GG00-10:255 255255
faplication s Fort 51267 For 443
Rabz Linanaran Lser B and Web Zon: LATAR Zore L3TAP
Fusun EBIRIAI-Seicaee- Intertace edhomellod Wirtace ethemetld
cafRalidioel
Sesshon Ed Rzsson aped-oul s R R
Conegory  educaisna Rl
Divice SH i Flags
Friotecsl p Tz il Captve Partal
Lixg Aetienn Bylis 5724 Frisp Trancsactizn
s pratad Tirm  2003403/95 153528 Bybes Reosiad 3113 Durrypied
Stk Tirm 2000400715 153 decy Byori St 2313 Pachoet Captlure
Buncatww Thrsa  200230801/06 184528 upeat Ceunt 1 Cliuant b Sepvr
Clapasd Timshee] 288 Facksta 1F Servar o Chent
Tornel Typm Wi Pacionty Recabud 9 Syrerasisic Fubam
Packrin Sert B [T P—
B | et ||
Desrnatios UL
Wtﬁ'ﬁ:‘ Raccn reriided
Wemwork Skce I 50 o o
Hzfmark SEe 10
55T

Figura 5-178: Vista de detalle de log (flag Tunnel Inspected)

5.11.14 MOTOR DE CORRELACION AUTOMATIZADO

529. A partir de la versiéon 7.0 de PAN-OS, el motor de correlacion automatizado es un
mecanismo afiadido a las capacidades de alerta y reporting de los cortafuegos de Palo
Alto Networks y la consola Panorama. Es una herramienta de andlisis que utiliza los logs
del cortafuegos para detectar eventos especialmente importantes en la red. El motor
correla una serie de eventos de amenazas relacionados que, cuando se combinan, indican
con alta probabilidad que ha tenido lugar un ataque. Resalta los elementos mas criticos,
como por ejemplo los hosts comprometidos, permitiendo identificar el riesgo y tomar
acciones para prevenir la explotacidn de los recursos de red. El motor utiliza objetos de
correlacidn para analizar los logs en busca de patrones, de manera que cuando encuentra
un match, genera un evento correlado. Esta funcionalidad estd soportada en los
siguientes modelos de NGFW:

e PA-3200 Series

e PA-3400 Series
e PA-5200 Series
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e PA-5400 Series
e PA-7000 Series

Nota: Si se desea obtener mas informacién sobre el motor de correlacién automatizado,
consultar el siguiente enlace:
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-web-interface-help/monitor/monitor-
automated-correlation-engine

5.11.14.1 RECOMENDACIONES

530. El motor utiliza los Correlation Objects, estando todos ellos habilitados por defecto. Los
Correlation Objects pueden revisarse, asi como activarse/desactivarse a través de
“Monitor > Automated Correlation Engine > Correlation Objects”.

531. Larecomendacion es mantener todos activos y revisar los logs que se generan desde ellos,
puesto que suelen confirmar que alguna estacidn se encuentra comprometida. Para ello,
se recomienda incluir la revision periddica de los logs de este mddulo dentro de la politica
de operativa de la plataforma. Si se cuenta con un sistema de alarma, se aconseja
asimismo configurarlo.

532. Respecto a su actualizacion, estos objetos se actualizan automdaticamente a través de los
“content updates”:

O mme CATEGORY STATE DESCRIPTION

Mudtighe User from Ore Endpoine MFA Credential Theft — credential-theft-sbuse active This comelation cbject detects multiple Sccount abuse from 3 possibly compromised endpoint
[] Wiagkre C2 compromised-hest active llm s comelation object detects hosts Sl have c cxhibited command-and-control (C2) metwork behavior cormesponding to matware
redt by WEGF ire efsewbere on
[[] WikdFieo 3nd Teaos ESM Correlated C2 compromised:hest active This cormelation object detects hosts that have received malware detected by WikdFre or executed malwave a5 seen by Traps, and
Have 450 exhibited command: and-<cotral (C2) network bohindor cormesponding o the detectod mabwary
[[] Siagde Account and Endpoint MFA Credentiol Thett Crechentol thett stuse active ™ detects activity ibh user account froe a single endpoint
Cormpromise Activity Sequence compromised-host active This cormelation cbject detects 3 host invotved tivity g o
PHObIAg o<ty PIORTESSIN 0 CADIOHANION. 1 CONCAAAE WILh NEEWOrK CONEACH 103 I TOIIOus GO
[C] Exploie Kit Activity compromised host active This objoct detocts probable explolt Kt acthity mm;mqmmm&unnnw.wmammwmmx
o exphoét Kot Linding page Sgaare, combined with either 3 maware downioxd signature
sigrature.
Siawde Account 1 FA Mukiple Enponts Credentl Credential thett stuse active This corelation object detects Smed out attets of frst factor authertications from rrutiple endpoings using  singhe user account
meouts.
[} Beacon Detection <compromised-host active i ject detects liely hosts based that resembles camemand and- control (C2) bexconing, such
s repe 0 rec dynamic DNS dormains, repeated fie
Bereeation of usknown traffic, etc
(7] Sisgto Account and Endpoint MFA Crodential Timeout  credntol theft stuso active This correlation cbject dotects Simodout MPA suthentication attempts #om 2 single endpoint uning singe count
[[] Multigle Encpoint MFA Credential Timeout Abuse Credertiol thedt-stesse active This coretation object detects fimed ot seccod tactor suthentications i siagle user account
Mulrigle Encpoint MFA Credenttal Abuse Crecentil-theft-stusse active This correlation object detects activity dtiche endpoints 3 single wser account
[ Bxploi ative 2 host. XOR obuscation & a technigue to
mmwxmmmmmdamma&n e, This XOR
30 oploit kot Vihde mr.-um uumwm:onuuc-ummum
it St o eubvove mqumeuanmzm 4 provided to speci
e emeouuxmwmdm-lm:wnmxmmmmm\- 0 o vt o G Coplok it
acthvities.

(] Simgle Account 1 FA Credentiol Abuse Credential-thett-duse active This correlation object detects timed out Airst factor suthentications Hom an endpoint Lsing A single user Jccount

Figura 5-179: Correlation Objects predefinidos en el sistema

5.11.14.2 OBSERVABLES

533. Loslogs generados pueden verse en Monitor > Automated Correlation Engine > Correlated
Events. Si se hace click en la lupa se puede ver el detalle que generé la entrada:
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DYNAMIC
ADDRESS SOURCE
MATCH TIME GROUP. UPDATE TIME OBJECT NAME ADDRESS SOURCE USER | SEVERITY SUMMARY

[y 2022/03/19 10:38:16 2022/03/19 10:38:16  Beacon Detection 10.154.9.207 pancademolapril... Host visited known malware URL (11 times).
@ 2022/03/18 17:05:11 2022/03/19 10:05:00 Beacon Detection 10.154.229.157 pancademoejoh... Host visitad known malware URL (100 times).
@ 2022/03/18 17:16:20 2022/03/19 10:05.00 Beacon Detection 10.154.239.17 pancademo'pet... Host visited known malware URL (100 times).
[E; 2022/03/18 17:13:44 2022/03/19 10:02:00 Beacon Detection 10.154.239.17 pancademolpet... Host visited known malware URL (100 times).
[  2022/03/18 17:03:14 2022/03/19 10:02:00 Beacon Detection 10.154.229.157 pancademolejoh... Host visited known malware URL (100 times).
[ | 2022/03/18 17:05:32 2022/03/19 10:00:30 Beacon Detection 10.154.229.157 pancademolejoh... Host visited known malware URL (100 times).
@ 2022/03/18 17:12:12 2022/03/19 10:00:30 Beacon Detection 10.154.239.17 pancademol\pet... Host visited known malware URL (100 times).
@ 2022/03/18 19:34:05 2022/03/19 09:41:00 Beacon Detection 10.154.227.16 pancademobriam... Host visited known malware URL (100 times).
[y  2022/03/18 19:32:47 2022/03/19 09:39:30 Beacon Detection 10.154.227.16 pancademolriam... Host visited known malware URL (100 times).
E»  2022/03/18 19:31:59 2022/03/19 09:36:30  Beacon Detection 10.154.227.16 pancademolriam... Host visited known malware URL (100 times).
3 | 2022/03/19 09:16:23 2022/03/19 09:16:23  Beacon Detection 10.154.228.67 pancademo\alan... Host visited known malware URL (12 times).
@ 2022/03/19 08:32:35 2022/03/19 08:32:35 Beacon Detection 10.154.14.123 pancademobfran... Host visited known malware URL (12 times).
‘@ 2022/03/19 08:28:20 2022/03/19 08:28:20 Beacon Detection 10.154.9.151 pancademolcarl.... Host visited known malware URL (13 times).
[ | 2022/03/19 08:07:06 2022/03/19 08:07:06 Beacon Detection 10.154.10.176 pancademo\jose... Host visited known malware URL (12 times).
[ | 2022/03719 07:51:12 2022/03/19 07:51:12  Beacon Detection 10.154.9.207 pancademohapril... Host visited known malware URL (12 times).
@ 2022/03/19 07:17:47 2022/03/19 07:17:47  Beacon Detection 10.154.221.76 pancademostev... Host visited known malware URL (14 times).
@ 2022/03/19 07:15:55 2022/03/19 07:15:55 Beacon Detection 10.154.221.76 pancademohstev... Host visited known malware URL (14 times).
[E; 2022/03/19 07:14:22 2022/03/19 07:14:22 Beacon Detection 10.154.22176 pancademo\stev... Host visited known malware URL (14 times).
)  2022/03/19 07:12:09 2022/03/19 07:12:09 Beacon Detection 10.154.254.178 pancademo\dan... Host visited known malware URL (13 times).
[ | 2022/03/19 07:10:05 2022/03/19 07:10:05 Beacon Detection 10.154.254.178 pancademo\dan... Host visited known malware URL (12 times).

Figura 5-180: Logs de ejemplo del motor automatico de correlacion

Detailed Log View @B

Match Information Match Evidence

Object Details

Title Beacon Detection
ID 5005

Detailed Description This correlation object detects likely compromised hosts based on activity that resembles c -and-control (C2) b ing.
such as repeated visits to recently registered domains or dynamic DNS domains, repeated file downloads from the same location,
generation of unknown traffic, etc.

Category compromised-host

Match Details

Match Time 2022/03/1% 10:38:16
Last Update Time 2022/03/1% 10:38:16
Title Beacon Detection
Severity 3
Summary Host visited known mabware URL (11 times).

Close

Figura 5-181: Logs de ejemplo del motor automatico de correlaciéon (detalle)

5.11.15 FIRMAS DE LOS MODULOS DE PREVENCION
5.11.15.1 RENDIMIENTO Y NUMERO DE FIRMAS

534. El rendimiento de los médulos de Advanced Threat Prevention no se ven impactados por
el niumero de perfiles o firmas que se habilitan, gracias a la arquitectura Single Pass
Parallel Processing (SP3). El contenido de cualquier sesién es inspeccionado en paralelo
por el Antivirus, el Anti-Spyware y los perfiles de Vulnerability Protection. Asi pues, la
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recomendacién es activar todas las firmas en los perfiles, sin preocuparse por el
rendimiento.

535. Una configuracién que si tendrd impacto positivo en el rendimiento, es DSRI o Disable
Server Response Inspection. Con DSRI habilitado, el trafico de respuesta de los servidores
no se inspecciona, lo que incrementara la capacidad de proceso. Por supuesto, esta
funcionalidad solamente es recomendable si los servidores de destino son de confianza,
por lo que normalmente solo se configura en las reglas que protegen los servidores que
estan bajo control y que, por tanto, son de confianza.

536. La siguiente figura muestra un ejemplo de configuracidn con DSRI habilitado para los
servidores de una DMZ:

Security Policy Rule @

Gonoral | Source | Destination | Application | Service/URL Category | Actions  Usage
Action Setting Log Setting

Action | Alow B Log at Sewsion Start

— [ Log at Sesion End
Log Forwarding | Nome
Profile Setting
Profile Type | None Ot Sattiuge

Schedule | None
QoS Marking | None

] Dissble: Server Respense Inspection

/ -

Figura 5-182: Ejemplo de activacion de DSRI

5.11.15.2 ACCION POR DEFECTO PARA LAS FIRMAS

537. Cada firma de amenaza presente en los perfiles de Anti-Spyware o Vulnerability
Protection, tiene una accidn por defecto asignada. Esta accidén por defecto es la accion
gue se ejecutard, cuando se selecciona para el campo accidn la opcién default.

538. Con cada actualizacién de contenidos la accién por defecto de cada firma es configurada
por los ingenieros de investigacion de Palo Alto Networks, a su valor mas recomendable,
pudiendo evolucionar con el tiempo. Esta accién por defecto también puede ser
modificada por los administradores, tal y como se ha detallado anteriormente.

539. A continuacion, se listan las acciones disponibles que pueden aplicarse a los perfiles de
Anti-Spyware y Vulnerability Protection:

e Default
o Allow

o Alert

e Drop

e Reset-both
e Reset-client

e Reset-server
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e Block-IP

Vulnerability Protection Rule @

Rule Name  simple-client-high

Threat Mame | any

Used to match any signature containing the entered text as part of the signature name

Action | Default Packet Capture | disable
Host Type  Default Category | any hd

. Allow Severity

O |c\|§ . Alert [7] any (All severities)
Drep [ eritical
Reset Client 4 high
Reset Server [] medium
Reset Both [ low
Block IP [ informational

() add Delete @ aAdd (—) Delet

Used to match any signature containing the entered text as part of the signature CVE or Vendor 1D

«» -

Figura 5-183: Acciones de las firmas de Anti-Spyware y Vulnerability Protection

540. Para los perfiles de Antivirus, la accién por defecto no se configura en base a las firmas,
sino por protocolo. A continuacidn, se listan las acciones disponibles que pueden aplicarse
a los protocolos para el Antivirus:

e Allow
o Alert
e Drop

e Reset-client
e Reset-server

e Reset-both
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Antivirus Profile @
MName | default-1
Description
Action Signature Exceptions | WildFire Inline ML
[] Enable Packet Capture
Decoders
PROTOCOL -~ SIGNATURE ACTION WILDFIRE SIGNATURE ACTION WILDFIRE INLINE ML ACTION
fip default (reset-both) default [reset-both) default (reset-both)
http. default (reset-both) default [reset-both) default (reset-both)
hetp2 default (reset-both) default [reset-both) default (reset-both)
imap default (alert) default (alert) default falert)
popd default (alert) default falert) default {akert)
smb allow default [reset-both) default (reset-both)
smin alert default talert) default talert)
Application Exceptions drep
reset-client
- Ditems | 3
reset-server
APPLICATION ACTION
D reset-both
¥) ddd

Figura 5-184: Acciones de las firmas de Antivirus

5.12 PREVENCION Y DETECCION DE ATAQUES
5.12.1 ATAQUES DOS

541. El médulo de DoS Protection es un complemento al de Zone Protection, y ofrece politicas
de prevencién de ataques DoS de red, destinadas a la proteccion de hosts especificos. En
concreto, se ofrecen los siguientes mecanismos de prevencion dentro de este médulo:

e Flood Protection. Detecta y previene los intentos de inundacién con paquetes que
tipicamente terminan creando demasiadas sesiones a medio completar, o
consumiendo todos los recursos de algun servicio concreto. En este tipo de ataque,
la direccion IP origen suele estar “spoofeada” (es decir, falseada). Este mecanismo
puede comenzar a bloquear paquetes en base a perfiles agregados o clasificados, tan
pronto como los umbrales configurados se exceden.

e Resources Protection. Detecta y previene los intentos de consumir las sesiones de
algun servicio. Este tipo de ataque se realiza normalmente utilizando una gran
cantidad de hosts origen (denominados bots) para crear tantas sesiones completas
como sea posible. Es mas complicado de detectar que el anterior, porque las sesiones
pueden utilizarse para enviar trafico que parezca legitimo a los hosts objetivo. El
mddulo puede limitar la cantidad de sesiones disponibles, de nuevo en base a un
perfil agregado o clasificado.

542. Es importante sefialar que es posible emplear ambos mecanismos en el mismo perfil de
DoS.

Centro Criptoldgico Nacional




(0o Ryt Procedimiento de empleo seguro Cortafuegos NGFW de Palo Alto Networks

5.12.1.1 COMBATIENDO LA CADENA DE CIBERATAQUE

. ., Mando y Acciones en el
Entrega  Explotacion  Instalacion o
Control Objetivo
DoS/Zone Prevenir las Prevenir los ataques
Protection evasiones DoS y el movimiento
L3/L4 lateral

543.

Tabla 15: Cadena de ciberataque - DoS/Zone Protection

Aunque el DoS Protection no ofrece ningin mecanismo como tal para romper la cadena
de ciberataque, puede ser de ayuda reduciendo el impacto de cualquier accién destinada
a impactar a los servicios publicos o privados de la organizacion, a través del consumo de
los recursos legitimos.

5.12.1.2 RECOMENDACIONES

544,

545.

La definicién de los perfiles de proteccidon DoS Protection, depende en gran medida de
qué tipo de servicios se quiere proteger, y los usuarios que lo utilizaran. Puesto que cada
entorno es diferente es necesario, en general, hacer un analisis previo, al igual que ocurria
con Zone Protection.

Independientemente del entorno, es importante poner especial atencion a los siguientes
factores:

e Valores por defecto
e Ratio Maximo
e Perfiles Agregados vs Clasificados

e SYN-cookie vs Random Early Drop Default threshold values.

1. Valores por defecto

546.

Los valores por defecto no representan valores que se deban considerar como buenas
practicas. Los umbrales deben ser configurados en base a la informacidn real de sesiones,
para el entorno en cuestion en el que se desean aplicar. Un mecanismo adecuado para
obtener esta informacion, es configurar el reporting a través de Netflow en el cortafuegos
y enviarlo a un analizador que lo interprete.

Nota: Para obtener informacion detallada sobre como configurar Netflow en los cortafuegos de
Palo Alto Networks consultar:
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/monitoring/netflow-

monitoring

547.

548.

Las siguientes figuras muestran un ejemplo de proteccidn con los valores por defecto:

Ubicacidn: “Objects > Security Profiles > DoS Protection”
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DoS Protection Profile @
Haree | Mi-DOS
Deseription

Type PR - ]
Flood Protection  Resources Protection Dos Protection Profile @
SYNFlood = UDPFload | ICMPFlood | ICMPvé Flood | Other IP Flood Mame | Mi-DOS

S¥N Flood Description
Tre - X

Flood Protection  Resources Protection

Sessions

Figura 5-185: Configuracion por defecto perfil de proteccion DoS

2. Ratios Maximos

549. Cuando se exceden los umbrales establecidos en los “Maximal Rate”, cualquier paquete
que haga match con la politica de protecciéon de DoS y el criterio de clasificacion, si se
utiliza un perfil de tipo “Classified”, sera descartado. El valor por defecto para SYN-cookie
es 1.000.000, lo que hara que, en la mayoria de los entornos, no se dispare y, por tanto,
es necesario ajustar los valores adecuados para los siguientes escenarios:

e Para ofrecer proteccion frente a inundaciones de tipo TCP SYN, cuando se utiliza
como mecanismo de defensa RED (Random Early Drop).

e Para ofrecer proteccién frente a inundaciones de tipo UDP, ICMP u otras.

Nota: Cuando se utiliza SYN Cookies como mecanismo de prevencién frente a ataques de tipo
SYN Flood, en lugar de RED, el mecanismo ya ofrece proteccién en si mismo y por ese motivo el
valor “Maximal Rate” no ofrece proteccion adicional a ninglin servicio, excepto al propio servicio
de SYN-Cookie del cortafuegos.

3. Perfiles agregados vs clasificados

550. Cuando se configuran los umbrales DoS para Flood Protection y Resource Protection, es
importante comprender la diferencia entre perfiles de tipo agregado y clasificado:

e Agregado: Los umbrales DoS definidos en el perfil, se aplican a todos los paquetes
gue hagan match con el criterio definido en la regla DoS en cuestion. Por ejemplo,
una regla agregada con una proteccidn frente a floods UDP de 10000 paquetes por
segundo (pps), cuenta todos los paquetes que hagan match con esa regla particular.

e Clasificado: Los umbrales DoS definidos en el perfil, se aplican a todos los paquetes
gue hagan match con la regla y también con el criterio de clasificacién, que puede
ser “source IP”, “destination IP” o “source-and-destination IP”. Por ejemplo, una regla
clasificada con una proteccién frente a floods UDP de 10000 pps y un criterio de
clasificacion de tipo “source-ip”, comienza a descartar paquetes cuando una IP origen
en concreto alcanza ese umbral, y solamente descartara paquetes para ese origen.

551. A partir de estas definiciones se puede inferir que los perfiles agregados son la mejor
opcidn para protegerse frente ataques que vengan desde Internet. Un perfil clasificado
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para Internet es menos apropiado, porque puede haber multiples clientes detrds una
direccién de NAT, y porque ademads es posible saturar la tabla de sesiones dada la cantidad
potencial diferente de direcciones IPv4 e IPv6. Por el contrario, para clientes internos que
no estén detras de una IP de NAT, una clasificacion basada en “source-ip” es
probablemente la mejor opcidn para controlar el uso de los recursos. Por ejemplo, en los
entornos educativos, donde los usuarios internos pueden en muchas ocasiones utilizar
cualquier software, como p2p que consume muchos recursos, se puede utilizar un perfil
clasificado para limitar el nimero de sesiones concurrentes por cliente y prevenir la
saturacion.

4. SYN-cookie vs Random Early Drop

552.

553.

554,

El mecanismo de SYN-cookie es superior para contrarrestar los ataques de tipo SYN flood
y, por tanto, es preferible frente a Random Early Drop.

Para cualquier otro tipo de inundacién, Random Early Drop es la Unica opcién. Este
algoritmo comienza a descartar paquetes de manera aleatoria si la ratio de paquetes por
segundo se encuentra entre los valores “Activate Rate” y “Maximal Rate”. La probabilidad
de descarte se incrementa linealmente con la ratio de paquetes. Si la ratio de paquetes
excede el “Maximal Rate”, entonces todos los paquetes en exceso son descartados.

Cuando se usan SYN Cookies, y desde la version de PAN-OS 4.0 y posteriores, la ratio de
activacion, “Activate Rate”, se configura por defecto a “0” porque el mecanismo es
determinista y, por tanto, no introduce falsos positivos.

5.12.1.3 EJEMPLO DE USO

555.

En el ejemplo se va a suponer que se tiene un servidor web en una DMZ para el que
configuraremos un perfil de DoS, que proteja el servidor frente a ataques de tipo SYN
Flood, y también frente al uso excesivo de sesiones.

Perfil de DoS Protection

556.

Para la proteccion frente a ataques de tipo SYN Flood, se recomienda utilizar el
mecanismo de SYN-Cookies, mejor que el de Random Early Drop, ya que ofrece mejor
cobertura. Para evitar el abuso de las sesiones, deben considerarse las ventajas y
desventajas de las siguientes técnicas, y elegir la mdas apropiada o una combinacién de
varias:

e Usar un perfil clasificado que limite las conexiones concurrentes usando como
clasificador “source-destination-ip”. Esta medida reducird el impacto que puede
crear el ataque desde una botnet y mantendra el servicio disponible para los usuarios
legitimos. Si el limite es demasiado bajo puede afectar a los clientes que accedan al
servicio web detras de una IP de NAT. Si por el contrario es muy alto, es facil para
una botnet poder llegar a consumir todas las sesiones disponibles.

e Usar un perfil agregado en combinacion con informacion de IP geolocalizada en la
regla de proteccién DoS. Un perfil agregado en si mismo no es suficiente para
prevenir un ataque que agote las sesiones, pero combinado con informacién geo-IP
puede reducir el impacto de un ataque DDoS global. Esta aproximacion es valida si la
audiencia del servicio web reside en un conjunto determinado de paises.
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e Usar un perfil clasificado incluyendo limite de sesiones concurrentes usando como
criterio “source-destination-ip” junto con datos de localizacién geo-IP. Esta
aproximacién requerira algln tiempo de ajuste, pero puede ser muy efectiva una vez
implantada.

Reglas de DoS Protection

557. Una vez que los perfiles de proteccién DoS necesarios han sido definidos, hay que
configurarlos sobre una o varias reglas de proteccidon DoS para activarlos. Las reglas DoS
definen los pardametros de origen y destino sobre los que el perfil se aplicara. Es
recomendable intentar que las reglas sean lo mas especificas posibles. En este ejemplo
particular, se definird una regla para cada servicio a proteger. De esta manera, los
umbrales aplicardn solamente al servidor definido en la regla y no a los demas. La
siguiente figura muestra un ejemplo de regla de DoS en combinacién con informacién
geo-IP. En concreto, se trata de un perfil clasificado por direccion IP origen y destino, que
se aplica para todos aquellos origenes que no vengan desde IPs espaiiolas:

Seurce Deatination Protectson
NAME TAGS ZONE/INTERFACE  ADORESS user ZONE/INTERFACE  ADDRESS SERVICE ACTION AGGREGATE CLASSIFIED SCHEDULE LOG FORWARDY

3 | Protection, W e P sogues

Figura 5-186: Ejemplo de politica DoS
5.12.1.4 OBSERVABLES

Flood Protection

558. Cuando se dispara el mecanismo, se envian los logs de alerta al log de amenazas (Threat
Log). Los logs mostraran entradas diferentes para el origen y destino del ataque, en
funcién del tipo de proteccidn configurada. Asi, cuando se utilizan perfiles agregados,
tanto el origen como el destino mostraran la direccion 0.0.0.0 y no se ofrece informacion
de zona. Cuando, por el contrario, se utilizan perfiles clasificados, el log mostrara la
informacidn de origen y destino siempre y cuando forme parte del criterio de clasificacion.
El puerto de destino siempre se muestra como “0”.

559. En la siguiente imagen se puede ver un log de cada tipo. El primero es de un perfil
agregado, mientras que el segundo es de un perfil clasificado por origen y, como tal, en el
log se muestra la IP origen que creé la entrada:

Receive Time Type Name From Zone ToZone  Attacker Victim ToPort  Application Action Severity
B 11/1719:35:44 | flood UDP Fiood LAN Intemet  192.168.3.25 0.0.0.0 0 not-applicable  random-drop
D 11/17 19:31:05 | flood UDP Fiood 0.0.0.0 0.0.0.0 0 not-applicable random-drop | [Emue]

Figura 5-187: Ejemplo de logs de Flood Protection
Resource Protection

560. Cuando se dispara el mecanismo, se envian los logs de alerta al log de amenazas (Threat
Log) generandose un log de nombre “Session Limit Event”. Los logs mostraran entradas
diferentes para el origen y destino del ataque en funcién del tipo de proteccion
configurada, siguiendo la misma ldgica descrita en el punto anterior.
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Receive Time Type Name From Zone To Zone Attacker Victim To Port  Application Action Severity

B 11/17 19:42:33  flood Session Limit Event 192.168.3.25 0.0.0.0 ] not-applicable  drop E=

Figura 5-188: Ejemplo de log de Resource Protection

561. Esimportante tener en cuenta que los equipos de Palo Alto Networks agrupan por defecto
los logs que son idénticos cada 5 segundos, con el fin de evitar inundar el sistema de
logging. No obstante, almacenan en un campo del log extendido, denominado “Repeat
Count”, el volumen total de eventos recibidos para esa entrada, tal y como puede verse
en la siguiente imagen:

Detailed Log View -
Session ID 0 Attacker Name Victim Name
Action drop Aitacker 192.168.3.25 victim  0.0.0.0
Application  nat-applicable Country 192.166.0.0-192.168.255.255 Country 0.0.0.040.255.255.255
Rule Proteger DMZ Port @ Port O
Wirtual System Zone Zone
Device SN Interface Interface
1P Protocol  hopopt
Loq Acton EC .
Corrted i 2061117 19,423 — (s |
Receive Time  2016/11/17 19:42:33 Threat Name Sassion Limit Event Captive Portal
1D 8801 Prosy Transaction
Decrypted
Repeat Count 2062 Packet Capture
PIE Teame Client to Server [/
uRL Server to Chent
Peap ID 0

Figura 5-189: Ejemplo log nimero de eventos totales agregados

Nota: Las buenas practicas para la configuracidn del DoS se encuentran en el siguiente enlace:
https://docs.paloaltonetworks.com/best-practices/dos-and-zone-protection-best-practices/dos-and-
zone-protection-best-practices/deploy-dos-and-zone-protection-using-best-practices

5.12.2 INFORME DE COMPORTAMIENTO DE BOTNET

562. Elinforme de comportamiento de botnets, automatiza el proceso de identificar y correlar
aquellos comportamientos que indican la presencia probable de un bot, de modo similar
a como se realiza un analisis de reputacion. Para ello, este sistema de analisis busca
diferentes caracteristicas o patrones de comportamiento en los logs de las ultimas 24
horas, seglin se resumen a continuacion:

e Trafico TCP/UDP desconocido

e Existencia de DNS dinamico

e Actividad sobre sitios de malware conocidos

e Visitas a dominios de reciente registro

e Navegacion por direcciones IP en vez de URLs

e Descarga de ejecutables desde sites desconocidos

e Trafico IRC
5.12.2.1 RECOMENDACIONES

563. El report de comportamiento de botnets esta habilitado por defecto. Se ejecuta todos los
dias, y genera uninforme con los hosts sospechosos del dia anterior. Se recomienda incluir
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la revision diaria de los logs de este mddulo dentro de la politica de operativa de la
plataforma.

564. Es posible personalizar el médulo para adecuarlo a las caracteristicas de cada entorno tal
y como muestra la siguiente imagen:

Botnet Configuration @

HTTP Traffic

ENAB.. COUNT | EVENT DESCRIPTION |

5 Malware URL visit Identifies users communicating with known malware
URLs based on Malware and Botnet URL filtering
categories

. 5 Use of dynamic DNS Looks for dynamic DNS query traffic which could be
indicative of botnet communication

/] 10 Browsing to IP domains Identifies users that browse to IP domains instead of
URLs

5 Browsing to recently registered domains Looks for traffic to domains that have been registered
within the last 30 days

/] 5 Executable files from unknown sites Identifies executable files downloaded from unknown
URLs

Unknown Applications Other Applications

Unknown TCP Unknown UDP IRC

Sessions Per Hour 10 [1 - 3600] Sessions Per Hour 101 - 3600]

Destinations Per Hour 10 [1 - 2600] Destinations Per Hour 10 [1 - 3600

Minimum Bytes 50 [1 - 200] Minimum Bytes 50[1 - 200

Maximum Bytes 100 [1 - 200] Maximum Bytes 100 [1 - 200]

Figura 5-190: Personalizacion del Behavioral Botnet Report

5.12.2.2 OBSERVABLES

565. Cada dia se genera un informe con la actividad y hosts sospechosos del dia anterior, que
incluye un grado de confianza para indicar la probabilidad de infeccién, siendo 5 el mayor
grado de confianza de que el host tiene problemas y 1 el menor:

Confidence Source Address Source User Description

1|5 10.154.10.58 pancademo\marsha.wirth = Downloads executable(s) from malicious URL colombiantravelservices.com; fei
Repeatedly visited (8) the same malicious URL networksecurityx.hopto.org/ . IRC traffic

2 4 10.154.131.240 pancademo’clint. hill Repeatedly visited (21) the same malicious URL antonello.messina.it/4GBrdfe
3 4 172.16.33.231 pancademo’alex.bell Repeatedly visited (22) the same malicious URL antonello. messina.it/4GBrdfe
4 2 10.154.1.108 pancademolrobertloomis | Repeatedly visited (85) the same URL 94.158.198.142/
2 2 10.154.5.33 pancademo'jason.gaughan =~ Repeatedly visited (82) the same URL 208.76.71.252/
6 2 10.154.14.176 pancademaoljustin.pugh Repeatedly visited (85) the same URL 198.173.5.23f
7|2 10.154.1.223 pancademo‘eddie.brand Repeatedly visited (85) the same URL 120.50.176.106/
8|2 10.154.213.142 pancademo'jason. waters Repeatedly visited (84) the same URL 82.131.218.0/
9 2 10.154.228.8 pancademo'jordan.bowery ~ Repeatedly visited (83) the same URL 71.175.58.228/

Figura 5-191: Ejemplo de Behavioral Botnet Report

5.12.3 EVASIONES Y CONTRAMEDIDAS

566. Las evasiones son mecanismos que los atacantes emplean para intentar evadir la
capacidad de inspeccion de un cortafuegos, como por ejemplo la fragmentacién o el
overlapping de segmentos TCP. Ademads de las evasiones de L4, también existen evasiones
en L7, siendo éstas ultimas muy populares por su gran simplicidad. Por ejemplo, el cifrado
SSL/TLS es un mecanismo simple y efectivo de hacer bypass de un cortafuegos cuando no
se realiza descifrado SSL/TLS, porque simplemente no podra inspeccionar el tréfico.
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567. Losequipos de Palo Alto Networks vienen preconfigurados para gestionar un gran nimero
de tacticas evasivas. Ademas, es posible realizar algunos ajustes para personalizar esta
configuracidn segun se describe en la nota de este mismo apartado.

Nota: En el siguiente apartado de la documentacién encontrard las prdcticas recomendadas para

evitar las evasiones:
https://docs.paloaltonetworks.com/advanced-threat-prevention/administration/threat-
prevention/best-practices-for-securing-your-network-from-layer-4-and-layer-7-evasions
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6 FASE DE OPERACION

568. La operacién correcta de un sistema ya desplegado debe incluir los procedimientos
necesarios para realizar:

Comprobaciones periddicas del hardware y software para asegurar que no se ha
introducido hardware o software no autorizado. El firmware activo y su integridad
deberan verificarse periddicamente para comprobar que estd libre de software
malicioso.

Comprobaciones periddicas de la correcta operacion de los algoritmos y funciones
criptograficas, a través de la ejecucion de los correspondientes auto-chequeos (self-
tests).

Actualizaciones periddicas del software de los equipos, para garantizar que estan al
dia, tanto en las capacidades de reconocimiento de aplicaciones, como en la
prevencién de amenazas.

Realizacion de backups automaticos de forma periddica y, a poder ser, de forma
centralizada.

Mantenimiento de los registros de auditoria. Estos registros estaran protegidos de
borrados y modificaciones no autorizadas, y solamente el personal de seguridad
autorizado podra acceder a ellos. La informacién de auditoria se guardara en las
condiciones y por el periodo establecido en la normativa de seguridad.

Auditar, al menos, los eventos especificados en la normativa de referencia y aquellos
otros extraidos del analisis de riesgos.

569. Esrecomendable, en concreto, llevar a cabo revisiones de los cambios en la configuracién
del sistema, de los logs generados por los Correlation Objects, y del report de
comportamiento de botnets.
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7 CHECKLIST

570. A continuacidn, se presenta una lista rapida para comprobar si las recomendaciones de
seguridad descritas anteriormente, han sido implantadas o no en cada entorno.

INFORMACION DEL DISPOSITIVO

Nombre

Ne¢ de Serie

Ubicacion

Fecha

ACCIONES OBSERVACIONES
INSTALACION
Verificacion de la entrega segura del producto Y Y
Instalacion en un entorno seguro
CONFIGURACION
ANTES DE COMENZAR
Integracién de la gestion en una red protegida T Y
Registro de los equipos T Y
Registro de las licencias T Y
Actualizacién de contenidos T Y
Actualizacion de firmware T Y
Segmentacidn con zonas Y Y
MODO DE OPERACION SEGURO
Modo de Operacion seguro activado (FIPS-CC) T Y
GESTION DEL EQUIPO
Métodos de acceso Y Y
Banner de conexion T Y
Requisitos minimos de contrasefia T Y
Cambiar usuario y contrasefia por defecto Y Y
Configurar otras cuentas de administracion Y Y
Configurar timeouts de sesion Y Y
Configurar comportamiento de intentos
fallidos de autenticacion T Y
Securizaciéon SNMP Y Y
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ACCIONES ‘ Si ‘ NO ‘ OBSERVACIONES

Securizacion de los updates Y Y
Frecuencia y planificacién de updates de Y Y
aplicaciones y amenazas
Frecuencia y planificacién de updates de

o T Y
Antivirus
Frecuencia y planificacién de updates de Y Y
WildFire
Configuracion NTP T Y
PROTOCOLOS SEGUROS
Configurar IKE / IPsec
Configurar de HTTPS / TLS Y Y
PROTOCOLOS NO SEGUROS
Deshabilitar protocolos no seguros T Y
CERTIFICADOS
Instalar certificados T Y
Instalar certificados de CA raiz (root CA

o T Y
certificates)
Configurar validacion de certificados T Y
SERVIDORES DE AUTENTICACION
Configurar profiles de autenticacion
Restringir usuarios que se puedan autenticar
Configurar doble factor de autenticacion
AUDITORIA
Configurar logging de todo el trafico relevante Y Y
Habilitar FIPS-CC Specific Logging T Y
Habilitar Packet Drop Logging T Y
Habilitar TLS Session Logging Y Y
Habilitar CA (OCSP/CRL) Session v Y
Establishment Logging
Habilitar IKE Session Establishment Logging Y Y
Politica de auditoria de cambios Y Y
Configurar los parametros para

. T Y

almacenamiento local
Configurar el envio a servidor syslog Y Y
BACKUPS
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ACCIONES ‘ Si ‘ NO ‘ OBSERVACIONES
Backups automaticos programados Y Y
CONFIGURACION DE HA
HA sincronizado
Configuracion de link/path monitoring Y Y
Exclusion entre Preemption y Passive Link
State T Y
VPNs
Configuracion de VPNs site-to-site T Y
Configuracion de VPNs acceso remoto Y Y
(GlobalProtect)
APP-ID Y POLITICAS
Usar aplicaciones en las politicas de seguridad Y Y
Evitar el uso de Service “Any” T Y
Configurar regla de “Deny” explicita Y Y
ApIic‘acior.\es especificas para trafico Y Y
propietario
IDENTIFICACION DE LOS USUARIOS
Mapep de Usuario-IP para todo el trafico de Y Y
usuarios
Deshabilitar User-ID en los interfaces externos T Y
Deshabilitar WMI si no se utiliza T Y
Configurar Include/Exclude networks Y Y
Configurar una cuenta dedicada para User-ID Y Y
Bestringir el trafico de User-ID hacia zonas Y Y
inseguras
FILTRADO DE URLS
Utilizar URL Filtering en todas las reglas hacia
internet T Y
Activar el logging de cabeceras HTTP Y Y
Desactivar el logging solo de Container Pages
IPS (VULNERABILITY PROTECTION)
Configurar perfil de Vulnerability Protection T Y
Utilizar Vulnerab.ility Pro.tection en todas las Y Y
reglas que permitan trafico
ANTI-SPYWARE

Centro Criptolégico Nacional




® 0 0 [ EY[SVIEM Procedimiento de empleo seguro Cortafuegos NGFW de Palo Alto Networks

ACCIONES ‘ Si ‘ NO ‘ OBSERVACIONES
Configurar perfil de Anti-Spyware Y
Configurar DNS Sinkholing Y Y
Utilizar Anti-Spyware en todas las reglas que
. (e . T Y
permitan trafico hacia Internet
ANTIVIRUS
Configurar perfil de Antivirus Y Y
Utilizar Antivirus en todas las reglas que
. (e T Y
permitan trafico
BLOQUEO DE FICHEROS
Configurar perfil de File Blocking Y Y
Utilizar File Blocking en todas las reglas que
. (e Y Y
permitan trafico
WILDFIRE
Configurar el uso de la nube publica europea Y Y
Incrementar el tamafio de archivo en WildFire T Y
Envio de la informacidn de sesidn a WildFire Y Y
Configurar forwarding para el trafico SSL
. T Y
descifrado
Configurar perfil de WildFire Analysis para
) T Y
todos los ficheros
Configurar perfil de Antivirus T Y
Utilizar WildFire Analysis y Antivirus en todas Y Y
las reglas que permitan trafico
Verificar que el servicio de WildFire funciona Y Y
INSPECCION SSL
Configurar la inspeccion SSL en salida Y Y
Configurar la inspecciéon SSL en entrada
INSPECCION DE CONTENIDO TUNELIZADO
Configurar la inspeccion de contenido
. T Y
tunelizado
Incluir la revisién periddica de los logs
L . T Y
generados, en los procedimientos operativos
CORRELATION ENGINE
Activar todos los Correlation Objects Y Y
PREVENCION DE ATAQUES DE DOS
Configurar Flood Protection T Y
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ACCIONES SI ‘ NO OBSERVACIONES

Configurar Resources Protection

Ajustar valores por defecto y ratios maximos

INFORMES DE COMPORTAMIENTO BOTNET

Incluir la revision diaria de los informes
generados, en los procedimientos operativos

OPERACION

Comprobaciones periddicas del hardware y el
software

Comprobaciones periddicas de la integridad
del firmware

Comprobaciones periddicas de la operacién
de los algoritmos y funciones criptograficas
Actualizaciones periddicas y parches de
seguridad

Realizacion de backups automaticos

Mantenimiento de los registros de auditoria

Revisidn periddica de los cambios de
configuracién del sistema

Revisidn periddica de los registros de
auditoria

Revisidn diaria del comportamiento de
botnets

Revisidn periddica de logs de Correlations
Objects
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9 ABREVIATURAS

AAA Authentication, Authorization, and Accounting
ACC Application Command Center

API Application Programming Interface

App-ID Application Identification

AWS Amazon Web Services

c2 Command and Control

CA Certificate Authority

CcC Common Criteria

CCN-STIC Centro Criptoldgico Nacional - Guia de Seguridad de las TIC
CDN Content Delivery Network

CLI Command Line Interface

CPSTIC Catdlogo de Productos y Servicios de Seguridad de CCN
CRL Certificate Revocation List

DCOM Distributed Component Object Model

DDoS Distributed Denial of Service

Device-ID Device Identification

DGA Domain Generation Algorithm

DMz Demilitarized Zone

DNS Domain Name System

DoS Denial of Service

DSRI Disable Server Response Inspection

ECDSA Elliptic Curve Digital Signature Algorithm

ENS Esquema Nacional de Seguridad

ESP Encapsulating Security Payload

EULA End-User License Agreement

FIPS Federal Information Processing Standards
FIPS-CC Federal Information Processing Standards - Common Criteria
FQDN Fully Qualified Domain Name

FTP File Transfer Protocol

GCP Google Cloud Platform

GRE Generic Routing Encapsulation

GTP-U GPRS Tunneling Protocol for User Data

GUI Graphical User Interface
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HA

HIP
HTTPS
ICMP
ICMPv4
ICMPv6
IDS
IETF

IKE
IMAP
IMEI
IMSI
loT

IP

IPS
IPsec
IPv4
IPv6
KVM

L3

L4

L7
LDAP
LSVPN
MFA
ML
NAC
NAT
NGFW
NTLM
NTP
NXNSAttack
ocspP
P2p
PAN-DB
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High Availability

Host Information Profile

Hypertext Transfer Protocol Secure

Internet Control Message Protocol

Internet Control Message Protocol version 4
Internet Control Message Protocol version 6
Intrusion Detection System

Internet Engineering Task Force

Internet Key Exchange

Internet Message Access Protocol
International Mobile Equipment Identity
International Mobile Subscriber Identity
Internet of Things

Internet Protocol

Intrusion Prevention System

Internet Protocol Security

Internet Protocol version 4

Internet Protocol version 6

Kernel-based Virtual Machine

Layer 3 (Capa 3 del modelo OSI - Red)

Layer 4 (Capa 4 del modelo OSI - Transporte)
Layer 7 (Capa 7 del modelo OSI - Aplicacién)
Lightweight Directory Access Protocol

Large Scale Virtual Private Network
Multi-Factor Authentication

Machine Learning

Network Access Control

Network Address Translation

Next Generation Firewall

NT LAN Manager

Network Time Protocol

NXNS Attack (amplification attack on DNS resolvers)
Online Certificate Status Protocol
Peer-to-Peer

Palo Alto Networks Database
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PAN-OS
PCAP
POP3
PQC
Qc

QoS
RADIUS
RED
RSA

SA
SAML
SMB
SMTP
SNMP
SP3

SSL
SYN

Syslog
TCP

T

TLS

TTP
UDP
URL
User-ID
VLAN
VM
VPN
VXLAN
WAF
WF-500
WildFire
WMI
X.509
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Palo Alto Networks Operating System
Packet Capture

Post Office Protocol 3

Post-Quantum Computing

Quantum Computing

Quality of Service

Remote Authentication Dial-In User Service
Random Early Drop
Rivest-Shamir-Adleman (algoritmo de cifrado)
Security Association

Security Assertion Markup Language
Server Message Block

Simple Mail Transfer Protocol

Simple Network Management Protocol
Single Pass Parallel Processing

Secure Sockets Layer

Synchronize (bandera en el encabezado TCP utilizada en el establecimiento de
conexiones)

System Logging Protocol

Transmission Control Protocol
Tecnologia de la Informacidn

Transport Layer Security

Hypertext Transfer Protocol

User Datagram Protocol

Uniform Resource Locator

User Identification

Virtual Local Area Network

Virtual Machine

Virtual Private Network

Virtual Extensible Local Area Network
Web Application Firewall

WildFire Private Cloud Appliance
Servicio de andlisis de amenazas de Palo Alto Networks
Windows Management Instrumentation

Public Key Infrastructure Standard
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