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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el
Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacién de la informacion y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1 INTRODUCCION

1.  Microsoft Entra ID es una solucién de gestion de identidades y accesos basada en la nube,
gue conecta a empleados, clientes y socios a sus aplicaciones, dispositivos y datos.

2. Lasolucién proporciona un acceso adaptable seguro, una forma de proteger el acceso a
los recursos y datos mediante una autenticacién sdélida y politicas de acceso adaptables
basadas en el riesgo sin comprometer la experiencia del usuario.

3.  Proporciona una experiencia de inicio de sesion rapida y sencilla en todo su entorno
multicloud para mantener a sus usuarios productivos, reducir el tiempo de gestién de
contrasefias y aumentar la productividad, proporcionando una gestién unificada de
identidades, para gestionar todas las identidades y el acceso a todas las aplicaciones en
una ubicacién central, tanto si estan en la nube como on-premises, para mejorar la
visibilidad y el control.

4. Para mas informacién sobre la funcionalidad de Microsoft Entra ID se puede consultar la
siguiente guia ofrecida por el fabricante, éQué es Microsoft Entra ID? [REF1].
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2 OBIJETO Y ALCANCE

5. El objeto del presente documento es servir como guia para realizar una instalacién y
configuracion segura de la solucién Microsoft EntralD.
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3 ORGANIZACION DEL DOCUMENTO

6.

Apartado 4. En este apartado se recogen aspectos y recomendaciones a considerar, antes
de proceder a la instalacidn del producto.

Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta durante la
fase de instalacidn del producto.

Apartado 6. En este apartado se recogen las recomendaciones a tener en cuenta durante
la fase de configuracion del producto, para lograr una configuracién segura.

Apartado 7. En este apartado se recogen las tareas recomendadas para la fase de
operacion o mantenimiento del producto.
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4 FASE PREVIA A LA INSTALACION

4.1

10.

11.

12.

4.2

13.

14.
15.

4.3

16.
17.

4.4

18.

4.5

19.

a)

b)

c)

20.

a)
b)
c)

ENTREGA SEGURA DEL PRODUCTO

Al tratarse de un servicio en la nube, se dara de alta los datos del cliente en la plataforma
de Entra Microsoft [REF2] y se enviaran de forma segura los accesos pertinentes a la
plataforma.

El envio de los datos se realizard mediante correo electrdnico firmado digitalmente y a la
cuenta que se ha proporcionado para el alta.

Una vez dado el alta en la plataforma se podra activar las licencias por cada usuario dentro
de la plataforma.

ENTORNO DE INSTALACION SEGURO

Al tratarse de un servicio alojado en la nube, se provisionan recursos y se generan los
accesos a la plataforma donde opera el producto.

El acceso se realiza mediante el uso de HTTPS con TLS1.2 para las comunicaciones seguras.

Sélo los usuarios autorizados y con la licencia activa podran acceder al producto.

REGISTRO Y LICENCIAS

Se requiere la obtencion de una licencia de Microsoft 365.

Para mas informacidn sobre las licencias se puede consultar la guia Licencias de Microsoft
Entra [REF3].

CONSIDERACIONES PREVIAS

Al tratarse de un servicio alojado en la nube, la principal consideracién previa es tener
conexiodn a Internet y estar dado de alta en la plataforma para hacer uso del producto.

COMPONENTES DEL ENTORNO DE OPERACION

El producto consta de los siguientes componentes principales:

Microsoft Entra ID: servicio de gestidon de identidades y accesos en la nube que permite
administrar usuarios, identidades, credenciales, atributos, autenticacidon y acceso a
recursos protegidos.

Azure Portal: portal de gestién utilizado por los administradores autorizados para
acceder a las funciones de administracion del producto.

API: Conexidn con otras soluciones de seguridad de Microsoft o sistemas de terceros.

Los siguientes servicios de Microsoft Azure serdn considerados como parte del entorno
de operacidn:

Azure Portal: acceso al portal de gestion.

Azure Gateway: equilibrador de carga de trafico web.

Azure WAF: proteccidn de aplicaciones web contra ataques de bots y vulnerabilidades
web comunes.
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d) Azure Monitor Activity Log: registro de la plataforma que proporciona informacion
sobre los eventos a nivel de suscripcidn.
e) Azure Storage: solucién de almacenamiento en la nube.
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5 FASE DE INSTALACION

21. En este apartado se describe la implementacién del producto. Consta de los siguientes
pasos:

a) Alta del servicio en Microsoft Azure.
b) Activacién de Microsoft Entra ID.

5.1 ALTA DEL SERVICIO EN LA NUBE

22. Al tratarse de un servicio en la nube, se requiere el alta en la plataforma de Microsoft
Entra ID mediante la adquisicién de la suscripcion correspondiente y la asignacidén de un
usuario autorizado para el acceso inicial al servicio.

23. Una vez dado de alta el servicio, los usuarios autorizados podrdn acceder al portal y
proceder a la activacién y configuracién de Microsoft Entra ID conforme a los permisos
asignados.

5.2  ACTIVACION MICROSOFT ENTRA ID

24. El proveedor proporciona documentacidn acerca de los primeros pasos con Microsoft
Entra ID en la guia Inicio rapido: Creacién de un nuevo inquilino en Microsoft Entra ID
[REF14].
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6 FASE DE CONFIGURACION

6.1

25.

26.

27.

6.2

28.

29.

30.

31.

32.

6.3

6.3.1

33.

MODO DE OPERACION SEGURO

Al tratarse de un servicio alojado en la nube, se provisionan recursos y se generan los
accesos a la plataforma donde opera el producto. Para mas informacion sobre el producto
se debe consultar la guia ¢Qué es el centro de Administracion de Microsoft Entra ID?
[REF4].

El acceso se realiza mediante el uso de HTTPS con TLS1.2 o superior para las
comunicaciones seguras y sélo los usuarios autorizados podran acceder al producto.
Todos los usuarios deben ser autenticados por Microsoft Entra ID antes de cualquier
interaccion con el producto.

El producto es gestionado por usuarios autorizados con los permisos adecuados basados
en el RBAC proporcionado por los roles de Microsoft Entra ID. Sélo los usuarios con el rol
de administrador pueden realizar las tareas de seguridad y modificar la configuracién del
producto.

AUTENTICACION

Los mecanismos de autenticacién de Microsoft Entra ID incluyen autenticacién basada
en contrasefias, autenticaciéon multifactor (MFA) y métodos de autenticacidon sin
contrasefia, como Windows Hello for Business y claves de seguridad FIDO2. Mas detalles
en la guia ¢éQué métodos de autenticacion y comprobacidon estan disponibles en
Microsoft Entra ID? [REF15].

Las politicas de acceso condicional de Microsoft Entra ID se utilizan para aplicar reglas en
la asociacion inicial de los atributos de seguridad de los usuarios, garantizando que solo
se asocien tras una autenticacién exitosa bajo condiciones predefinidas.

El control de acceso basado en roles (RBAC) gestiona los permisos, asegurando que solo
los sujetos autorizados actiien en nombre de los usuarios. Las politicas de RBAC definen
los roles y permisos asociados con cada usuario, garantizando que solo los usuarios
autenticados puedan tener sus atributos de seguridad asociados a sujetos que actian en
su nombre.

Microsoft Entra ID permite definir y gestionar atributos de seguridad personalizados, que
pueden asociarse con los usuarios tras una autenticacidn exitosa, permitiendo un control
de acceso mas detallado y asegurando que solo los usuarios autenticados tengan sus
atributos de seguridad asociados a los sujetos que actuan en su nombre.

Mas informacién en la guia CCN-STIC-884A Guia de configuracién segura para Azure
[REF5].

ADMINISTRACION DEL PRODUCTO
ADMINISTRACION LOCAL Y REMOTA
Al ser un producto en la nube que forma parte de la infraestructura de Microsoft Azure,

la administracion se realiza de forma remota utilizando el protocolo seguro HTTPS con
TLS 1.2 o superior para el establecimiento de las comunicaciones seguras.
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34

6.3.

2

35.

36.

37.

38.

a)
b)

39.

a)

b)

Los certificados usados por el servidor usan RSA con una longitud de clave de 2048 bits.
CONFIGURACION DE ADMINISTRADORES

El producto es gestionado por usuarios autorizados con los permisos adecuados basados
en el RBAC proporcionado por los roles de Microsoft Entra ID. Sélo los usuarios con el rol
de administrador pueden realizar las tareas de seguridad y modificar la configuracién del
producto.

El producto utiliza RBAC (Control de Acceso Basado en Roles) para acceder a los recursos.
A continuacién, se enumeran cuatro roles fundamentales integrados. A continuacién, se
enumeran los roles integrados utilizados para controlar el acceso a los recursos de Azure
relacionados con el producto:

Propietario (Owner): Tiene acceso completo a todos los recursos, incluyendo el derecho

para delegar el acceso a otros.

Colaborador (Contributor): Puede crear y administrar todos los tipos de recursos de

Azure, pero no puede conceder acceso a otros.

Lector (Reader): Puede ver los recursos existentes de Azure.

Administrador de Acceso de Usuario (User Access Administrator): Le permite gestionar

el acceso de los usuarios a los recursos de Azure.
Estos roles permiten controlar quién tiene permiso para realizar acciones especificas
sobre los recursos de Azure relacionados con el producto. Para la asignacién de roles se
debera aplicar el principio de minimo privilegio, concediendo Unicamente los permisos
necesarios para la funciéon a realizar. Para ampliar la informacién sobre los roles, se puede
consultar la guia Roles integrados de Microsoft Entra ID [REF7].

Las sesiones expiran después de un periodo establecido por el administrador en Microsoft
Entra ID. Los valores predeterminados son:

Duracidon maxima de la sesion: 1440 minutos.
Duracidon minima de la sesion: 5.

El producto utiliza diferentes mecanismos de seguridad como la tecnologia Smart
Lockout. El bloqueo inteligente protege las cuentas de usuario de los ataques que
intentan adivinar las contrasefas de los usuarios o utilizan métodos de fuerza bruta para
entrar. Los valores predeterminados de bloqueo inteligente son los siguientes:

Umbral de bloqueo (numero de intentos de inicio de sesién fallidos antes de que se
bloquee a un usuario): 10.
Duracidn del bloqueo: 60 segundos.

40. Para mas informacién sobre los diferentes mecanismos de seguridad de la tecnologia

41.

Smart Lockout y cdmo modificar los valores establecidos, se puede consultar la siguiente
guia, Proteccion de las cuentas de usuario frente a ataques con el bloqueo inteligente
de Microsoft Entra [REF6].

El producto es capaz de administrar las directivas de contrasefias. Se aplica una directiva
de contrasefias a todas las cuentas de usuario y administrador que se crean y administran
directamente en Microsoft Entra ID. Los siguientes requisitos de directiva de contrasefas
de Microsoft Entra ID se aplican a todas las contrasefias que se crean, cambian o
restablecen en Microsoft Entra ID:
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Propiedad Requisitos

Caracteres permitidos Mayusculas (A - Z)

Minusculas (a - z)
Numeros (0 - 9)

Simbolos:-@#S$S % &*- _l+=[]{}|\:"'
;2 () <

Espacio en blanco

Caracteres no permitidos Caracteres unicode

Longitud de la contrasefia Un minimo de 12 caracteres y un maximo de
256.

Complejidad de contrasefias Las contrasefias requieren 3 categorias de

las 4 siguientes:

e Mayusculas

e Minusculas
e Numeros
e Simbolos
Contrasefia no utilizada recientemente Cuando un usuario cambia o restablece su

contrasefia, la nueva contrasefia no puede
ser la misma que las contrasenas actuales o
usadas recientemente.

42.

43.

6.4

44.

6.5

45.

Tabla 1. Politica de contrasefias

Para ampliar la informacién sobre las politicas de contrasefias, se puede consultar la
informacién proporcionada por el fabricante en el enlace Directiva de contrasefias
combinada y comprobacidn de si hay contrasefias no seguras en id. de Microsoft Entra
[REF16].

Para ampliar la informacion sobre los roles, se puede consultar la informacion
proporcionada por el fabricante en el enlace Roles integrados de Microsoft Entra ID
[REF7].

CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS

La conexion al producto, al tratarse de un servicio en la nube, se realiza mediante HTTPS
con TLS1.2 o superior.

GESTION DE CERTIFICADOS

Al tratarse de un servicio en la nube siendo parte de la infraestructura de Microsoft Azure
los certificados usan RSA con longitud de clave de 2048 bits. Este cifrado es
suficientemente robusto y, aunque se considera seguro para las comunicaciones en el
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momento de creacion de este documento, se recomienda la utilizaciéon de RSA con
longitud de clave de 3072 bits.

46. Para la gestion y configuracién de la longitud de clave ver la subseccion “Creacién de
claves” de la seccidn “3.1.2.2 Proteccion de claves criptograficas” de la guia CCN-STIC-884
[REF5].

6.6 SERVIDORES DE AUTENTICACION

47. El producto se asegura que los usuarios se autentiquen antes de cualquier interaccidn
con el producto cuando el acceso se realiza a través de la interfaz web.

6.7 SINCRONIZACION

48. Al tratarse de un servicio en la nube, los servidores donde estd alojado el servicio se
sincronizan mediante el uso de NTP con el proveedor de servicios en la nube.

6.8 ACTUALIZACIONES

49. Las actualizaciones se realizan automaticamente cuando estan disponibles. Este proceso
esta completamente controlado por el CSP (Proveedor de Servicios en la Nube) porque el
producto es parte de la infraestructura de Azure.

50. Todas las actualizaciones estdn firmadas digitalmente y aplicadas automaticamente por
el CSP.

6.9 AUTO-CHEQUEOS

51. Altratarse de un servicio en la nube, el proveedor de servicios en la nube realiza los auto-
chequeos (self-test) de integridad del software y de la operacién de los algoritmos y
funciones criptograficas del producto de manera automatizada.

6.10 ALTA DISPONIBILIDAD

52. Altratarse de unservicio en la nube, el proveedor de servicios en la nube brinda el servicio
de alta disponibilidad sobre los servidores donde se aloja el servicio y las conexiones para
el acceso al mismo.

6.11 AUDITORIA

6.11.1 REGISTRO DE EVENTOS

53. El producto genera registros de auditoria clasificados por actividades que son auditadas
en la infraestructura Azure, para mas informacién se puede consultar la guia ¢Qué son
los registros de auditoria de Microsoft Entra ID? [REF8]. Puede buscar estos eventos
buscando en el registro de auditoria en el portal de seguridad y cumplimiento
seleccionando la categoria:

a) Inicioy fin de funciones de auditoria. Estas funciones no se aplican ya que se trata de un
servicio en la nube y la funcionalidad estd siempre activada, y ni el inicio ni el fin se
pueden gestionar.
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b)

c)

d)

54.

a)
b)
c)
d)

55.

a)

b)
c)

d)

f)

g)

Operaciones de gestion de roles como crear/ver/borrar asignaciones de roles y
crear/ver/borrar definiciones de roles personalizados.
Cambios en la configuracion del sistema. Cuando se produce un cambio o modificacién
en la configuracidn, se guarda el evento.
Proceso de login de personal autorizado: debido a la arquitectura y modo de
funcionamiento de la infraestructura Azure, la plataforma utiliza sesiones y no se
dispone de un evento especifico de cierre de sesion. Las sesiones pueden finalizar por
expiracion, cierre manual o revocacién, quedando registrados los eventos de inicio de
sesion y auditoria asociados. Los inicios de sesidon (sign-ins) se registran con los
siguientes estados:

i Exito: Inicio de sesidn exitoso.

ii. Fallo: Error al validar las credenciales debido a un nombre de usuario o
contrasefia no validos.

iii. Interrumpido: La contraseina del usuario estd caducada, y por lo tanto su login
o sesion ha finalizado. Cuando se usuario se le pregunta si desea mantenerse
con la sesion iniciada en el navegador, para hacer futuros inicios de sesion mas
sencillos.

Eventos relacionados con la funcionalidad del producto:

Cambios a usuarios.

Cambios a grupos

Cambios a aplicaciones

Cambios a actividades de seguridad personalizadas

El Audit Log se muestra en la pagina de busqueda de registros de auditoria.

Los resultados de una busqueda en el Audit Log se muestran con la siguiente
informacioén:

Fecha: La fecha y hora en que ocurrid el evento.

Direccion IP: La direccidn IP del dispositivo utilizado durante la actividad registrada. La
direccion IP se muestra en formato IPv4 o IPv6.

Usuario: El usuario (o cuenta de servicio) que realizé la accién que desencadend el
evento.

Actividad: La actividad realizada por el usuario. Este valor corresponde a las actividades
que seleccionaste en la lista desplegable de Actividades. Para un evento del Audit Log
de Exchange admin, el valor en esta columna es un cmdlet de Exchange.

Elemento: El objeto creado o modificado como resultado de la actividad
correspondiente. No todas las actividades tienen un valor en esta columna.

Detalle: Informacion adicional sobre una actividad. De nuevo, no todas las actividades
tienen un valor.

6.11.2 ALMACENAMIENTO LOCAL

56.

Al tratarse de un servicio en la nube, el almacenamiento es proporcionado por el
proveedor de servicios en la nube, guardandose de forma cifrada. Se puede acceder a los
registros de auditoria mediante el portal de Microsoft Entra ID en la funcionalidad Audit
Logs.
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6.11.3 ALMACENAMIENTO REMOTO

57. La opcidn de enviar eventos a un servidor local no esta disponible de forma directa. No
obstante, el producto permite transmitir la informacién de auditoria a Azure Log Analytics
workspace, Azure Storage y Azure Event Hub mediante TLS 1.2 o TLS 1.3. Para mas
informacidn, consultar la guia Configuracion de diagndstico de Microsoft Entra ID
[REF17].

6.11.4 BACKUP

58. Al tratarse de un servicio en la nube, las copias de seguridad son realizadas por el
proveedor en su plataforma de Microsoft 365.
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7 FASE DE OPERACION

59.

60.

a)

b)

d)

61.

62.

7.1

63.

64.

65.

66.

7.2

67.

68.

a)

Al tratarse de un servicio en la nube, las consideraciones para realizar una operacion
segura del mismo deben ser tenidas en cuenta tanto por el proveedor del servicio, como
por la organizacidn cliente.

En particular, el cliente debera tener en cuenta las siguientes tareas para una operacion
segura del producto:

Analizar periddicamente los registros de auditoria generados por el servicio con el
objetivo de detectar cualquier comportamiento andmalo del mismo.

Los administradores deben estar correctamente formados en el uso y la correcta
operacion del producto.

Los administradores mantendran sus credenciales de acceso al producto seguras y
protegidas.

Gestionar los usuarios siguiendo el principio de minimo privilegio, permitiendo el acceso
solo a los usuarios necesarios en cada momento.

Microsoft Entra ID ofrece un conjunto de funcionalidades especificas que deben
implementarse conforme a los estandares de seguridad y las mejores practicas
recomendadas por el proveedor.

En las siguientes subsecciones de la fase de operacién, se analizardan dichas
funcionalidades en detalle, haciendo referencia, cuando corresponda, a la
documentacion oficial proporcionada por el proveedor para garantizar su uso de manera
segura, eficiente y conforme a las directrices establecidas.

IMPLEMENTACION DE PROTOCOLOS RADIUS CON EAP-TLS

El producto ha implementado los protocolos RADIUS (RFC 2865, RFC 2869) con EAP-TLS
(RFC 5216) para manejar las solicitudes de autenticacién provenientes de otro

componente del entorno, como el Network Access Server (NAS, servidor de acceso a la
red).

La implementacién de estos protocolos permite verificar la correccion e integridad de los
paquetes que contienen solicitudes de autenticacion de usuarios finales o entidades,
asegurando que solo las solicitudes validas sean procesadas.

Este enfoque proporciona una autenticacion segura, utilizando el protocolo EAP-TLS para
garantizar la validez y proteccidon de los datos transmitidos durante el proceso de
autenticacion.

Para obtener mads informacion sobre la implementacién de RADIUS y EAP-TLS, consultar
la guia Autenticacién RADIUS [REF9].

POLITICA DE CONTRASENAS Y MFA

El producto implementa una politica por defecto para evitar contrasefias débiles.
Ademas, estd preparado para usar autenticacion multifactor (MFA) y acceso condicional.

Los siguientes requisitos de politica de contrasefas se aplican a todas las contrasefias
gue se creen, cambien o restablezcan en el producto:

Caracteres permitidos:

Centro Criptolégico Nacional




® 0 ¢ I K [SEET I Procedimiento de empleo seguro Microsoft Entra ID

i.  Caracteres mayusculas (A - Z)
ii. Caracteres minusculas (a - z)
iii. Numeros (0 - 9)
iv.  Simbolos: -@#S%"&*-_1+=[1{}|:',.2/~" ();<>
V. Espacios en blanco
b) Caracteres no permitidos:
i Caracteres Unicode
¢) Longitud de la contrasenia:
i. Se requiere un minimo de doce caracteres
ii.  Se permite un maximo de 256 caracteres
d) Complejidad de la contrasefia (minimo tres requisitos):
i Caracteres mayusculas
ii. Caracteres minusculas
iii. Numeros
iv.  Simbolos
e) Contrasefias no recientes:

69. Cuando un usuario cambia o restablece su contrasefia, la nueva contrasefia no puede ser
igual a la contraseia actual o a las contrasefias utilizadas recientemente.

70. Ademas, el producto permite combinar una credencial basada en contrasefia con una
credencial no basada en contrasena, utilizando Microsoft Authenticator para establecer
una autenticacién multifactor (MFA). Para entornos ENS ALTA, se recomienda exigir MFA
a todos los usuarios, especialmente a administradores y cuentas privilegiadas, mediante
las capacidades de MFA y acceso condicional del producto.

71. Para obtener mds informacion sobre las politicas de contrasefias y autenticacion
multifactor, consultar las guias Autenticacion basada en contrasefia [REF10], Habilitar
autenticacién multifactor [REF11].

7.3 MECANISMOS DE SINCRONIZACION DE IDENTIDAD Y
CREDENCIALES

72. El producto admite dos mecanismos de trabajo para sincronizar la identidad y las
credenciales transmitidas con otros productos:

a) Microsoft Entra ID Connect Sync: La provision se realiza en el servidor de sincronizacion
local, y la configuracion se almacena en dicho servidor local.

b) Microsoft Entra ID Cloud Sync: La configuracion de provision se almacena en la nube y
se ejecuta en la nube como parte del servicio de provisién de Microsoft Entra ID.

73. Para obtener mas informacion sobre los mecanismos de sincronizacion de identidad y
credenciales, consultar la guia Documentacion de identidad hibrida [REF12].

7.4 ASOCIACION DE ATRIBUTOS DE SEGURIDAD DE USUARIOS

74. El producto hace cumplir las siguientes reglas en la asociacion inicial de los atributos de
seguridad de los usuarios con los sujetos que acttian en su nombre:

a) Los atributos de seguridad del usuario se asocian solo tras una identificacion y
autenticacion exitosa.
b) Se validan las politicas de acceso condicional.
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¢) Sevalidan las listas de control de acceso basadas en roles (RBAC).
d) Se validan los atributos de seguridad personalizados.

75. Estas validaciones aseguran que solo los usuarios autenticados con permisos adecuados
puedan tener sus atributos de seguridad asociados a sujetos que actian en su nombre.

76. Para obtener mas informacidn sobre la gestidn de atributos de seguridad y el control de
acceso, consultar la guia éQué es RBAC de Microsoft Entra ID? [REF13].
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9 ABREVIATURAS

API Interfaz de Programacién de Aplicaciones

CCN Centro Criptografico Nacional.

CPSTIC Catdlogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacién y la Comunicacion.

Csp Cloud Service Provider

EAP-TLS Extensible Authentication Protocol - Transport Layer Security

ENS Esquema Nacional de Seguridad.

FIDO2 Fast Identity Online 2

HTTPS Secure Hyper Text Transfer Protocol.

ID Identity

IM Identity Management

MFA Autenticacion Multifactor.

NAS Network Access Server

NTP Network Time Protocol.

RADIUS Remote Authentication Dial-In User Service

RBAC Control de Acceso Basado en Roles.

RFC Request For Comments

RSA Rivest-Shamir-Adleman

TLS Transport Layer Security.

WAF Firewall de Aplicacion Web
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