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1

INTRODUCCION

UDS Enterprise es una plataforma disefiada para gestionar el acceso y la administracion
centralizada de recursos informaticos en entornos de Data Center. Funciona como un
broker de conexiones multiplataforma, permitiendo a los usuarios acceder de forma
segura y sencilla a escritorios virtuales, aplicaciones virtualizadas y equipos fisicos desde
cualquier dispositivo y ubicacion.

La solucién destaca por su flexibilidad y escalabilidad, ya que puede integrarse con
multiples hipervisores y sistemas de virtualizacion.

UDS Enterprise facilita la creacién de entornos de “digital workplace” personalizados,
permitiendo a los administradores Tl gestionar toda la infraestructura desde una Unica
consola, una de sus principales ventajas es la simplificacién de la administracion: los
administradores pueden asignar escritorios o aplicaciones virtuales a usuarios de manera
dindmica y personalizada, segun los requerimientos de cada grupo.

Ofrece un acceso seguro y autenticacion desdoblada, incrementando la seguridad de la
plataforma y permitiendo el acceso seguro desde cualquier navegador web actual y
sistema operativo, sin necesidad de software adicional, gracias a plugins de conexién
integrados.

Entre sus funcionalidades avanzadas destacan la gestién automatica del ciclo de vida de
los servicios, la programacion de tareas, el control de sesiones de usuario y la generacién
de informes de uso.
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2 OBIJETO Y ALCANCE

6.

El presente documento recoge el Procedimiento de Empleo Seguro de la solucién UDS
Enterprise, incluyendo los siguientes componentes:

e UDS Server 3.6.0 Build 20241216
e UDS Actor 3.6.0.18850
UDS Tunnel 3.6.0 Build 20240620

Esta solucién ha sido incluida en el Catdlogo de Productos STIC bajo la familia
correspondiente al Anexo F.12 Infraestructura de escritorio virtual (VDI) en la categoria
MEDIA de ENS.

El alcance de este documento cubre las recomendaciones de seguridad necesarias para
el despliegue y configuracion segura del producto en entornos empresariales vy
organismos publicos.
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3 ORGANIZACION DEL DOCUMENTO

a) Apartado 4. En este apartado se recogen aspectos y recomendaciones a considerar, antes

de proceder a la instalacion del producto.

b) Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta durante la

fase de instalaciéon del producto.

c) Apartado 6. En este apartado se recogen las recomendaciones a tener en cuenta durante
la fase de configuracion del producto, para lograr una configuracién segura.
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4 FASE PREVIA A LA INSTALACION

4.1

10.

4.2

11.

12.

4.3

13.

14.

15.

4.4

16.

17.

18.

19.

ENTREGA SEGURA DEL PRODUCTO

UDS Enterprise se entrega mediante un modelo de suscripcidn que incluye el suministro
del software paquetizado junto con sus mddulos principales y servicios asociados. La
entrega se realiza como un Virtual Appliance, es decir, una maquina virtual
preconfigurada que se despliega en la plataforma hipervisora elegida (como VMware,
KVM, Hyper-V, entre otros).

Solo se tendrd acceso a la URL de descarga del software cuando se haya adquirido una
suscripcidn y sera proporcionada por el fabricante mediante correo electrénico.

ENTORNO DE INSTALACION SEGURO

Los componentes del producto deben instalarse en un Centro de Proceso de Datos (CPD),
cuyo acceso estara limitado a un conjunto de personas que posean una autorizacién
expresa.

La instalacién también se podra realizar en entorno virtualizado donde el acceso también
estara limitado a un conjunto de personas que posean una autorizacién expresa.

REGISTRO Y LICENCIAS

El manual de instalacién y administracion de UDS Enterprise, seccion 3.2 Instalacion
componentes UDS Enterprise de [REF1], detalla paso a paso el proceso de registro,
activacidn y gestion de licencias.

El registro en UDS Enterprise se realiza durante la instalacion mediante la introduccidn de
un cédigo de activacion, que puede validarse online u offline segun la conectividad del
servidor. Las licencias se gestionan por suscripcion y se aplican directamente al servidor
UDS sin necesidad de componentes adicionales.

El cddigo de la licencia es enviado via correo electrénico incluido en un certificado
adjunto. Este es posteriormente recibido Unicamente por el cliente final que ha efectuado
la compra de la suscripcion.

CONSIDERACIONES PREVIAS

Antes de proceder a la instalacion y configuracion de UDS Enterprise, es necesario
disponer de un entorno de virtualizacién con una arquitectura aplicada que cumpla todos
los estandares de seguridad que garanticen el cumplimiento de un entorno seguro
certificado en el ENS. Este entorno estara protegido y no serd accesible por terceros.

Se debe tener preparado un entorno con sistema operativo Debian 11 para que se
ejecuten los componentes UDS Server y UDS Tunnel.

Los componentes de la solucion USD Enterprise requieren una infraestructura de clave
publica (PKI) para autenticarse frente a los componentes del entorno de operacién
definidos en la seccién 4.5 COMPONENTES DEL ENTORNO DE OPERACION.

Respecto a los componentes del entorno de operacidn, es preciso tener en cuenta las
siguientes consideraciones:
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e Disponer de una plataforma de virtualizacion con permisos administrativos. La
configuracion cualificada tuvo en cuenta el uso de un hipervisor VMWARE vSphere
6.5.

e Se deben establecer dos subredes separadas para prevenir que los usuarios accedan
directamente a los escritorios virtuales. La comunicacidn entre estas dos redes se
realizard a través del UDS Tunnel.

o La primera subred contendra los servicios de gestion: UDS Tunnel, UDS Server,
UDS Actor, base de datos MariaDB, Virtual Desktops, vCenter y Windows Server
2019.

o Lasegunda subred contiene los usuarios y, de nuevo, UDS Tunnel y UDS Server,
para que estos usuarios puedan interactuar a través de la interfaz web. Esta
configuracion tiene, por tanto, el UDS Tunnel y el UDS Server en ambas subredes
de forma que los usuarios estaran en un segmento de red diferente que el resto
de las entidades.

20. Para que las plantillas de Windows utilicen TLS de forma segura en RDP, es necesario
desactivar las suites y versiones de cifrado TLS. Para ello, con un usuario con privilegios
de administrador, ejecute los siguientes comandos:

21. Paradeshabilitar TLSv1.0 y TLS v1.1:

New-Item

'"HKLM: \SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Pr
otocols\TLS 1.0\Server' -Force

New-ItemProperty -Path
'"HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Pr
otocols\TLS 1.0\Server' -PropertyType 'DWORD' -Name 'Enabled' -Value
'O'

New-ItemProperty -Path
'"HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Pr
otocols\TLS 1.0\Server' —-PropertyType 'DWORD' -Name 'DisabledByDefault’
-Value '1'

New-Item
'"HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Pr
otocols\TLS 1.0\Client' -Force

New-ItemProperty -Path
"HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Pr
otocols\TLS 1.0\Client' -PropertyType 'DWORD' -Name 'Enabled' -Value
'O'

New-ItemProperty -Path
'"HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Pr
otocols\TLS 1.0\Client' —-PropertyType 'DWORD' -Name 'DisabledByDefault’
-Value '1'"'

New-Item

'"HKLM: \SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Pr
otocols\TLS 1.1\Server' -Force

New-ItemProperty -Path
"HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Pr
otocols\TLS 1.1\Server' -PropertyType 'DWORD' -Name 'Enabled' -Value
'O'

New-ItemProperty -Path
"HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Pr
otocols\TLS 1.1\Server' -PropertyType 'DWORD' -Name 'DisabledByDefault’
-Value '1'

New-Item
"HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Pr
otocols\TLS 1.1\Client' -Force
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New-ItemProperty -Path
"HKLM: \SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Pr
otocols\TLS 1.1\Client' -PropertyType 'DWORD' -Name 'Enabled' -Value
lOl

New-ItemProperty -Path
"HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Pr
otocols\TLS 1.1\Client' -PropertyType 'DWORD' -Name 'DisabledByDefault’
-Value '1'

22. Para desactivar cipher suites inseguras, para cada una no permitida de acuerdo con las
guias CCN-STIC-807 (categoria ALTA de ENS):

Disable-TlsCipherSuite -Name "INSECURE CIPHER SUITE HERE"”

Centro Cr

4.5 COMPONENTES DEL ENTORNO DE OPERACION

23. Pueden coexistir diversos componentes externos que no forman parte del nicleo de UDS
Enterprise pero que son necesarios o habituales para el correcto funcionamiento de la
infraestructura. Los principales componentes externos que pueden aparecer son:

Plataformas de virtualizacion.

Servidores de autenticacion externos.

Servidores de base de datos externos.

Servidores DNS y DHCP.

Servidores de aplicaciones RDS (Remote Desktop Services).
Clientes de acceso.

Servidores de almacenamiento externo.

Equipos de red y seguridad.

24. Estos componentes externos interactian con UDS Enterprise para conformar una
infraestructura VDI completa y funcional.

25. Elentorno de operacion definido en la cualificacién de esta solucién esta formado por los
siguientes componentes:

e Base de datos MariaDB. Componente responsable de almacenar los datos de
proveedores de servicio, autenticadores, conectividad, eventos de auditoria e
informacién de generacion de estadisticas. Para la configuracidn cualificada, se tuvo
en cuenta la version 10.5.12 de MariaDB instalada en un sistema operativo Debian
11. Se localiza esta base de datos en la misma maquina que el componente UDS
Server.

e Windows Server 2019, que integra los siguientes componentes:

o Servidor LDAP. Este servidor de directorio debe estar instalado en el entorno
de operacidény con las caracteristicas necesarias para proporcionar una correcta
autenticacidn a los usuarios de la organizacién.

o Para habilitar la autenticacion y autorizacidn via LDAP, es necesario configurar
el producto como viene especificado en la seccién “4.2 Administrando UDS -
Authenticators” del Manual de Instalacion, Administracidon y Usuario de UDS
Enterprise 3.6 de [REF1].

o Este LDAP debe configurarse con las credenciales tanto de los administradores
como de los grupos. Por lo tanto, la solucién certificada no almacena
credenciales de usuario.
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o Para garantizar una autenticacién correcta de los usuarios, los administradores
y los miembros del personal deben autenticarse de la siguiente manera:
= Autenticacion de todos los usuarios directamente en el servidor LDAP.
= Establecimiento de politicas de complejidad de contrasefia con los
requerimientos de CCN.
= Establecimiento de una politica para imponer un tiempo de espera de 5
minutos a los usuarios que tengan mas de 3 intentos de inicio de sesidn
fallidos, para evitar ataques de fuerza bruta.
o Servidor DNS. Este servidor es necesario para la operacion de la plataforma
virtual y los servicios UDS.
o Servidor DHCP. Este servidor es necesario para asignar direcciones IP a los
grupos de escritorios virtuales creados por UDS Enterprise.
e vCenter. Es un software de gestidon de servidores que proporciona una plataforma
centralizada para controlar los entornos vSphere.
e Virtual Desktop. Es el escritorio virtual donde estd instalado el UDS Actor. Este
escritorio virtual es el que el UDS Actor configura en funcién de los recursos,
almacenamiento y redes necesarios y clona a peticién del usuario.

26. Enlasiguiente figura se detalla la arquitectura de la configuracion cualificada en relacién

con el entorno de operacion:
/ (o=

vCenter
(non-TOE)

DNS Server DHCP Server
(non-TOE) (non-TOE)

LDAP Server
443 2 . (non-TOE)

(L

MariaDB Database
(non-TOE) ES 2

Windows Server 2019
(non-TOE)
43910
TCP
443
443 HTTPS
HTTPS
UDS Server
(TOE)
443
HTTPS
< A4
10443 ol 3389 .
HTTPS i RDP »
Virtual desktop UDS Actor
UDS Tunnel (non-TOE) (TOE)

(TOE)

\ Subnet 2

Subnet 1

llustracion 1 Entorno de operacion de UDS Enterprise
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27. Los usuarios se comunican con el UDS Server y con el UDS Tunnel a través del protocolo
HTTPS (HTTP sobre TLS v1.2 o v1.3), asi como el UDS Tunnel se comunica con el UDS
Server a través del mismo protocolo. Por otro lado, el UDS Tunnel se comunica con los
Virtual Desktops a través del protocolo RDP (sobre TLS v1.2 o v1.3).
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5 FASE DE INSTALACION

28. En el manual de instalacién, configuracion y administracion de UDS Enterprise [REF1], y
especificamente en la subsecciéon “3.2.2 Instalando UDS Enterprise — Instalacion
componentes UDS Enterprise - UDS Server”, se detalla todo el proceso necesario para la
instalacion del appliance UDS Server.

29. Pararealizar una instalacion segura, se recomienda seguir las siguientes consideraciones:

e Plataforma de virtualizacion segura y soportada (VMware vSphere, Microsoft
Hyper-V, XenServer, etc.). Solamente los usuarios autorizados tienen acceso
administrativo a esta plataforma.

e Contrasefias robustas: Todas las contrasefias (del gestor de la plataforma de
virtualizacién, de la base de datos, del usuario administrador de UDS, etc.) deben
cumplir con los requerimientos de las guias CCN.

e Configuracién de red:

o Asignacién de direcciones IP estaticas a los principales componentes de la
solucidn UDS Enterprise.

o Configurar la mdscara de red, pasarela y servidores DNS.

o Evitar el uso de DHCP para los servidores principales.

o Base de datos externa: Utilizar una base de datos externa y modificar la contrasefia
por defecto de la base de datos proporcionada por UDS.

e Acceso restringido: Limitar el acceso al panel de administracion de UDS Enterprise
solo a usuarios autorizados.

30. Estas recomendaciones estan detalladas en los manuales oficiales, especialmente en los
apartados de “Procedimiento de empleo seguro” incluidos en diversas secciones dentro
del manual de instalacidon, configuracion y administracién de UDS Enterprise [REF1].
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6 FASE DE CONFIGURACION

31.

6.1

32.

6.2

33.

34.

Adicionalmente, es preciso partir de las siguientes configuraciones para lograr la
configuracion segura cualificada:

e Para el UDS Server es necesario que el dispositivo virtual tenga las caracteristicas y
requisitos especificados en la seccidn “1.4.1 Introduccion — Componentes de UDS
Enterprise - UDS Server” del Manual de Instalacidn, Administracion y Usuario de UDS
Enterprise 3.6 [REF1].

e Para el UDS Tunnel se requiere que el dispositivo virtual tenga las caracteristicas y
requisitos especificados en la seccidn “1.4.2 Introduccion — Componentes de UDS
Enterprise - UDS Tunnel” del Manual de Instalacidn, Administracién y Usuario de UDS
Enterprise 3.6 [REF1].

e Para el UDS Actor se precisan los requisitos definidos en la seccion “1.4.4
Introduccion — Componentes de UDS Enterprise - UDS Actor” del Manual de
Instalacidn, Administracion y Usuario de UDS Enterprise 3.6 [REF1]. Adicionalmente,
El sistema operativo soportado para la generacion de escritorios virtuales es
Windows 11..

e Para la base de datos MariaDB se requiere que el dispositivo virtual tenga las
caracteristicas y requisitos especificados en la seccién “1.4.3 Introduccion —
Componentes de UDS Enterprise - UDS DBServer” del Manual de Instalacidn,
Administracion y Usuario de UDS Enterprise 3.6 [REF1].

MODO DE OPERACION SEGURO

La configuracidn aplicada en el asistente de configuracién del componente UDS Server
garantiza el cumplimiento de la versién certificada. El resto de los componentes del
entorno VDI, también deberdn tener aplicadas una serie de configuraciones para el
cumplimiento de la certificacion. A continuacién, se indican algunas de las mas
importantes:

HTTPS obligatorio y certificados validos.

Arquitectura de red segura (DMZ, firewalls, minimos puertos abiertos).
Autenticacidn robusta y control de acceso.

Actualizaciones y monitorizacién activas.

Alta disponibilidad y redundancia.

Cifrado de datos y timeout de sesiones automatico.

AUTENTICACION

UDS Enterprise utiliza una variedad de mecanismos de autenticacién tanto para la
instalacion y configuracion inicial de sus componentes como para el acceso de usuarios y
administradores a la plataforma. Estos mecanismos estan disefiados para ser flexibles y
adaptarse a diferentes entornos y requisitos de seguridad.

Durante la instalaciéon y configuracidn inicial, se utiliza un usuario y contrasefia de
administrador local para acceder al panel de gestion de UDS Enterprise. Este usuario
permite realizar la configuracion inicial del sistema y afadir otros métodos de
autenticacion externos. Para mas informacidn sobre los usuarios administradores, revisar
el apartado 6.3 ADMINISTRACION DEL PRODUCTO.
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35. Una vez configurados otros métodos de autenticacion, el usuario local puede ser
deshabilitado.

36. UDS Enterprise permite integrar diferentes sistemas de autenticacién externos que
garanticen un acceso seguro de los usuarios. Para mas informacion, ir a la seccién 6.6
SERVIDORES DE AUTENTICACION.

37. Elacceso al portal web y la comunicacion entre componentes se realiza siempre mediante
conexiones cifradas con certificados SSL/TLS, lo que refuerza la seguridad de la
autenticacion.

38. Esta solucién acepta el uso de certificados digitales (RSA 3072) para garantizar la
autenticacién de sus componentes.

6.3 ADMINISTRACION DEL PRODUCTO

6.3.1 ADMINISTRACION LOCAL Y REMOTA

39. Laadministracion de UDS Enterprise se realiza a través de una consola web centralizada,
accesible Unicamente para usuarios con permisos administrativos, y esta disefiada para
garantizar la maxima seguridad, integridad y confidencialidad de la gestidn del entorno
VDL.

40. Todo el acceso administrativo y la gestion de servicios se realiza a través de conexiones
cifradas utilizando HTTPS, asegurando la confidencialidad e integridad de los datos
transmitidos.

6.3.2 CONFIGURACION DE ADMINISTRADORES

41. Los usuarios administradores en UDS Enterprise tienen roles especificos y configuraciones
detalladas para garantizar una administracion segura y eficiente del entorno VDI.

42. A continuacion, se describen los aspectos clave relacionados con los roles, configuracién
y politicas de contrasefias para usuarios administradores en UDS Enterprise. Toda esta
informacién esta accesible en el manual de instalacion, configuracion y administracion de
UDS Enterprise [REF1], y especificamente en la secciéon “4.4 Administrando UDS -
Usuarios, grupos y metagrupos”.

e Superusuario Inicial: Tras la instalacién del servidor UDS, existe un superusuario
configurado por defecto en el asistente de instalacién al cual se le aplicaran politicas
de complejidad de contrasefia, tiempos de inactividad, etc. Este usuario no se valida
contra ningln autenticador externo y estd siempre disponible salvo que sea
deshabilitado explicitamente en configuraciones avanzadas. Se recomienda
deshabilitarlo una vez que se hayan creado usuarios con permisos administrativos
adecuados.

e Usuarios Administradores Personalizados: Se deben crear usuarios especificos con
permisos justos y necesarios para la administracion, evitando el uso del usuario
“Administrador”. Esto permite un control granular y seguro sobre las funciones
administrativas. Se deben aplicar todas las politicas necesarias para garantizar la
seguridad de estos usuarios, estas politicas se habilitaran en los sistemas de
autenticacidn externos conectados a UDS.

e Permisos y Accesos: Los usuarios administradores pueden acceder al panel de
control de UDS Enterprise mediante un navegador web con credenciales validas.
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Desde alli, pueden configurar y gestionar escritorios virtuales, aplicaciones, accesos
remotos, politicas de seguridad, y recursos asignados a usuarios.

6.4 CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS

43. Para poder llevar a cabo las comunicaciones necesarias con los componentes de la
solucion UDS Enterprise y resto de componentes del entorno operacional, es preciso
asegurarse de que los siguientes puertos estan accesibles:

e Puerto 443: comunicaciones entre el usuario y el componente UDS Server, entre el
UDS Tunnel y el UDS Server, entre el UDS Actor y el UDS Server y entre el UDS Tunnel
y el vCenter.

e Puerto 10443: comunicaciones entre el usuario y el UDS Tunnel.

e Puerto 3389: comunicaciones entre el UDS Tunnel y el Virtual Desktop.

e Puerto 43910: comunicaciones entre el UDS Actor y el UDS Server.

6.5 GESTION DE CERTIFICADOS

44. UDS Enterprise utiliza certificados digitales principalmente para asegurar las
comunicaciones entre clientes y servidores, garantizando la autenticidad, integridad y
confidencialidad de los datos transmitidos.

45. UDS Enterprise emplea certificados SSL/TLS, en formato PEM, para cifrar y proteger las
comunicaciones web y entre servicios. Estos certificados permiten que el acceso al panel
administrativo, asi como la conexidn a escritorios virtuales y aplicaciones, se realice de
forma segura, evitando ataques de interceptacion o manipulacion de datos.

46. Se recomienda utilizar claves privadas de al menos 3072 bits para RSA o 256 bits para
ECDSA, ya que proporcionan un nivel de seguridad adecuado y equilibran rendimiento y
proteccion. El acceso a las claves debe estar restringido y las claves deben renovarse
periédicamente.

47. Los certificados se instalan en el directorio /etc/certs, donde se deben colocar tanto el
archivo del certificado del servidor como el archivo de la clave privada, ambos en formato
PEM.

48. UDS Enterprise incluye la herramienta uds cert para facilitar la instalacidn de certificados.
En el manual oficial del fabricante [REF1] se explica el funcionamiento de esta
herramienta.

6.6 SERVIDORES DE AUTENTICACION

49. En el manual de instalacién, configuracién y administracién de UDS Enterprise, seccién
4.2 Authenticators de [REF1], se indican todas las configuraciones necesarias para integrar
un sistema de autenticacidn externa. A continuacién, se detallan los principales requisitos
y parametros de seguridad:

e LDAPS (LDAP sobre SSL/TLS): Es obligatorio que la comunicacién entre UDS
Enterprise y el servidor de autenticacion esté cifrada mediante SSL/TLS. Esto se
consigue configurando el servidor AD para que acepte conexiones LDAPS (puerto
636 por defecto).
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e Certificados validos: El servidor AD debe disponer de un certificado SSL vdlido y
reconocido, instalado y configurado correctamente para evitar errores de validacion
y posibles ataques. En la administracién de UDS, active la validacién SSL en la
configuracion del autenticador para asegurar que todas las comunicaciones sean
cifradas y validadas.

e Usuario con permisos delegados: Se requiere un usuario que tenga permisos
suficientes para realizar consultas y, si procede, modificar contrasefias en el Active
Directory. No es necesario utilizar un usuario administrador completo; se puede
delegar el permiso para modificar contrasefias sobre las unidades organizativas
necesarias.

6.7 SINCRONIZACION

50. Lasincronizacion NTP en UDS Enterprise se habilita durante la instalacién o actualizacion
desde el asistente de configuracion, donde se introduce el servidor NTP deseado.
También puede configurarse posteriormente desde la consola del servidor, editando la
configuracion del servicio NTP o utilizando herramientas de gestidn de tiempo del sistema
operativo.

51. Este proceso de configuracidn de servidores NTP estd indicado y detallado en el manual
de instalacién, configuracion y administracién de UDS Enterprise [REF1], especificamente
en el paso 4 de la seccidn “3.2.2 — Instalacion UDS Enterprise — Instalacion Componentes
UDS Enterprise - UDS Server”.

6.8 ACTUALIZACIONES

52. En el documento: Actualizacién de UDS Enterprise, se detalla todo el proceso para la
actualizacion del software [REF2].

53. A continuacién, se detallan los puntos mas importantes:

a) Realizar una copia de seguridad (backup o snapshot) de la base de datos antes de
iniciar la actualizacidn de la solucidn.

b) A la hora de desplegar nuevos Virtual Appliances, subir los nuevos de UDS Server a
la plataforma hipervisora soportada y apagar los servidores antiguos una vez iniciado
el proceso de actualizacién.

c) Para nuevos servidores, iniciar y configurar el nuevo UDS Server con los mismos
datos de red y configuraciéon que la version anterior, conectandolo a la base de datos
existente. Acceder a la direccién IP del nuevo servidor (normalmente por el puerto
9900) via HTTPS para completar la configuracién inicial.

d) Activar la suscripcidon de la nueva version, preferiblemente con salida directa a
internet para este proceso.

6.9 AUTO-CHEQUEOS

54. Lasolucién certificada no incorpora mecanismos automaticos de auto-chequeo (self-test)
de integridad del software ni de verificacion del funcionamiento de algoritmos
criptograficos.
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55. Se considera que el control de integridad y funcionamiento se realiza mediante otros
mecanismos complementarios, como la monitorizacién continua, los registros de
actividad y las actualizaciones.

6.10 ALTA DISPONIBILIDAD

56. Loscomponentes de UDS Enterprise pueden configurarse en alta disponibilidad mediante
balanceadores de carga, asegurando la continuidad del servicio ante posibles fallos.

57. Esta solucién soporta una configuracion en alta disponibilidad, todos los requisitos y
proceso de configuracidn estan indicados en la guia: Configurar UDS Enterprise en Alta
disponibilidad [REF3].

6.11 AUDITORIA

6.11.1 REGISTRO DE EVENTOS

58. En el documento [REF4] se especifican todos los ficheros de logs del servidor UDS que
contienen los eventos sucedidos en el software, estos ficheros estan en formato texto y
pueden ser tratados para su filtrado y mejor visualizacién [REF4].

59. Adicionalmente también existe el informe “registro de auditoria” en la seccién “informes
disponibles” en la administracion de UDS. A través de este es posible visualizar cualquier
evento realizado en el panel de administracion.

60. Como ejemplo de los principales ficheros de logs:

Componente Fichero de Log Tipo de Eventos registrados
UDS Server auth.log Validacion de usuarios, IP, maquina origen
UDS Server sql.log Cambios en la base de datos
UDS Server trace.log Acceso a servicios, usuario, transporte, IP
UDS Server uds.log Conexiones y errores del servidor
UDS Server uselo Accesos a servicios, login/logout, cliente,
08 autenticador, servicio, pool
UDS Server Tareas internas (autolimpieza,
workers.log ,
programadas, caché)
Web Server (NGINX) Accesos web, terceros, interfaz de
access.log

administracion

Asistente de configuracién Eventos y errores de configuracién del

setup.lo .
p-log servidor/tunneler

Asistente de configuracién Informacién adicional sobre configuracidn

trace.log, run.lo .
g g (BD, zona horaria)

Tabla 1 Ejemplos de logs de la soluciéon UDS Enterprise
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6.11.2 ALMACENAMIENTO LOCAL

61. Los ficheros de logs del servidor UDS se almacenan por defecto en el almacenamiento
local del servidor, en el documento “Logs UDS Enterprise” [REF4], y especificamente en
la seccidn “UDS-Server” se informa de las politicas de retencidn de estos ficheros para
lograr una rotacidn y tamafio dptimo de estos ficheros con el fin de dotar al entorno de
unos ficheros de logs con informacidn suficiente y evitar que un tamafio excesivo de los
ficheros afecte al rendimiento del servidor.

6.11.3 ALMACENAMIENTO REMOTO

62. Para la solucion certificada no se ha hecho uso de un servidor remoto Syslog. Toda la
auditoria queda almacenada de la siguiente manera:

e En el UDS Server, se almacenan los registros de auditoria relacionados con los
cambios en la configuracién del UDS Server y las conexiones de usuario del tunel
HTML5 RDP.

e En la base de datos MariaDB se almacenan los registros de auditoria de las
funcionalidades de seguridad certificadas.

e Enlos directorios del sistema operativo de los escritorios virtuales con el UDS Actor
instalado.

6.12 BACKUP

63. En el documento: Backup y restore de la base de datos de UDS Enterprise [REF5], y en
especifico la secciéon “Backup de la Base de datos de UDS Enterprise” se muestran
ejemplos de cédmo realizar backup de todas las configuraciones realizadas en UDS
Enterprise, este documento se centra en el componente Base de datos, ya que el propio
servidor de UDS no almacena ningun dato de la configuracion de la administracion del
entorno o de usuarios.

64. Endicho documento se especifica que la configuracién de backup realizada debe ser como
minimo diaria y alojada en un almacenamiento seguro y siempre disponible para que en
caso de desastre y pérdida pueda ser restaurado lo antes posible.

65. En el componente UDS Server, Unicamente se almacenaran los ficheros de log, los cuales
se recomienda su configuracion a través de una herramienta syslog para que, en caso de
desastre, estos ficheros no se pierdan.
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8 ABREVIATURAS

AD Active Directory

CCN Centro Criptoldgico Nacional

CPD Centro de Procesamiento de Datos

DB Database

DHCP Dynamic Host Configuration Protocol
DMZ Demilitarized Zone

DNS Domain Name System

ECDSA Elliptic Curve Digital Signature Algorithm
ENS Esquema Nacional de Seguridad
HTML5 HyperText Markup Language version 5
HTTPS HTTP over TLS

IP Internet Protocol

KVM Kernel-based Virtual Machine

LDAP Lightweight Directory Access Protocol
LDAPS LDAP over SSL/TLS

NTP Network Time Protocol

(0N Operating System

PEM Privacy Enhanced Mail

PKI Public Key Infrastructure

RDP Remote Desktop Protocol

RDS Remote Desktop Services

RSA Rivest-Shamir-Adleman

SSL Secure Sockets Layer

STIC Seguridad de las Tecnologias de la Informacidén y las Comunicaciones
Syslog System Logging Protocol

Tl Tecnologias de la Informacion

TLS Transport Layer Security

uDS Universal Desktop Services

URL Uniform Resource Locator

VDI Virtual Desktop Infraestructure
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PUBLICACIONES

SURSECRETARIA DE DEFENSA
GOBIERNO MINISTERIO
DE ESPARA DE DEFENSA
SUBDIRECCION GENERAL
DE PLBLICACIONES

DE DEFENSA ¥ PATRIMONIC CULTURAL
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