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1 INTRODUCCION

1. La plataforma Trustcloud es una plataforma que organiza transacciones digitales seguras,
también conocida como un “Coredgrafo de Transacciones digitales seguras”.

2. TrustCloud VideolD es una solucion SaaS de video identificacidon segura que permite a las
empresas verificar la identidad de sus clientes de forma remota y en tiempo real, a través
de llamadas automaticas (video selfie) o asistidas.

3. La tecnologia ofrece multiples capas de autenticacion, garantizando seguridad, fluidez y
una experiencia de usuario 6ptima, tanto para el alta de empresa como el de usuario final,
poniendo especial atencién a aquellos usuarios menos habituados a los procesos digitales.
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2 OBIJETO Y ALCANCE

4. Esta guia es de aplicacidon para la version v.4 del servicio TrustCloud VideolD alojado en el
proveedor de servicios en la nube de Amazon (AWS) [REF1].

5. Se trata de una plataforma a la que se accede mediante API-REST, y mediante el
Orquestador se gestionan los distintos servicios a proporcionar al Caso de Uso
correspondiente.

6. El objetivo de este documento es servir como una guia para realizar una instalacion,
configuracion y operacion segura del producto TrustCloud VideolD 4.0.

7. Elservicio TrustCloud VideolD ha sido cualificado en el catdlogo CPSTIC para categoria ENS
ALTA en la familia “Herramientas de videoidentificacion”.
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3 ORGANIZACION DEL DOCUMENTO

a) Apartado jError! No se encuentra el origen de la referencia.. En este apartado se recogen
aspectos y recomendaciones a considerar, antes de proceder a la instalacion del producto.

b) Apartado iError! No se encuentra el origen de la referencia.. En este apartado se recogen
recomendaciones a tener en cuenta durante la fase de instalacidn del producto.

c) Apartado jError! No se encuentra el origen de la referencia.. En este apartado se recogen
las recomendaciones a tener en cuenta durante la fase de configuracion del producto, para
lograr una configuracién segura.

d) Apartado iError! No se encuentra el origen de la referencia.. En este apartado se recogen
las tareas recomendadas para la fase de operacién o mantenimiento del producto.
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4 FASE PREVIA A LA INSTALACION

4.1

8.

10.

4.2

11.

4.3

12.

4.4

13.

14.

ENTREGA SEGURA DEL PRODUCTO
Al tratarse de un servicio alojado en la nube, se dara de alta los datos del cliente y se
enviaran de forma segura los accesos pertinentes al producto.

La entrega se realiza mediante el correo electrénico corporativo support@trustcloud.tech,
en un documento cifrado y su contrasefa via SMS.

Es posible verificar la autenticidad de dicho correo electrénico empleando la herramienta
GpgOL (extension de firma y cifrado de correos).

ENTORNO DE INSTALACION SEGURO

Al tratarse de un servicio alojado en la nube, se provisionan recursos y se generan los
accesos a la plataforma donde opera el producto, a través de la creacion de Casos de Uso.

REGISTRO Y LICENCIAS

Los servicios prestados son mediante contratacidn, por lo que no es necesaria la instalacion
o configuracidn de ningun tipo de licencia. Se dara de alta los datos del cliente y se enviaran
de forma segura los accesos pertinentes al producto.

CONSIDERACIONES PREVIAS

Al tratarse de un servicio alojado en la nube, la principal consideracién previa es tener
conexidn a internet y estar dado de alta en el sistema para hacer uso del producto.

El equipo a emplear para acceder al servicio alojado en la nube debera tener al menos las
siguientes caracteristicas:

Sistema Operativo: Windows Server 2019.

Procesador con una potencia de, al menos, dos nucleos a 2.5GHz.
Memoria RAM de, al menos, 4 GB.

Memoria de disco de, al menos, 30 GB.
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4.5 COMPONENTES DEL ENTORNO DE OPERACION

TrustCloud 4.0 - ARQUITECTURA FISICA - TRUSTCLOUD HLD CTrustCloud
La autenticaciin sz implamentz 3 fravés V P C
J= tok=ns JWT Eackend oe aulenticacion SERYIDCR DEEEDD
I HTTRS 443 l"}t‘i Canexitn clifrads TLS 1.2 -
= .
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3. HTTPS 443
sz (EPRy LHTTPS 4 AR 5. HTIFS 443 E
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(o =) [ --)
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hitps-tfaystemname. domaln

VIRTUAL PRIVATE CLOUD

EL clents enis una soliciud
3 &l azociada conel kaken (AT,

branddocs

llustracion 1. Trustcloud High-Level Design

15. El producto es un producto SaaS (Software as a Service) que corre en una infraestructura
privada en AWS:

e lasinstancias EC2 de AWS corren empleando Sistemas Operativos Amazon LINUX 3.
Dichas instancias consisten en servidores ubicados en la nube de AWS, destinados a
la ejecucion de codigo.

e Las bases de datos relacionales AWS RDS (Amazon Relational Database, Servicio de
bases de datos relacionales) [REF6] se ejecutan en SQL Server 2017.

e Las bases de datos NoSQL son administradas con DynamoDB [REF7].

e Las bases de datos para Caché emplean Redis (Remote Dictionary Server) [REF3].
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5 FASE DE INSTALACION

16. Al tratarse de un servicio en la nube, lo Unico que se requiere para ser utilizado es que el
proveedor del servicio asigne un usuario en el sistema.
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6 FASE DE CONFIGURACION

6.1 MODO DE OPERACION SEGURO

17. Los componentes (servicios) de la Plataforma TrustCloud estan disponibles a través de una
Unica interfaz mediante la exposiciéon de un API-REST.

18. A continuacidn, se muestra el esquema general de la Plataforma TrustCloud 4.0, donde se
indica que hay un Unico punto de entrada a la plataforma (API-REST mencionada) y la
existencia de los moddulos Orquestador y Core, que se encargan de realizar las
orguestaciones necesarias: en este caso desde el orquestador se invocara al servicio
TrustCloud Sign [REF8] para realizar la firma de los documentos y a TrustCloud Vault [REF9]
para custodiar las evidencias generadas durante el proceso.

PLATAFORMA ETrustCloud 4

ORQUESTADOR DE TRANSACCIONES
CAS505 DE USO

- EVaule

Loe e

TeustCloud TrustCloud VideoHealth

EVideolD o
| . = | eo . T TrusiCloud VideoNotary
Hnassisted TrustCloud VideoCert

TrustCloud Videoloan

Orchestrator & Core : TrustCloud FacelD

REST API

E Tnasticlowd TrustCloud Contentin
) = | D TrustCloud Makile 1D
TrustCloud UseriD
TrustClowd identity
= TontClowd GOVErmance
- (: pay TrustClousd BusinessiD
TrustCloud DocumentiD

llustracion 2. Esquema General Plataforma Trustcloud

19. Al tratarse de un servicio en la nube, no existen unos pasos para activar la configuracién
especifica del producto para que este opere en un modo de funcionamiento considerado
seguro. Esta configuracion ya se adopta por defecto a la hora del alta del servicio en la
plataforma.

6.2 AUTENTICACION

20. La identificacién, autorizacidon y autenticacion de las peticiones API-REST se realizara
utilizando tokens JWT. Para ello antes de realizar cualquier peticién al APl del Orquestador
de Transacciones, se debera de pedir un token al Servidor de Autorizaciones.

21. Se identifica y autentica a cada cliente de la APl antes de otorgar acceso.

22. Los operadores (Administrador y al Administrador de Soporte) pueden acceder a la
aplicacion de Administracion mediante usuario y contrasefia (Login) y cookies seguras.
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6.3 ADMINISTRACION DEL PRODUCTO

6.3.1 ADMINISTRACION LOCAL Y REMOTA

23. Al tratarse de un servicio en la nube, la administracién del producto se realiza de forma
remota utilizando el protocolo seguro HTTPS, con TLSv1.2 o superior para crear un canal
cifrado para el trafico de informacion sensible. Por defecto, no estan habilitados los
protocolos inseguros en el entorno de produccion: TLS 1.1, TLS 1.0, SSLv2 y SSLv3.

24. Las suites de cifrado aceptadas por el producto son:

e TLS_RSA_WITH_AES_128 CBC_SHA256
e TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128 GCM_SHA256
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

6.3.2 CONFIGURACION DE ADMINISTRADORES

25. Estd establecida la siguiente politica de contrasefias. Dicha politica de contraseias es fijay
configurada por el proveedor del servicio:

e La longitud minima de la contrasefia es de 8 caracteres. Se recomienda establecer
una longitud minima de 12 caracteres para la contrasena.

Requerir al menos una letra mayuscula del alfabeto latino (A-Z)

Requerir al menos una letra minuscula del alfabeto latino (a-z)

Requerir al menos un nimero

Requerir al menos un cardcter no alfanumérico (! @ #S% & * () _+-=[1{}1]")
La contrasefia caduca en 30 dias. Este valor es configurable. Se recomienda
establecer un valor de 60 dias.

e Permitir que los usuarios cambien su propia contrasefia

26. Es posible establecer un umbral de intentos fallidos de autenticacion, a través de IAs
politicas de seguridad establecidas en AWS IAM. La politica establecida obliga a meter 2
codigos de autenticacion de MFA (Multi-Factor Authentication) tras 3 intentos de
autenticacion fallidos. Posteriormente, el usuario deberda volver a introducir
correctamente su usuario y contrasefia, y un nuevo codigo de MFA. También es posible
establecer el acceso a través de una llave FIDO2.

27. Asimismo, es posible establecer un cierto nimero de contrasefas anteriores que no
podran ser repetidas de nuevo. La contraseiia no se podra reuitilizar por lo menos en los
proximos 5 cambios de contrasefia.

28. En el primer inicio de sesion se deben de cambiar esas credenciales en los casos que sean
por defecto, o no tengan credenciales asignadas previamente.

29. Para los clientes de la API, el producto garantiza su autorizacidn mediante cookies, que
garantizardn el inicio de sesidn exitoso, y el token JWT, generado en la fase de
autenticacion que garantiza los permisos. El tiempo de uso del token es de 60 minutos.
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30.

31.

32.

33.

34.

35.

36.

El servidor de Tokens que esta dentro de la arquitectura del servicio IDP de la plataforma
permite ajustar el tiempo de uso de un token cambiando una propiedad en la configuracion
de dicho servicio permitiendo valores por minutos. Actualmente esta establecido en 60
minutos.

Se tiene la capacidad de crear usuarios con permisos de administracion. Es el usuario
Administrador el que tiene la capacidad de crear otros usuarios Administradores de
Soporte.

Una vez que un usuario es autenticado y autorizado si su perfil lo permite porque cuenta
con el rol de administrador puede crear nuevos usuarios basado en las politicas ACL que
gestionan los permisos sobre recursos sobre los que dicho usuario tiene permisos.

Esta infraestructura se implementa con base en una arquitectura de lista de control de
acceso (LCA). Una LCA es una lista de reglas que especifica qué identidades de usuario
tienen acceso a una aplicacion o recurso de aplicaciéon en particular. En este caso, un
usuario con rol de administrador puede acceder a recursos de administracién sobre la
aplicacion en concreto para acceder a determinados recursos.

Para poder crear usuarios y gestionar sus permisos el usuario administrador cuenta con
una herramienta web que le permite crear, editar, borrar y asignar permisos a usuarios
sobre los que tiene privilegios de administracidn, asi como para poder definir acceso a
recursos de la plataforma a dichos usuarios.

Solo el usuario administrador puede llevar a cabo las siguientes funciones:

e Administracidn del producto de forma remota
e Configuracién del Caso de Uso

Para los operadores (Administrador y al Administrador de Soporte) la sesién web de la
aplicacion de Administracion se cierra a los 60 minutos. La aplicacion de Administracion es
solo para usuarios administradores, que son los que se ven afectados por el cierre de sesién
de UL

El rol “Administrador” es el administrador inicial que se crea. A partir de este rol se creara
el resto de los usuarios administradores (“Administradores de Soporte”). El usuario
Administrador se crea a partir de la aplicacion web de administracidn, con una herramienta
denominada “Data Seeder”.

6.3.2.1 GESTION DE USUARIOS

37.

El usuario con rol Administrador a través de la herramienta web de administracién una vez
es autenticado y autorizado accede a la seccién de gestién de usuarios:
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©TrustCloud Create new user &

16-05-2025

D Users Email*
Create new user

Username*

Role’

Name

Last name

llustracion 3. Gestion de usuarios (aiiadir usuario)

38. Puede cumplimentar los datos del perfil del usuario que desea crear y el rol de dicho
usuario:

©TrustCloud Create new user &

16-05-2025

M Users Email”

Create new user
Username*

Role”

llustracion 4. Seleccion de rol de usuario

39. Una vez los datos son cumplimentados el usuario recibira una invitacion via email para
poder verificar su cuenta y establecer la contrasefia. A partir de ese momento el nuevo
usuario tendrd acceso a los recursos que se hayan definido en su perfil de usuario como
por ejemplo ser un video agente.

40. El usuario administrador puede editar otros usuarios sobre los que tiene privilegios para
controlar sus permisos o gestionar su perfil:

©TrustCloud Edit user (@
-

16-05-2025

Email*
developers settings@trustcloud.tech
Usemame”
developers settings@trustcloudtech
Role*
User v
Name

developers settings@branddocs.com

Lastname

llustracién 5. Modificacion de usuario

41. Se puede otorgar permisos a recursos:
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Y TrustCloud Edit user (@
-
16-05-2025

® Addmenuitems

© Delete
@ edit

Settings >
LUse cases

LCreate new use case

LCreate newuser
LEditusers

© Delete
@ edit

CANCEL UPDATE

llustracion 6. Modificacidn de permisos de usuario

TrustCloudVault >
|Vault List

42. De esta manera un usuario administrador puede controlar la parte IAM de un usuario
dentro de la plataforma.

6.3.2.2 TIEMPO DE EXPIRACION DE SESIONES

43. El usuario no tiene capacidad de controlar el tiempo de expiracion de la sesidn. Esta sesidn
se controla del lado backend o desarrollo y atiende a criterios de seguridad.

44, Al autenticar la identidad de un usuario, el sistema crea una sesién donde la identidad raiz
(Userld) se vincula a un ticket de autorizacién (AuthTicketld). Esto permite al usuario
solicitar autorizacidon para acceder a los diferentes recursos y funcionalidades de la
Plataforma TrustCloud. La vinculacidn entre Userld y AuthTicketld se almacena en cookies
seguras vinculadas al dominio de TrustCloud, que pueden almacenarse en el navegador
web del usuario para mantener la sesidn en las aplicaciones web de la Plataforma
TrustCloud. Sin embargo, los tickets de autorizacién se almacenan en el servidor. Esto
permite al sistema invalidar los tickets de autorizacion, deshabilitando cualquier cookie
relacionada y, por lo tanto, cerrando cualquier sesién vinculada.

45. El ticket de autorizacion permite establecer un tiempo de vida del mismo que es usado
para controlar el tiempo de duracién de la sesién del usuario y que es configurable a través
de los settings del servicio IDP estableciendo mediante propiedades la duracién en minutos
de dicho tiempo.

6.4 CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS

46. Al tratarse de un servicio en la nube, todo acceso al producto ya sea mediante cliente API
o web, se realiza mediante el uso del puerto 443 (HTTPS). Los demas puertos estan
cerrados.

6.5 GESTION DE CERTIFICADOS
47. El servicio usa algoritmos asimétricos RSA (RS256) [REF10] para firmar los tokens JWT y
funciones hash SHA256.
48. La configuracion se realiza mediante Internet Information Server.
49. El certificado se instala en lIS y se gestiona en el almacén de Windows.

50. IdentityServer lo usa (a través de la configuracién .AddSigningCredential) para firmar
tokens JWT con su clave privada.
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51.

6.6

52.

6.7

53.

6.8

54.

55.

56.

57.

58.

6.9

59.

60.

Esto asegura la integridad y autenticidad del token, permitiendo verificarlo con la clave
publica.

SERVIDORES DE AUTENTICACION

Toda la autenticacion se realiza dentro del entorno virtual donde se aloja el servicio. Las
comunicaciones estan protegidas empleando el protocolo TLSv1.2.

SINCRONIZACION

Al tratarse de un servicio en la nube, los servidores donde esta alojado el servicio se
sincronizan mediante el uso de NTP con el proveedor de servicios en la nube.

ACTUALIZACIONES

El software serd actualizado conforme aparezcan actualizaciones que corrijan
vulnerabilidades conocidas.

El proveedor de servicios en la nube actualiza el software en sus servicios administrados, y
se encarga de mantener sus sistemas actualizados sin la intervencién del usuario.

Al tratarse de un servicio en la nube, se suben los binarios a través de un usuario con
permisos de Deployment (acceso a la instancia EC2 de AWS y subida de cédigo).

El proceso de actualizacion se lleva a cabo mediante RDP (Remote Desktop Protocol)
[REF4], con usuario y contrasefia e IPs restringidas para acceder. Este proceso de
actualizacién es llevado a cabo por usuarios no administradores, pero que tienen permisos
de despliegue. Los usuarios administradores son los encargados de crear y eliminar
usuarios con permisos de despliegue en funcion de las necesidades.

Para mads informacidn al respecto, consultar el apartado jError! No se encuentra el origen
de la referencia. iError! No se encuentra el origen de la referencia..

AUTO-CHEQUEOS

El proceso de chequeo es el que se realiza en entornos previos, ya que el mismo cddigo es
desplegado en el entorno de preproduccion como medida previa para verificar su correcto
funcionamiento. Asimismo, el proceso indicado a continuacidn es el proceso a seguir
cuando se lleve a cabo el proceso de actualizacidon de una AMI (Imagen de Maquina de
Amazon).

Se usa un checklist para la correcta implantacidn del producto:

e Actualizacién del equipo BASE con el nuevo cédigo que se quiere aiadir.

e Generacion de la AMI (Imagen de Maquina de Amazon) [REF11] de este equipo BASE.

e Generacidn de una nueva version del "Launch Template" con la AMI generada.

e Aumentar la capacidad deseada en el "Autoscaling" provocando el despliegue de
una nueva instancia actualizada.

e Actualizar la capacidad deseada a los valores previos provocando la eliminacion de
la instancia con la versién anterior.
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6.10 ALTA DISPONIBILIDAD

61.

Al tratarse de un servicio en la nube, el proveedor de servicios en la nube brinda el servicio
de alta disponibilidad sobre los servidores donde se aloja el servicio y las conexiones para
el acceso al mismo.

6.11 AUDITORIA

6.11.1 REGISTRO DE EVENTOS

62.

63.

64.

65.

El producto registra todas las transacciones, afadiendo un sello de tiempo cualificado
segun el reglamento europeo EIDAS [REF5], preservando todas las evidencias necesarias
para revertir la carga de la prueba. Las evidencias de las transacciones serdn almacenadas
en el servicio Trustcloud Vault, que podra ser invocado desde el Orquestador. Este servicio
cuenta con funciones de gestién documental, busqueda y descarga de documentos. Los
documentos generados por los procesos de Trustcloud son enviados a Vault de manera
automatica.

Estos registros de auditoria contienen la siguiente informacidn:

e |d: identificador Unico de la transaccidn
e Responseld: identificador Unico de la transaccion en el proveedor de sello de tiempo

cualificado

o ResponseContext: formato de devolucién del sello de tiempo cualificado del
proveedor

e RequestContext: formato de llamada del sello de tiempo cualificado hacia el
proveedor

RestampFrequency: tiempo de frecuencia en dias para hacer el resellado
Date: fecha del registro del sello de tiempo cualificado

LTAName: nombre del proveedor de sello de tiempo cualificado
LTADate: fecha del sello de tiempo cualificado

CertificateExpiration: fecha de expiracion del certificado

HASH: SHA256 HASH que se manda a sellar

Se genera informacién de auditoria al comienzo y finalizacidn de las funciones de auditoria
y cuando se produce alguno de los siguientes eventos. Estos eventos son gestionados por
los servicios AWS CloudWatch [REF12], AWS CloudTrail [REF13], AWS SNS [REF14] y AWS
SQS [REF15]:

e Loginy logout de personal autorizado.

e Cambio en las credenciales de clientes y usuarios.

e Cambios en la configuracion del producto: creacidn y modificacion de casos de uso

e Eventos relativos a la funcionalidad del producto: creacion, modificacién y cierre de
expedientes, y registro completo de las transacciones.

Los registros de auditoria contienen la siguiente informacidn. Estos registros de auditoria
son mantenidos por los servicios AWS CloudWatch y AWS CloudTrail.

e fechay hora del evento

e tipo de evento identificado

e resultado del evento

e cliente/usuario que produce el evento
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66. A los registros de auditoria se le aplica la siguiente politica de acceso. Dicha politica de
accesos es configurable mediante el servicio AWS IAM [REF16]:

e Lectura: usuarios autorizados.
e Modificacién: ningun usuario.
e Borrado: administradores, y solo bajo peticion por causa justificada

6.11.2 ALMACENAMIENTO LOCAL

67. Altratarse de un servicio en la nube, el almacenamiento es proporcionado por el proveedor
de servicios en la nube, guardandose de forma cifrada. El almacenamiento en reposo de la
informacidn se lleva a cabo mediante AWS S3, empleando para ello AES-256 bits.

68. El producto es capaz de gestionar los registros de auditoria y eliminarlos o sobrescribirlos
cuando se requiera o por requerimiento legal, a través del establecimiento de periodos de
retencion configurables. El producto usa los servicios del proveedor de servicios en la nube
que gestionan los registros de auditoria a través de su ciclo de vida.

6.11.3 ALMACENAMIENTO REMOTO

69. No hay almacenamiento remoto, todo se realiza de forma local en los servidores alojados
en el proveedor de servicios en la nube.

6.12 BACKUP

70. Al ser un servicio en la nube, las copias de seguridad se realizan diariamente por el
proveedor de servicios en la nube, a través del servicio AWS RDS [REF6].

71. Las copias de seguridad son llevadas a cabo por el proveedor de AWS, de forma semanal.
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7 FASE DE OPERACION

72. El correcto funcionamiento del producto requiere de unas caracteristicas que deben estar
presentes en el entorno operacional:

e Se deben mantener y analizar periédicamente los registros de auditoria. Solamente
el personal de seguridad autorizado podra acceder a ellos.

e Se deben gestionar correctamente los certificados empleados, actualizandolos
cuando sea necesario, por ejemplo, al expirar.
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9 ABREVIATURAS

AES-256 Advanced Encryption Standard 256-bit
AMI Amazon Machine Image

ACL Access Control List

API Application Programming Interface
API-REST Application Programming Interface - Representational State Transfer
AWS Amazon Web Services

AWS Amazon Web Services CloudTrail
CloudTrail

AWS Amazon Web Services CloudWatch
CloudWatch

AWS S3 Amazon Simple Storage Service

AWS SNS Amazon Simple Notification Service
AWS SQS Amazon Simple Queue Service

CCN Centro Criptoldgico Nacional

CPSTIC Catdlogo de Productos y Servicios de las TIC
EC2 Elastic Compute Cloud

elDAS Electronic Identification, Authentication and Trust Services
ENS Esquema Nacional de Seguridad.
FIDO2 Fast Identity Online 2

GB Gigabytes

HTTPS Hypertext Transfer Protocol Secure
IAM Identity and Access Management

IDP Identity Provider

S Internet Information Server

IP Internet Protocol

JWT Json Web Token

LCA Lista de Control de Acceso

MFA Multi-Factor Authentication

NoSQL Not Only SQL

NTP Network Time Protocol

RAM Random Access Memory

RDP Remote Desktop Protocol

RDS Relational Database

Redis Remote Dictionary Server
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RSA
SaaS
SHA
SMS
SSL
TLS
ul
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Rivest, Shamir, & Adleman
Software as a Service
Secure Hash Algorithm
Short Message Service
Secure Sockets Layer
Transport Layer Security

User Interface
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PUBLICACIONES

SURSECRETARIA DE DEFENSA
GOBIERNO MINISTERIO
DE ESPARA DE DEFENSA
SUBDIRECCION GENERAL
DE PLBLICACIONES

DE DEFENSA ¥ PATRIMONIC CULTURAL
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