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1 INTRODUCCION

1. HPE SimpliVity 4.2 es una plataforma software hiperconvergente que proporciona alta
disponibilidad, escalabilidad, proteccion eficiente contra desastres y administracién
centralizada sobre el almacenamiento y las maquinas virtuales gestionadas por un
hipervisor VMware ESXi.

2. Adicionalmente, los appliances de la familia HPE SimpliVity sobre los que se ejecuta el HPE
SimpliVity proveen aceleracion de cifrado por Hardware con la tecnologia HPE Smart
Array, asi como aceleracién por hardware de la duplicacién y compresion de los datos
empleando la tarjeta HPE OmniStack Accelerator Card (OAC).

3. Lasolucién permite su integracion con sistemas de almacenamiento de alta retencion HPE
StoreOnce y con interfaces CSI para contenedores, asi como prediccidén y prevencién de
fallos de la infraestructura mediante el uso de la plataforma de analisis predictivo de datos
HPE InfoSight.
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2 OBIJETOY ALCANCE

4. En la presente guia se recoge el procedimiento de empleo seguro para la plataforma
hiperconvergente HPE SimpliVity 4.2 ejecutdndose como una maquina virtual en un
hipervisor VMware ESXi y soportada por el hardware de uno de los dispositivos certificados
por HPE para el soporte de HPE SimpliVity.

5. En la siguiente tabla se muestran las plataformas que componen el producto y estan
cubiertas por este procedimiento de empleo seguro:

Version del Software Modelos Hardware

HPE SimpliVity 380 Gen10

HPE SimpliVity 380 Gen10 G

HPE SimpliVity 380 Gen10 H (DFF)

HPE SimpliVity 4.2 HPE SimpliVity 325 Gen10

HPE SimpliVity 380 Gen10

HPE SimpliVity 2600 Gen10

HPE SimpliVity 380 Gen10 H (LFF)

Tabla 1. Plataformas compatibles

6. El producto HPE SimpliVity 4.2 ha sido cualificado en el catdlogo CPSTIC para categoria ENS
ALTA/MEDIA en la familia “HIPERCONVERGENCIA”.
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3 ORGANIZACION DEL DOCUMENTO

7. El documento se organiza en los siguientes apartados:

e Apartado 4. En este apartado se recogen los requisitos o recomendaciones asociadas
a la fase de despliegue e instalacidn fisica del producto.

e Apartado 5. En este apartado se recogen requisitos o recomendaciones asociadas a
la fase de configuracidn segura del producto.

e Apartado 6. En este apartado se recogen requisitos o recomendaciones asociadas a
la fase de operacién y mantenimiento.
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4 FASE DE DESPLIEGUE E INSTALACION

4.1 DESCRIPCION DEL ENTORNO OPERACIONAL

8. El entorno en el que se ejecutara el TOE deberd estar compuesto por los siguientes
elementos:

e VMware vCenter Server version 6.5 o 6.7. Puede encontrarse instalado sobre los
siguientes sistemas:
o Windows Server 2008 R2, Windows Server 2012 R2 o 2016 (64-bit)

o VMware vCenter Server Appliance (Linux VM, 64-bit, optimizada para ejecutar
vCenter Server)

e HPE Omnistack host:
o VMware ESXi versién 6.5 0 6.7.

o Datastore.

e HPE SimpliVity Arbiter versidn 4.2 o superior (Opcional en entornos con un nimero
de nodos que no sea 2 ni 4).
e HPE SimpliVity Plug-in for VSphere Client

HPE OmniStack
Management Interfaces m External Store
HPE Simplvity Plug-in for | | VMware vCenter Server
vSphere Client
— ——
=n
|
i 1
: HPE OmnistackCLI |1
_____________ |
HPE SImpliVity Management network
Cluster: ClusterA
HPE Omnistack host ~ r———-——— | HPE Omni host  ———f——— |HPEOmnistackhost [=T=t=—7)| |HPE Omnistack host | [VirGaT H
[Management |[Virtaal \[Virtua | e 1| controtler |l
Virtual Appliance I} Controlier 1| Controller H ontroller |, \ 1
! ! HE | .
™ | ™ | bz \ | (e ——
lommmee ) e |  ====== =
VMware ESXi ] VMware ESXi [ VMware ESXi )| | VMware ESXi
Datastore Datastore Datastore Datastore
w back ™ w back M M back ™ M back ™
up up up up
HPE SimpliVity Fed d Storag rk

llustracion 1 - Entorno de operacion

4.2 ENTEGA SEGURA DEL PRODUCTO

4.2.1 DESCARGA DEL SOFTWARE

9. Esta seccion indica como obtener el software del dispositivo y los componentes del
entorno que seran necesarios para realizar su despliegue.
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10. Exceptuando el componente VMware vCenter Server, que podra ser obtenido de la pagina
de su fabricante (https://www.vmware.com), todos los elementos necesarios para la
preparacion del entorno pueden ser descargados a través de My HPE Software Center
(http://www.hpe.com/software/hpesoftwarecenter):

e Acceder a My HPE Software Center
(http://www.hpe.com/software/hpesoftwarecenter).
e Autenticarse con las credenciales de la cuenta HPE Passport que habrad sido
proporcionada por HPE tras la compra del producto.
e Acceder a Software Updates.
e En Search Software Updates, especificar los siguientes criterios de busqueda:
o Product Name = OmniStack.

e Localizar el paquete de deployment (Q8A57-
110xx_SimpliVity_Deploy_Package_4.1.1_VMware_vSphere.zip'), y hacer click en
More Info.

e Hacer Click en Update e iniciar la descarga.
e Extraer el paquete una vez ha sido descargado.
e El paquete contendrd al menos los siguientes elementos:
o simplivity-arbiter-4.1.1.x.msi
o simplivity-deployment-manager-4.1.1.x.msi
o HPE-SimpliVity-Plug-in-for-vSphere-Client-linux-x64-4.1.1.x.run
o HPE-SimpliVity-Plug-in-for-vSphere-Client-windows-4.1.1.x.exe

4.2.2 OBTENCION DEL HARDWARE

11. Los dispositivos fisicos HPE Omnistack host seran enviados por parte de HPE a las
instalaciones especificadas por el receptor. Los nodos incluyen las versiones de VMware
ESXi 6.5y 6.7 y la version correcta del producto especificada por el cliente.

12. Tras su recepcion, se debe comprobar que la caja no ha sido dafiada ni abierta. Si tras
recibir o abrir el paquete se detecta cualquier tipo de manipulacién del mismo, el receptor
debe ponerse en contacto con HPE a través del centro de soporte
(https://support.hpe.com).

13. Para asegurar una correcta recepcion del producto serd necesario revisar que no ha sido
manipulado de manera alguna durante su transporte. Para ello, se llevaran a cabo los
siguientes pasos:

e Antes de abrir el paquete, comprobar que el logo y los motivos de HPE estdn
impresos en él. En caso contrario, contacte con el proveedor del producto.

e Compruebe que la caja tiene una etiqueta blanca con un cddigo de barras, el nUmero
de producto, nimero de serie y modelo y otra informacién relacionada con el
contenido de la caja. El objetivo de esta etiqueta es evitar la alteracion del interior
del paquete. Si se observa que la etiqueta estad rota o no estd, contacte con el
proveedor del producto.

e Unavez el producto se ha desempaquetado, inspeccione la unidad. Compruebe que
el niumero de serie que aparece en el propio producto coincide con el nimero de
serie de la documentacién de envio.

1 Serd valido cualquier paquete de software que contenga la versién 4.1.1 o superior.
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14. Tras el proceso de instalacion se comprobara si la version instalada del producto es la
correcta. En caso de que no lo sea, se deberd realizar una actualizacion del mismo
siguiendo los pasos en la guia HPE OmniStack 4.0.1 U1 for vSphere Upgrade Guide.
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4.3 INSTALACION Y CONFIGURACION DEL ENTORNO OPERACIONAL

15. El administrador debe asegurarse de realizar los siguientes pasos para preparar el entorno
operacional antes de comenzar la instalacion:

e Instalar VMware vCenter Server version 6.5 0 6.7 en una maquina que sea accesible
y pueda acceder a los HPE Omnistack hosts que se instalaran en el entorno a través
de su red de administracion. Para ello se deben seguir las guias de instalacion y
configuracion de VMware vCenter Server provistas por su fabricante. Una vez
instalado, se debera crear al menos un nuevo centro de datos y un cluster dentro de
ese centro de datos.

e Cabe destacar que la instalacion de VMware vCenter Server requiere la presencia
de un servidor DNS que pueda resolver su nombre de dominio. El servidor DNS se
debera emplear también durante la instalacion del TOE y debe ser accesible por
todos los componentes que se encuentren en la red de administracion.

e En VMware vCenter Server se debe instalar HPE SimpliVity Plug-in for VSphere
Client. Para ello se realizaran los siguientes pasos, dependiendo si VMware vCenter
Server ha sido instalado en Windows server o si se trata de VMware vCenter Server
Appliance:

o VMware vCenter Server Appliance sobre Windows Server:

= Acceder al ordenador con windows en el que se encuentra instalado
VMware vCenter Server con una cuenta de administrador.

= Descargar el ejecutable HPE-SimpliVity-Plug-in-for-vSphere-Client-
windows-4.1.1.n.exe? y hacer doble click sobre él para iniciar el proceso
de instalacion.

= Hacer click en next para abrir el acuerdo de licencia.

= Acepta el acuerdo y selecciona next.

= Especificar el directorio en el que se instalara el plug-in. La ruta por
defecto es C:\Program Files\Hewlett Packard
Enterprise\HPESimpliVityPluginForVSphereClient.

= Hacer click en next para abrir la ventana de credenciales de VMware
vCenter Server.

= Introducir las credenciales del administrador de VMware vCenter
Server en los campos de usuario y contrasefia. En el campo de E-mail
introduce la direccién de correo del administrador responsable de HPE
SimpliVity Plug-in for VSphere Client para que pueda recibir alertas.
Haz click en Next.

=  Hacer click en Next para iniciar la instalacion.

= Esperar hasta que el asistente de instalacién finalice. Una vez terminado
el proceso de instalacidn haz click en Next para finalizar la instalacién.

= Dejar marcada la casilla que indica que se reinicie el servicio VMware
"vsphere-ui". En cualquier otro caso tendras que reiniciar el servicio
manualmente para iniciar el plug-in.

= Hacer click en Finish.

o VMware vCenter Server Appliance:

= Acceda mediante linea de comandos a vCenter Server Appliance con
una cuenta con permisos de root. Por ejemplo, usando SSH.

= Sinove un prompt de bash (#), ejecute el comando: shell

2 Podra usarse cualquier build del Plug-In que contenga la versién 4.1.1 o superior.
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Suba la aplicacion HPE-SimpliVity-Plug-in-forvSphere-Client-linux-x64-
4.1.1.n.run’® a vCenter Server Appliance. Por ejemplo, usando scp, curl,
o wget.
Garantice permisos de ejecucién a la aplicacion mediante el siguiente
comando:

e chmod +x <HPE-SimpliVity-Plug-in-for-vSphere-Client-linux-

4.1.1.n.run>

Ejecute el instalador:

e . /<HPE-SimpliVity-Plug-in-for-vSphere-Client.4.1.1.n.run>

El instalador mostrara un aviso mostrando el acuerdo de licencia.

Lea el acuerdo de licencia y acéptelo para continuar la instalacién.
Indique el directorio en el que se instalard HPE SimpliVity Plug-in y
presione Enter.

El Sistema le pedird sus credenciales de VMware vCenter Server y el E-
mail del administrador, que deberan ser introducidas en los campos
correspondientes.

Espere a que el Sistema de instalacién termine de instalar la aplicacién.
Cuando termine vera un mensaje que indica “Finish”.

Deje marcada la casilla que indica que se reiniciara el servicio VMware
"vsphere-ui". En cualquier otro caso tendras que reiniciar el servicio
manualmente para iniciar el plug-in.

e Instalacion de al menos dos HPE Omnistack hosts en el entorno. Estos nodos se
deberan conectar a dos redes separadas (Red de gestion y red de almacenamiento

y federacion):
o Red de gestion: Se trata de la red desde la que se accedera a los hipervisores
ESXi. Esta red debe tener acceso a VMware vCenter Server y HPE Arbiter (Si
aplica). Para conectar los nodos a esta red se llevardn a cabo los siguientes

pasos:
|}

Conectar un cable entre uno de los puertos fisicos del nodo y un switch
o router que le proporcione acceso a la red de administracién. Tras ser
arrancados, los equipos adquirirdn una direccién IP mediante DHCP, por
lo que serd necesario que la red de administracién disponga de un
servidor DHCP que les proporcione dichas direcciones. También existe
la posibilidad de establecer las direcciones IP de forma manual
mediante la conexién de una pantalla y teclado a los equipos o usando
la interfaz iLO, de esta forma no sera necesaria la presencia de un
servidor DHCP en el entorno.

o Red de almacenamiento y federacion: Se trata de la red aislada y protegida
fisicamente, de manera que solo usuarios autorizados puedan tener acceso a
dicha red. Los nodos HPE Omnistack host de un clister serdn los Unicos
elementos interconectados por esta red. Para conectar los nodos a esta red se
llevaran a cabo los siguientes pasos.

En los casos en los que se vayan a desplegar dos nodos, éstos se pueden
interconectar directamente entre ellos usando uno de los puertos que
soporte velocidades de al menos 10 Gb/s. Es decir, se conectara un
extremo del cable directamente a un puerto de cada nodo.

% Podra usarse cualquier build del Plug-In que contenga la versién 4.1.1 o superior.
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= Para dos o mas nodos, las interconexiones se podran realizar a través
de un switch que soporte velocidades de transmisién de 10Gb/s o
superiores. Todos los nodos se conectardn a uno o mas de los puertos
del switch a través de al menos uno de sus puertos 10Gb.

o Una vez conectados a las dos redes y a la corriente, se encenderdn todos los
nodos que se pretenden desplegar pulsando su botén fisico de arranque. Se
esperara a que hayan arrancado por completo y se comprobard que han
obtenido una direccién IP de forma correcta. Esta comprobacién se puede
realizar a través del puerto iLO o mediante la conexién de una pantalla a través
del puerto VGA del servidor.

e (Opcional) En caso de que se desplieguen 2 o 4 nodos sera necesario realizar este
paso. En cualquier otro caso sera opcional.

En la misma mdquina en la que se ha instalado VMware vCenter Server o en

cualquier host con Windows Server 2016, 2012 R2, 2008 R2 o Windows 10 y con

acceso a la red de administracién se deberad instalar el software HPE SimpliVity

Arbiter. Para ello se seguiran los siguientes pasos:

o Hacer doble click sobre el archivo simplivity-arbiter-n.n.n.n.msi.
o Aceptar la ventana que muestra la licencia y hacer click en Install.
o Unavez completada la instalacién seleccionar Finish.

e Los elementos de la red de administracion (vCenter, HPE Arbiter y nodos HPE
Omnistack host) deben ser capaces de comunicarse con un servidor NTP que les
proporcione el tiempo. Si la red de administracidn tiene acceso a internet no sera
necesario realizar ninglin paso para cumplir este requisito. En caso de que no se
tenga acceso a internet o que se quiera utilizar un servidor NTP que no sea publico,
se deberd configurar dicho servidor en un punto accesible por la red de
administracion.

e Se realizard una comprobacién de la correcta conectividad entre los diferentes
elementos que se han instalado en el entorno mediante el uso de la herramienta
ping. Para ello se comprobara que la maquina en la que se encuentra instalado
VMware vCenter Server es capaz de alcanzar a todos los nodos HPE Omnistack host
gue se han incluido en el entorno. La misma comprobacion se llevara a cabo desde
la maquina que contiene el software Arbiter si se ha decidido incluirla en el entorno.
En caso de existir problemas de conectividad se deberan volver a configurar las
interfaces de todos los elementos del entorno con el rango de direcciones IP
adecuado y con la topologia adecuada de tal manera que todos los elementos sean
capaces de alcanzarse entre ellos.

16. Una vez se hayan llevado a cabo estos pasos, el entorno en el que se ejecutara el TOE habrd
guedado debidamente instalado y configurado.

4.4 INSTALACION SEGURA

4.4.1 PREREQUISITOS

17. Durante el proceso de instalacion de cada uno de los nodos sera necesario el empleo de la
herramienta HPE Deployment Manager. Esta herramienta puede ser obtenida usando el
mismo proceso mediante el que se descargd el software necesario para la configuracion
del entorno; a través de My HPE Software Center
(http://www.hpe.com/software/hpesoftwarecenter). Siguiendo esos pasos se obtendra el
siguiente ejecutable:
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e simplivity-deployment-manager-4.1.1.x.msi*

18. Sélo durante el proceso de instalacidn, serd necesario que esta herramienta se encuentre
instalada en una maquina con acceso a la red de administracion de los nodos HPE
Omnistack host. Una vez finalizado el proceso la maquina que contiene esta herramienta
puede ser retirada del entorno.

19. Este software es compatible con los siguientes sistemas operativos:

e Windows Server 2016
e Windows Server 2012 R2
e Windows Server 2008 R2
e Windows 10

20. Para la instalacion de HPE Deployment Manager se seguirdn los siguientes pasos:

e Instalar en la maquina los siguientes paquetes:
o Microsoft® .NET Framework 4.7.1 o una version superior.
o Una versién de Java equivalente a OpenJDK 8, como puede ser Azul o
AdoptOpenlJDKOracle.

e Ejecutar el instalador simplivity-deployment-manager-4.1.1.x.msi.

e Hacer click en Run y aceptar el acuerdo de la licencia.

e Seleccionar la carpeta en la que se instalara el software e indicar si queremos que se
instale para todos los usuarios del sistema (Everyone) o solo para el usuario que
ejecuta la instalacion (Just me). Hacer click en Next.

e En la siguiente ventana hacer click en Next para iniciar el proceso de instalacién.

e Una vez concluida la instalacién hacer click en Close.

4.4.2 INSTALACION

21. Lainstalacidn se llevara a cabo desde la maquina en la que se ha instalado HPE Deployment
Manager. Cabe destacar que, tras el proceso de instalacién, el TOE debe quedar instalado
en al menos dos de los nodos HPE Omnistack host que se han incluido como parte del
entorno.

22. Para la instalacion se llevaran a cabo los siguientes pasos:

23. Ejecutar HPE Deployment Manager. Tras ello, se introducira la direccion IP y credenciales
de administracion de VMware vCenter Server y se hara click en Login.

* Se podra emplear cualquier version de HPE Deployment Manager 4.1.1 o superior.
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=5 HPE SimpliVity Deployment Manager

Hewlett Packard
Enterprise

HPE SimpliVity

Deployment Manager

VMvare vSphere v
e Cl 152 165.6.101 ~
User Name: Administrator@veenterlocal

© Copyright 20142020 Enterprise Development LP

llustracion 2 - Deployment Manager

24. Se le presentara al usuario el certificado de vCenter, que debera ser aceptado tras verificar
que es correcto.

25. En la siguiente pantalla se debe seleccionar el cluster en el que se instalara el TOE. Si es la
primera vez que se despliega un host, se mostrara una alerta indicando si se quiere habilitar
HPE InfoSight. Se seleccionara OFF para deshabilitar esta funcidn por defecto.

= HPE SimpliVity Deployment Manager - o x

Select Deploy Location

Define Settings for Federation

Select Deploy Location E Q i

Define Settings for Arbit
efine Settings for Arbiter Expand a datacenter and select the cluster where you want to deploy the host. HPE OmniStack hosts can reside in one or more clusters per datacenter.

Select Deployment Method Note: If you do not see a cluster in a datacenter, create one through your hypervisor options. Then start the deployment process again.

Select Data Eniry Method
& Refresh Inventory 4 [ DC_Madrid

Enter HPE OneView Credentials B CL_Madrid
4 [t} DR Barcelona

#) CL Barcelona

Enter HPE Aruba Switch Cradentials
Select an HPE OmniStack Host

Select Network Interface Cards

Set HPE OmniStack Passwords

Configure Management Network Settings
Configure Management Virtual Appliance Netw.
Configure Storage Network Settings

Configure Federation Metwork Settings
Configure Host DNS Settings

Select NTP Servers for Host

Review Deployment Details

Monitar Host Composition

Test Host Settings

Start Deployment, Save Settings, or Both
—

Hewlett Packard Next Cancel
Enterprise

llustracion 3 - Deploy Location

26. Si es la primera vez que se despliega un host, en la siguiente ventana se debe crear una
federacién. Cualquier tipo de federacidon seleccionado cumplird los requisitos de la
evaluacidn, sin embargo, la seleccién de “centrally-managed HPE SimpliVity Federation” es
recomendada cuando se despliegan 10 o mds hosts. Se recomienda la seleccién de
“centrally-managed HPE SimpliVity Federation” cuando se planea que en el futuro haya
una gran cantidad de hosts en la federacién y la seleccién de “peer managed HPE SimpliVity
Federation” si la cantidad de hosts no serd elevada. Adicionalmente, si se quiere incluir el
host en una federacion existente, se debe seleccionar la opciéon “Join an exixting HPE
SimpliVity Federation” y proporcionar la direccion IP del controlador virtual que la gestiona:
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== HPE SimpliVity Deployment Manager

| Select Deploy Location

r Federation

Define Settings for Arbiter

Select Deployment Method

Select Data Entry Method

Enter HPE OneView Credentials

Enter HPE Aruba Switch Credentials
Select an HPE OmniStack Host

Select Network Interface Cards

Set HPE OmniStack Passwords

Configure Management Network Settings
Configure Management Virtual Appliance Netw...
Configure Storage Network Settings
Configure Federation Network Settings
Configure Host DNS Settings

Select NTP Servers for Host

Review Deployment Details

Monitor Host Composition

Test Host Settings

Start Deployment, Save Settings, or Both

Monitor Deployment

=
Hewlett Packard
Enterprise

Define Settings for Federation

If you selected a cluster without any HPE OmniStack hosts, select the option to create a new HPE SimpliVity Federation or join an existing one.

You can deploy up to 96 HPE OmniStack hosts in a federation with a single vCenter using lly d federation. You can use a peer-managed
federation but it requires multiple vCenters using Enhanced Link Mode. For example. if you use Enhanced Linked Mode, you can link three vCenter Servers with 52 HPE
OmniStack hosts in each one. If you do not use Enhanced Link Mode or a centrally-managed federation. you can only deploy up to 32 HPE OmniStack hosts in a federation.

Create or Join an HPE SimpliVity Federation

How many hosts do you plan to deploy? 10 |O

®) Create a centrally-managed HPE SimpliVity Federation

Join an existing HPE SimpliVity Federation

Existing HPE SimpliVity Federation Virtual Controller management IP address:

Using a centrally-managed federation with a Management Virtual Appliance provides the following benefirs:
 More HPE OmaiStack hosts can be serviced by a single vCenter Server
® Improves the management performance of your federation
® The Management Virtual Appliance is a virtual machine that manages the services within the hosts

*® The Management Virtual Appliance will continue to add enhancements that will benefit your infrastructure

llustracion 4 - Federation

27. Seleccionaremos que no vamos a usar “Stretch Clusters” e indicaremos el nimero de nodos
HPE Omnistack host que se van a desplegar. Si el nUmero de nodos es 2 0 4, serd necesaria
la presencia de HPE SimpliVity Arbiter. En ese caso, seleccionaremos la segunda opcion e
indicaremos la direccion IP en la que se encuentra HPE SimpliVity Arbiter.

== HPE SimpliVity Deployment Manager

Select Deploy Location

Define Settings for Arbiter

Select Deployment Method

Select Data Entry Method

Enter HPE OneView Credentials

Enter HPE Aruba Switch Credentials
Select an HPE OmniStack Host

Select Network Interface Cards

Set HPE OmniStack Passwords

Configure Management Network Setfings
Configure Management Virtual Appliance Netw.
Configure Storage Network Setfings
Configure Federation Network Seftings
Canfigure Host DNS Settings

Select NTP Servers for Host

Review Deployment Defails

Manitor Host Composition

Test Host Settings

Start Deployment, Save Settings, or Bath

—

Hewlett Packard
Enterprise

Define Settings for Arbiter

Specify whether you plan to use Stretch Clusters. If you are not using Stretch Clusters, specify how many HPE OmniStack hosts you plan to deploy in one cluster (max is 16).

If you are not using Stretch Clusters, and you are deploying 2 or & hosts per cluster, you must specify the location of the Arbiter.

Stretch Cluster Information

) Iplan fo use Stretch Clusters

(®11do not plan to use Stretch Clusters.

How many HPE OmniStack hosts do you plan fo deploy?

HPE SimpliVity Arbiter Information

) HPE SimpliVity Arbiter is installed on this vCenter
) HPE SimpliVity Arbiter is installed on a different Windows server
1P Address of the Windows server running the HPE SimpliVity Arbiter: | 1021686101

() lwant to continue without an HPE SimpliVity Arbiter

Back |‘ Next ‘l Cancel

llustracién 5 - Arbiter

28. Seleccionaremos el modo de despliegue Basic:
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== HPE SimpliVity Deployment Manager - o x

Select Deploy Location

Select Deployment Method

Define Settings for Arbiter You can deploy HPE OmniStack hosts using a basic method, HPE Aruba switches, or HPE Composable Cloud for ProLiant DL.

Select Deployment Method

Select Data Entry Method Chaose one of the following:
Enter HPE OneView Credentials

Enter HPE Aruba Switch Credentials ©® Basic

Select an HPE OmniStack Host

Select Network Interface Cards ) HPE Aruba Switch
Set HPE OmniStack Passwords

Configure Management Network Settings "\ HPE Composable Cloud for ProLiant DL
Configure Management Virtual Applianca Nefw...

Configure Storage Network Settings

Configure Federation Network Setings

Configure Host DNS Settings

Select NTP Servers for Host

Review Deployment Defails

Monitor Host Composition

Test Host Settings

‘Start Deployment, Save Settings, or Both

| s— |

Hewlett Packard Back Next Cancel
Enterprise

llustracion 6 - Deployment Method
29. Seleccionaremos una de las siguientes opciones:

e Manually enter settings: Si se trata de la primera instalacidon o si no se quiere
emplear un fichero de configuracion se debe seleccionar esta opcion.

o Import configuration (XML) file: Si se dispone de un fichero de configuracién de una
instalacidn previa se puede seleccionar esta opcidn e incluir dicho fichero de
configuracion. La seleccidon de esta opcidn supondra que algunos de los pasos del
despliegue apareceran automaticamente completados con la informacidn incluida
en el fichero de configuracidn.

== HPE SimpliVity Deployment Manager - 0 X
Select Deploy Location .

Select Data Entry Method E '0' ]
Define Seftings for Aroiter an host by manually or by imparting a previously saved configuration fil.

Select Deployment Method
Choose one of the following:
Enter HPE OneView Credentials

Enter HPE Aruba Switch Credentials © Manually enter settings
Select an HPE OmniStack Host

Select Network Inferface Cards ) import configuration (XML) file
Set HPE OmniStack Passwords

Configure Management Netwark Settings

Configure Management Virtual Appliance Netw..

Configure Storage Network Settings

Configure Federation Nefwork Setfings

Configure Host DNS Settings

Select NTP Servers for Host

Review Deployment Details

Monitor Host Composition

Test Host Settings

Start Deployment, Save Settings, or Both

—

Hewlett Packard Back Next Cancel
Enterprise

llustracion 7 - Entry Method

30. Enlasiguiente pantalla se debe seleccionar el HPE OmniStack Host sobre el que se realizara
el despliegue. Para ello es necesario buscar el host en la red haciendo click en scan o
introduciendo manualmente la direccién IP en el campo “Add host IP address” vy
seleccionando Add. Una vez se haya afiadido, el host aparecerd en la lista de hosts. Se
debera marcar solo la casilla del host sobre el que se quiere realizar el despliegue:
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== HPE SimpliVity Deployment Manager - o X

‘Select Deploy Location

Select an HPE OmniStack Host

Define Settings for Arbiter To populate the table. scan the broadsast domain for available hosts or manually add a host by entering the IP address. Click the Network Interface Card (NIC) Details icon o view

Select Deployment Method the adapter model, unique MAC address. link speed. and link status.
Select Data Entry Method Select a host fo deploy. Then select the hypervisor version you want installed on the host. The hypervisor version must match the version used by any previously deployed hosts in
the cluster.

Scan for hosts:
Add host IP address: 192.168.6.106 Add
Select an HPE OmniStack Host

Select Hypervisar Version: | ESXi 6.7 POL v Locale: -
Select Network Interface Cards elect Hypenvisor Version: [ E5X ocale; en_Us

Set HPE OmniStack Passwords O e omniStackHost 1P Serial Number Model CPU Count CoresperCPU  Memory Details
Configure Management Nefwork Setfings 192.162.6.106 €Z202300KH HPE Simplivity 325 1 16 25668 (-]

Configure Management Virtual Appliance Netw.
Configure Storage Network Settings

Configure Federation Network Settings
Configure Host DNS Settings

Select NTP Servers for Host

Review Deployment Details

Monitor Host Composition

Test Host Settings

Start Deployment, Save Settings. or Bath

—
Hewlett Packard Back Next Cancel
Enterprise

llustracion 8 - OmnStack Host Selection

31. En esa misma ventana, se debe seleccionar la versién de ESXi que se desea desplegar en el
host. Para ello se utilizar la lista “Select Hypervisor Version”>. Adicionalmente, a través de
la columna de “Details” se puede comprobar con qué hipervisores es compatible el host e
identificar sus interfaces. Una vez seleccionado el hipervisor se hara click en Next:

= HPE SimpliVity Deployment Manager - o x

Select Deploy Location

Select an HPE OmniStack Host

Define Settings for Arbiter To populate the table, scan the broadcast domain for available hosts or manually add a host by entering the IP address. Click the Network Interface Card (NIC) Details icon o view
Select Deplayment Method the adapter model, unique MAC address, link speed, and link status.
Select Data Entry Method Select a host to deploy. Then select the hypervisor version you want installed on the host. The hypervisor version must match the version used by any previously deployed hosts in
the cluster.
Sanforhass
- Add host IP address: Add
Select an HPE OmniStack Host
Select Hypervisar Version: Select Version... v Locale: us v
Select Network Inferface Cards i e
" ESXi65EP18
Sef HPE OmniStack Passwords O ::;rﬁ' ESXi 6.7 PO1 ser Model CPU Count Cores per CPU Memory Details
Configure Management Netwark Settings 192.168.6.106 CZ20230DKH HPE SimpliVity 325 1 16 25668 -]
Configure Management Virtual Appliance Netw.
Configure Storage Network Seftings
Configure Federation Network Settings
Configure Host DNS Seftings
Select NTP Servers for Host
Review Deployment Details
Monitor Host Composition
Test Host Settings
Start Deployment, Save Settings, or Both
]
Hewlett Packard Back Next Cancel
Enterprise

llustracion 9 - OmnStack Host Selection 2

32. Através de la columna de “Details” de la pantalla anterior se deben identificar los NICs que
se encuentran conectados en este momento. Si se ha realizado correctamente la
preparacion del entorno operacional, deberian aparecer dos NICs conectados (red de
administracién y red de almacenamiento y federacién). En la siguiente pantalla, se debe
seleccionar el NIC que se asignara a la red de gestion y a la red de almacenamiento y

% Todos los hosts desplegados dentro del mismo clister deben usar la misma versiéon de
Hipervisor.
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federacidn. Solo se nos presentard una opcion a la hora de elegir el NIC de administracidn,
sin embargo, debemos identificar el NIC de la red de almacenamiento que se encuentra
conectado para seleccionarlo en esta pantalla®. Una vez seleccionados los dos NICs
correctos se debe hacer click en Next.

== HPE SimpliVity Deployment Manager

Select Deploy Location

Select Network Interface Cards

Define Settings for Arbiter Select the NICs you want used for the Management nefwork and Storage and Federation networks.
Select Deployment Method
The Management netwark confrols the host and HPE OmniStack Virtual Controller management raffic. The Storage and Federation network controls the host and Virtual
Select Data Entry Method Controller storage and communication traffic. (The Virtual Controller is a virfual machine dedicated to the host. If runs the HPE OmniStack software)
44 Important: Select one or more NICs for each network (the Storage and Federation networks use the same NICs). Use a link speed of at least 1 Gb/s (gigabit per second) for the
Management netwark and 10 Gbs for the Storage and Federation network. Your selection must match the link speed combination of any previously deployed HPE OmniStack
hosts in a cluster (if available).
Select an HPE OmniStack Host 1P Address: 152.168.6.106  Serial Number: CZ20230DKH
Management NIC ~ Storage and Federation NIC  MAC Address Inferface Maximum LinkSpeed  Connected  Vendor Model
Select Network Inferface Cards
OBFLEADS:SDES ethé 10Gb5& No Broadcom Inc and's... Etherner 10Gh 2+p...

Set HPE OmniStack Passwords O OSFLEADSSDBC cth5  10GbS No Broadcom Inc. and's... Ethernet 10G 2+p...
Corfigure Management Network Seffings O 94:40CF59:58:10 ethd  10GbA No Qlogic Corp. Unknawn Model

O 94:40:C9:59:58:12 ethl 10Gb/s Yes QLogic Corp. Unknown Model
Configure Management Virtual Appliance Netw... OJ 94:40CS50:58:14 eth?  10GBA No Qlogic Corp. Unknown Model
Configure Storage Network Setfings O 04:40CO:59:58:16 eth3  10GhA& Ne Qlogic Corp. Unknown Model
Configure Federation Network Setfings
Canfigure Host DNS Settings
Select NTP Servers for Host
Review Deployment Details
Monitor Host Compasition
Test Host Seftings
Start Deployment, Save Settings. or Both
—
Hewlett Packard Back Next Cancel
Enterprise

llustracion 10 - Network Interfaces

33. Tras ello, estableceremos las contrasenas del host ESXi y de HPE SimpliVity (TOE). La
contrasefia de HPE OmniStack Host sera la contrasefia que se debe usar para acceder al
hipervisor ESXi a través de su pagina de administracidn. Por otro lado, la contrasefia HPE
OmniStack Command Line Interface se corresponde con la contrasefia del usuario svtci del
TOE, que podrd ser usada para acceder a la CLI del controlador HPE SimpliVity.

34. Nota: Se seguiran las recomendaciones para la creacién de contrasefias establecidas en la
seccién 6.1 RECOMENDACIONES PARA LA FASE DE OPERACION.

® Si se han conectado varios puertos 10Gb al switch de la interfaz de almacenamiento y federacion,
se pueden seleccionar todos ellos. De esta forma se activard automaticamente el NIC teaming
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== HPE SimpliVity Deployment Manager - O X

Select Deploy Location

Set HPE OmniStack Passwords

Define Settings for Arbiter
Create the passward for the root user account 1o log in to the HPE OmniStack host. Follow the password guidelines required by your hypervisor. Then create a Command Line
Select Deployment Method Interface (CLI) password fo access the HPE OmniStack Virtual Controller. Use this password to run commands if you cannot use your hypervisor single sign-on account.
Select Data Entry Method
HPE OmniStack Host Password
Host Password: sssscssnse Confirm Host Password: sssccsssce

Select an HPE GmniStack Host

Select Network Inferface Cards HPE OmniStack Command Line Interface Password
CLI Password essesasece Confirm CLI Password: eecssessce

Configure Management Network Seftings

Configure Management Virtual Appliance Nefw...

Configure Storage Network Setfings

Configure Federation Network Settings

Configure Host DNS Settings

Select NTP Servers for Host

Review Deployment Details

Monitor Host Composition

Test Host Settings

Start Deployment, Save Setfings, or Both

[ —

Hewlett Packard Back Next Cancel
Enterprise

llustracién 11 - OmniStack Passwords

35. El siguiente paso consistird en configurar la interfaz de administracidon del host. Si se ha
desplegado algun host en la federacidn, estos campos podran aparecer completados con
opciones por defecto que no podran ser cambiadas:

e Management vSwitch Name: Se deberad elegir el vSwitch de vCenter que
proporcione acceso a la interfaz de administracion. Si se trata del primer despliegue
este campo no se puede modificar.

e Host Port Group Name: Si se trata del primer despliegue este campo no se puede
modificar. En otro caso, seleccionar el grupo de puertos de vCenter que da acceso a
la interfaz de administracion.

e Host Gateway y Virtual Controller Gateway: El Gateway de la red de administracion
a través del cual se puede acceder al resto de componentes de la red o a otras redes.

o Host Netmask y Virtual Controller Netmask: La mdascara de red de la red de gestion
(tipicamente 255.255.255.0).

e Host VLAN ID y Virtual Controller VLAN ID: Si la red de administracion se encuentra
configurada como una VLAN, se debe introducir en este campo el VLAN ID. En
cualquier otro caso el campo se debe dejar en blanco.

e MTU: Introducir un valor entre 1000 y 9000. Para la red de administracién se
recomienda un tamafio de MTU de 1500.
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= HPE SimpliVity Deployment Manager

Select Deploy Location

Define Settings for Arbiter
Select Deployment Method

Select Data Entry Method

Select an HPE OmniStack Host
Select Network Interface Cards

Set HPE OmniStack Passwords

Configure Management Network Settings

Configure Management Virfual Appliance Netw...

Configure Management Network Settings

Specify the network settings for management traffic between HPE OmniStack hosts and Virtual Controllers. In the IP Addresses tab, enter the IP addresses for one or more
hosts and Virtual Controllers. Management traffic includes host actions such as move. shut down. and upgrade.

Network Seftings | IP Addresses

Management vSwitch Name:

Host Port Group Name:

Host Gateway: 192.168.6.1

Host Netmask: 255.255.255.0

Host VLAN ID: 5

MTU:

Virtual Controller Port Group Name:

Virtual Controller Gateway:
Virtual Controller Netmask:

Virtual Controller VLAN ID:

1500

192.168.6.1
255255.255.q

6

Configure Storage Network Settings

Configure Federation Network Settings

Configure Host DNS Seftings

Select NTP Servers for Host

Review Deployment Details

Monitor Host Composition

Test Host Seftings

Start Deployment. Save Settings, or Both

| s—

Hewlett Packard Back Next

Cancel
Enterprise

llustracion 12 - Management Network Settings 1

36. Haga click en la pestafia IP Addresses y configure las direcciones IP de ESXi (Host IP Address)
y de la mdaquina virtual del controlador (Virtual Controller IP Address). Ambas direcciones
deben estar dentro del rango de direcciones permitidas en la red de administracién. Una

vez establecidos los valores se hara click en Next.

== HPE SimpliVity Deployment Manager - o e

Configure Management Network Settings E] 'a‘ i

Specify the network seftings for management traffic between HPE OmniStack hosts and Virtual Controllers. In the IP Addresses tab. enter the IP addresses for one or more
hosts and Virtual Controllers. Management traffic includes host actions such as move, shut down, and uparade.

Select Deploy Locafion

Define Settings for Arbiter
Select Deployment Method

Select Data Entry Method

Network Settings | IP Addresses

Temporary Host IP Address
192.168.6.106

Serial Number

CZ20230DKH

Host IP Address Virtual Controller IP Address

|[192.268.6.107 ]‘

192.168.6.106

‘Select an HPE OmniStack Host

Select Network Interface Cards

‘Set HPE OmniStack Passwords

‘Configure Management Network Settings

Configure Management Virtual Appliance Netw...
‘Configure Storage Network Settings

‘Configure Federation Network Settings
Configure Host DNS Settings

Select NTP Servers for Host

Review Deployment Details

Manitor Host Composition

Test Host Settings

‘Start Deployment, Save Setfings, or Both

—

Hewlett Packard Back Next

Cancel
Enterprise

llustracion 13 - Management Network Settings 2

37. Si se ha seleccionado una peer-based managed federation, avanza al paso 38. Si el
despliegue se esta realizando en una centrally-managed federation debera configurar las
opciones de red de la maquina virtual de administracion. Para ello se deberan rellenar los

siguientes campos:

e Management Virtual Appliance IP Address: La direccion IPv4 de la mdquina virtual
de administracidn. Debera encontrarse dentro del rango de la red de administracion.
e Management Virtual Appliance Gateway: El Gateway de la red de administracion a
través del cual se puede acceder al resto de componentes de la red o a otras redes.
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e Management Virtual Appliance Netmask: La mascara de red de la red de gestion
(tipicamente 255.255.255.0).

e Management Virtual Appliance CLI Password: La contraseiia de la cuenta de
administracién que se establecera en la maquina virtual de gestion.

e MTU: Introducir un valor entre 1000 y 9000. Para la red de administracién se
recomienda un tamafio de MTU de 1500.

e Port Group Name: El grupo de puertos seleccionado para el Virtual Controller en la
red de gestion.

e VLAN ID: Si la red de administracidn se encuentra configurada como una VLAN, se
debe introducir en este campo el VLAN ID. En cualquier otro caso el campo se debe
dejar en blanco.

e Confirm Management Virtual Appliance CLI Password: La contrasefia de la cuenta
de administracion que se establecera en la maquina virtual de gestion.

5 HPE SimpliVity Deployment Manager
Select Deploy Location
Configure Management Virtual Appliance Network Settings
Define Settings for Federation, Arbiter, or Both 9 9 PP &
Select Deployment Method
Specify the Management Virtual Appliance Network settings. The Management Virtual Appliance is a VM that manages operations across the HPE OmniStack hosts and requires
Sclect Dnka Estry Method connectivity ta all federation hosts as well as vCenter.
Network Settings

Select an HPE OmniStack Host 1 Apgl

:ldaﬂdauefnem Virtual Apgliance IP T 1500
Select Network Interface Cards e

Management Virtual Appliance .
Set HPE OmniStack Passwords Ga!ev?a\r " ‘ Port Groun Name: VM Network
Configure Management Network Settings Management Virtual Apgliance VLAN ID: 0

Netmask:
Configure Management Viriual Appliance Netw

Management Virtual Appliance CLI Confirm Management Virtual
Configure Storage Network Settings Password Appliance CLI Password:
Configure Federation Metwork Settings
Configure Host DNS Settings
Select NTP Servers for Host
Review Deployment Detalls.
Manitar Host Compasition
Test Host Seftings
Start Deployment, Save Settings, or Both
Monitor Deployment
—
Hewlett Packard Back Next Cancel
Enterprise

llustracion 14 - Management Virtual Appliance Network Settings 1

38. Tras ello se procedera a configurar la interfaz de almacenamiento. Si se ha desplegado
algln host en la federacién, estos campos podran aparecer completados con opciones por
defecto que no podran ser cambiadas:

e Storage vSwitch Name: Se debera elegir el vSwitch de vCenter que proporcione
acceso a la interfaz de almacenamiento deseada. Si se trata del primer despliegue
este campo no se puede modificar.

e Host Port Group Name y Virtual Controller Port Group Name: Si se trata del primer
despliegue este campo no se puede modificar. En otro caso, seleccionar el grupo de
puertos de vCenter que da acceso a la interfaz de almacenamiento.

o Host Gateway y Virtual Controller Gateway: El Gateway de la red de
almacenamiento (Opcional).

e Host Netmask y Virtual Controller: Netmask La mdscara de red de la red de
almacenamiento.
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e Host VLAN ID y Virtual Controller VLAN ID: Si la red de almacenamiento se
encuentra configurada como una VLAN, se debe introducir en este campo el VLAN
ID. En cualquier otro caso el campo se debe dejar en blanco.

e MTU: Introducir un valor entre 1000 y 9000. Para la red de almacenamiento se
recomienda un tamafio de MTU de 9000.

= HPE SimpliVity Deployment Manager - o X
Select Deploy Location .
Configure Storage Network Settings E G ]
Define Settings for Arbiter
Specify the network settings for storage traffic between HPE OmniStack hosts and Virtual Controllers. In the IP Addresses fab. enter the IP addresses for one or more hosts and
Select Deployment Method Virtual Controllers. Storage traffic includes virtual machine and datastore actions such as move, back up. restore. and resize.
Select Data Entry Method
Network Settings | IP Addresses

Storage vSwitch Name: MTU: 2000
Select an HPE OmniStack Host

Host Port Group Name: Virtual Controller Port Group Name:
Select Network Interface Cards
Set HPE OmniStack Passwords

Host Gateway: Virtual Controller Gateway:
Configure Management Network Settings

Host Netmask: 255.255.255.0 Virtual Controller Netmask: 255.255.255.9

Host VLAN ID: Virtual Controller VLAN ID:
Configure Storage Network Settings
Configure Federation Network Setfings
Configure Host DNS Seftings
Select NTP Servers for Host
Review Deployment Details
Monitor Host Compasition
Test Host Settings
Start Deployment, Save Settings, or Both
Hewlett Packard Back Next Cancel
Enterprise

llustracion 15 - Storage Network Settings 1

39. Hagaclick en la pestaia /P Addresses y configure las direcciones IP de ESXi (Host IP Address)
y de la maquina virtual del controlador (Virtual Controller IP Address). Ambas direcciones
deben estar dentro del rango de direcciones permitidas en la red de almacenamiento. Si
es el primer nodo que se configura, se podra indicar cualquier direccién IP siempre y
cuando todos los nodos que se instalen en el mismo clister acaben teniendo el mismo
rango de direcciones. Una vez establecidos los valores se hara click en Next.

== HPE SimpliVity Deployment Manager

Select Deploy Location

Configure Storage Network Settings

Define Settings for Arbiter
Specify the network settings for storage traffic between HPE OmniStack hosts and Virtual Controllers. In the IP Addresses tab. enter the IP addresses for one or more hosts and

Select Deployment Method Virtual Controllers. Storage traffic includes virtual machine and datastore actions such as move, back up. restare. and resize.
Select Data Entry Method
Network Setings | IP Addresses
Temporary Host IP Address Serial Number Host IP Address Virtual Controller IP Address
192.168.6.106 CZ202300KH 192.168.7.106 |[192.168.7.107 ]
Select an HPE OmniStack Host

Select Network Interface Cards
Set HPE OmniStack Passwords

Configure Management Network Seftings

Configure Storage Network Setfings

Configure Federation Network Seffings
Configure Host DNS Seftings

Select NTP Servers for Host

Review Deployment Defails

Monitor Host Composition

Test Host Settings

Start Deployment. Save Settings, or Both
—

Hewlett Packard Back Next Cancel
Enterprise

llustracion 16 - Storage Network Settings 2
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40. El siguiente paso consistird en configurar la interfaz de federacién’. Si se ha desplegado
algun host en la federacién, estos campos podran aparecer completados con opciones por
defecto que no podran ser cambiadas:

o Federation vSwitch Name: Se debera elegir el vSwitch de vCenter que proporcione
acceso a la interfaz de federacion deseada. Si se trata del primer despliegue este
campo vendra completado por defecto y no se podra modificar.

e Virtual Controller Port Group Name: Si se trata del primer despliegue este campo
no se puede modificar. En otro caso, seleccionar el grupo de puertos de vCenter que
da acceso a la interfaz de federacién.

e Virtual Controller Gateway: El Gateway de la red de federacién (Opcional).

e Virtual Controller Netmask La mascara de red de la red de federacion.

e Virtual Controller VLAN ID: Si la red de federacién se encuentra configurada como
una VLAN, se debe introducir en este campo el VLAN ID. En cualquier otro caso el
campo se debe dejar en blanco.

e  MTU: Introducir un valor entre 1000 y 9000. Para la red de federacion se recomienda
un tamafio de MTU de 9000.

== HPE SimpliVity Deployment Manager - o X

Select Deploy Location

Configure Federation Network Settings

Define Seftings for Arbiter
Specify the network settings for federation traffic between HPE OmniStack Virtual Contrallers. In the IP Addresses tab. enter the IP addresses for ane or more Virtual Cantrollers.
Select Deployment Method

Select Data Entry Method Network Settings | IP Addresses

Federation vSwitch Name: MTU. 9000

Select an HPE OmniStack Host Virtual Controller Port Group Name:
Select Network Interface Cards
Virtual Controller Gateway:
Set HPE OmniStack Passwords
Virtual Controller Netmaslc

Configure Management Network Settings 255.255.2554
Virtual Controller VLAN ID:

Configure Storage Network Setfings

Configure Federation Network Settings

Configure Host DNS Settings
Select NTP Servers for Host

Review Deployment Details

Manitor Host Composition

Test Host Settings

Start Deployment, Save Seftings, or Both
—

Hewlett Packard Back Next Cancel
Enterprise

llustracion 17 - Federation Network Settings 1

41. Haga click en la pestafia IP Addresses y configure las direcciones IP de la maquina virtual
del controlador (Virtual Controller IP Address). La direccién debe estar dentro del rango de
direcciones permitidas en la red de federacién. Si es el primer nodo que se configura, se
podra indicar cualquier direccién IP siempre y cuando todos los nodos que se instalen en
el mismo cluster acaben compartiendo el mismo rango de direcciones. Una vez
establecidos los valores se hara click en Next.

" Las interfaces de federacion y almacenamiento comparten los mismos NICs, sin embargo, son
dos interfaces logicas diferentes y por ello debemos configurarlas por separado.
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== HPE SimpliVity Deplayment Manager - o X
Select Deploy Location .
Configure Federation Network Settings E '0 ]
Define Settings for Arbiter
Specify the network settings for federstion traffic between HPE OmniStack Virtual Confrollers. In the IP Addresses fab, enter the IP addresses for one or more Virtual Controllers.

Select Deployment Mefhod

Select Data Entry Method Network Settings | |P Addresses
Temporary Host IP Address Serial Number Virtual Controller IP Address.
192.168.6.106 CZ20230DKH 192 168.8. 1nd ]

Select an HPE OmniStack Host
Select Network Interface Cards
Set HPE OmniStack Passwords

Configure Management Network Seftings

Configure Storage Network Setfings

Configure Federation Network Settings

Configure Host DNS Settings
Select NTP Servers for Host
Review Deployment Details
Monitor Host Composition
Test Host Settings

‘Start Deployment, Save Settings, or Both

—

Hewlett Packard Back Next Cancel
Enterprise

llustracion 18 - Federation Network Settings 2

42. Configure la direccién y el dominio de los servidores DNS que empleara el nodo HPE
OmniStack Host. Para ello se debe introducir la siguiente informacion:

e Domain: Introduzca el nombre de dominio con el sufijo de su DNS. Se trata del
dominio de DNS configurado para la instalacién de vCenter.

e Search Domain: Introduzca el dominio de busqueda de su DNS para resolver
dominios que no sean FQDN.

e Primary Server: Direccion IP del servidor DNS principal. La direccion del DNS que es
capaz de resolver el nombre de dominio de vCenter. Este servidor DNS se deberia
haber configurado durante la instalacion de VMware vCenter Server.

e Secondary Server: Direccion IP del servidor DNS securndario (Opcional)

o Find and register the host by domain name: Deje esta opcidn seleccionada si desea
qgue el DNS realice una busqueda inversa y los controladores virtuales se almacenen
con su nombre de dominio en vCenter. Si la busqueda inversa no se puede realizar,
HPE Deployment Manager desplegard el controlador usando como nombre su
direccion IP. Si su red no soporta busquedas de DNS inversas deje esta opcidn sin
marcar.

43. Una vez realizados estos pasos se hara click en Next.

Centro Criptoldgico Nacional




® O o Eed el Procedimiento de empleo seguro HPE SimpliVity

== HPE Simplivity Deployment Manager - o x

Select Deploy Location

Configure Host DNS Settings

Define Settings for Arbiter
Specify the Domain Name System (DNS) settings for the HPE OmniStack host. To register a host in the hypervisor with its domain name instead of an IP address. select Find and

Select Deployment Method register the host by domain name.

‘Select Data Entry Method Note: If DNS cannot resolve the host by domain name. it registers the host by IP address. You can change the name after deployment through the svt-host-rename command.

HPE OmniStack Host DNS Settings.

Select an HPE OmniStack Host Domain: Primary Server: 192.168.6.101
Select Network Inferface Cards Search Domain Secondary Server:

‘Set HPE OmniStack Passwords

Find and Register Host Setting
‘Configure Management Network Settings

Find and register the host by domain name

Configure Storage Network Settings

Configure Fedzration Network Seffings

Configure Host DNS Seffings

Select NTP Servers for Host
Review Deployment Details
Manitor Host Composition
Test Host Settings

Start Deployment. Save Seftings. or Bath

| s—

Hewlett Packard Back ‘ | Next
Enterprise

| Cancel

llustracion 19 - DNS Settings
44. Seleccion de los servidores NTP. Por defecto aparecera la siguiente lista de servidores:

e (0.us.pool.ntp.org
e 1l.us.pool.ntp.org
e 2.us.pool.ntp.org
e 3.us.pool.ntp.org
45. Si la red de configuracion tiene acceso a internet y no se quiere usar un servidor NTP
alternativo, se recomienda seleccionar los servidores NTP por defecto y hacer click en Add
para afiadirlos a la lista de servidores seleccionados. En caso de usar un servidor
alternativo, se debe introducir su direccién en el campo Alternate Server y hacer click en
Add. Existe la posibilidad de afiadir varios servidores NTP a la vez y seleccionar su prioridad
mediante los botones Up y Down. Una vez afiadidos los servidores deseados se hara click
en Next.

== HPE Simpli¥ity Deployment Manager - o x
Select Deploy Location .
Select NTP Servers for Host E a' ]
Define Settings for Arbiter
Configure the NTP servers for this deplayment. The NTP configuration must match the NTP configuration of the vCenfer Server. The defaulf servers are Qs poolntp.erg through
Select Deployment Method 3us podiniparG.
Select Data Entry Method
Deployment Manager lists the NTP servers in use. You can select from the list or specify alternate NTP servers. Af least three NTP servers from the same locale are required for a
deployment
Discovered NTP Servers. Selected NTP Servers
Select an HPE OmniStack Host
Ouspaolniporg Add Ouspoolntparg ‘ Remove ‘
Select Network Interface Cards
1uspoolniporg 1Luspoolniparg
Set HPE OmniStack Passwords 2uspoolntporg 2uspoolntparg
3 Ly 3 L ‘ Up ‘
Configure Management Network Seffings spoainiper uspeatniperg
[ pown |
Configure Storage Network Settings
Configure Federation Network Setfings
Configure Host DNS Setfings A=z
Select NTP Servers for Host
Review Deployment Details
Monitor Host Compositian
Test Host Setfings
Start Deployment, Save Setfings. or Bath
—
Hewlett Packard Back | | MNewt | | Cancel
Enterprise

llustracion 20 - NTP Servers
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La siguiente pantalla mostrard un resumen de las opciones que se han seleccionado
durante los pasos anteriores. Se deben revisar todos los datos introducidos y comprobar
gue son correctos. En caso de encontrar algun fallo se puede volver al paso en el que se
introdujo el dato y corregirlo haciendo click en Back hasta llegar a la pantalla de
configuracion deseada. Una vez se haya comprobado que todos los datos sean correctos

se hara click en Next.

== HPE SimpliVity Deployment Manager

Select Deploy Location

Define Seftings for Arbiter

Select Deployment Method

Review Deployment Details

Review the information for this deployment. Click the Back button to make corrections (if necessary).

[C720230DKH

Select Data Entry Method

Select an HPE OmniStack Host

Select Network Inferface Cards
Configure Management Network Seffings

Configure Storage Network Settings
Configure Federation Network Settings
Configure Host DNS Setfings

Select NTP Servers for Host

Review Deployment Details

Monitor Host Camposition

Test Host Settings

Start Deployment, Save Settings. or Both

Management Network NIC:
Storage And Federation Network NIC:
Host Address:

Host Netmask:

Host Network Gateway:

Virtual Controller Hostname:
Management Virtual Controller Address:
Management Virtual Controller Netmask:

Management Virtual Contraller Port Group Name:
Management MTU Value:

Management Virtual Contraller VLAN ID:
Management Host VLAN ID:

Storage Virtual Contraller Address:

Storage Virtual Controller Netmasic

Host Storage IP Address:

Host Starage IP Netmask:

Storage vSwitch Name:

Host Starage Port Group Name:

Storage Virtual Controller Port Group Name:
Storage MTU Value:

Federation Virtual Cantroller Address:
Federation Virtual Controller Netmask:
Federation vSwitch Name:

Federation Port Group Name:

Federation MTU Value:

94:40rC9:59-58:12
08:FLEAD8:9D:BS
192.168.6.106
255.255.255.0
19216861

192.168.6.107
255.255.255.0

Management Virtual Controller Gateway: 192.168.6.1
Management vSwitch Name: VSwitch0
Set HPE OmniStack Password
mniStack Tassworas Management Port Group Name: Management Network

VM Netwark
1500

6

6

192.168.7.107
255.255.255.0
192.168.7.106
255.255.255.0
vSwitchl

SVT_StorPG
SVT_StoragePortGroup
9000

192.168.8.106
255.255.255.0
vSwitchl
SVT_FedPortGroup
9000

—
Hewlett Packard Back Next Cancel
Enterprise
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48.

49.

llustracion 21 - Deployment Details

. Haga click en Start Test y espere a que HPE Deployment Manager compruebe que todos

los datos introducidos son correctos y que el despliegue se puede llevar a cabo. Si HPE
Deployment Manager detecta un fallo, se mostrard un mensaje con los pasos a realizar
para corregir dicho fallo e indicando la naturaleza del mismo.

Si algun test falla, el botdn Start Test cambiara a Rerun Test. De esta forma se podran
realizar las correcciones necesarias en el entorno basandose en los errores mostrados y se
podra relanzar el test hasta que todos los pasos hayan obtenido un resultado satisfactorio.
Una vez el test haya pasado satisfactoriamente se hara click en Nexté.

Los tests que muestran el resultado Caution no impediran el despliegue del nodo, sin
embargo, deberan ser corregidos antes de desplegar el nodo para prevenir posibles
errores.

& Algunos de los tests pueden aparecer como Skipped. Esto es debido a que no aplican o no es
preciso realizarlos para el despliegue que se ha configurado.
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== HPE SimpliVity Deployment Manager - O x

Select Deploy Location

Test Host Settings

Define Setti for Arbiter
erine Setiings for Arbrier Click Start Test to validate the setfings and ensure a successful deployment. You can track the fest progress and review defails as the fests run. If necessary, dlick the fest button

Select Deployment Method again fo rerun the fests.

Note: Some errors do not allow you o continue until you resolve the issue as described in the message.
Select Data Entry Method v ¥ g

Test Status Legend
~
Q) New NIC Values Match Cluster NIC Values Test * Running
Select an HPE OmniStack Host + @ Cluster Compatibility Test = i
~ Waiting
Select Network Interface Cards + D Host Management IP Address Availability
b {Q) Host Starage IP Address Availability @ Passed
Set HPE OmniStack Passwords
+ @ OVEC Management IP Address Availability B Cout
Configure Management Netwark Seffings y & “aution
+ @ Virtual Controller Storage IP Address Availability
» @ Virtual Controller Federation IP Address Availability Q Failed
Configure Storage Network Settings 4" Host Network Accessibility o Skipped
.o
* OmniStack Host Test Network Set
Canfigure Federation Network Settings o LAmISTSCK bost Test HetworkS<tug:
4 Host Management Netwark Accessibility
Configure Host DNS Settings - - e e en e oo . hd
Select NTP Servers for Host Test Details
Review Deployment Details Deployment Settings Tests
Status: Running
Summary: Deployment Sertings Tests
Start Deployment, Save Seftings, or Both R Er—
—
Hewlett Packard Back Next Cancel
Enterprise

llustracion 22 - Test Host
50. En la siguiente pantalla se realizard una de las siguientes acciones:

e Seleccionar ambas opciones para desplegar el nodo HPE OmniStack Host y guardar
la configuracion establecida en un archivo de configuracién.

e Seleccionar solo Start Deployment si no se quiere guardar el fichero de
configuracion.

e Seleccionar solo Save settings in a configuration file si no se quiere realizar el
despliegue. Si solo se selecciona esta opcion, el TOE no quedara instalado y por
tanto habra que volver a realizar toda la configuracion nuevamente. El archivo de
configuracion podra usarse en futuras instalaciones como se indicé en el paso 7.

== HPE SimpliVity Deployment Manager

Select Deploy Location

Start Deployment, Save Settings, or Both

Define Settings for Arbiter
Select the option fo start the deployment process. save the seftings in a configuration file, or both. If you deploy the host, you can click the blinking status icon (square) from the
Select Deployment Method top of the screen fo view the deployment process. If you save the setfings in a file, you can import it during later deployments fo use it as a femplate.

Select Data Entry Method
Start deployment

Save settings in a configuration file

Select an HPE OmniSackc Host C\Users\Adminisirador\Deskop\192. 168.6.106_20200623.xml

Select Network Interface Cards
Set HPE OmniStack Passwords

Configure Management Network Setfings

Configure Storage Network Setfings
Configure Federation Network Setfings
Configure Host DNS Setfings

Select NTP Servers for Host

Review Deployment Details

Test Host Settings

Start Deployment, Save Settings, or Both

—

Hewlett Packard Back Finish Cancel
Enterprise

llustracion 23 - Start Deployment

51. Una vez se haga click en Finish, comenzard el despliegue y se mostrard la ventana de
despliegue de HPE Deployment Manager. Si se trata de la primera instalacién, se debe
esperar a que el despliegue del primer nodo finalice. En caso de que ya exista un nodo
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desplegado en el cluster, se puede hacer click en New Deployment para comenzar el
despliegue de otro nodo.

== HPE Simplivity Deployment Manages - [u] *
Select Deploy Location .
Monitor Deployment EL 'u'
Define Settings for Federation ploy! o 1
Define Settings for Arbiter
Menitor the deployment of the hosts. Click New Deployment af any fime o minimize this screen and begin ancther deployment baich. Or, dlick Close when the deployment ends
Select Deployment Method o exit Deployment Manager.
Select Data Entry Method Note: To moniter the deployment progress after you start a new deplayment, click the square icon from the title bar.
A CNTS380LEN : Running : Step 7 of 42 Appropriate Hypervisar version found version: 8.5.0-s4
Estimated fime remaining for compieting the current node deployment: 38 minute(s)
T i
S elect an HPE OmniStack Hast he current step will take appraximately. 1 minute(s)
- 5%
Sclect Network Interface Cards
Set HPE OmniStack Passwords
Configure Management Network Settings
Configure Mansgement Virtusl Applisnce Netw.
Configure Storage Network Settings
Configure Federation Network Settings
Configure Host DNS Settings
Select NTP Servers for Host
Review Deployment Details
Test Host Settings
Start Deployment, Save Settings, or Bath
Manitor Deployment
=
Hewlett Packard Close
Enterprise

llustracion 24 - Monitor Deployment

52. Una vez realizados estos pasos, HPE SimpliVity habra quedado debidamente instalado en
uno de los nodos HPE Omnistack host y aparecerd como un nuevo host en VMware
vCenter Server. Se debera comprobar que el primer nodo ha sido debidamente instalado
entrando en la pagina web de administracion de VMware vCenter Server. El TOE (Virtual
Controller) deberia aparecer como una nueva maquina virtual dentro de la pagina de
administracién de VMware vCenter Server tal y como se muestra en la siguiente imagen:

vm vSphere Client

g8 @ DC_Madrid | acmions v
v [F vcenter itlabs local Summary Monitor Configure Permissions Hosts & Clusters

v [if DC_Madrid

. . . Issues and Alarms
] Discovered virtual machine v

> LI vMs Al S Issue T
" Triggered Alarms
I ) OmniStackVC-192-168-6-104 I o9 OmnISteckVC-192-168-6-104: Virtual machine memor...
i " v Performance
'@ OmniStackVC-192-168-6-105 OmnIStackVC-192-168-6-105: Virtual machine memor...
Overview

DR_Barcelona
Advanced

+ Tasks and Events
Tasks

Events

llustracion 25 - Comprobacion de la Instalacion del Nodo

53. Por cada nodo que se despliegue en el sistema se debe comprobar que aparecer un nuevo
controlador virtual en VMware vCenter Server.

54. Tras el despliegue del primer nodo, se debe proceder a desplegar el resto de nodos del
cluster. El entorno de ejecucién requiere que al menos dos nodos HPE OmniStack Host
sean desplegados para cumplir los requisitos del entorno evaluado.
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55. Para desplegar el segundo nodo dentro del mismo clister se deberan repetir los pasos
indicados previamente en esta seccion. Una gran parte de los pasos de instalacion
apareceran con valores autocompletados y otros seran omitidos por la interfaz de HPE
Deployment Manager, por lo que durante la instalacion simplemente se debe pasar al
siguiente paso.

56. Nota: Tras la instalacion existe la posibilidad de que VMware vCenter Server muestre una
incidencia en cada uno de los Controladores virtuales desplegados indicando “Virtual
machine memory usage” o en cada uno de los hosts indicando “SimpliVity Virtual Conroller
using swap memory, error”. Sin embargo, se trata de un bug de la interfaz de VMware
vCenter Server, por lo que el error puede ser ignorado:

vm vSphere Client

=] ) fa OmniStackVC-192-168-6-104 L ] ACTIONS ~
~ (5] veenter itlabs local summary Monitor  Configure Permissions Datastores Networks

“ DC_Madrid
Guest 0S: Ubuntu Linux (64-bit)

Compatibility: ESXi 6.0 and later (VM version 11)
VMware Tools: Running, version:11265 (Guest Managed)

[ Discovered virtual machine
> EwvMms

{*6 OmniStackVC-192-168-6-104 More info
'8 OmniStackVC-192-168-6-105 DNS Name: omnicube-ip6-104.itlabs.local
DR _Barcelona IP Addresses: 192.168.6.104
View all 3 IP addresses
Launch Web Consocle
Host: 192.168.6.102

Launch Remate Console @ Managed By:  Simplivity

Details

8 &

@ Virtual machine memory usage

VM Hardware

llustracion 26 - Virtual Machine Memory Usage Error

57. Finalmente, una vez concluida la instalaciéon se debe comprobar que la versién de HPE
SimpliVity que ha sido instalada es la correcta. Para ello se llevaran a cabo los siguientes
pasos:

e A través de VMware vCenter Server se accederd a la consola del nodo HPE
Omnistack que ha sido instalado (Seleccionando el nodo y haciendo click en “Launch
Remote Console”).

e Una vez en la consola, se debe iniciar sesién en la maquina como el usuario
administrador de VMware vCenter Server (E.g Administrator@vcenter.local), ya que
este administrador tendrd el rol administrator dentro de la maquina.

e Unaveziniciada la sesion se invocara el comando svt-federation-show, que mostrara
el conjunto de todos los nodos de la federacién. En esa lista, debemos fijarnos en la
columna Version del nodo que acaba de ser instalado y verificaremos que la version
instalada coincide con la versién evaluada del producto.

e En caso de que la versidn no coincida con la versién evaluada del producto, se
deberdan seguir los pasos en la guia HPE OmniStack 4.0.1 U1 for vSphere Upgrade
Guide para realizar una actualizacion del software del TOE a la version evaluada. Los
pasos de dicha guia son aplicables a la versién evaluada del TOE a pesar de que se
mencione explicitamente la versién 4.0.1 en la misma. La guia sera interpretada
sustituyendo la versién 4.0.1 por la version evaluada en los lugares donde aparezcan
menciones a la version del Software del Controlador HPE Omnistack.
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5 FASE DE CONFIGURACION

58. Una vez se hayan desplegado dos o mas nodos HPE OmniStack host en el entorno en su
versién correcta, se debera realizar la siguiente configuracién a través de VMware vCenter
Server o los controladores virtuales para alcanzar la configuracidn evaluada:

e Activacion de HA en vCenter: Para ello se accedera a la pagina de administracion de
VMware vCenter Server (vSphere Cient) mediante un navegador usando la direccion
IP del servidor de vCenter. Una vez autenticado en vCenter con un usuario
administrador, se seleccionara el cluster en el que se encuentran los nodos que
hemos activado y se accedera a Configure - > Services -> vSphere Availability tal y
como se muestra en la siguiente imagen:

M @ 8 @ O CL_Madrid | actions
(5 veenter tiabs Joca Summary  Monitor

Configure  Permissions  Hosts  VMs  Datastor
[ ©¢_Madrid e

ecoce

llustracion 27 - Configuracion de vSphere availability

59. Tras ello, se debe hacer click en Edit, lo que abrira una nueva pantalla de configuracion. En
la nueva pantalla se hara click sobre el botdn que indica vSpere HA, de forma que éste se
volvera de color verde. Finalmente se seleccionara OK.

Edit Cluster Settings

CL_Madrid 4

vsphere HA D)

Failures and responses Admission Control Heartbeat Datastores Advanced Options
You can configure how vSphere HA responds to the failure conditions on this cluster. The following failure conditions are

supported: host, host isolation, VM component protection (datastore with PDL and APD), VM and application.

Enable Host Monitoring i @D

» Host Failure Response

Response for Host Isolation

Datastore with PDL

Datastore with APD

VM Monitoring

Restart VMs|v]

Disabled
Disabled

[ pisabled

Disabled

CANCEL “

llustracion 28 - Configuracion del Cluster
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60. VMware vCenter Server se encargara de asegurar la ejecucion de las maquinas virtuales
de cada uno de los nodos si el nodo falla.

e Creacidn de politicas de copia de seguridad: Se debera crear una politica de copias
de seguridad que se aplicara mas tarde a los almacenes de datos. De esta forma,
todos los almacenes de datos que tengan esta politica asignada realizaran copias de
seguridad de sus maquinas virtuales siguiendo estas politicas.

61. Para configurar una politica de datos se seleccionara el menu desplegable de VMware
vCenter Server y se hara click en HPE SimpliVity Federation:

vm vSphere Client

@ g i} Home ctrl + alt + home
# Shortcuts ctrl + alt +1
v [ vcenter.itlabs.local
v DC_Madrid Hosts and Clusters ctrl+alt + 2
v CL_Madrid VMs and Templates  ctrl + alt + 3
[ simplivitylitiabslo¢ &) Storage ctrl + alt + 4
[ simpiivity2itlabslo & Networking ctrl+alt + 5
¥ OmniStackvc-192- [ Content Libraries ctrl + alt + 6
fa OmniStackVC-192- [ Global Inventory Lists ctrl +alt + 7
[ Ubuntul
> DR_Barcelona [ Policies and Profiles

& Auto Deploy
{|> Developer Center

| = HPE Simplivity Federation
EEJ vRealize Operations

llustracion 29 - Localizacion de "HPE SimpliVity Federation”

62. Desde la pagina de administracién del Plug-in seleccionaremos CREATE BACKUP POLICY:

vm vSphere Client

HPE SimpliVity Federation

HPE SimpliVity Federation

~ Federation Views

HPE SimpliVity Home What is an HPE Simplivity Federation? (@)

/8! HPE InfoSight
A CREATE DATASTORE CREATE BACKUP POLICY HPE SIMPLIVITY PLUG-IN HELP
&= Connected Clusters
=, Throughput
[4] Backup Limits
ﬂ Support Capture Monitor HPE meSIght ~
Q About

. HPE InfoSight Monitored Clusters @)

~ Inventories
¥ Backup Policies > on 0
@ oi 1

llustracion 30 - Localizacion de "Create backup Policy”

63. Tras ello, se abrird una nueva ventana de configuracién que nos permitird crear una nueva
politica de copia de seguridad:
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4 Create Backup Policy X
Backup policy name: Backup_Palicy_1
[ + ADD RULE ] [ DELETE RULE ] [ ¢ EDIT RULE
Frequency Expiration Time Destination Backup Days Application Server Start Time Server Stop Time
Consistent
B inhour 1day <local> Every Day No 00:00 00:00
1 1 rule
—a
T (o [ ]
Enterprise -

llustracion 31 - Creacion de politica de copia de seguridad

64. Estableceremos un nuevo nombre para la politica que se va a crear y configuraremos las
reglas que debe cumplir esta politica.

65. Para afiadir nuevas reglas se debe hacer uso del botéon ADD RULE.

66. Una vez aiadida una regla podremos modificarla seleccionandola y haciendo click en EDIT
RULE. Mediante la edicidn de las reglas podremos configurar los siguientes campos:

e Frequency: Indicara la frecuencia con la que se realizard una nueva copia de
seguridad.

e Expiration Time: Indica el tiempo de validez de las copias de seguridad. Una vez
pasado este tiempo las copias se borraran.

o Destination: El cluster en el que se almacenaran las copias de seguridad.

e Backup Days: Los dias del mes o de la semana en los que se aplicara la politica.

e Application Consistent: El tipo de copia de seguridad. Podremos elegir entre copias
de seguridad que mantengan o no el estado completo de ejecucién de la maquina
en el momento en el que se realizé la copia.

e Server Start Time: Hora a partir de la cual el servidor comenzard a realizar copias de
seguridad.

e Server Stop Time: Hora a partir de la cual el servidor parara de realizar copias de
seguridad.
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B Create Backup Policy X
Backup policy name Backup_Palicy_1
SAVE RULE
Frequency Expiration Time Destination Backup Days Application Server Start Time Server Stop Time
Consistent
" - .
a 1 B
CL_Madr.. ~ ENEDEITES No v o000 @ oco:00 @
hour - day v @
1 1 rule
 — |
Enterprise -

llustracion 32 - Modificacion de regla de backup

67. Una vez establecidas las reglas deseadas las guardaremos mediante el botdn SAVE RULE y
crearemos la politica haciendo click en OK.

Creacion de un almacén de datos SimpliVity: Finalmente, se debe crear al menos un

almacén de datos gestionado por HPE SimpliVity sobre el que se desplegaran las

maquin

68. Para ello, des

as virtuales.

de vSphere Client se hard click derecho sobre el cluster que hemos creado

durante la instalaciéon, lo que desplegara una lista de opciones. En la lista de opciones
seleccionaremos All HPE SimpliVity Actions -> Create Datastore:

¢ Add Hosts

# o
g o
5 Ubunt{
> Eh D_Barces

221 New Virtual Machine

43 Deploy OVF Tempiale

Storage

Host Profiles

VM Compatisaty
§ Assign License

Sattings

Move To

Rename.

Tags & Custom Attriou

tes.

Aad Permission.

Recent Tasks

Atarms

era| X Delete

vSAN

All HPE SmEIVItY

& Search Backups

o o s g [ CL_Madrid | acTions~
~ (3 veenter miabs.ocal Summary  Monitor  Configure  Permissions  Hosls  VMs  Datastores  Networks  More Objecls
- . vanced ~ . . ~
| [ ctons -l waoa s and Events. pewenpasars HPE SimpliVity Cluster Performance

s 15 Seconds

Throughput

6/24/20, 323 PM

@ read ooMB/s
aNatwe Storage @ wiie comBss
niainer Vohmes
smpavity

I0PS

- B <] oews < e < auewearer [m— < Gompioton Time
Sat Time Zone.
Symem o ’ 24082020 52235
.| Bl Resister Extema store System 2m 5
CeALdmntrotor B rms 2
.| il Suspena Poiicy-Based Backups. VEENTERLOEAL A e 8

VCENTERLOCALVAGministator 17 ms.

7 Resume Policy-Based Backups...

m

69. Se abrira
campos:

una

Centro Criptoldgico Nacional

llustracion 33 - Localizacion de "Create Datastore"

nueva ventana de configuracién en la que se deben rellenar los siguientes
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e Cluster: Elegiremos de la lista el nombre del clister en el que se desplegaron los
nodos HPE OmniStack host.

e New Datastore name: Introduciremos el nombre con el que se mostrara el almacén
de datos.

e Backup policy: En caso de haber creado una politica de copia de seguridad podremos
escogerla aqui desde la lista presentada. Si no se quiere aplicar una politica de copia
de seguridad sobre el almacén de datos, seleccionaremos Fixed Default Backup
Policy.

e Size: El tamafio que tendrd el almacén de datos. Dicho tamafio debera ser
seleccionado en funcién del almacenamiento total del que disponga el Hardware de
HPE Simplivity. El tamafio seleccionado podra ser superior al que posea el hardware,
sin embargo, se deberd tener en cuenta que el sistema presentara errores indicando
un espacio insuficiente cuando ocupe el espacio de almacenamiento disponible.

& Create Datastore X
Cluster: CL_Madrid e
MNew datastore name: DS_Madrid
Backup policy: Backup_Lince v
Size: 3| 5 B -
—
Hewlett Packard “ -CANCEL -HELP
Enterprise

llustracion 34 - Creacion del Datastore

70. Una vez realizados todos estos pasos tanto el entorno como el HPE SimpliVity habran
guedado debidamente configurados de manera segura y podran comenzar a usarse.

e Cambio de Contraseiia del usuario svtcli: Tras la instalacion, el usuario debe realzar
un cambio de contrasefia para el usuario svtcli de cada nodo. Para ello se deben
seguir los siguientes pasos:

o Primero, se debe realizar una conexién por SSH o consola local al nodo de forma
que se pueda acceder a la consola de administracion desde una cuenta con
permisos de administracién o la propia cuenta svtcli.

o Tras ello, se debe montar el sistema de archivos read-only como read-write:

sudo mount -o remount,rw /roroot

sudo touch /roroot/disable-root-ro

o Se debe reiniciar el Controlador Virtual:
sudo reboot

o Una vez reiniciado el Controlador Virtual, el usuario debe iniciar sesidn
nuevamente como el usuario svtcli y cambiar la contrasefia mediante el
siguiente comando:

sudo passwd svtcli
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o Finalmente, se montara nuevamente el sistema de archivos como read-only y
se reiniciara el Controlador Virtual:
sudo rm /disable-root-ro

sudo reboot

Configuracion del tiempo de finalizacion de sesion (Opcional): Por defecto, el TOE

finalizard las sesiones de forma automatica cuando transcurran 1680 segundos. Con

el objetivo de modificar dicho tiempo de inactividad, se debe realizar la siguiente
configuracion:

o Primero, se debe realizar una conexién por SSH o consola local al controlador
virtual de forma que se pueda acceder a la consola de administracién desde una
cuenta con permisos de administracion o la propia cuenta svtcli.

o Tras ello, se debe montar el sistema de archivos read-only como read-write:

sudo mount -o remount,rw /roroot

sudo touch /roroot/disable-root-ro

o Se debe reiniciar el Controlador Virtual:
sudo reboot

o Una vez reiniciado el Controlador Virtual, el usuario debe iniciar sesidon
nuevamente como el usuario svtcli y modificar el archivo /etc/ssh/sshd_config.

o El pardmetro ClientAlivelnterval dentro de dicho fichero indicara el nimero de
segundos que deben transcurrir antes de que se finalice la sesidon. Dicho
pardmetro puede ser modificado por el usuario para cambiar dicho intervalo.

o Finalmente, se montara nuevamente el sistema de archivos como read-only y
se reiniciara el Controlador Virtual:

sudo rm /disable-root-ro

sudo reboot

Configuracion SSH: Se deben realizar los siguientes pasos para configurar las

ciphersuites y versiones de SSH que debe aceptar el TOE en la configuracion

evaluada:

o Primero, se debe realizar una conexién por SSH o consola local al controlador
virtual de forma que se pueda acceder a la consola de administracién desde una
cuenta con permisos de administracion o la propia cuenta svtcli.

o Tras ello, se debe montar el sistema de archivos read-only como read-write:
sudo mount -o remount,rw /roroot

sudo touch /roroot/disable-root-ro

o Se debe reiniciar el Controlador Virtual:
sudo reboot

o Una vez reiniciado el Controlador Virtual, el usuario debe iniciar sesidn
nuevamente como el usuario svtcli y aplicar la siguiente configuracion:
= En el archivo /mnt/etc/ssh/sshd_config se debe establecer la siguiente
configuracion sustituyendo la configuracidn presente:

Ciphers aesl128-ctr,aesl192-ctr,aes256-ctr,aesl128-
gcm@openssh.com,aes256-gcm@openssh.com

MACs hmac-sha2-256,hmac-sha2-512,hmac-sha2-256-
etm@openssh.com,hmac-sha2-512-etm@openssh.com

HostKeyAlgorithms rsa-sha2-512,rsa-sha2-256,ecdsa-sha2-
nistp256
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5.1

71.

72.

73.

KexAlgorithms ecdh-sha2-nistp256,ecdh-sha2-
nistp384,ecdh-sha2-nistp521, curve25519-sha256@libssh.org

o Finalmente, se montard nuevamente el sistema de archivos como read-only y

se reiniciara el Controlador Virtual:
sudo rm /disable-root-ro

sudo reboot

ACTUALIZACIONES

Los pasos a seguir para llevar a cabo una actualizacion del software vienen descritos en la
guia HPE OmniStack 4.0.1 U1 for vSphere Upgrade Guide. Los pasos de dicha guia son
aplicables a la version evaluada del TOE (4.2) a pesar de que se mencione explicitamente
la version 4.0.1 en la misma. La guia sera interpretada sustituyendo la versién 4.0.1 por 4.2
en los lugares donde aparezcan menciones a la version del Software del Controlador HPE
Omnistack. Estos pasos son los siguientes:

El primer paso sera descargar la actualizacidn de software del HPE Omnistack. Para ello, se
accede a la url http://www.hpe.com/software/hpesoftwarecenter, se introducen las
credenciales de acceso, se accede a la seccidn Software Updates > Updates, se especifica
el producto que se desea actualizar y se descarga el fichero comprimido que se
corresponde a la actualizacidn que se quiere llevar a cabo, que se extrae en una ubicaciéon
accesible.

El siguiente paso es descargar el nuevo software para el ESXi. Para ello, en la seccion Search
Software Updates se filtra por el nombre de producto “HPE Simplivity custom ESXi”. Tras
esto se localiza la versidn que se desea descargar y se hace click en “Update”. Esto descarga
un archivo que se extrae en la misma carpeta donde se extrajo el paquete de HPE
Omnistack.

o My HPE Softwage Cenfer

My Available Entitlements b

llustracion 35 - Captura de la guia para descargar la actualizacion

Centro Criptoldgico Nacional



http://www.hpe.com/software/hpesoftwarecenter

oo\ U [ex LT NN Procedimiento de empleo seguro HPE SimpliVity

Updates History Contracts

Search Software Updates

elect 2 Search Type and enter your Search Term(s) betow to filer your resuls

Product Famlly v m

Use this feature 1o view available software updates published to My License Portal.

llustracion 36 - Captura de la guia para descargar la actualizacion

74. El siguiente paso es actualizar el Arbiter, que tiene que tener la misma version que el HPE

75.

Omnistack. Para ello hay que mandar el instalador de la version del Arbiter al host que lo
ejecuta, hacer doble click en el instalador vy, al llegar a la ventana de “Setup Type”, se
selecciona “Complete” y se da a instalar. En caso de que haya ficheros en uso, se selecciona
la opcidon “Do not close applications”. Una vez hecho esto, se reinicia el host para completar
su instalacién.

Para actualizar el software del HPE Omnistack, es necesario que los ficheros con el
siguiente nombre estén en el mismo directorio: simplivity-upgrade-manager-x.x.x.exe y
SimpliVity-OmniCube-Software-revA-x.x.x.tar. el siguiente paso es hacer doble click en el
ejecutable del Update Manager para abrir la pantalla de login. Una vez hecho esto, se
introduce la direccién IP del vCenter Server, las credenciales de administrador y se hace
click en Login. Tras esto, se aceptan tanto el certificado como los prerrequisitos de
actualizacidn y las buenas practicas.

Centro Criptoldgico Nacional




® O o Eed el Procedimiento de empleo seguro HPE SimpliVity

Upgrade Prerequisites and Best Practices

Prerequisites
® HFE Simplivity Arbiter and HPE SimpliVity Plug-in for vSphere are upgraded to the HPE OmniStack version you plan to upload.

® Upgrade Manager files (exe and tar) reside in the same directory.
If upgrading YWMware ESXi software, the ESXi zipped folder resides in the same directory as the Upgrade Manager files.

® VMware ESXi™ software bundle was downloaded from the appropriate site and the zipped folder resides in the same directory as the Upagrade Manager files Gf
upgrading ESXi).

® Virtual machines on standard hosts that use an HPE SimpliVity datastore were migrated to HPE OmniStack hosts.

® Upgrade Manager can simultaneously upgrade hosts in a cluster when the hosts da not have any powered-on guest virtual machines (except the Virtual
Controllers). This can accelerate the upgrade process.

Best Practices

® Shut down virtuzl machines when upgrading a single HPE OmniStack host in a cluster to prevent data loss.

® Upgrade production and disaster recovery clusters of hasts separately in case of catastrophic failure or disaster,

=

Hewlett Packard oK

Cancel
Enterprise

llustracion 37 - Captura de la guia para aceptar prerrequisitos y buenas practicas

76. Una vez aceptado lo anterior, aparece la pantalla de HPE Simplivity Software Upgrade. En
esa pantalla se seleccionan los hosts que se desean actualizar. Para ello, deben estar en el
estado “Ready for upgrade”:

= HPE SimpliVity Upgrade Manager - a X

HPE SimpliVity Software Upgrade Avallable Upgrade Version: 4.0.0.1177 |

A datacenter can contain multiple clusters of HPE OmniStack hosts. Select the entire federation, one or more datacenters or clusters, or individual hosts that you need
o upgrade, If a cluster contains hosts in 3 faulty state (not responding), you cannot select that cluster or any hosts in it

Note: If hosts appear with different upgrade states (mix of “Ready for upgrade” and “Ready for commit™), HPE OmniStack upgrades the software to the appropriate

hosts.
Inventory Current Software Version Upgrade Status
a4 [19% HPE Simplivity Federation
4 1M vCenter-
4 [J B New_York = ProLiant DL380 Gen10 6.5.0
a O lﬁ New_York_cluster
[J @ houh10-5109.hcilabs.hpecorp.net HPE OmniStack : 3.7.9.279 Ready for upgrade
VMware ESXI  : 6.5.0:9298722 Completed
HPE Firmware : Multiple Ready for upgrade
0 houh10-0233.hcilabs.hpecorp.net HPE OmniStack : 3.7.9.279 Ready for upgrade
VMware ESXi  : 6.5.0:8935087 Ready for upgrade
HPE Firmware : Multiple Ready for upgrade
)
|
|
}
=
Hewlett Packard Cancel
Enterprise

llustracion 38 - Captura de la guia para ver estado previo a la actualizacion
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77. Una vez seleccionados los elementos a actualizar, se accede a una pantalla en la que
permite seleccionar el software a actualizar:

| == HPE Simpiivity Upgrade Manager = O *

.
Select Software to Upgrade Available Upgrade Version: 4.0.0.1177 |

| Select the version for each product you want fo upgrade. You can upgrade the HPE OmniStack software, ViMiware ESXI software, HPE SimpliVity firmware, or all three
| products on the selected hosts.

vCenter Server Cluster Selected Hosts HPE OmniStack Vitware ESXi HPE Firmware
Mew_York_cluster houh10-0233 hellabshp ~ 4.0.0.1177 - 6.5.0:9298722:2. ~ 2019090301:200.. -
|
|
=
| Hewlett Packard Back Mext Cancel
Enterprise

llustracion 39 - Captura de la guia para seleccionar el software a actualizar

78. En caso de actualizar alguno de los componentes, se accede al apartado de “Enter iLO
Credentials to Upgrade Firmware”, en el que se solicita la direccion IP del iLO para cada
uno de los hosts a actualizar.

| == HPE Simplivity Upgrade Manager - a X

Enter iLO Credentials to Upgrade Firmware Available Upgrade Vi

| Upagrade Manager needs access to the Infegrated Lights Out (ILO) remate management system to upgrade the firmware on the hosts. Enter the ILO 1P address and
| eredentials for each host.

|| wCenter Server Cluster Host iLO IP Address User Name Password
New_York_cluster houh10-510%.hcilabshpeco 192.0.2.0
Mew_ York_cluster houh10-0233.hcilabs.hpeco | 198.51.100.0
| {
=
Hewlett Packard Back et Cancel
Enterprise

llustracion 40 - Captura de la guia para introducir la iLO IP
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79. Una vez hecho eso, se accede a una pantalla en la que se determina si la configuracién esta
lista para ser actualizada.

| == HPE Simplivity Upgrade Manager - | x

Pre-Upgrade Validation Tests Available Upgrade

Upgrade Manager automatically tests the configuration to ensure a successful upgrade. You can track the test progress and review details as the tests run. If necessary, |
dlick "Rerun Test” to run the tests again Some armors do not allow you to continue until you resolve the issue as described in the massage.

|
[
| | Test Status Legend
: a ﬂ Pre-Upgrade Validation for Upgrade Components on Host 'q,, Running
I 4 D Pre-Upgrade Host Validation Tests )
i 4 (@ HPE OmniStack Pre-Upgrade Validation Tests 3 Waiting
| e HPE OmniStack Upgrade Available
i © HPE DmniStack Compatibility with Hypervisor Tests © FPassed
4 @ Hypervisor Pre-Upgrade Validation Tests
: © Hypervisor Upgrade Available &/ Caution
| ) Hypervisor Compatibility with HPE OmniStack Tests © Faikd
0 vSphere DRS Status Valldation
- ° Pre-Upgrade Validation Tests for Upgrade Components on Local Computer. ° Skipped

|
| GHPE Simplivity Firmware Upgrade Available
|
|

Test Details

Pre-Upgrade for | e C 5

Status : Passed

Summary : The host passed the tests and the upgrade process can procesd. [}

Details : The hott passed the tects and the upgrade process can proceed

Rerun Test
= |
| Hewlett Packard Back Mext Cancel
Enterprise

llustracion 41 - Captura de la guia para los tests previos a la actualizacion

80. En caso de que todos los tests hayan pasado con éxito, se accederd a la pantalla de “Ready
to Upgrade”, en la que se hace click en el botdén “Finish” para subir los paquetes de
software y comenzar el proceso de actualizacion.

== HPE SimpliVity Upgrad= Manager - a X

HPE SimpIiVity Software Upgrade Available Upgrade Version: 4.0.0.1177

Monitor the upgrade process and wait for the status to changs to "Ready to commit” After all the hosts in a cluster reach this state, you can dlick "Commit* from the
menu icon at the end of a cluster row. (1f the cluster shows a status of “Uploading package” or “Upgrade in progress’, you can access menu options 10 cancel the upload
or upgrade)

Caution: Do not close the application during a firmware upgrade, It stops the upgrade process and can make the hosts unresponsive.

Inventory Current Software Version Upgrade Status
4 [ 3% HPE Simplivity Federation
4 LW vCenter-
4 [ New_York -+ ProLiant DL380 Genl0 6.5.0
a 18 New_vork_cluster Uploading package  13% [l =
[] @ houh10-5109.hcilabshpecorp.net HPE OmniStack : 3.7,9.279 Ready for upgrade
VMware ESXI  : 6.5.0:9298722 Completed
HPE Firmware : Multiple Ready for upgrade
e houh10-0233 heilabs.hpecorp.net HPE OmniStack : 3.7.9.279 Ready for upgrade
VMware ESXi 1 6,5,0:8935087 Ready for upgrade
HPE Firmware : Multiple Ready for upgrade
|
|
!
 — |
Cancel

Enterprise

llustracion 42 - Captura de la guia para seguir el proceso de actualizacion
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81. Una vez completado el proceso, el estado se actualiza a “Ready for commit”. Al alcanzar
este estado en todos los elementos actualizados, se hace click en “Commit” (anterior botén
“Next”) para completar el proceso de actualizacién.

== HPE SimpliVity Upgrads Manager - 0 X

HPE SimpliVity Software Upgrade Available Upgrade Version: 4.0.0.1177 |

A datacenter can contain multiple clusters of HPE OmniStack hosts. Select the entire federation, one or more datacenters or clusters, or Individual
to upgrade. if a cluster contains hosts in a faulty state (not responding), you cannot select that cluster or any hosts in it

Caution: Do not close the application during a firmware upgrade. It stops the upgrade process and can make the hosts unresponsive.

Inventory Current Software Version Upgrade Status
4 [] 3% HPE Simplivity Federation

4 1M vCenter-

4 [ New_York - ProLiant DL3I80 Genl0 6.5.0

4 8B New_York cluster Ready for commit =
[CJ @ houh10-5109.hcilabshpecorp.net HPE OmniStack : 3.7.9.279 Ready for commit
VMware ESXI 1 6.5.0:9298722 Completed
HPE Firmware : Multiple Completed
[J B houh10-0233hcilabshpecorpnet  HPE OmniStack : 3.7.9.279 Ready for commit
VMware ESXi  :6.5.0:8935087 Completed
HPE Firmware : Multiple Compieted
=
Hewlett Cancel
Enterprise
llustracion 43 - Captura de la guia con actualizacion del estado
82. Una vez hecho esto, el estado pasa a “Completed” y se cierra el instalador.
=3 HPE SimpliVity Upgrad= Manager - m} X

HPE SimpliVity Software Upgrade

Available Upgrade Version: 4.0.0.1177 '

A datacenter can contain multiple clusters of HPE OmniStack hosts. Select the entire federation, one or more datacenters or clusters, or Individual
to upgrade. If a cluster contains hosts in a faulty state (not responding), you cannot select that cluster or any hosts in it.

Caution: Do not close the application during a firmware upgrade, It stops the upgrade process and can make the hosts unresponsive,

inventory Current Software Version Upgrade Status
4 [ 28 HPE Simplivity Federation
4 LW vCenter-
4 [ nNew York - ProLiant DL38O Genl0 6.5.0
a 188 New_vork_cluster
[J @ houh10-5109.hcilabshpecorp.net HPE OmniStack : 4.0.0.1177 Completed
VMware ESXI 1 6.5,0:9298722 Completed
HPE Firmware : Multiple Completed
[J B houh10-0233hcilabshpecorpnet  HPE OmniStack : 4.0.0.1177  Completed
VMware ESXi 1 6.5.0:8935087 Completed
HPE Firmware : Multiple Completed
1
|
|
[ — |
Hewlett Packard Close

Enterprise

llustracion 44 - Captura de la guia con las actualizaciones completadas

Centro Criptoldgico Nacional




® O o Eed el Procedimiento de empleo seguro HPE SimpliVity

5.2 ALTA DISPONIBILIDAD

83. El proceso de habilitar el servicio de alta disponibilidad del TOE se describe entre los pasos
58 y 67 de la guia. El funcionamiento de este servicio consiste en crear copias de seguridad
periddicas que permitiran la replicacion de una maquina que haya fallado en otro de los
nodos que haya desplegados.
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6 FASE DE OPERACION Y MANTENIMIENTO

6.1 RECOMENDACIONES PARA LA FASE DE OPERACION

84. El correcto funcionamiento del producto requiere de caracteristicas que deben estar
presentes en el entorno. Es la responsabilidad del administrador autorizado asegurar que
el entorno operacional cumple con los requisitos enumerados a continuacion:

Proteccién Fisica: El TOE no ofrece medidas de proteccidn fisicas ni de su red de
almacenamiento. Por tanto, se asume que la red de almacenamiento es una red
aislada que solo interconectara las interfaces de almacenamiento de los nodos HPE
OmniStack Host y que se encontrara protegida por otras medidas de seguridad
fisicas. De igual forma, los nodos HPE OmniStack Host deben encontrarse en un
entorno donde el acceso sélo sea posible para el personal autorizado y con
condiciones ambientales adecuadas.

Administracion confiable: EI Administrador serd un miembro de plena confianza y
que vela por los mejores intereses en materia de seguridad de |Ia
empresa/administracion. Por ello se asume que dicha persona estard capacitada,
formada y carecerd de cualquier intencién dafiina al administrar el producto.
Integridad de la plataforma: La plataforma hardware no debe haber sido
comprometida con anterioridad a la instalacién del producto de hiperconvergencia.
Esta comprobacion se llevara a cabo como parte del proceso de recepcion del TOE,
observando que el paquete entregado no presenta sefales de haber sido abierto.
Actualizaciones periddicas: El administrador sera responsable de que el software del
producto sera actualizado conforme aparezcan actualizaciones que corrijan
vulnerabilidades conocidas.

Se realizardn comprobaciones periddicas del hardware del dispositivo para asegurar
que ha sido manipulado.

Los administradores mantendran sus credenciales de acceso al producto seguras y
protegidas.

Los administradores deben eliminar toda la informacién residual sensible que
pudiera quedar resultante de operar con el producto después de terminar la vida util
de este.

Los auditores se encargaran de examinar de forma periddica los registros de
auditoria buscando eventos especificos relacionados con los cambios de la
configuracion del sistema y que puedan indicar que éste ha sido comprometido.
Las funciones de administracion del producto seran llevadas a cabo exclusivamente
utilizando el Plug-In HPE SimpliVity Plug-in for VSphere Client, la interfaz de
administracién de SSH o la consola CLI. Los usuarios no deben utilizar la interfaz HPE
OmniStack REST API para realizar acciones de administracién del dispositivo de
forma manual.

Realizacidn de copias de seguridad automaticas de la informacidn gestionada por la
plataforma software hiperconvergente, de forma que los datos puedan ser
recuperados en caso de fallo.

Las tareas que requieren una gran carga de operaciones de lectura/escritura, como
la eliminacién de una gran cantidad de maquinas virtuales o la realizacién de copias
de seguridad, deben realizarse de forma separada y controlada, de manera que no
se produzca una sobrecarga en las operaciones de lectura/escritura. Si se produce
dicha sobrecarga, existe la posibilidad de que se alcance el tiempo maximo de espera
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de VMware vCenter Server (20 minutos) y que la operacion sea cancelada. Para

evitar estos posibles errores se deben seguir las siguientes recomendaciones:

o Antes de iniciar tareas que generen una alta actividad de lectura/escritura se
comprobara que no se esta llevando a cabo otra tarea similar.

o Sise inicia una de estas tareas se debe esperar a que dicha tarea termine antes
de comenzar la siguiente.

o En caso de que se produzca un error debido a que se ha alcanzado el tiempo
maximo de espera se planificara la tarea para un periodo de tiempo en el que
se espere una carga reducida de las operaciones de lectura/escritura.

85. Con el fin de prevenir que los administradores escojan contrasefias inseguras, estas deben
de cumplir con los siguientes requisitos:

e Deberdn observarse y tenerse en cuenta las recomendaciones expuestas en la guia
CCN-STIC 821, Apéndice V: Normas de Creacion y Uso de Contrasefias NP40.

e Las contrasefias deben de tener una longitud recomendada de 15 caracteres.

e Deben de estar compuestas por una combinacién de caracteres pertenecientes, al
menos, a 3 0 4 de los siguientes grupos de caracteres: letras en minuscula, letras en

mayuscula, nimeros y los caracteres especiales: “!”, “@”, “#”, “S”, “%”, “7”, “&”,

“xn II(II II)II
7 7 .

6.2 INTERPRETACION DE LAS GUIAS

86. Durante la fase de operacion e instalacién del TOE se hara uso de este propio documento
y de las guias identificadas en la seccidn 2.2 Identificacién de las Guias de Uso, Instalacion
y Configuracién Seguras del TOE de la declaracidon de seguridad Hiperconvergencia HPE
SimpliVity Declaracion de Seguridad en su version 1.6.

87. Sin embargo, se deben seguir las siguientes pautas a la hora de interpretar la informacién
encontrada en dichas guias:

e Los pasos indicados en este propio documento seran los pasos a seguir para realizar
la instalacién y configuracién segura del TOE, sirviendo la guia HPE OmniStack 4.0.1
U1 for vSphere Deployment Guide como un documento de apoyo.

o La informacidn presentada en este documento tendra preferencia respecto a la
presentada en el resto de guias.

e Laversién del producto a la que hacen referencia las guias incluidas en la declaracion
de seguridad es la versién 4.0.1U1. Sin embargo, la versidén evaluada sera la version
4.2. Las guias deberan ser interpretadas como si hiciesen referencia a la versién 4.2,
sustituyendo la version 4.0.1U1 por 4.2 cuando se haga referencia a la misma.
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8 ABREVIATURAS

AES Advanced Encryption Standard

CCN Centro Criptoldgico Nacional

CLI Command Line Interface

CPSTIC Catédlogo de productos de Seguridad TIC
Csl Container Storage Interface

DH Diffie — Hellman Algorithm

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

EC Elliptic Curve

ECDSA Elliptic Curve Digital Signature Algorithm
ENS Esquema Nacional de Seguridad

FQDN Fully Qualified Domain name

GCM Galois/Counter Mode

HPE Hewlett Packard Enterprise

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

IP Internet Protocol

MTU Maximum Transmission Unit

NTP Network Time Protocol

RSA Rivest, Shamir y Adleman Algorithm
SHA Secure Hash Algorithm

SSH Secure Shell Protocol

STIC Seguridad de Tecnologias de Informacion y Comunciacidn
TOE Target of Evaluation

TLS Transport Layer Security Protocol

VLAN Virtual Local Area Network
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