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1

INTRODUCCION

Sophos Firewall es un cortafuegos de red basado en software, que ofrece una solucion
integral de seguridad de red, a través de capacidades avanzadas de firewall. Las interfaces,
a través de las cuales se pueden gestionar las funcionalidades que ofrece el producto, son
las siguientes:

a) CLI. Permite tanto acceso local (cable) como remoto mediante el protocolo SSH.
b) Interfaz web. Accesible remotamente a través del protocolo HTTPS.

El firewall admite alta disponibilidad y rendimiento mediante la agrupacién en cllsteres y
equilibrio de carga. Ademas, Sophos Firewall protege de accesos no autorizados mediante
la creacién de reglas, salvaguardando la red LAN en cuestiény la DMZ donde se encuentran
los servidores delicados de la organizacidn que instale el cortafuegos.

Alguna de las funcionalidades que Sophos Firewall proporciona, son las siguientes:

a) Gestion de reglas y politicas de seguridad, incluidos los atributos de seguridad
asociados.

b) Configurar la proteccion de autenticacidn de usuarios y la autorizacién de estos, para
realizar la configuracidn y creacidn de reglas.

c) Registrar, buscar y filtrar logs de los eventos ocurridos en el comienzo, transcurso y
terminacion de las conexiones entrantes y salientes.

Este producto emplea ciertas funcionalidades mas especificas, ayudandose de la creacidn
de politicas o reglas, asi como, inspeccionar, filtrar y proteger a organizaciones de ataques
DoS y IP/MAC spoofing. Permitiendo el control de flujo de la red en cuestion y ofreciendo
una amplia flexibilidad al cliente.

Segun la regla establecida, Sophos Firewall mantendrd el transcurso normal del trafico o
desechara dicha peticion.
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2 OBIJETO Y ALCANCE

6. El presente documento tiene como objeto detallar la integracion segura del producto de
Sophos Firewall, version 20.0, en la infraestructura del cliente. Ademas, especifica la
configuracion necesaria para que el producto cumpla con los requisitos de la taxonomia en
la que se ha cualificado este producto: CCN-STIC-140-D3 [REF1].

7. Sophos Firewall, puede no solo actuar como cortafuegos, sino también, como Router
Gateway. El alcance del producto es solo el SO de Sophos Firewall.

8. La evaluacién del SO correspondiente a Sophos Firewall ha sido realizada mediante su
appliance hardware, aunque también es posible descargar un appliance virtual. Las
interfaces que proporciona el producto son las mencionadas en 1.INTRODUCCION (CLI y
Web).
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3 ORGANIZACION DEL DOCUMENTO
a) Apartado 4. En este apartado se incluyen aspectos y recomendaciones a considerar, antes
de proceder a la configuracién del producto.

b) Apartado 5. En este, se recogen recomendaciones a seguir durante la fase de
preconfiguracion del producto.

c) Apartado 6. En esta seccidn se ofrecen las directrices necesarias para asegurar una
configuracion segura del producto.

d) Apartado 7. En esta seccién se incluyen las recomendaciones a seguir para la etapa de
operacidon o mantenimiento del producto.
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4 FASE PREVIA A LA CONFIGURACION

4.1

10.

ENTREGA SEGURA DEL PRODUCTO

Las organizaciones interesadas en Sophos Firewall, pueden adquirir el producto a través de
la pagina web principal de Sophos [REF3]. Acudiendo a la seccién “Products and Services”,
al apartado de “Network Security” y hacer click en “Next-gen Firewall”, posteriormente, se
debe acudir a la parte inferior de la web donde pone “How to Buy”y realizar click en “Quote
Request” sobre la opcidn interesada. Donde se cumplimentara el formulario de contacto.
En este formulario se expresara el interés de poseer alguno de los modelos disponibles,
con los ajustes necesarios para cumplir con la normativa LINCE.

11.Tras la gestidn contractual entre la parte interesada y Sophos, se podra obtener el producto

12.

13.

14.

15.

mediante dos métodos: De manera fisica o descargando Sophos Firewall desde el link
indicado en [REF10]. A continuacidn, se explican los pasos que se siguen para la llegada del
producto de manera fisica:

El equipo de Sophos hard efectiva la entrega a la direccidn especificada por el cliente,
aportando el nimero de seguimiento correspondiente al envio.

En su recepcidn, el cliente debera poner atencién al empaquetado verificando que este no
ha sido manipulado durante su transporte. El receptor debera comprobar que el contenido
del paquete se corresponde con lo indicado en la etiqueta de la caja. Si se observa que la
etiqueta esta rota o no estd, contacte con el proveedor del producto.

Una vez el producto se ha desempaquetado, compruebe que el modelo y nimero de serie
gue aparece en el propio producto coincide con el modelo y nimero de serie de la caja.

El producto que se entrega incluye el hardware y el firmware que compone el producto.
Junto con el dispositivo, se incluye un impreso con la guia de seguridad y el listado de
embalaje. Ademas, se proporciona acceso a las guias de instalacién y configuracién.

16. También, es posible acceder a los manuales y documentacion técnica a través del enlace

indicado en [REF4].

17.Sophos mantendra la comunicacion con el cliente empleando direcciones de correo

4.2

electronico bajo el domino @sophos.com asegurando una comunicaciéon directa vy
confiable.

ENTORNO DE INSTALACION SEGURO

18. Sophos Firewall se distribuye como un producto listo para su configuracion directa, de

19.

manera que el fabricante realiza la instalacién inicial con las medidas de seguridad
adecuadas.

Las primeras configuraciones iniciales deben realizarse desde la interfaz local.
Seguidamente, se puede administrar el cortafuegos desde una interfaz web conectada a la
misma red que el producto. Hay que asegurarse de cumplir ciertas medidas de proteccion
fisica, para evitar problemas de seguridad durante las primeras configuraciones. Algunas
consideraciones que tomar en cuenta son las siguientes:

a) Utilizar credenciales fuertes para el acceso inicial, tal y como se indica en la seccién
6.2.2.CONFIGURACION DE ADMINISTRADORES.
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b) Cambiar la contrasefia predeterminada inmediatamente después del primer acceso.
c) Configurar el firewall para bloquear todos los puertos innecesarios.

d) Habilitar la autenticacién de dos factores si esta disponible.

e) Mantener actualizado el sistema operativo y las firmas de amenazas.

f) Limitar el acceso SSH solo a direcciones IP confiables si se utiliza este método.

4.3 REGISTRO Y LICENCIAS

20. Antes de llevar a cabo la integracion del producto en la red del cliente, es necesario que se
haya registrado el appliance proporcionado por Sophos, para obtener la licencia. Para ello
se siguen los siguientes pasos:

a) Crear una cuenta o iniciar sesidn en el enlace referenciado en [REF5], para después
registrar el dispositivo, cumplimentando la informacidn requerida en el formulario.
Haciendo uso del nimero serial proporcionado por Sophos, para dicho appliance.

b) Confirma el registro y activar la licencia de evaluacion.

21. Ademas, se puede consultar mas informacién sobre el licenciamiento acudiendo al enlace
expuesto en [REF6].

4.4 CONSIDERACIONES PREVIAS

22.Sophos Firewall proporciona multiples opciones de instalacidn e integracién como se hace
referencia en previos apartados. Al ser un producto distribuido con el firmware instalado,
no serd necesario cumplir con unos requisitos hardware, ya que el producto se proporciona
de forma compacta e integrada.

23. Asimismo, para el correcto funcionamiento de la interfaz web, es imprescindible contar con
una conexion a internet estable y confiable.

4.5 COMPONENTES DEL ENTORNO DE OPERACION

24.En esta seccién, se van a detallar los componentes del entorno operacional que se
comunican con el Sophos Firewall. Estos elementos son los siguientes:

a) Servidor syslog. Un servidor syslog es un componente crucial para la recopilaciéon y
gestidn centralizada de registros de eventos de la red. En este caso, recopila
mensajes de registros del Sophos Firewall.

b) Workstation de gestion. Un workstation de gestidén es un equipo dedicado para la
administracién y monitoreo de sistemasy red. En este caso, se utiliza para configurar
y administrar el Sophos Firewall.
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c) Componentes de red. Estos componentes, son las redes que se comunican entre si
a través del Sophos Firewall.

Workstation

v Appliance Hardware v

I —
Legend I TOE Boundary | External TOE Component E'E“m"""’"“"
. ompanent
I Communication

Figura 1.Descripcién del entorno operacional.
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5 FASE DE PRE-CONFIGURACION

25.Una vez recibido Sophos Firewall, se procede a la fase de pre-configuracion. Como se
menciona anteriormente, este producto viene ya preinstalado en un appliance hardware.
Se debe registrar previamente el dispositivo para obtener la licencia, tal y como se indica
en la seccién 4.3.REGISTRO Y LICENCIAS. Ademas, se debe tener en cuenta la seccién
4.FASE PREVIA A LA .

26. Seguidamente, se siguen los siguientes pasos para iniciar la integracion del producto en la
red del cliente:

1. Conecte el appliance a internet a través del puerto 2.

2. Conecte el Workstation a Sophos Firewall, ya que desde aqui se va a llevar a cabo
la integracidn. Para ello, se hara uso del puerto 1.

3. En esta Workstation conectada al producto, abra el navegador y vaya hacia:
https://IP_SophosFirewall:Puerto

4. Acepte las condiciones de uso e inicie con la configuracion.

Sophos Firewall -

Figura 2. Configuracidn inicial Sophos Firewall.
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6 FASE DE CONFIGURACION

27.Tras la preconfiguracion del producto, se procede a su configuracién de manera segura.
Para ello, se siguen los siguientes pasos:

a) Inserte la nueva contrasefia de administrador de Sophos Firewall (La contrasefia
deberd seguir con los estandares establecidos por CCN en la seccion
6.2.ADMINISTRACION DEL PRODUCTO).

g Basic configuration
Y ca gint 4}?' all only t ought

Create new admin account
Default administrator's new password

Reenter the password.

[ Install the latest firmware automatically during setup (recommended)

Figura 3. Configuracion basica

b) Haga click en continuar y seleccione el Time Zone acorde a su franja horaria. Se
deberd indicar el drea en la que se encuentra, de otra manera no apareceran los logs,
eventos y reportes monitorizados sincronizados.

Name and time zone
Enter a firewali name. We recommend that you use a fully cualified domain name [FODN] that ponts to this device

Firewall name

J0GOXXIBTEAD

Time zone
You can choosa the time zone oo the map, or from the dropdown list balow
Itis impariant to choosa the correct tima zone. it aff schiaculed evants, logs, and reports

Europe/London v

Currenttime: Thursday, March 30. 2023,| L0 wi42 w|AM

Figura 4. Nombre y zona horaria
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c) Configure su red LAN, donde se ofrece la opcion de anadir puertos, el modo de
despliegue, asi como, establecer su LAN IP address y la mascara de red o permitir el
servicio DHCP si fuese necesario.

g Network configuration (LAN)

Sclect the ports ¢

oyment mode, and how toassign IP addresses.
Currertly. you're conn

ted to "Port]"

Ports

Click © toselect or claar the poris. The firawall bridges the sslected perts. In route mode, tha WAN port isn't bridgad

M Conrccted MEnabic for LAN - MlEnabic for WAN M Not configured Fiber port Disabled

Choose gateway

~

your network and yourinternet gateway

LAN IP address Subnet mask
T J2tuplo 2 client gevices; v
Edit intemat connection

Enable DHCP

Lztthe firews

IP addr=sses to your internel devices

DHCP lease renge

Figura 5. Configuracion de red local

d) Sophos Firewall, también se ofrece la opcidn de configurar ciertos permisos para

proteger a los usuarios cuando acceden a Internet. Seleccione los que vea
convenientes para su uso.

g Network protection
YOU CEN CONMQUIE PErmisSIons for us=rs on wired and wireless Netwarks i pIotect them wi

C (] Protect users from network threats

Prote

en they eccess theintemet

from network intrusion attempts. IPS pratection s turned off by

It To turn it on, go to Intiusion prevention >
you finish the setup

fram the suspicious and malicious websites
ers from chizking malicous Inks. and from wisiting narmiul sites. It does not scan the SSL raffic

(] Scanfiles that were downloaded from the web for malware

s may contain malicious files. Scan files with Sophos malware detecticn engine

ﬂ_’ (

to catch known mabwere and

ining applications, end vizwing

Figura 6. Proteccion de red
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e) A continuacidn, se debe configurar la recepcion de avisos o notificaciones via email,
para realizar back-ups por posibles problemas que pudieran ocurrir.

g Notifications and backups

Lisimportant 1o have quick access 1 backups. Enter the d21ails Lo receive the Biest backups and notifncations by 2mail
Recipient's email addrass
Sender's email address

Send configuration backup every week

Figura 7. Notificaciones y backup

f)  Por ultimo, emerge una ventana sobre un resumen de las configuraciones realizadas.
Si esta de acuerdo y no existen errores, entonces, pulse finalizar.

g Configuration summary
i

fiEw vour choices in the window. Click Finish. This will apply the Settings that vou have apecifisd. install the lstest firmnware, and reboot the firewall It
ake approximately five minutes to complete

wil

Basic sattings

#0efault_Network_Policy has been crested with:
Soan HTTP: Disable
& rero-day orotection: Disable

Intrusion prever

Crested linkad NAT rule “#NAT_DafaLlt_Natwork_Policy” with saurce translated ta MASQ

Motifications and backups:

‘ackup avery waek: Disaola

Copy to clipboard Send as ema Bravinus Einish

Figura 8. Resumen de la configuracion

28.Se puede encontrar informacidn adicional sobre la configuracion de Sophos Firewall en el
enlace referenciado [REF8].

6.1 MODO DE OPERACION SEGURO

6.1.1 ACTIVA EL MODO LINCE

29. Inicie sesidn, a través de la interfaz local CLI con el usuario y contrasefia de administrador.

30. Acceda a la consola y ejecute el siguiente comando:

“system lince enable”
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6.2 ADMINISTRACION DEL PRODUCTO

31. El producto se administra localmente mediante acceso por consola, y remotamente, tanto
por un portal de administracién web, como por SSH.

6.2.1 ADMINISTRACION LOCAL Y REMOTA
6.2.1.1 ADMINISTRACION POR SSH

32. Para utilizar la interfaz SSH que proporciona acceso remoto a Sophos Firewall, se deben
modificar algunos mecanismos criptograficos:

33. Estos mecanismos deben cumplir con la guia CCN-STIC-807 [REF2]. A continuacién, se
indican algunos parametros de longitud que se deben cumplir para garantizar la maxima
seguridad requerida.

a) DSA o RSA con claves de, al menos, 3072 bits de longitud.
b) ECDSA con curvas P-256 o superior.

c) Funciones Hash SHA-256 o superior.

d) Cifrado AES-128 o superior.

e) Grupos Diffie-Hellman 15, 16, 19, 20, 21, 28, 29 o 30.

f)  Elliptic Curve Diffie-Hellman P-256 o superior.

34.Para modificar estos pardmetros en Sophos Firewall, debe realizar las siguientes
configuraciones:

a) Acceda a Sophos Firewall a través de SSH y navegue hacia “Device Management” >
Advanced.

b) Cambie el permiso de escritura, afiadiendo el siguiente comando:
c) “mount -no remount, rw/”

d) Seguidamente, afada el siguiente comando para crear un backup del archivo
/etc/ssh/sshd config:

e) “cp /etc/ssh/sshd config /etc/ssh/sshd config.org”
f) Edite el archivo /etc/ssh/sshd configusando un editor de texto.

g) Cambie los mecanismos criptograficos y claves a los siguientes (para marcar los
saltos de linea se han marcado en negrita las palabras que son el inicio de una nueva
linea):

# Ciphers and keying

KexAlgorithms diffie-hellman-grouplé6-shab5l12,diffie-hellman-groupl8-
shab512,ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521
Ciphers aesl28-gcm@openssh.com,aes256-gcm@openssh.com

MACs hmac-sha2-256,hmac-sha2-512

HostKeyAlgorithms ecdsa-sha2-nistp256,ecdsa-sha2-nistp384,ecdsa-sha2-
nistp521

RekeyLimit 1G 3600

Centro Criptoldgico Nacional




e RV Procedimiento de empleo seguro Sophos Firewall SFOS v20.0

h) Guarde los cambios y salga del editor de texto.
6.2.1.2 ADMINISTRACION POR HTTPS

35. La administracién de Sophos Firewall se puede realizar de manera remota, mediante el
protocolo HTTP sobre TLS. Este producto solo permite versiones de TLSv1.2 o superiores,
en las que se hace uso de las siguientes cipher-suites reflejadas como recomendadas en la
guia CCN-STIC-807 [REF2].

a) TLSv1.2:

i. TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

ii. TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

iii. TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
b) TLSv1.3:

i. TLS_AES_256_GCM_SHA384

ii. TLS_CHACHA20_POLY1305_SHA256

iii. TLS_AES_128_GCM_SHA256

36. No se recomienda el uso de HTTP o protocolos como Telnet, ya que no aseguran una
comunicacion segura entre entidades.

6.2.2 CONFIGURACION DE ADMINISTRADORES

37.Sophos Firewall proporciona varios aspectos de gestion relacionados a perfiles o roles
creados dentro del producto. Un perfil separa las funcionalidades del cortafuegos en
categorias de control de acceso para las cuales un usuario del producto puede habilitar
acceso de sdlo lectura, lectura-escritura o no proporcionar acceso directamente. Los
perfiles por defecto que contiene Sophos Firewall son los siguientes:

a) Administrador - Superusuario con todos los privilegios.

b) Administrador de auditoria - Privilegios de lectura y escritura sélo para registros e
informes.

c¢) Administrador de Seguridad - Privilegios de lectura y escritura para todas las
funciones excepto Perfiles de Acceso a Dispositivos (sélo lectura), Acceso a
Dispositivos (sin privilegios) y Registros e Informes (sin privilegios).

38. Con los perfiles anteriores, Sophos Firewall permite a los usuarios administrar las siguientes
funcionalidades:

a) La gestién del SFP de Control de Flujo de Informacion de Trafico, sus atributos de
seguridad, y las reglas “aceppt/drop/reject”

b) Establecer valores predeterminados restrictivos para el cortafuegos y debe ser
configurado por un usuario con el perfil de Security Admin o Administrator para
sobrescribir los valores predeterminados.
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c) Configurar la proteccién de autenticacidon de usuario, esto incluye la funcionalidad
relacionada con la gestion del manejo de fallos de autenticacidn, tiempos de espera
de sesién y banneo de acceso.

d) Gestion de usuarios, esto incluye la funcionalidad relacionada con la gestion de los
perfiles asociados a las cuentas de usuario.

e) Buscar o filtrar en el Log Viewer, esto incluye funcionalidad relacionada con la
gestién de las vistas en el Visor de Registros.

39.Incluye funciones relacionadas con la gestion de permisos de acceso a servicios de
administracién y red, asi como la definicidn y gestién de permisos de perfil de usuario
administrador.

40. Se deben de tener en cuenta los siguientes aspectos, para cumplir con la normativa y la
guia CCN-807 [REF2]:

a) Configuracion de la Politica segura de contrasefias. La politica de contrasefias es
configurable desde la interfaz web. En el enlace [REF13] se describe el proceso a
seguir. Debera cumplir con los siguientes requisitos minimos:

i. Longitud minima de la contraseia: doce (12) caracteres.

ii. Composicidn de la contrasefia: letras mayusculas, letras minusculas, nimeros y
simbolos especiales. Recomendar el uso de los cuatro (4) grupos si el producto
lo permite, y al menos un minimo de tres (3) grupos.

b) Configuracion de los parametros de sesion. Debera cumplir con los siguientes
requisitos minimos:

i. Tiempo de inactividad de las sesiones: 15 minutos por defecto, siendo
configurable este pardmetro. Es posible configurar la inactividad y bloqueo de
sesion desde “System > Administration > Admin and user settings > Login
security”.

Login security

Logout admin session after | 1 Minutes of inactivity
Block login
After | 5 unsuccessful attempts from same IPin| 60 |Seconds (1-120)

Block login access for, 5 Minutes (1-60)

Apply

Are you sure you want to update the login security settings? X

Figura.6. Configuracion de seguridad para el inicio de sesion.

c¢) Numero de intentos fallidos de inicio de sesidn: tres 3 intentos.
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d) Tiempo de bloqueo tras 5 intentos fallidos: cinco 5 minutos (configurable).
6.3 AUTENTICACION

41.En esta seccion, se describen algunas de las maneras de autenticacién posibles para
usuarios, sesiones SSH, servidores y demas componentes o servicios que requieran acceso
a Sophos Firewall. Existen multiples opciones de autenticacidn, segun los protocolos y
tecnologias usadas:

a) Autenticacién de usuarios, mediante credenciales locales (almacenadas en una base
de datos interna) o mediante servidores externos abajo indicados.

b) Autenticacion de servicios mediante credenciales locales, servidores externos y/o
certificados digitales.

c) Autenticacién entre componentes del producto y servidores o dispositivos externos,
mediante certificados digitales.

d) Autenticacién de acceso SSH y acceso por consola mediante credenciales locales o
servidores externos.

42.Sophos Firewall verifica que los usuarios que desean acceder al producto son usuarios
autorizados. Hay que considerar, que se deben afiadir los usuarios manualmente,
mediante la interfaz web. Sin embargo, este producto también permite la integracién de
los siguientes servidores de autenticacion:

a) LDAP Server.
b) Active Directory Server.
c) Radius Server, entre otras opciones indicadas en la referencia [REF9].

d) Hay que recalcar el uso de parametros seguros para la configuracion de estos
servidores de autenticacion como: RADSEC, LDAPv3, o TLSv1.2.

43. Se debe minimizar el uso de clave precompartidas con los servicios y componentes que sea
posible. Se recomienda el uso de certificados digitales y 2FA (Two-Factor Authentication),
con objeto de maximizar la seguridad.

44.Si desea saber mas sobre los mecanismos de autenticacion de Sophos Firewall, por favor
acceda al enlace referenciado en [REF9].

6.4 CONFIGURA REGLAS FIREWALL

45.En orden de denegar, aceptar o filtrar cierto tipo de trafico, Sophos Firewall ofrece la
capacidad de crear algunas reglas. Para ello se pueden seguir los siguientes pasos:

a) Iniciar sesidn en Sophos Firewall y acudir a “Protect > Rules and Policies”.
b) Realizar Click en “Add a Firewall Rule”.

c) Posteriormente, se debe establecer la regla deseada.
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@@ Fule status
Rule name * Description Rule group

DROP DST LINK-LDCAL Entar Dacer Traffic to Internal Zones n

Action

Do -]

2 Log nrewail warnic

Saurce
Jlles to traffic from these sourees during sheduled rlod
Sourcae zonas * Source networks and devices * During scheduled time

o Any e Al the time n
Sebect to moply the rale o a soecife time penicd anc

Add rew itam Add new iterm

Figura. 1. Establecer reglas.

46. Ademas, se puede profundizar mas en el funcionamiento de la creacidn de reglas firewall
en el enlace referenciado en [REF9].

6.5 CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS

47.En esta seccion se detallan todas las recomendaciones para la configuracién segura de
interfaces, puertos y servicios. Para mas informacidon sobre los ajustes que se van a
describir el interesado debera acudir al enlace referenciado en [REF7].

48. La configuracion de las interfaces en Sophos Firewall es crucial para establecer una alta
disponibilidad (HA) segura y eficiente. Los pasos principales son:

49, Seleccion de interfaces HA:

a) Seleccionar una interfaz fisica, VLAN o LAG como enlace dedicado HA entre los
dispositivos.

b) Asegurarse de que la interfaz elegida no esté utilizada por otros servicios o funciones
del firewall.

50. Configuracion de interfaces:

a) Configurar las interfaces en ambos dispositivos con direcciones IP estaticas en el
mismo rango de subred.

b) Establecer un nombre descriptivo para cada interfaz para facilitar la identificacion.

51. Puertos de administracion:

a) Configurar los puertos de administracidén o gestidn para acceder a las consolas web
de los dispositivos primario y auxiliar. Para ello acuda al enlace referenciado en
[REFS8].

52.Tener en cuenta los puertos reservados por el sistema para evitar conflictos:
a) Puertos TCP: 22, 80, 443, 4444, 8080, 8443

b) Puertos UDP: 53, 123, 161, 162, 500, 4500. Esta informacién esta detallada en el
enlace referenciado en [REF11].
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53. Requisitos adicionales:
a) Activar el modo RSTP en el conmutador conectado a los puertos del firewall.
b) Colocar los enlaces dedicados HA en la zona DMZ con SSH habilitado.

c) Asegurar el mapeo puerto a puerto entre los dispositivos si se utiliza una interfaz
LAG.

d) Evitar usar interfaces que estén configuradas como puertos de administracién o
gestion.

e) No compartir la misma IP en diferentes interfaces.

54. Siguiendo estos pasos y teniendo en cuenta las restricciones de puertos reservados, se
garantiza una configuracién de interfaces segura y eficiente para la alta disponibilidad en
Sophos Firewall.

6.6 GESTION DE CERTIFICADOS

55. Los certificados que se usan por defecto pueden no estar actualizados a las medidas de
seguridad requeridas. Los certificados, deben estar configurados para soportar los
algoritmos y funciones criptograficas de manera segura, cumpliendo asi con las
especificaciones de la guia CCN-STIC-807 [REF2]. Los parametros seguros a configurar son
los siguientes:

a) RSA con claves de, al menos, 3072 bits de longitud.
b) ECDSA con curvas P-256 o superior.
c) DSA con claves de, al menos, 3072 bits de longitud.

d) Funciones Hash SHA-256 o superior.

56. Para editar los pardmetros usados por el certificado digital a modificar:
a) Se debe, Iniciar sesion en el dashboard web de administracion.
b) Vaya seguidamente a “System > Certificates”.
c) Haga click en “Certificate authorities” y edite el “Default” CA.

d) Cambie la longitud de clave a 4096 y haga click en guardar.
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57.

58.

59.

60.

6.7

61.

62.

63.

t certificate authority

Name * Dal

Country name * Namibia v
State * MA

Locality name * NA

Organization name * NA

Organization unitnama * N&

Common name * Dofault_CA_PiPDral8dnlWric

Emall address * naiexample com

Private key passphrase * *tresketdd Chanae Privete key nassohiase
Hevtype* @ rsa Q) Emptic curve

Kevlength * 4096 ~ | o
Secure hash * SHA- 256 >

Figura. 2.Cambiar el certificado por defecto.

A continuacién, se va a detallar el procedimiento para la configuraciéon de certificados.
Primero, veremos la generacion de solicitudes de certificado (CSR):

a) Sophos Firewall permite generar CSR directamente desde la interfaz de
administracion.

b) Se puede especificar el algoritmo criptografico y la longitud de la clave durante este
proceso.

Importacion del certificado del servidor:

a) Una vez obtenido el certificado firmado por una Autoridad Certificadora (CA), se
puede importar en Sophos Firewall.

b) El sistema verifica automaticamente la validez y compatibilidad del certificado.
Importacion de certificados de CAs:

a) Sophos Firewall permite importar certificados raiz y de CA intermedios.

b) Esto es crucial para establecer cadenas de confianza validas.

Para obtener informacion mas detallada, visite el enlace referenciado en [REF9].
SINCRONIZACION

Se puede realizar la funcionalidad de sincronizacion, haciendo uso del servicio NTP. En caso
de que sea posible, active la autenticacién si se requiere. La configuraciéon de la
sincronizacién debe ser empleada de manera segura, para ello se puede seguir el enlace
gue se muestra en la siguiente referencia [REF9].

La configuracién de dicho servicio se hard mediante la interfaz web de administracion,
acorde al uso recomendado del mismo en el presente procedimiento de uso.

NTP esta deshabilitado si no hay servidores de tiempo configurados y se podra ajustar el
Time zone manualmente.
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6.8 ACTUALIZACIONES

64. Es esta seccion, se va a realizar una descripcion mediante referencias a la guia de cémo el
producto realiza las actualizaciones de firmware, software, servicios, etc. de forma segura.

65.Se debe mantener el producto actualizado, sobre todo en lo que respecta a parches de
seguridad. Para realizar la actualizacion, se deberd ir a “System > Backups & firmware >
Firmware”. Donde se podra ver la version actual y “checkear” qué actualizacion estd activa
o se puede realizar autenticando esta misma.

66. En la siguiente tabla se ven los perfiles posibles, para poder realizar actualizaciones:

PERFIL Permiso para Actualizar ‘
Administrador Sl
Cypto Admin NO
Security Admin Sl
Audit Admin NO
HAProfile NO

Tabla 1.Perfiles con permisos para actualizar.

6.9 AUTO-CHEQUEOS
67.Sophos Firewall realiza actualizaciones automaticamente de forma predeterminada. Acuda
a la siguiente referencia, para encontrar mas informacién [REF9].
68. El producto permite actualizar definiciones de patrones para componentes, firmas, clientes
y dispositivos.

6.10 ALTA DISPONIBILIDAD

69.En Sophos Firewall, se pueden establecer nodos como HA (High Availability), para
aumentar la redundancia y minimizar el tiempo de back-up. Se puede encontrar mas
informacion en el enlace referenciado en [REF7].

70. Para ofrecer una disponibilidad alta en la red, se piden unos requisitos hardware. Ademas,
se detallan los modos activo y pasivo, asi como el despliegue en el enlace referenciado en
[REF7].

71. Para conseguir una alta disponibilidad, en la seccién 6.5.CONFIGURACION DE INTERFACES,
PUERTOS Y SERVICIOS se indica una configuracion de puertos (HA), Indicar en este
documento los parametros de configuracidon necesarios para una configuracién segura.

6.11 AUDITORIA
6.11.1 REGISTRO DE EVENTOS

72.Sophos Firewall es capaz de generar informacion de auditoria, registrando los siguientes
tipos de logs tanto localmente, como envidndolos a un servidor remoto syslog:
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a) Inicio de sesidn y cierre de sesidn de los usuarios registrados.
b) Cambios de configuracion en el servidor remoto de auditoria.
c) Creacién, modificacion y eliminacion de usuarios.

d) Cambios de administrador en el tiempo.

e) Inicio de actualizaciones de manera manual.

f) Generacién, importacion, cambios y eliminacidn de claves criptograficas.

73.Sophos Firewall también sobrescribe las entradas mas antiguas de los registros de eventos
cuando su almacenamiento estd alcanzando su limite maximo.

74. Para seleccionar donde se envian los logs, se debe realizar click en “Log Setting” tal y como
se indica en el enlace referenciado en [REF9].

75. A continuacidn, se indica el formato de los logs que se registran:

FIELD DESCRIPTION ‘
timestamp Fecha (yyyy-mm-dd (hh:mm:ss) de
cuando el evento sucedid.
messageid Identificacion de mensaje (solo para
logs locales).
log_type Tipo de evento.
log_component Componente responsable.
log_subtype Subtipo de evento ocurrido.
status Estado del log.
user Nombre del usuario del log.

Tabla 2. Formato de logs

6.11.2 ALMACENAMIENTO LOCAL

76. En esta subseccidn se va a explicar como funciona el almacenamiento local de registros de
auditoria en el producto:

77. Este producto proporciona una funcionalidad para ver los logs desde la interfaz web
llamado “Log Viewer”. Mas informacion de cémo funciona disponible en el enlace
referenciado en [REF9].

78. Los registros de logs se almacenan de manera local en la siguiente ruta
“/var/eventslogs/backup.db”.

6.11.3 ALMACENAMIENTO REMOTO

79. El almacenamiento remoto se configura mediante el envio de registros a un servidor
remoto syslog. Debera utilizarse siempre un protocolo seguro para el envio de los registros
(Por ejemplo, TLSv1.2 o IPsec). Para ello, seguimos los siguientes pasos:

Centro Criptoldgico Nacional




® 0 ¢ NELEY VT M Procedimiento de empleo seguro Sophos Firewall SFOS v20.0

80. Para una conexion segura entre Sophos Central y el syslog server si se configura, haz uso
del enlace referenciado en [REF9].

81. Se ofrece mas informacidn sobre la configuracidn en el siguiente enlace referenciado en
[REF12].

6.12 BACKUP

82. Es importante la realizacidn back-ups periddicas, para disponer de una copia de seguridad
de los datos y configuraciones realizadas sobre el producto.

83. Las copias de seguridad contienen toda la configuracion del cortafuegos y estan cifradas.
Puede guardar las copias de seguridad en el cortafuegos, utilizar FTP para guardarlas en un
servidor o enviarlas por correo electrénico. También puede programar una copia de
seguridad automatica o realizarla manualmente. Hay mas informaciéon en el enlace
referenciado en [REF9].
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7 FASE DE OPERACION

84. Una vez completada la integracion y configuracidn del sistema, es crucial implementar los
siguientes pasos durante las fases de funcionamiento y mantenimiento:

a) Inspecciones rutinarias del hardware y software para garantizar que no se haya
incorporado ninglin componente o programa no autorizado.

b) Verificaciones sistematicas del firmware activo, asi como, su integridad. Estas
comprobaciones se realizan con el propésito de asegurar que el firmware esta libre
de malware.

c) Implementacion periddica de actualizaciones y parches de seguridad para mantener
una configuracién segura y protegida.

d) Realizacidon regular de back-ups y almacenamiento centralizado de los datos.

e) Transmisién de registros de auditoria a un servidor syslog remoto, asi como copias
de seguridad criptograficas.
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9 ABREVIATURAS

ENS Esquema Nacional de Seguridad

SFP Small Form-Factor Pluggable

DoS Denial of Service

P Internet Protocol

MAC Media Access Control

DMZ eDelimitarized Zone

LAN Local Area Network

CCN Centro Criptoldgico Nacional

LINCE Certificacién Nacional Esencial de Seguridad
SSH Secure Shell

QR Quick Response

DHCP Dynamic Host Configuration Protocol
CLI Command Line Interface

UDP User Datagram Protocol

TCP Transmission Control Protocol

CA Certificate Authority

RADSEC RADIUS over DTLS

LDAP Lightweight Directory Access Protocol
TLS Transport Layer Security

HTTPS Hypertext Transfer Protocol Secure
RSA Rivest-Shamir-Adleman

AES Advanced Encryption Standard

SHA Secure Hash Algorithm

HA High Availability

VLAN Virtual Local Area Network

LAG Link Aggregation Channel

CSR Certificate Signing Request

NTP Network Time Protocol

FTP File Transfer Protocol

RSTP Rapid Spanning Tree Protocol
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